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Abstract

This bachelor thesis describes the design and implementation of network
traffic generator for Ethernet frame level. Generator lets you configure the
data sent by the configuration file. To send Ethernet frames is used pcap
library services. Receiver is also included. It is used to verify the accurancy
of a data, which was sended by generator.

Keywords frame, packet, generator, receiver, pcap

Abstrakt

Tato prace se zabyva navrhem a implementaci generatoru sifového provozu
na urovni ethernetovych ramci. Generator umoznuje konfigurovat odesilana
data formou konfigurac¢niho souboru. Pro odesilani ethernetovych ramci je
vyuzito sluzeb knihovny pcap. Soucasti prace je i prijimac slouzici k ovéreni
spravnosti obsahu generatorem odesilanych dat.

Klicova slova ramec, paket, generator, prijimac, pcap
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Uvod

Zmalost procesii odehravajicich se v prostiedi pocitacovych siti je povazo-
vana za jednu ze zakladnich kvalifikaci profesionédla v oblasti informacnich
technologii, zejména pak u studenta oboru Informacni technologie, kterému
by mély sité byti dennim chlebem.

K vybéru tématu zavérecné prace mé vedla predevsim vyse zminéna
skutecnost. Vzhledem k dnesni vSudypritomnosti poc¢itacovych siti nepied-
pokladam, ze bych snad ptisel na néco nového ¢i implementoval néc¢im vy-
jimecény program. Generatoru sitového provozu dnes existuje nespocet a
analyzatort jesté vice. Jimi nabizenad funkcionalita je na Spickové urovni.
Ambice prekonat jiz hotova feSeni na poli generatori/analyzatoru sitového
provozu nemam.

Hlavni prinos mé prace spatiuji v osvojeni si technologii pouzivanych v
prostiedi pocitacovych siti, neb nejlepsi cestou, jak detailné porozumét pro-
blému, je naimplementovat jeho feseni. Touto cestou bych se chtél seznamit
s protokoly Ethernet, IP, ICMP, UDP a TCP. Tak se zd4, Ze nejvétsi profit
z prace budu mit ja, nicméné ani vy s prazdnou neodejdete.

Mizete byt svédky celého pribéhu tvorby programu. Zacit nelze jinak,
nez specifikaci cile. Nasledovat bude zjisténi, ze konkurence je kapanek na-
pred. Pro zdarné snizeni jejtho nédskoku bude tfeba analyzy, kde si popiseme
zakladni vlastnosti protokolt, které budou implementovany. Nasledovat bu-
dou ¢asti vénované navrhu a implementaci. Na zavér nesmi byt zapomenuto
na kapitolu vénovanou testovani.

Kdo ma zdjem a prilozené CD, miize osobné funkénost programu vy-
zkouset v praxi. Uzivatelskou prirucku hledejte mezi prilohami.






KAPITOLA

Analyza zadani

Pred analyzou samotného zadani bakalarské prace je potieba si nejprve
ujasnit nékolik zakladnich pojmt, které maji tendenci splyvat v pojem je-
den. Je nutné mezi témito pojmy citit jasny rozdil.

1.0.1 Ramec

Réamec je tsek dat, ktery jako jediny skuteéné putuje siti. Rdmce jsou zéle-
zitosti vstvy sitového rozhrani TCP/IP, na jejiz trovni vznikaji i zanikaji.
Ramec tvori hlavicka, data a zakonceni. Podrobnéji si format ramce probe-
reme pozdéji. Do dat je mozné ukladat cokoliv, ale pfedevsim je to prostor,
jenz je vyplnovan shlukem bajtti zvanym ,,paket“. Nyni je pro nas podstatné
zejména to, ze délka datové c¢asti ramce je omezend, diky ¢emuz ramec ne-
musi pojmout cely paket. Pokud k dané situaci dojde a paket je vétsi nezli
datova c¢ast ramce, dochazi k tzv. fragmentaci paketu na vice mensich ¢asti.

1.0.2 Paket

Paket je usek dat, jenz se vklada do datové casti ramce. Paket obsahuje
hlavicku a télo. Paticka se na rozdil od rdmce u paketu nevyskytuje. V
nasledujicim textu bude pojmem ,paket® vzdy myslen paket protokolu IP
verze 4. Oznacenim ,TCP/UDP/ICMP paket® je myslen také paket typu
IP, jen je navic specifikovan jeho obsah.

1.0.3 Fragment paketu

Fragment paketu je paket, jez vzeSel z jiného paketu pii procesu zvaném
Sfragmentace®“. Jeho velikost je prizptisobena maximélni velikosti datové
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1. ANALYZA ZADANI

casti ramce. Nese ¢astecnou informaci o ptivodnim paketu.

1.0.4 Datagram

Datagram je oznaceni vzité pro paket, jehoz prijeti prijemce nepotvrzuje.
Jedna se o paket, ktery ve své datové casti obsahuje segment protokolu
UDP ¢i jakéhokoliv jiného protokolu, jenz neposkytuje zaruku doruceni.

1.0.5 Segment

Usek dat sestévajici z hlavicky protokolu transportni vrstvy (napr. TCP,
UDP) ¢i protokolu sitové vrstvy (napi. ICMP) a datové ¢asti. Cely se vklada
do datové casti paketu.

1.1 Rozbor zadani

Cilem této prace je navrhnout a implementovat aplikaci, jenz umozni odesi-
lat skrze sitové rozhrani pakety /rdmce predem zadanych parametri. Vysle-
dek vzesly z této prace by mél slouzit jako nastroj pro testovani schopnosti
k siti pripojenych zafizeni vyporadat se s riznym nepredvidatelnym sito-
vym provozem k nim smétujicim. PTi psani programu je doporuceno vyuzit
sluzeb knihovny pcap.

1.1.1 Funkc¢ni pozadavky

 konfigurace pozadovanych ramect/paketi ve formé textového konfigu-
ra¢niho souboru

e moznost generovat prosté ramce

e moznost generovat prosté pakety

» moznost generovat pakety obsahujici UDP segment
» moznost generovat pakety obsahujici TCP segment
« moznost generovat pakety obsahujici ICMP segment

e moznost nechat si prehledné vypisovat informace o prichozich pake-
tech /ramcich



1.2. Pouzité nastroje

1.1.2 Nefunkc¢ni pozadavky

o funkénost programu v OS Windows
o funkénost programu v OS Linux
e implementace v jazyce C++

o vyuziti knihovnich funkci knihovny pcap

1.2 Pouzité nastroje

P1i tvorbé této bakalarské prace bylo pouzito nésledujici softwarové vyba-
veni.

1.2.1 Prostredi OS Linux

Geany textovy editor

G++ kompilator zdrojovych koéda

Make utilitka usnadnujici preklad programu

Doxygen nastroj pro generovani dokumentace piimo ze zdrojového kddu
Debian Wheezy zastupce z rad operacnich systému OS Linux

Libpcap knihovna pcap ve své verzi pro OS Linux

Graphviz generator grafii ze zadanych hodnot

Wireshark program pro odposlouchévani sitového provozu (pouzity pii tes-

tovéani)

1.2.2 Prostredi OS Windows

Visual Studio Express vyvojové prostredi
Windows 7 zastupce z fad operacnich systému OS Windows

Winpcap knihovna pcap ve své verzi pro OS Windows






KAPITOLA 2

Jiz existujici reseni

Aplikaci vytvarejicich datovy provoz na prani uzivatele je velké mnozstvi.
Obecné se da tici, ze naprosta vétsina z nich a generuje sifovy provoz za
pouziti protokolii Ethernet, IPv4, IPv6, TCP, UDP, ICMP a ICMPv6. Na
samotném obsahu pakett zpravidla nezalezi. Hojné se vyuziva knihovny
libpcap a jeji obdoby pro opera¢ni systém Windows — winpcap.

2.1 Packeth

Domovskda  stranka: http://packeth.sourceforge.net/sourceforge/
Home.html

Program Packeth je multiplatformni — funguje pod opera¢nimi systémy
Windows, Mac a Linux. Lze ho ovlafat jak skrze grafické uzivatelské roz-
hrani, tak i pres ptikazovou fadku. Umoznuje nastavit celkovy pocet ode-
silanych paketii. Umoznuje nastavit zpozdéni mezi odesilanymi pakety. Do-
voluje zménit parametry odesilanych paket v pribéhu odesilani. Uklada si
konfiguraci do souboru pro pozdéjsi vyuziti (podporuje format *.pcap).

2.2 Mausezahn

Domovska stranka: http://www.perihel.at/sec/mz/

Generator paketti optimalizovany pro rychlost psany v jazyce C. Po-
uzivd se mimojiné k méteni kolisani zpozdéni paketu (jitteru) posilanych
mezi dvéma pocitaci nebo pro simulaci DoS utoki. Ovlada se pouze z pti-
kazového radku. Je k dispozici pouze pro opera¢ni systém Linux. Autor
tohoto programu si nepteje, aby vznikl port tohoto programu na Windows
(z ideologickych divodu). Multiplatformni tedy tento progarm neni.
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2.3 Pacgen

Domovské stranka: http://pacgen.sourceforge.net/

Utilita pro generovani ethernetovych ramcti. Umoznuje generovat [Pv4
pakety obsahujici UDP ¢i TCP segment. Funguje pouze na opera¢nim sys-
tému Linux. Umoznuje definovat ¢asovy interval mezi odeslanim jednotli-
vych pakett.

2.4 Scapy

Domovska stranka: http://www.secdev.org/projects/scapy/

Nastroj pro interaktivni zpracovani packeti. Umoznuje pakety podvrho-
vat, dekddovat ¢i zachycovat. Z namérenych vysledki umi vytvaret grafické
vystupy (grafy siti, strukury packeti).

2.5 Iperf

Domovské stranka: http://dast.nlanr.net/Projects/Iperf/
Diagnosticky nastroj slouzici k méreni propustnosti sité zalozené na IP
protokolu. Funguje jak pod OS Windows, tak i pod OS Linux.
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KAPITOLA 3

Analyza

Celd bakalarska prace se toci kolem implementace internetovych protokoli,
které by mél program podporovat. Nyni bychom si méli alespon zhruba
povedét, jak protokoly, jez budeme implementovat, vlastné funguji. K pro-
tokollim vede cesta pres pojem zvany ,sifova architektura®.

3.1 Sitova architektura

Sitova architektura popisuje fungovani pocitacové sité. Pocitacové sité jsou
natolik komplexni problém, zZe se jejich fungovani definuje v nékolika vza-
jemné oddélenych ,vrstvach®. Déje se tak proto, aby se cely systém zjedno-
dusil a zmodularizoval. Aby se probém komunikace v siti dekomponoval do
problémil mensich, na sobé nezavislych. Diky této ,vrstevnatosti® lze na-
hradit /upravit jakoukoliv z vrstev, aniz by to vyzadovalo zasah do vrstev
ostatnich. Ukolem kazdé vrstvy je poskytovat sluzby nésledujici vyssi vrstve
a nezatézovat ji zbytecné detaily o tom jak je sluzba ve skutecnosti realizo-
vana. Vrstva interaguje vzdy s nejblizsimi sousednimi vrstvami — poskytuje
sluzby vrstvam vyssim a vyuziva sluzeb vrstev nizsich.

Jednotlivé vrstvy jsou realizovany protokoly, tudiz vrstvam také odpovi-
daji hlavicky jednotlivych protokoli ve strukture paketu. Zakladem paketu
je blok aplikac¢nich dat, ktery muze mit klidné i nulovou délku. Pred tento
blok postupné jednotlivé protokoly pridavaji (v pofadi vrstev shora doli)
hlavicky se svymi informacemi. Tyto hlavicky jsou pak moduly prislusnych
protokoli v opacném poradi odebirdny na strané piijemce. Dochéazi tak k
opakovanému zapouzdiovani dat. Nizsi vrstva vzdy hlavicku s daty vyssi
vrstvy poklada jednoduse za data, v nichz nerozlisuje hlavicku vyssi vrstvy
a ani nic jiného. Nejznaméjsimi definicemi sifové architektury popisujicimi
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0S1 model Protocols TCP/IP Model

Layer 7 | Application FTe | | smTe | | PoP3 | | Telnet | | SNMP

LayarElFresentatiunl ssL ASCII Application| | Layer 4
Layer 5 | Session |:| | Sockets _
M T

Layer 4 | Transport UppP TCP Host-to-Host| |Layer 3

Laver3 | Network IP l Internet | |Layer 2
Layer 2 [ Data Link . I Metwark
Layer 1 | Physical Physical Interface Layer 1

Obréazek 3.1: Srovnani sitovych architektur

tyto vrstvy jsou ISO/OSI a TCP/IP. Srovnani téchto definic mizete vidét
na obrazku prevzatého z [2]

3.2 Protokol

Protokol je psanou definici pravidel komunikace dvou stran. Definuje mi-
nimalné pravidla pro syntaxi, sémantiku a synchronizaci vzajemné komu-
nikace. Usnadnuje vzajemnou spolupraci riznych platforem. Protokoly ty-
kajici se pocitacovych siti jsou publikovany formou RFC dokumentii [6.3]
Protokoly se rozdéluji do nékolika tirovni (vrstev). Kazdy protokol se vzta-
huje vzdy k urcité vrstvé modelu, ve které operuje a jejiz podstatu svou
¢innosti vlastné napliuje.

3.3 Model ISO/OSI

Model ISO/OSI je abstraktnim popisem sitové architektury. Dekomponuje
sitovou architekturu do 7 vrstev. Nebyl nikdy realizovan. Z modelu ISO/OSI
vychézi TCP /TP. Hodi se zejména pro teoreticky popis siti.

3.3.1 Fyzicka vrstva

Fyzicka vrstva, oznacovana nékdy také poradovym c¢islem 1 je nijnizsi vrst-
vou celého ISO/OSI modelu. Definuje fyzické, elektrické, mechanické a
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3.3. Model ISO/OSI

funkcéni parametry tykajici se fyzického propojeni jednotlivych zatizeni. De-
finuje 0 a 1, respektive zptsob modulace. Umoznuje prenos bitt.

3.3.2 Linkova (spojova) vrstva

Data z fyzické vrstvy usporadava do celkti zvanych ,ramce*. Detekuje chyby
vzniklé pri prenosu dat. Funguje na zdkladé fyzické adresace, kdy kazdé
zalizeni v siti ma jedine¢nou adresu zvanou MAC. Poskytuje spojeni dvéma
zafizenim v ramci lokalni sité.

3.3.3 Sitova vrstva

Zavadi logické adresy, diky nimz je umoznéna komunikace stanic z riznych
siti. Ke svému provozu vyzaduje existenci zafizeni zvanych smérovace. Nej-
znaméjsim protokolem pracujicim na této vrstvé je bezpochyby IP protokol.

3.3.4 Transportni vrstva

Zajistuje prenos dat mezi koncovymi zafizenimi. Je raalizovdna spojove
(TCP) a nespojové (UDP) orientovanymi protokoly. Je zodpovédnd za spo-
lehlivé odeslani dat.

3.3.5 Relacéni vrstva

M4 za tikol udrzovat spojeni/relaci mezi dvéma zafizenimi tak dlouho, do-
kud je potrieba.

3.3.6 Prezentac¢ni vrstva

Specifikuje zpiisob, jakym jsou data formatovana, prezentovana, transfor-
movana a kédovana. Resi rozdily v reprezentaci dat mezi aplikaci a sitovym
formatem.

3.3.7 Aplikacni vrstva

Nejvyssi vrstva. Definuje zptisob, jakym komunikuji se siti aplikace. Pou-
ziva sluzby nizsich vrstev a diky tomu je izolovana od mnoha detailt jejich
realizace. Zahrnuje protokoly jako jsou napriklad FTP, DNS, POP3, SMTP,
SSH atd.
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3.4 Model TCP/IP

Rodina protokoli TCP/IP jejiz vznik se datuje na prelom 70. a 80. let se
dodnes pouziva k realizaci vétsiny sitové komunikace. Navrzena byla s cilem
vytvorit robustnéjsi model sifové komunikace, pro néhoz by neptredstavovaly
vypadky ¢asti sité vazny problém. Zékladni myslenkou celé rodiny TCP /IP
je technika prepinani paketii, coz znamena to, ze data nejsou posilana for-
mou souvislych proudii, nybrz formou samostatnych na sobé nezavislych
blocich (paketech). Jednotlivé uzly sité se samy rozhoduji, kudy pakety po-
te¢ou. Rodina TCP/IP sestava ze 4 vrstev.

3.4.1 Aplikacni vrstva

Nejvyssi a na protokoly nejbohatsi vrstva. Zahrnuje protokoly jako jsou
naptiklad HTTP, SMTP, FTP, NTP. Hlavicka protokolu a ji prenasena
data dohromady predstavuji pro nizsi vrstvy jednolité data, ktera je potieba
prenést. O prenos se staraji nizsi vrstvy.

3.4.2 Transportni vrstva

Transportni vrstva zajistuje pfenos dat aplikac¢ni vrstvy. Je realizovana spo-
jové a nespojové orientovanymi protokoly TCP respektive UDP. Tyto dva
protokoly v soucasné dobé transportni vrstvé vyrazné dominuji.

3.4.3 Sitova vrstva

Stara se o adresovani a smérovani. V praxi je realizovana témeér vyhradné
protokolem IP. Zahrnuje protokoly IP a ICMP. Implementovana je jak v
koncovych stanicich, tak i ve smérovacich. Adresy protokolu IP jsou pridé-
lovany hierarchicky tak, ze delegace jednotlivych rozsahtt odpovida topologii
sité. Z cilové IP lze urcit, kudy mame paket poslat. Kromé této své zasadni
funkce Tesi IP protokol jesté nékteré dalsi problémy, napriklad fragmentaci
(rozdéleni prilis dlouhych paket na pakety kratsi). Nékteré problémy ale
IP neresi. Adresovat dovoli konkrétni uzel sité, nikoliv vSak konkrétni pro-
ces bézici na stanici. Dalsim problémem je, Zze dva pakety bézi siti zcela
samostatné a nelze poznat, zda-li dva pakety patii do téhoz datového toku.
Také netesi otdzku ztracenych pakett ¢i zménu jejich potadi béhem jejich
cesty k cili. U nékterych datovych toki to nemusi byt zcela na zavadu, tam
kde ano to Tesi vrstva transportni.
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3.4.4 Vrstva sitového rozhrani

Slouzi k prenaseni informaci po prenosovém médiu. Tato vrstva pouziva k
adresaci adresy zvané MAC. Tyto adresy nelze pouzivat ke smérovani, neb
z nenesou informaci o tom, kde cil hledat.

3.5 Protokol IP

V modelu TCP /TP protokol IP zastava funkci sitové vrstvy. Stavajici verze
¢islo 4 byla vytvorena na University of Southern California v roce 1980.
Jeho pfesnou definici lze nalézt v dokumentu RFC791 [4]. Tento obecné
nejzname;jsi protokol pouzivany v pocitacovych sitich zajistuje hned néko-
lik funkci. Umoznuje prenos dat mezi dvéma zafizenimi v celosvétové siti
Internet, coz jinymi slovy znamena, ze umoznuje komunikaci zafizenim,
ktera nelezi ve stejné siti. Stard se o adresovani a smérovani, na coz ma
dnes jiz prakticky monopol. Jedinou vaznéjsi konkurenci ma IP protokol
sdm v sob¢ — svou vyssi verzi (v soucasnosti verzi 6).

Smérovani je realizovano na zafizenich zvanych smérovace, jenz lezi na
hranicich siti a sméruji provoz z jedné sité do druhé. Obé komunikujici
strany musi byt jednoznac¢né urceny adresou, kterou v ramci protokolu IP
tvori 32 bit dlouhé ¢islo. Kazda vetejna IP adresa je unikatni v ramci celého
internetu. Smérovace si data vzajemné predavaji do doby, nez paket dorazi
do sité prijemce. Obsah paketu neni v téchto zarizenich ménén s vyjimkou
polozek hlavicky tykajicich se fragmentace paketu a dobé zivotnosti paketu.
IP paket sestava z hlavicky a téla. Obsah hlavicky je znazornén na obrazku
0.2

3.5.1 Polozky hlavicky

V nasledujicich kapitoldch bude takto zvyraznénym textem vzdy myslena
polozka obsazend v hlavicce IP paketu.

3.5.1.1 Verze protokolu

Cislo verze pouzitého IP protokolu. Od hodnoty této polozky se odviji slo-
zeni polozek nasledujicich. V celé této praci se zabyvame pouze protokolem
IP verze 4.
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0 8 16 24 32
Verze Délka Typ sluzby Celkové délka IP datagramu
4 bity zahlavi 8 bitt 16 bitl
Identifikace IP datagramu Pfiznaky | Posunuti fragmentu od pocatku
16 bitd 3 bity 13 bitd
Doba zZivota datagramu| Protokol vy38i vrstvy Kontrolni soucet IP zahlavi
(TTL) 8 bith 8 bitd 16 bitd
IP adresa odesilatele
32 bitd
IP adresa pfijemce
32 bita
Volitelné polozky Zarovnani

Obrazek 3.2: Struktura hlavicky IP paketu

3.5.1.2 Délka zahlavi

Cislo udévajici délku zahlavi IP protokolu. Jednotkou zde vSak nenf obvykly
1 oktet, ale 4 oktety, respektive 32 bitii namisto 8. Jelikoz se zde uklada
délka zéhlavi v nasobcich 32 bitd, musi byt zahlavi logicky vzdy zarovnano
na tuto hodnotu. Maximélni délka zahlav{ je (2*—1)-32 bitt, ¢ili v pfepoctu
60 oktetti.

3.5.1.3 Typ sluzby

Oznaceni, jaky typ prepravni sluzby je pro paket nejvhodnéjsi vzhledem k
charakteru prenasenych dat. Umoznuje nastavit, zda-li pozadujeme vyssi
spolehlivost za cenu vyssi odezvy, ¢i vyssi rychlost. Dnesni smérovace na
tuto polozku neberou ztetel.

3.5.1.4 Celkova délka IP datagramu

Cislo udavajici maximaln{ velikost IP paketu. Maximalni velikost IP paketu
je 216 — 1 = 65535 oktetl.

3.5.1.5 Identifikace IP datagramu

Identifikacni ¢islo prifazené operacnim systémem odesilatele. Je potfeba pti
pripadné defragmentaci paketu, aby bylo pocitaci jasné, které fragmenty
patii k sobé a tvori dohromady jeden celistvy paket.
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3.5.1.6 Priznaky

Rezervovany bit Tento bit je vzdy nastaven na hodnotu 0. Jeho vyznam
mi v ramci hlavicky IP paketu zatim tispésné unika.

Don’t fragment Je-li nastaven na hodnotu 7, znamena to, ze dany paket
nesmi byt kymkoliv fragmentovan.

More fragments Je-li nastaven na hodnotu 7, znamena to, ze dany frag-
ment neni poslednim fragmentem.

3.5.1.7 Posunuti fragmentu od pocatku (neboli Offset)

Dany parametr tika, o kolik jsou data prenasend v daném fragmentu paketu
posunuta oproti zacatku datové ¢asti pivodniho nefragmentovaného paketu.
Pozor ale na jednotku! Za jednotku se v pripadé tohoto parametru povazuje
8 bajti, cili offset = 1 znamend, ze data prenasend danym fragmentem
jsou od skutec¢ného pocatku dat vzdalena 8 bajti. Pro dany parametr je v
hlavi¢ce IP paketu vyhrazeno 15 bitt.

Co z danych informaci vyplyva pro nas? Paket lze rozlozit na maximalné
213 = 8192 fragmentti. To vsak plat{ jen za piedpokladu, Ze paket dosahuje
své maximalni délky 65535 bajtii, jinak bychom neméli co rozkladat. Délka
dat fragmentu paketu (mimo toho tplné posledniho) musi byt nasobkem
8 bajti, nebot offset ndm posun o ¢islo nedélitelné 8 nedovoli vyjadrit.
Nefragmentovany paket ma pole offset nastaveno na hodnotu 0.

3.5.1.8 Zbyvajici doba zivota datagramu (TTL)

Brani nekoneénému preposilani paketu v siti Internet. Pokud by paket nebyl
schopen dosdhnout svého cile, putoval by siti donekonec¢na. Tomuto stavu
tato polozka hlavicky brani tak, Zze pri kazdém priichodu smérovacem je
dany smérova¢ povinen snizit tuto hodnotu o nejméné o jedna.

Klesne-li hodnota ttl na 0, smérova¢ paket zahodi. Nasledné posle
zpravu o této udalosti odesilateli paketu formou zpravy prenasené ICMP
protokolem.

3.5.1.9 Protokol vyssi vrstvy

Ciselnd identifikace protokolu vyssi vrstvy, jehoz hlavicka je umisténa na
zacatku datové casti IP paketu. Kody protokoli, které nas budou zajimat
jsou 1 pro ICMP, 6 pro TCP a 17 pro UDP.
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3.5.1.10 Kontrolni soucet zahlavi

Kontrolni soucet zahlavi je nutné spocitat pri kazdé zméné zahlavi. A je-
likoz se zahlavi méni pri kazdém prichodu smérovacem, je pocitan takika
neustédle. Algoritmus jeho vypoctu je popsin v RFC 1071 [I] a RFC 1141

[31.

3.5.1.11 1IP adresa odesilatele

Cislo reprezentujici logickou adresu odesilatele.

3.5.1.12 IP adresa prijemce

Cislo reprezentujici logickou adresu prijemce.

3.5.1.13 Volitelné polozky zarovnani

Rozsituji zahlavi IP datagramu o fadu dalsich voleb. Nejsou povinné. K
tomu, aby mély néjaky vyznam, musi byt jejich pouziti podporovano vSemi
zatizenimi, skrze ktera datagram pri své cesté protece. Maximélni velikost
zahlavi IP datagramu je 60 oktetl, z ¢ehoz 20 okteti zabiraji povinnné
polozky. Na volitelné polozky zbyva tedy 40 oktetti prostoru.

3.5.2 Fragmentace

Maximalni délka IP paketu je 21° = 65535. Toto omezeni je de ddno sa-
motnym [P. Platné je vSude tam, kde se IP na drovni sitové vrstvy pouziva.
Samotny prenos dat je vsak v rezii vrstvy sitového rozhrani, ktera takto vel-
korysa, co se tyce velikosti prenasenych dat, nebyva. Navic protokoly, jenz
realizuji jeji ¢innost se mohou lisit podle toho, o jaky druh sité se jedna.
Kabelové sité mohou byt realizovany protokolem Ethernet a WiFi spoje
protokolem 802.11. Tyto protokoly mohou mit odlisné MTU — Ethernet ma
1500B, zatimco 802.11 2272B.

Miuze tedy nastat sitace, kdy odesilatel z IP paketu sestavi ramec s
délkou dat, na kterou je zvykly. To se stava zcela bézné. Problém mtze
prijit ve chvili, je-li na néjakém tuseku cesty k cili nasazen protokol, jenz
definuje mensi MTU. Je-li zakazana fragmentace paketu, paket nelze poslat
danou cestou a budto se posle cestou, kterd tak velké MTU dovoluje nebo se
odesle odesilateli zprava formou ICMP paketu, zZe je nutné zmensit velikost
ramce na pozadovanou hodnotu, jinak ze cile nebude mozné dosdhnout.
Neni-li zakazana fragmentace, smérovac¢ paket rozdéli na fragmenty, jejich
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délka bude rovna nejnizsimu MTU na cesté k cili. Vysvétlime si fragmentaci
na prikladé.

3.5.2.1 Prisel paket

Dejme tomu, Ze jsme smérovac, a ze nam prave prisel paket o celkové délce
3313 bajtl, z ¢ehoz nam vyplyva fakt, ze putoval siti, na které linkovou
vrstvou neni Ethernet, nybrz néjaky jiny protokol, ktery ma hodnotu MTU
nastavenou minimalné na 3313 bajti. Paket bychom radi smérovali do sité,
kterd ma vsak jako protokol na linkové vrstvé nastaven Ethernet. Dana sit
tedy dokéze prenést maximalné 1500 bajtt dlouhy blok dat (4 hlavicku
a CRC rdmce). Chceme-li paket fragmentovat, musime se podivat do jeho
hlavicky na priznak zvany don’ t_fragment. Pro nas diilezité polozky hlavicky
jsou vypsany v tabulce v prvnim sloupci.

3.5.2.2 Vytvarime prvni fragment

Do nového fragmentu nakopirujeme celou hlavicku, neb se jednd pouze o
zakladnich 20 bajtl, jejichz ptitomnost je povinnd v kazdém fragmentu.
Obsahovala-li by hlavicka paketu néjaké volitelné polozky, podivali bychom
se na to, zda-li maji nastaveny priznak kopiruj a zachovali se podle toho.
Zbyvajici délku vyplnime daty tak, abychom dosdhli limitu MTU, kon-
krétné tedy 1480 bajty z celkovych 3293 bajt dat. Kopirujeme data, kte-
rymi datova ¢ast puvodniho paketu zac¢inala — bajty na pozicich < 0, 1480),
pocitame-li za adresu prvniho datového bajtu hodnotu 0. To bychom méli,
nyni musime upravit hodnoty nékolika polozek hlavicky tohoto paketu. Vy-
slednou podobu tprav muzete spatfit ve druhém sloupci tabulky [3.1]

Parametru identifikace vzdy nechavame jeho ptuvodni hodnotu. Slouzi
k rozliseni pakett, které patii k sobé pri nasledné defragmentaci. Parametr
delka nastavime na maximalni hodnotu MTU, jez nam linkova vrstva sité,
kam bude paket vpustén, nabizi — 1500 bajtti. Parametr delka_hlavicky na-
stavime na zakladnich 20 bajtii. Jedna se o povinnou ¢ast hlavicky, ktera se
kopiruje do kazdého fragmentu za kazdych okolnosti. Parametr offset pone-
chame na jeho stavajici hodnoté 0, neb sestavujeme teprve prvni fragment,
jehoz data na zadna predchozi data nenavazuji. Parametr don’t_fragment
nastavime na true, neb uz se jedna o fragmentovany paket a co je jiz jed-
nou fragmentovano vicekrat fragmentovat nelze, nebylo by kam zapsat nové
hodnoty parametria vztahujicich se k fragmentaci. Parametr more_fragments
nastavime na true, nebot nam zbyva jesté odeslat 3313 —(20+1480) = 1813
bajtu dat. Jinymi slovy: ,,Budou potieba jesté dalsi pakety.*
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paket | prvni frag. | druhy frag. | treti frag.

identifikace O0xABCD | 0xABCD OxABCD 0xABCD
delka 3313 1500 1500 353
delka_hlavicky | 20 20 20 20
delka_dat 3293 1480 1480 333

offset 0 0 185 370
don’t_fragment | false | true true true
more_fragments | false | true true false

Tabulka 3.1: Tabulka s nékterymi parametry hlavicek paketi navic s po-
lozkou delka_dat, ktera se v zadné hlavi¢ce nenachazi a slouzi zde jen pro
slepsi vizualizaci® TeSeného problému

3.5.2.3 Vytvarime druhy fragment

Opét nakopirujeme celou hlavicku a dorovname daty. Tentokrat jiz ale
daty ,druhymi v poradi“, respektive bajty sidlicimi na pozicich v inter-
valu < 1480, 2960). Polozky jako jsou identifikace, delka, delka_hlavicky,
don’t_fragment a more_fragments zlUstanou stejné jako v ptripadé prvniho
fragmentu. Zména vsak nastane u polozky offset. Pozor bychom si méli
dat na nezvyklou jednotku pouzitou u této polozky. Jednotkou neni oceka-
vanych 8 biti, ¢ili 1 bajt, ale bitt hned 64, ¢ili bajta 8. Datim nakopirovym
do tohoto fragmentu predchazi presné 1480 bajti dat obsazenych v pred-
chozim fragmentu. offset tedy nastavime na hodnotu 1480/8 = 185. Po
tomto fragmentu nam zbyva odeslat jesté 3293 — 1480 — 1480 = 333 bajtt
dat.

3.5.2.4 Vytvarime treti fragment

Do tfetiho fragmentu nakopirujeme hlavicku puvodniho paketu a data.
Tento fragment jiz nebudeme plnit az po okraj stanoveny hodnotou
MTU, ale pouze zbyvajicimi daty. Zkopirovany budou bajty na pozicich
< 2960, 3293). Hodnotu parametru of fset nastavime na (1480 + 1480)/8 =
370. Parametry identifikace a delka_hlavicky ponechdme opét stejné. Pa-
rametr delka nastavime na soucet délky dat a hlavicky 333+20 = 353. Para-
metr delka_dat nastavime na pocet bajtti zkopirovanych z ptivodniho paketu
333. more_fragments nastavime na false, nebof zadny dalsi fragment jiz po
tomto nebude nasledovat — neméli bychom do néj co dat. don’t_fragment
nechdme nastaveny na true. Stale se totiz jedna o jiz jednou fragmentovany
paket, ktery neni mozné dale fragmentovat.
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3.5.2.5 Stale vsak nemame nafragmentovano

Mohlo by se zdat, ze jsme s praci hotovi a ze bychom mohli fragmenty pa-
ketu jiz odeslat. Nesmime ale zapomenout na to, ze jsme smérovac. A kazdy
spravny smérovac¢ paketu snizi v hlavicce hodnotu time_to_live o jednicku.
My jsme ji méli snizit jiz pti prijeti paketu, abychom vyloud¢ili situaci, kdy
cely paket hezky zfragmentujeme, fragmenttim snizime time_to_live o jed-
nicku a nasledné je zahodime protoze jejich time_to_live dosdhl nuly. A
taky by ndm nemélo uniknout, Ze sme se pakettim hrabali v hlavickach.
Jsme tedy povinni jim prepocitat jejich konstrolni soucet s jiz novymi hod-
notami.

3.5.3 Defragmentace

Zatimco fragmentovat muze kdokoliv na cesté od odesilatele k piijemci,
defragmentovat paket smi pouze jeho prijemce. M4 to dobry divod, a to
skutecnost, ze jednotlivé fragmenty IP paketu mohou putovat siti nezavisle
na sobé. Pokud by kdokoli jiny nez piijemce chtél paket deftagmentovat,
nemél by zaruceno, ze bude mit k dispozici vSechny fragmenty daného pa-
ketu. Piijemce s prichodem vsech fragmentti pocitat naopak muze. Jak ale
zmeét fragmenttl IP pakett defragmentovat do celistvych IP paketa? Oprit
se muzeme o informace, jez si kazdy fragment IP paketu musi nést ve své
hlavicce. Zatimco volitelné ¢asti hlavicky IP paketu nemusi byt rozkopiro-
vany do vSech fragmentii, ty povinné naopak musi byt pritomny v kazdém
z nich. Informace poskytnuté povinou ¢asti hlavicky IP paketu nam zcela
pro defragmentaci dostacuji.

Stejné tak, jako proces fragmentace, tak i proces defragmentace neni
nutné rozjizdét pri kazdém prijatém paketu, neb ne kazdy prijaty paket
je fragmentovany paket. Napovi parametry offset a more_fragments. Jsou-
li oba tyto parametry nulové, jedna se o nefragmentovany paket, jez neni
potfeba nijak dél upravovat a jeho obsah (datova Cast) se mize obratem
predat vyssi vrstvé. Nastane-li situace opacna, bude nutné defragmentovat.

Fragmenty jednoho paketu pattici k sobé rozpozname podle obsahu po-
lozky identifikace v jejich hlavic¢ce. Fragmenty téhoz paketu maji danou
polozku stejnou. Nastavuje odesilatel a po celou dobu Zivota paketu ¢i jeho
fragmentii je neménnd. Pozor si musime dat na skutecnost, ze prvni prichozi
fragment obecné nemusi nést prvni bajty z datové ¢asti. Béhem své cesty k
piijemci paketu muze byt jakymkoli svym sourozencem (Cti ,fragmentem
vzeslym ze stejného paketu®) predbéhnut. Bylo by vhodné si ukézat proces
defragmentace na néjakém prikladé. Budiz ndm napomocen priklad z ¢asti
o fragmentaci. Reknéme, Ze nam pakety pfijdou v pofadi 2. 3. a 1.
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ucel velikost [B]
prostor pro ulozeni hlavicky paketu 60

prostor pro ulozeni datové ¢asti paketu 65515 (65535-20)
prostor pro ulozeni evidence jiz dorazivsich paketi | 1024

prostor pro ulozeni parametru ,identifikace 2 (16b)

Tabulka 3.2: Prostor, jenz je potfeba pro defragmentaci prichoziho paketu

3.5.3.1 Prvni paket prichazi

Privlastkem ,prvni“ zde neni mysleno poradi jim nesenych dat v konec-
ném IP paketu, ale pouze to, ze dany fragment k ndm dorazil jako prvni
z Casového hlediska. Nejprve si zjistime, zda-li jiz defragmentace paketu s
parametrem identifikace = OxABCD jiz neprobiha. Pokud by probihala,
budeme se k danému fragmentu chovat podle scénéare v sekci Vv
nasem pripadé neprobiha.

Je tedy nutné zacit defragmentaci zcela od poc¢atku. Abychom mohli
defragmentovat, musime si v paméti alokovat prostor, do néjz si budeme
ukladat informace o prubézné prichéazejicich fragmentech vysledného pa-
ketu. Co vSechno budeme pottebovat je uvedeno v tabulce [3.2]

Pro hlavicku naalokujeme obecné maximalni mozny prostor 60 bajti.
Udeélame tak i presto, ze ndmi prijaty fragment ma parametr delka_zahlavi
nastaven na 20. Vime totiz, ze nepovinna c¢ast hlavicky nemusi byt pri-
tomna v kazdém z fragmentt. Jediny fragment, kde hlavicka musi byt ve
své plné podobé, je fragment nesouci prvni bajty dat. Pro datovou c¢ast pa-
ketu si naalokujeme maximalni moznou hodnotu 65515 bajti. Stejné jako
v pripadé hlavicky, ani u datové ¢asti paketu nevime, jak dlouha nakonec
tato ¢ast ve vysledném paketu bude. Déle si ulozime hodnotu parametru
identifikace pravée prislého fragmentu. Podle ni pak budeme moci zjistit pri
prichodu dalsich fragmentti, je-li proces defragmentace vysledného paketu
s danou hodnotou identifikace jiz nastartovan ¢i nikoliv.

K moznosti defragmentovat paket nam stiale néco chybi. V pribéhu
defragmentace si pottebujeme néjak zaznamenavat, které fragmenty jiz do-
razily (a my si je nakopirovali do paméti) a na které se jesté ceka. Jinak
bychom neveédéli, na ¢em jsme a zda-li jiz neni prace hotova. K tomuto po-
znamenavani si muzeme sestrojit jakoukoliv strukturu. Jelikoz je parametr
offset dlouhy 13 bitti, dovoli ndm rozliit 2% = 8192 piichozich fragment1i.
Na evidenci, zda-li dany fragment jiz prisel ¢i nikoliv, nam postaci 1 bit. Cel-
kem tedy postaci naalokovat prostor o délce 8192/8 = 1024 bajtu. Tento
prostor si cely vynulujeme.

Podivame-li se na polozku offset, zjistime, Ze jeji hodnota neni rovna
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0, nejedna se tedy o prvni paket. Hlavicku fragmentu tedy kopirovat do
paméti nebudeme. Co naopak do paméti zkopirujeme, je datova cast, jejiz
délku vycteme z parametrii celkova_delka a delka_hlavicky. Zkopirujeme ji
do prostoru ,,pro ulozeni datové casti paketu“ na presné definované misto.
Obecné do intervalu adres:

(offset - 8, offset - 8 + (celkovadelka — delkahlavicky)]
V nasi konkrétni situaci, kdy nam prisel druhy paket ze tii:
(185 - 8,185 - 8 + 1500 — 20] = (1480, 2960]

Nyni si musime poznacit, kterou ¢ast paketu jsme jiz prijali. Pti prichodu
fragmentu se podivame na hodnoty, jenz si s sebou prinesl v polozkach
offset, delka_hlavicky a celkova_delka. V poli bitl, jenz eviduje jiz prislé
fragmenty nastavime na jednicku bity z nasledujiciho intervalu:

(offset, offset + (celkovadelka — delkahlavicky)/ 8]
V nasi konkétni situaci nastavime na jednicku bity z intervalu:

(185,185 + (1500 — 20)/8)] = (185, 370)

3.5.3.2 Druhy paket prichazi

Nyni nam prijde paket, jenz byl v prikladu o fragmentaci oznacovan jako
treti. Podle parametru identifikace obsazeného v jeho hlavicce zjistime,
ze defragmentace paketu s danou identifikaci tu jiz probiha. Stejné jako u
predchazejiciho fragmentu, zkopirujeme datovou ¢ast soucasného fragmentu
podle obsahu parametrii offset, delka_hlavicky a celkova_delka. Datova
¢ast daného paketu ma délku 333 bajtti. V poli pro data tedy zabere pozice
v intervalu:

(370 - 8,370 - 8 + (353 — 20)] = (2960, 3293]

V tabulce bit oznacujicich, které fragmenty jiz prisly nastavime na
jednicku bity:

(370,370 + (358 — 20)/8) = (370, 412]

Jelikoz je parametr more_fragments nastaven tentokrat na nulu, jedné
se o fragment posledni. Diky tomu muze ten, kdo defragmentuje zjistit
celkovou velikost vysledného paketu:

celkovadelkavyslednehopaketu = offset - 8 + (celkovadelka — delkazahlavi)
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Konkrétné v nasem ptipadé:
celkovadelkavyslednehopaketu = 370 - 8 + (353 — 20) = 3293

Po prijmu paketu, jenz nese posledni data z ptvodniho paketu do-
stavame moznost zkontrolovat, zda-li je paket jiz kompletné prijat. Tuto
informaci zjistime tak, Ze vsSechny bity v poli, jenZz ndm uchovava in-
formaci o tom, které fragmenty jiz prisly budou od adresy 0 do adresy
celkovadelkavyslednehopaketu/8 nastavené na jednicku. Zatim tomu tak ale
neni. Cekdme na piijeti posledniho chybéjiciho fragmentu.

3.5.3.3 Treti paket prichazi

Zbyva nam jiz jen prichod ptuvodné prvniho fragmentu z ptivodniho paketu.
Skutecnost, ze je byl dany parametr prvni mizeme zjistit z hodnoty para-
metru offset, jenz je u prvniho fragmentu vzdy 0. Tento fragment jako
jediny je povinen nést s sebou kompletni hlavicku, kterou my zkopirujeme
do predem vytvoreného mista. Kopirovat se bude samoziejmé skutecna ve-
likost hlavicky — delka_hlavicky bajtii. V nasem ptipadé 20 bajti. Taktéz
nastavime na jednicku bity znacici prichod fragmentu s odpovidajicimi in-
dexy:

(0,0 + (1500 — 20)/8] = (0, 185]

Nyni mame v poli bitu signalizujicich prichod vsech fragmenti vsechy
potfebné bity nastaveny na jednicku. Paket tedy dorazil vcelku. Uz nam
zbyva jen mu v hlaviéce upravit parametr delka na celkovou skutecnou
délku. Nahradime tedy 1500 hodnotou 3293 + 20 = 3313.

3.6 Protokol ICMP

ICMP je protokol internetové vrstvy komunikac¢niho modelu TCP/IP.
Slouzi k diagnostickym a servisnim téeliim na trovni protokolu IP. Jeho
prostfednictvim se oznamuji nejriznéjsi chybové stavy.

Protokol ICMP se vymyka zavedenym poradkiam. Jelikoz jsou jeho data
prenasena v téle IP paketu, mohlo by se zdat, ze jde o protokol transporni
vrstvy. Nicméné neni tomu tak. Jako protokol transportni vrstvy by musel
byt schopen zajistovat prenos (,transport®) dat aplikaéni vrstvy. Jelikoz
jeho hlavicka nenese zadna cisla porti, kterd by mohla slouzit k adresaci
procest bézicich na komunikujicich zarizenich, prenosu dat aplikacni vrstvy
neni schopen. Je tedy fazen do vrstvy internetové/sitové.
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3.6.1 Polozky hlavicky

3.6.1.1 Typ ICMP paketu

Prvnich & bitt hlavicky je vyhrazeno pro definici typu ICMP paketu. Kazdy
typ se uziva k jinému ucelu. Jejich vycet je uveden v kapitole

3.6.1.2 Kod

Dalsich 8 bita pro blizsi specifikaci typu ICMP paketu.

3.6.1.3 Kontrolni soucet

Polozka umoznujici detekci pripadného poskozeni paketu.

3.6.1.4 Proménné atributy

Celé 4 bajty vyhrazené pro parametry, jenz miize mit kazdy typ ICMP pa-
ketu rtzné. Jejich ,slozeni” je odvislé od specifikace typu[3.6.1.1]a podtypu
3.6.1.21

3.6.2 Typy ICMP paketa

Zcela vycerpavajici popis je uveden v RFC 792 [5]. Kdo se nechce nechat
zbytecné vycerpat, tomu bude muset stacit nasledujicich par prikladua.

3.6.2.1 Odpovéd na zadost (0)

ICMP paketem tohoto typu odpovida zarizeni, jemuz se dostalo zadosti o
odpovéd (typ 8). Polozku kod nastavuje vzdy na hodnotu 0.

3.6.2.2 Zprava o nemoznosti doruceni paketu (%)

Zjisti-li néjaky smeérovac, ze neni mozné dorucit urcity paket, paket zahodi
a posle odesilateli ICMP paketem zpravu o tom, ze se doruceni nezdarilo
a pro¢. K tomu je pouzivan pravée ICMP paket typu 3. Presnéjsi urceni
nastalého problému se pritom ulozi do polozky kod.

Dtivodem byva c¢asto budto neexistence adresata v cilové siti nebo to, ze
cestou k adresatovi je na nékteré z siti MTU nizsi nez byla velikost zahoze-
ného paketu. Pokud ma paket ve své hlavicce nastaveno don’t_fragment na
false, smérova¢ muze paket misto zahazovani fragmentovat a pokusit se ho
dorucit.
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3.6.2.3 Zadost o sniZeni rychlosti odesilani (4)

Tento typ ICMP paketu obvykle zasila stanice nemajici dostatek mista ve
vstupnim bufferu a nestihajici vSechny prichozi pakety zpracovavat.

3.6.2.4 Zadost o zménu smérovani (5)

Zasila smérovac odesilateli paketu, zjisti-li, Ze existuje jina rychlejsi cesta k
cili. Odesilatel by se po prijeti této zpravy mél zaridit podle jejiho pokynu
a odesilat dalsi pakety doporu¢enym smérem.

3.6.2.5 Zadost o odpoved (8)

Nékdy také oznacovano jako ,,Zadost o echo®. Dany typ pouzijeme, chceme-
li zjistit, zda-li zafizeni s urcitou IP adresou v siti existuje ¢i nikoliv. Kazdé
zatizeni, které obdrzi tuto zadost, by na ni mélo odpovédét ICMP paketem
typu 0. V pripadé tohoto typu ICMP paketu jsou 4 bajty proménnych
atributi nositeli dvou nésledujicich polozek:

Identifikator ICMP paketu =zabirajici prvnich 76 biti by mél byt na-
staven na zcela unikatni hodnotu, aby bylo mozné rozlisit mezi vice pripad-
nymi odpovédmi prichazejicimi od dotazované stanice. To, abychom rozlisili,
kterda odpovéd patii ke kterému pozadavku, neb dané ¢islo odpovidajici sta-
nice vlozi do téhoz parametru ve své odpovédi. Aby byla zaruc¢ena absolutni
unikatnost vyplnovaného ¢isla, nastavuje se tato polozka zpravidla na ¢islo
identifikujici onen zadajici proces v rdmci pocitace.

Poradové ¢islo zadosti rozlisuje vice zadosti o odpovéd. To nam umoz-
nuje jich zaslat vice za sebou. Odpovidajici stanice toto ¢islo zapracuje do
své odpoveédi (umisti ho téhoz volitelného parametru).

3.6.2.6 Cas vyprsel (11)

Informuje odesilatele, ze jim odeslany paket se nedozil svého doruceni. Tuto
zpravu posila odesilateli paketu smérovac, u néhoz se ¢ita¢ ttl v hlavicce
paketu snizi na hodnotu 0. Takovy paket je jednoduse zahozen, protoze se
predpoklada, ze jiz cestuje siti bez moznosti dosdhnout svého cile.

3.6.2.7 Signalizace chybné vyplnéné hlavicky IP paketu (12)

Oznami odesilateli paketu, ze jim odeslany paket mél chybné vyplnénou
hlavicku. Presnéjsi ur¢eni chyby méa na starost parametr kod.
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pojmenovani hodnoty | bitd | priklad
adresa sitové vrstvy 32 0xCOA80001
protokol transportni vrstvy 16 0x0011

adresa transporni vrstvy (port) | 16 0x0050

Tabulka 3.3: Polozky obsazené v adrese procesu

3.7 Protokoly transportni vrstvy

Nejprve si pripomeneme tlohu transportni vrstvy v sifové architekture a
nasledné se budeme podrobnéji zajimat o dva vyznacné protokoly, jez funkce
této vrstvy realizuji, - TCP a UDP.

3.7.1 Uloha transportni vrstvy

Transportni vrstva tak jako kazda vrstva uziva sluzeb vrstev nizsich a po-
skytuje sluzby vrstvam vyssim. Zatimco na siftové vrstvé dnes dominuje
protokol jediny, i kdyz v riiznych verzich, tak pole transportni vrstvy obsa-
dily protokoly dva — TCP a UDP, z nichz si aplika¢ni vrstva méa moznost
vybrat. Oba dva nabizi feseni jejiho problému — prenosu dat, kazdy ale po
svém.

Jaky problém dané protokoly vlastné tesi? Jejich iikolem je prenos dat
mezi aplikacemi (presnéji feCeno mezi procesy). Zatimco protokol IP zajis-
tuje adresaci komunikujicich stran na irovni koncovych stanic (,pocitaci*),
protokoly transportni vrstvy hraji svoji roli pti adresaci jednotlivych pro-
cestt bézicich na danych stanicich. Jednotlivé po siti komunikujici procesy
jsou v ramci stanic rozliSeny ¢islem, zvanym ,port“ — adresou transportni
vrstvy.

3.7.2 Adresa transportni vrstvy

Adresa transportni vrstvy — port — mize nabyvat hodnot z intervalu
(0,2°] = (0, 65536]

Kazdy protokol transportni vrstvy mé k dispozici cely rozsah pro sebe, z
¢ehoz plyne, ze adresa konkrétniho procesu na konkrétni stanici méa celkem
tii ¢asti, jejichz priklad muzete vidét v tabulce [3.3

Na jednom rozhrani s jednou IP adresou miize teoreticky naslouchat
216 216 procesti. Proces je tedy jednoznacné identifikovan celkem 8 bajty.
V ramci jedné stanice je identifikovan 4/ bajty.
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3.7.3 Jednotka transporni vrstvy

Transportni vrstva pracuje s jednotkou nazyvanou ,segment®. Toto sesku-
peni dat sestava z hlavicky a datové ¢asti, kam jsou vkladana data vyssi
vrstvy. TCP i UDP protokol pripousti maximalni délku segmentu rovnu
216 — 1 = 65535 bajti. Z této maximalni délky segmentu si svoje vezme
také hlavicka segmentu, jejiz délka je v pripadé UDP vzdy § bajti, v
pripadé TCP v rozmezi 20 az 60 bajti. Pro data aplikac¢ni vrstvy tak
zbyvé prostor (65535 — 8, 65535 — 60] = (65527, 65475]. Strukturou hla-
vicek segmentll se budeme zabyvat v nasledujicich kapitolach. Datova cast
je pro nas nezajimava.

3.7.4 Protokol UDP

Zajistuje prenos dat aplikacni vrstvy bez nutnosti navazovani spojeni. To
se muze hodit v situaci, kdy by zdrzeni zptuisobené ¢ekanim na kazdy cestou
ztraceny jednotlivy paket bylo na obtiz. Tento protokol se vyuziva napri-
klad pri audio/video prenosech (VoIP), kde ztrata par pakett neboli a fesi
se prostym vynechanim paketu s tim, ze informace jim nesené se dopoci-
taji. Dale se protokol UDP pouziva naptiklad v systému zajistujicim preklad
doménovych jmen — DNS. V piipadé systému DNS by navazovani spojeni
znamenalo vzhledem k délce prendsenych dat netimérnou rezii navic. Ne-
prislou odpovéd si v tomto pripadé vsak nelze ,,dopocitat z prstu® a situaci
resime opétovnym zaslanim dotazu.

Jelikoz protokol UDP nezné pojem ,navazovani spojeni jako tireba pro-
tokol TCP, je povazovan za bezestavovy. Jeho jedinym posldanim je odeslat
data. To, zda-li dana data dorazila ve spravném poradi ¢i zda-li viibec do-
razila protokol UDP nefesi, z ¢ehoz vyplyva jeho nizsi rezie, nezli je tomu
u protokolu TCP. To jej ¢ini velmi jednoduchym na implementaci.

Pojdme si nyni popsat icel jednotlivych parametrii obsazenych v hla-
vicce UDP segmentu.

vlozit obrazek!

3.7.4.1 Zdrojovy port

Urceni portu, na némz sidli odesilatel — proces, jenz inicioval odeslani da-
ného UDP segmentu. Zabira 16 bitt hlavicky.

3.7.4.2 Cilovy port

Urceni portu, na némz by meél sidlit prijemce daného UDP paketu. Zabira
16 bitt hlavicky.
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3.7.4.3 Celkova délka segmentu

16 bitt vyhrazenych pro ulozeni informace o délce segmentu véetné obou
jeho ¢asti — hlavicky i prostoru pro data vyssi vrstvy.

3.7.4.4 Kontrolni soucet

Kontrolni soucet celého segmentu véetné hlavicky i datové éasti. Je-li tato
polozka nastavena na hodnotu 0, ma se za to, Ze kontrolni soucet nebyl
spocitan. Komunikujicim strandm by tato skute¢nost neméla vadit.

3.7.5 Protokol TCP

Protokol nabizi aplika¢ni vrstvé zcela odlisny ptistup. Od pristupu repre-
zentovaného protokolem UDP se odlisuje v nasledujicich bodech:

TCP je spojovanou sluzbou. Pro ptrenos dat vyzaduje navazani spo-
jeni. To si vyzada jistou rezii. Po dobu, kdy je spojeni navazano, se mohou
data prenaset duplexné — obéma sméry soucasné a nezavisle na sobé.

TCP ruci vyssi vrstvé za tuplnost prenasenych dat. Nedorazila-li
néjaka cast dat, protokol TCP o né zada opakované do doby, kdy prijdou
nebo do doby, kdy vyprsi timeout spojeni.

TCP ruci vyssi vrstvé za spravné poradi dat. To je zajisténo tim,
ze odesilatel data vzdy ¢isluje.

7 vyse uvedenych vlastnosti vyplyvaji jednoznacné vyssi naroky na vy-
pocetni vykon a vyssi slozitost jeho implementace ve srovnani s protokolem
UDP. Pouziva se vSude tam, kde je bezpodminec¢né pozadovana spolehlivost
datového prenosu. Nyni se podivejme na jednotlivé polozky hlavicky TCP
segmentu.

3.7.5.1 Zdrojovy port (16b)

Port odesilatele segmentu.

3.7.5.2 Cilovy port (16b)

Port adresata segmentu.
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3.7.5.3 Poradové ¢islo odesilanych dat (52b)

(Cislo prvniho bajtu obsazeného v datové ¢asti relativné vii¢i prvnimu bajtu
vsech odesilanych dat. Cislovani za¢inda od nahodné zvoleného cisla.

3.7.5.4 Poradové ¢islo prijatych dat(32b)
Cislo bajtu, ktery je piijemce piipraven piijmout. Udanim tohoto &sla pii-

jemce potvrzuje, ze ptijal vSechny bajty predchazejici danému bajtu.

3.7.5.5 Délka zahlavi (4b)

Cislo uréujici délku zahlavi TCP segmentu. Jednotkou jsou zde 4 bajty. To
znamend, ze délka 20 bajtu (délka povinné ¢asti hlavicky TCP segmentu)
se v této polozce vyjadii jako 0x0005.

3.7.5.6 Rezerva (6b)

Zbytecné promrhanych 6 biti.

3.7.5.7 Priznaky
URG segment nese naléhava data

ACK hodnota nesend v poradové ¢islo prijatych dat je platna

PSH segment nese aplikacni data
RST spojeni odmitnuto
SYN nové spojeni

FIN ukonceni spojeni

3.7.5.8 Délka okna (16b)
3.7.5.9 Kontrolni soucet (16b)

Hodnota kontrolniho souctu se pocita pouze z prendsenych dat.

3.7.5.10 Ukazatel naléhavych dat (16b)
3.7.6 TCP spojeni

Jak je jiz uvedeno vyse — protokol TCP zfizuje spojovou sluzbu. Nese od-
povédnost za nasledujici ¢innosti:
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e mnavazani spojeni
e potvrzovani prijatych dat
o vyzadani ztracenych dat

o ukonceni spojeni

3.7.6.1 Navazani spojeni

Iniciator spojeni posle paket s nasledujicimi hodnotami v TCP segmentu.

ACK =0
SYN =1
FIN = 0

poradové ¢islo odeslaného bajtu = x (libovolna hodnota)
poradové ¢islo prijatého bajtu = 0

Priznak SYN prijemci sdéli, Ze se jednd o paket navazujici do-
posud nezapocaté spojeni. Prijemce si  poznamend  hodnotu
poradového ¢isla odeslaného bajtu. Do své odpovédi vlozi nésledujici
hodnoty.

ACK =1
SYN =1
FIN = 0

poradové ¢islo odeslaného bajtu = y (libovolna hodnota)
poradové c¢islo prijatého bajtu = x+1

Tato kombinace hodnot inicidtorovi spojeni sdéli, ze jeho zddost o navazani
spojeni byla akceptovana. Parametr poradové ¢islo prijatého bajtu riké
adresu dalsi ocekavané hodnoty x + 1. Pivodni iniciator spojeni potvrdi
sviij umysl zalozit spojeni jesté odeslanim..

ACK =1
SYN =0
FIN = 0

poradové ¢islo odeslaného bajtu = x+1
poradové ¢islo prijatého bajtu = y+1
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KAPITOLA 4

Navrh aplikace

V této kapitole se rozhodneme, jakou podobu by méla nase vysledné apli-
kace mit, jak si predstavujeme jeji komunikaci s uzivatelem, ¢im ji napiseme
a jaky vsechen cizi kod v nasem dile vyuzijeme.

4.1 Uzivatelské rozhrani

Cesty k uzivateli mame celkem t¥i. Mohli bychom vytvorit aplikaci s gra-
fickym rozhranim, kde si uzivatel vybere, co chce délat predevsim pomoci
mysi — vybérem z rozbalovacich nabidek a radio buttonkt. Tato cesta nam
slibuje snadné a rychlé ovladani, absolutni nemoznost pouziti programu ve
skriptech, nefunkénost v negrafickém prostiedi.

Druhou moznosti je udélat aplikaci ovladatelnou skrze parametry pri-
kazové fadky. Unixu neholdujicimu uzivateli se to nebude libit, bude nutné
znat spoustu prepinacu ¢i syntaxi konfiguracniho souboru. Narozdil od va-
rianty s GUI umozni tato cesta pouziti programu ve skriptech.

Jelikoz jsme nikdy ve své historii nic grafického nevytvotili a viibec si
neumime predstavit, co vSsechno to obnasi, nebudeme riskovat a zvolime
variantu cislo dvé. Aplikace bude s uzivatelem komunikovat skrze konzoli.
Vzhledem k tomu, ze aplikace by méla umét prijimat a vypisovat pakety ¢i
je generovat dle zadani, nebude interakce s uzivatelem za béhu aplikace v
naprosté vétsiné casu nutna. Uzivatel totiz aplikaci preda vsechny pokyny
pri jejim spusténi formou konfigurac¢niho souboru.
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4.2 Volba programovaciho jazyka

Program jsem puvodné chtél napsat v jazyce Python, jehoz moznostmi a
eleganci jsem byl okouzlen v predmétu BI-PYT. Lakala mé predevsim pred-
stava jednoduchého rozparsovani a kontroly syntaxe konfiguracniho sou-
boru. Tato c¢ast prace by byla v Pythonu rozhodné elegantni a ne prilis
slozitd. Druhou pripustnou alternativou byl jazyk C+-+, ke kterému jsem
mel zcela neutralni vztah. Vedouci mé prace mé presvédcil k pouziti C++,
dnes uz ani nevim jak. Nicméné dobfe tomu tak. Python by sice vypadal
sesteticky lépe“, ale vykonaval by se déle a co nejhur, zdaleka by mi nedovo-
loval tak jednoduchy nizkoturovnovy pristup k jednotlivym bajtim pomoci
ukazatell1, jako nabizi C++. Nakonec jsem ani pro rozparsovani konfigu-
racniho souboru nezvolil Python, prestoze jsem to mél dlouho v planu. Neb
moznosti C++ které jsem casem objevil v ramci parsovani konfigura¢niho
souboru nejsou viitbec Spatné.

4.3 Uzité knihovny tretich stran

4.3.1 pcap

Program je zcela zavisly na knihovné zvané pcap. Tato knihovna je napsana
v jazyce C a je spravovana tvirci programu tcpdump. Implementuje funkce
a datové struktury, které slouzi k nizkoiroviiovému pristupu na sifové roz-
hrani. Na unixovych platformach je pcap implementovana knihovnou libp-
cap. Na platformé Windows pak knihovnou winpcap.

Ackoliv toho tato knihovna poskytuje mnoho funkcionality, aplikace,
kterd je predmétem této bakalarské prace ji vyuziva jen z velmi malé ¢asti.
Dokonce bych tekl, ze tak malé, Ze je mozné si pouzité funkce a datové
objekty z dané knihovny rovnou lehce okomentovat, at vime na ¢em budeme
stavet.

4.3.1.1 int pcap_findalldevs(pcap_if* ukazatel, charx buffer)

Funkce poskytujici spojovy seznam dostupnych zafizeni, na ktera se lze
,napojit* funkci pcap_open_live(). Funkce ma dva vstupné-vystupni pa-
rametry — ukazatel, ktery ukazuje na zacatek spojového seznamu zatizeni.
Paklize hledani zarizeni skonci nezdarem, navratova hodnota funkce bude
nastavena na hodnotu 7 a parametr buffer bude naplnén informaci o chybé.
V ukazateli, ktery nam tato funkce nastavi, nads budou zajimat polozky
(*xukazatel) .name (nazev zafizeni) a (xukazatel).next (ukazatel na dalsi
nalezené rozhrani).
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4.3.1.2 void pcap_freealldevs(pcap_if* ukazatel)

Dealokuje spojovy seznam vytvoreny funkci pcap_findalldevs(). Jedinym
parametrem je ukazatel na zacatek daného spojového seznamu ukazatel.

4.3.1.3 pcap_t*x pcap_open_live(char* a, int b, int c, int d,
charx e)

Funkce otevirajici rozhrani, jehoz nazev je predavan ve formé fetézce jako
parametr a. Na OS Linux mivaji tato rozhrani kratka pojmenovani typu
eth0 ¢i wlan0. Na platformé Windows naopak nazvy tvori dlouhé a tézko
zapamatovatelné fetézce typu

\Device\Tcpip_{EF8BD219-1D00-4EE2-A755-DD343B646785}

Tento parametr je nastaven na hodnotu, jez zvoli uzivatel pri (nebo tésné
po) startu programu.

Parametr b definuje maximalni pocet bajti, které budou z pricoziho ob-
jektu (rdmce) zachyceny. Pohybujeme-li se na siti, jejiz linkova vrstva je
realizovana protokolem Ethernet, postaci zde uvést hodnotu 1514, coz je
délka ethernetového rdmce véetné hlavicky a kontrolniho souctu. Zadame-li
zde napriklad ¢islo 34, bude zachytavana pouze hlavicka rdmce a poviné po-
lozky hlavicky paketu. Tento parametr je v programu nastaven na hodnotu
1514.

Nastavime-li ¢ na nenulovou hodnotu, prepneme tim sitovou kartu do
promiskuitniho médu. To znamend, ze nam karta bude dorucovat i pakety,
jenz nejsou urceny piimo nam (ji). O tuto funkcionalitu nemame zijem,
nastavime tedy na hodnotu 0.

Parametrem d nastavujeme ¢as (v milisekundach). Po dobu, na jakou ho
nastavime bude funkce prijimajici jednotlivé ramce pcap_next() cekat na
jakykoliv ptichozi paket. Paklize ji po celou tuto dobu nic nepfijde, oznami
programu, ze nic nepfijala.

A konecné parametr e predstavuje ukazatel na pole znakl, kam se ma
ulozit pripadny chybovy vypis. Tomu nastane v pripadé, kdyz funkce vrati
hodnotu 0. Naopak v pripadé tspésného otevieni rozhrani funkce vrati
ukazatel na néj (jakysi deskriptor rozhrani).

4.3.1.4 int pcap_sendpacket(pcap_t* adapter, u_charx buffer,
int delka)

Hlavni funkce, na které je cely program postaven. Umoznuje mu totiz ode-
silat jim predpripravené ramce v sit. Odesila skrze rozhrani reprezentované
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4. NAVRH APLIKACE

ukazatelem adapter ramec délky delka ulozeny v paméti na adrese buffer.
Ramec je odesilan presné v tom tvaru, v jakém je ulozen v paméti. Jediné,
co pri neobsahuje je zakonceni s CRC souctem. Ten ramci prida ovladac si-
tové karty tésné pred jeho odeslanim. V pripadé zdaru funkce vraci hodnotu
0, v opa¢ném pripadé hodnotu —1.

4.3.1.5 u_char* pcap_next(pcap_t* adapter, struct pcap_pkthdrx*
info)

Funkce umoznujici prijimat rdmce. Vraci ukazatel na ramec zachyceny ve
formé retézce. V pripadé nezdaru, respektive paklize nic po celou dobu ti-
meoutu (nastavovaném u funkce pcap_open_live() nepfislo, vraci hodnotu
0. Parametr adapter je ukazatelem na rozhrani, na némz se ma naslouchat.
Struktura info je vstupné-vystupnim parametrem, do néhoz jsou ulozeny
dodatecné informace vztahujici se k prijateému paketu.

Zde bude nutné si podrobnéji popsat onu strukturu pcap_pkthdrx, jez
obsahuje klicové informace o prijatém paketu.

struct pcap_pkthdr

{
struct timeval ts;
bpf_u_int32 caplen;
bpf_u_int32 len;

}s

Polozka caplen udava pocet zachycenych bajtti ramce. Maximalni pocet
bajtl, které chceme z kazdého ramce zachytit se nastavuje pri otevirani
rozhrani funci pcap_open_live(). V ethernetové siti by to mélo postacovat
maximalné 7157/. CRC na konci ramce je ignorovano. Polozka len udéava
skuteénou délku ramce. Pokud se polozky caplen a len rovnaji, tak jsme
zachytili rdmec cely. Pokud se nerovnaji, mame pouze prvnich caplen bajti
z celkovych len bajtt.

Polozka ts obsahuje cas, kdy byl paket zachycen. Tato informace je sice
mozna zajimava, ale pro nas nepodstatna. Pokud by jsme vsak uznali, ze
by bylo vhodné uzivatele informovat o casu prijeti paketu, pak bychom se
museli seznamit s dalsi strukturou timeval.

4.3.1.6 pcap_close(pcap_t* a)

Funkce uzavie rozhrani, jehoz identifikitorem je ukazatel na strukturu
pcap_t* a, jenz byl vytvoren pri otevirani daného rozhrani.
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KAPITOLA 5

Implementace

V zadéani prace je feCeno, ze program by mél byt funkéni na obou dnes
dominantnich platformach — OS Linux a OS Windows. Tyto dva operac¢ni
systémy se pochopitelné nechovaji zcela stejné. Co nabizi jeden, nenabizi
druhy. Zde by se mozna sluselo dodat ,a naopak®, ale myslim, ze toto
vystihuje situaci 1épe. Jak danou situaci vytesit? Nastésti byli navrhari
jazyka C/C++ proziravi a implementovali podminény preklad.

5.1 Podminény preklad

Podminény preklad umoznuje napsat multiplatformni aplikaci bez vétsi na-
mahy. Funguje to tak, ze preklada¢ muze vzit pri kompilaci programu v
uvahu, je-li v prostredi jazyka definovano to ¢i ono. Program vyuziva toho,
ze makro WIN32 nebyva zpravidla pri kompilaci na OS Linux definovano

#ifdef WIN32

#include <winsock2.h>
#else

#include <arpa/inet.h>

#include <unistd.h>
#tendif

Zde vidime konstrukci, ktera je v ramci programu pouzita nescetnékrat.

5.2 Zdrojovy kéd programu

Program sestava z nékolika soubort, jejichz zavislosti jsou zobrazené na
obrazku . Sipky znazornuji pouziti direktivy include v ramci programu.
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volby. hpp

A 4

vyjimka.hpp

sdilene_fn.hpp

VAN

konf_soubor. hpp

hlavicky.hpp
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jednotka_prenosu. hpp

radek. hpp /

[\

konfigurace.hpp defragmentace. hpp

tcp_spojeni.hpp

adapter.hpp

rozhrani.hpp

main.cpp

Obréazek 5.1: Vzajemné zavislosti hlavickovych souborti



5.2. Zdrojovy koéd programu

Na obrazku jsou zobrazeny jsou pouze hlavickové soubory *.hpp (vyjma
main.cpp). Z obrazku lze vy¢ist napriklad to, Ze soubor sdilene_fn.hpp vy-
uziva funkcionality poskytované souborem vyjimka.hpp a tedy prenesené i
souborem volby.hpp.

Kazdy hlavickovy soubor je direktivou include vkladan navic do 0 az 5
soubort *.cpp, které definuji prostredky, které pridruzeny hlavickovy sou-
bor pouze deklaruje. Vsechny hlavickové soubory maji néjaky sviij protéjsek
v *.cpp souboru mimo souboru volby.hpp, jez vSechen sviij obsah misto de-
klarovani rovnou definuje. Nyni si nékteré soubory projdeme a popiseme,
jakou tulohu ve vysledném programu zastavaji.

O souboru mé& smysl mluvit pouze v pripadé volby.hpp,
sdilene_fn.hpp, sdilene_fn.cpp a main.cpp. Ostatni soubory obsa-
huji vzdy jen definice/deklarace urcitych tiid. Popis funkcionality nabizené
témito soubory lze nahradit popisem v nich obsazenych trid.

5.2.1 Soubor volby.hpp

Tento soubor predstavuje zakladni stavebni kamen celého programu. Pravé
zde se vkladaji do kodu hlavickové soubory vSech v programu uzitych kniho-
ven. Dale se zde definuji vSechny konstanty v programu pouzivané, coz
umoznuje jejich snadnou zménu. Program jsem se snazil psat tak, aby se
nikde nevyskytovaly magické konstanty, nebyla by-li hodnota, kterou by
pripadné reprezentovaly obecné nezaménitelna jinou. Zména se samoziejmé
projevi az po pre-kompilaci programu. Lze zde napriklad centralné zménit
maximalni moznou délku prenosové jednotky RAMEC_DATA_MAX.

#define RAMEC_DATA_MAX 1500
#define PAKET_MAX 65535
#define IP4_DEFAULT_TTL 255

Déle dany soubor obsahuje definice par jednoduchych datovych typi, které
jsou napfi¢ celym programem pouzivané.

typedef u_int8_t u8;
typedef u_int16_t ul6;
typedef u_int32_t u32;

5.2.2 Soubor main.cpp

V tomto seouboru se na zakladé uzivatelem zadanych parametru zjisti, zda-
li uzivatel chce spustit program v rezivu , generator ¢i v rezimu ,,prijimac®.
Podle toho se budou volat potfebné ¢asti programu.
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5. IMPLEMENTACE

5.2.3 Soubory sdilene_fn.hpp a sdilene_fn.cpp

Zde jsou umistény vSechny funkce, jez jsou sdileny ve vice jinych souborech.
Obecné se jedna o funkce, jez vykonavaji nasledujici ¢innosti:

o obarvovani standardniho vystupu
e prevod cisel na retézce a naopak

e jednoduché nastavovani hodnot jednotlivych bit v bajtu

5.2.4 Trida vyjimka

Tato trida se vyuziva pri detekci chyb. Jakmile je prfi chodu programu na-
lezen néjaky zavazny problém, program dany problém ohlasi skrze tuto
ttidu. Jakmile je objekt dané tiidy vytvoren, uz neni cesty zpét a program
se ukondi.

5.2.5 Trida konf_soubor

Stara se o spravné nacitani uzivatelského vstupu z konfigura¢niho souboru.
Zadané hodnoty sice nacte, nicméné jiz nekontroluje, zda-li jsou nactené
hodnoty vibec pfipustné. Hodnoty se testuji az pfi samotném vytvareni
datovych struktur (paketi/ramct), které se budou odesilat do sité.

5.2.6 Trida hlavicka a jeji podtridy

Tato tfida (resp. jeji podtiidy) je programem uzivana k uloZeni navzdjem
souvisejicich dat. Jedna instance dané tridy mtize naptiklad nést obsah
hlavicky TP paketu, obsah hlavicky TCP segmentu ¢i pouze hold data. Na
urovni této tridy se testuje uzivatelsky vstup.

5.2.7 Trida jednotka_prenosu

Tato tiida zadnou velkou funkcionalitu neposkytuje, a¢ by méla. Moc by
se ji hodil napriklad kopirujici konstruktor a pretizeny operator prirazeni.
Slouzi pouze jako kontejner pro prenos ukazatelit na hlavicky jedné jed-
notky. Jednou ,jednotkou prenosu® zde miize byt myslen:

e radmec
o fragment paketu

o paket
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5.2. Zdrojovy koéd programu

o hlavicky 4 data, jez je nutné prenést ve vice paketech

Dle pritomnosti a délky obsazenych hlavicek se program rozhoduje, o jaky
typ z vyse uvededenych se jedna.

5.2.8 Trida radek

Tato tiida parsuje obsah jednoho fadku konfigura¢niho souboru. Pivodné
byl konfiguracni soubor zamyslen tak, ze uzivatel bude moci zadavat pa-
rametry bez jejich pojmenovani. Program nasledné mél dané parametry
nacitat a pouze dle jejich poradi jim pridélovat vyznam. Sice to takto muze
doted fungovat, ale toto rozhodnuti bylo velmi kratkozraké. Funguje to u
velmi kratkych konfiguraci, kdy clovék chce, aby mu program generoval
jednoduché ramce ¢i IP pakety s dédle nepftilis definovanym obsahem. Kdyz
dojde na ICMP, UDP ¢i TCP, tak si uzivatel poradi parametri v jejich
hlavickach rozhodné vsak pamatovat nemuze. Celd tato tiida se v tomto
svetle jevi dost Spatné navrzena, nicméné s tim uz nikdo nic nenadéla.

5.2.9 Trida konfigurace

V této tridé dochazi k sestavovani jednotlivych hlavicek. Informace, jez do
nich jsou touto tridou vkladany, jsou prebirany z objektu typu radek. Zde
se zjistuje, jaké vSechny informace uzivatel pro ramec/paket definoval a dle
toho se sestavi jednotlivé objekty (instance t¥idy jednotka_prenosu).

5.2.10 Trida defragmentace

Nese odpovédnost o spravny prubéh defragmentace jednotlivych ptichozich
fragmenti paket. Jsou ji predkladany vsSechny prijaté fragmenty. Jejim
vystupem jsou pakety, jejich vSechny fragmenty byly tspésné prijaty.

5.2.11 Trida tcp_spojeni

Trida, jez se stard o jedno vytvorené TCP spojeni od jeho zapoceti az
do jeho ukonceni. Upravuje obsah paketti urcenych k odeslani a zaroven
analyzuje obsah paketl prijatych z hlediska TCP spojeni.

5.2.12 Trida adapter

Hlavnim tdélem této tiidy je fragmentace paket do ramcii a jejich odeslani
prostirednictvim funcionality nabizené knihovnou pcap.
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5. IMPLEMENTACE

5.2.13 Trida rozhrani

Trida zajistujici vybér sitového rozhrani uzivatelem. Mimoto zodpovida
také za zjisténi MAC adresy vybraného sitového rozhrani.
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KAPITOLA 6

Testovani

6.1 Pouzité prostredky

6.1.1 Program Wireshark

Funkénost programu byla ovérovana programem Wireshark, jez je volné k
dispozici na http://www.wireshark.org/.

Program Wireshark umoznuje uzivateli sledovat sitovy provoz na libo-
volném sitovém rozhrani. Nutnou podminkou je vsSak spusténi programu
pod identitou, jez ma k dané ¢innosti opravnéni — typicky pod rootem.

Program prehledné vypisuje odesilané a prijimané ramce, které aktu-
alné tecou pres vybrané sitové rozhrani. Uzivatelské rozhrani programu je
vyobrazeno na obrazku [6.1.1]

Program umoznuje komunikaci filtrovat dle velmi podrobné nastavitel-
nych pravidel. Informace o jednotlivych ramcich jsou zobrazovany chronolo-
gicky dle ¢asu jejich prichodu v neustdle smérem dolii rozsitujici se tabulce.

Jakykoliv ze seznamu ramcu si lze vybrat a podivat se na jeho obsah
detailngji (obrazek [6.1.1).

V detailnim pohledu je vypsan obsah kazdého podporovaného proto-
kolu v ,lidem citelné“ podobé. Velmi uzite¢nou funkcionalitou programu je
zvyraznéni (viditelné na obrdzku pozice pravé oznacené hlavicky ¢
parametru v ni obsazeném.

6.1.2 Testovaci konfiguracni soubory

Samotny program Wireshark by na kompletni otestovani programu nestacil,
respektive stacil, ale jen k otestovani prijimaci ¢asti programu. K tomu,
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

SEeia EaX

#
=)

Filter: | tcp.srcport ~ | Expression...
No. Time Source Destination

12016 150.5529390(2a03:b780:1:4:216:3ef 2001:718:7:204:TCP
12017 150.5530450(2001:718:7:204:7aed:f 2a03:b780:1:4:21TCP
12018 150.5568330(2a03: :3ef-2001:718:7:204:TCP
12056 151.0777730(2a03: :3ef-2001:718:7:204:7TCP
12857 151.0778100(2a03: :3ef-2001:718:7:204:7TCP
12058 151.0778350(2203: :3ef-2001:718:7:204:TCP
12059 151.0778530(2a03: :3ef-2001:718:7:204:7TCP
12060 151.0778670(2a03: :3ef-2001:718:7:204:3TCP
12061 151.0778810(2a03: :3ef-2001:718:7:204:TCP
12062 151.0779070(2001:718:7:204:7aed:f 2a03:b780:1:4:21TCP
12063 151.0779420(2203:b780:1:4:216:3ef 2001:718:7:204:3TCP
12064 151.0779440(2001:718:7:204:7aed: f-2a03

12065 151.0779600(2001:718:7:204:7aed: f-2a03

12066 151.0779600(2203:b780:1:4:216:3ef 2001: 1iTCP
12067 151.0779660(2a03:b780: 216:3ef 2001: 13 TCP
12068 151.0780500(2001:718:7:204:7aed: f 2a03:b780:1:4:21TCP
12069 151.0781470(2001:718:7:204:7aed: f 2a03:b780:1:4:21TCP
12070 151.0781680(2001:718:7:204:7aed:f 2a03:b780:1:4:21TCP
12071 151.0781810(2001:718:7:204:7aed: f-2a03:b780:1:4:21TCP
12072 151.0837660(2a03:b780: 216:3ef 2001: iTce
12073 151.0838090(2a03:b780: 216:3ef-2001: iTCP
12074 151.0838330(2a03:b780: 216:3ef-2001: iTCP
12075 151.0838540(2a03:b780: 216:3ef 2001: iTce
12076 151.0838730(2a03:b780:1:4:216:3ef 2001:718:7:204: TCP

- -

Clear Apply

Protocel | Length

Frame 1864: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: HonHaiPr_ab:5e:c7 (78:e4:

0000 00 20 9c 6b 89 72 78 e4 00 ab 5e c7 08 00 45 60 . .k.rx. .
0010 00 34 b8 37 40 00 40 06 ad 29 Ga 04 9f f9 6b 16  .4.7@.@.
0020 c@ 4f df c7 01 bb 84 10 B85 74 c5 c4 c8 94 80 11

0030 02 4f d5 89 00 00 01 01 0B Ga 00 2e 86 c2 5b a@

0A46 30 RS
@ |wlan0: <live capture in progress> F...

6.
Packets: 12181 Displayed: 5434 Marked: 0

Info

86 http > 33121

86 33121 > http
86 http > 33121
86 http > 33118
86 http > 33117
86 http > 33120
86 http > 33119
86 http > 33130
86 http = 33117

98
86

33117 > http

http > 33119
33118 > http
33119 > http
http > 33118
http > 33120
33117 = http

86
98
86
86
86

86 33120 = http
86 33130 > http
86 33119 > http
86 http > 33118
86 http > 33117
86 http > 33120
86 http > 33130
86 http > 33119

on interface

Ulozit

[FIN,
[FIN,
[ACK]
[FIN,
[FIN,
[FIN,
[FIN,
[FIN,
[FIN,
[ACK]
[FIN,
[FIN,
[ACK]
[FIN,
[FIN,
[FIN,
[FIN,
[FIN,
[FIN,
[ACK]
[ACK]
[ACK]
[ACK]
[ACK]

]

S e+ +¥F e BE Al gEE= 8

ACK] Seq=31791 Ack=3672 Win=13184 Len=0 TS
ACK] Seq=3672 Ack=31792 Win=42304 Len=8 TS

Seq=31792 Ack=3673 Win=13184 Len=0

Tsval=3

ACK]
ACK]
ACK]
ACK]
ACK]
ACK]

5eq=121344 Ack=5640 Win=17280 Len=0 T
5eq=105913 Ack=4414 Win=14720 Len=0 T
5eq=106519 Ack=3737 Win=13440 Len=0 T
5eq=60374 Ack=3691 Win=13184 Len=0 TS
Seq=1160 Ack=1879 Win=8960 Len=8 TSva
Seq=105913 Ack=4414 Win=14720 Len=0 T

Seq=4414 Ack=105914 Win=42384 Len=8 TSval=

ACK] Seg=60374 Ack=3691 Win=13184 Len=0 TS

ACK] 5eq=5648 Ack=121345 Win=42304
Seq=3691 Ack=68375 Win=50568 Len=0
ACK] Seg=121344 Ack=5640 Win=17280
ACK] 5eq=106519 Ack=3737 Win=13440
ACK] Seg=4414 Ack=185914 Win=42304
ACK] Seg=3737 Ack=106520 Win=42304
ACK]
ACK]

Len=0 T
TSval=3
Len=0 T
Len=0 T
Len=0 T
Len=0 T

Seq=1079 Ack=1181 Win=17664 Len=8 TSv
Seq=3691 Ack=608375 Win=50880 Len=0 TS

Seq=121345 Ack=5641 Win=17280 Len=8 TSval=
S5eq=105914 Ack=4415 Win=14720 Len=8 TSval=
Seq=106520 Ack=3738 Win=13440 Len=@ TSval=
Seq=1101 Ack=1080 Win=8960 Len=0 TSval=372
Seq=60375 Ack=3692 Win=13184 Len=8 TSval=3 -

80:ab:5e:c7), Dst: PrimaryA 6b:89:72 (00:20:9c:6b:89:72)

Do [.

Profile: Default

Obrézek 6.1: Prostredi programu wireshark

Fragment offset:
Time to live: 51
Protocol: TCP (6)

I Header checksum: 0x6440 [correct]

¢]

Source: 1088.160.162.103 (108.160.162.103)
Destination: 10.4.159.249 (10.4.159.249)
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Obrazek 6.2: Detail prijatého/odeslaného ramce



6.2. Prubc¢h testovani

abych ovéril, zda-li program také pakety spravné generuje, bylo potieba
vytvorit néjakd modelova zadani ve formé konfigurac¢nich soubor.

6.2 Prubéh testovani

Testovani bylo provadéno mezi dvéma stanicemi v lokalni siti. Jedna sna-
nice méla spustény program v rezimu ,prijimac®, druhd pak v rezimu
sgenerator”. Pro prehlednost byl pouzit sekundarni konfiguracni soubor
/conf/konf2, v némz byly ulozeny ¢asto pouzivané hodnoty:

MAC macto=8c:89:a5:2f:9c:cf

MACPROTO macto=8c:89:a5:2f:9c:cf eproto=0x800
IPADDR_A ipfrom=192.168.0.1 ipto=192.168.0.9
IPADDR_B ipfrom=10.4.0.1 ipto=8.8.8.8

6.2.1 Dodrzovani standardi protokolu Ethernet
6.2.1.1 Testovaci konfiguracni soubor

1 MAC eproto=0 delkadat=46 data=01
2 MAC eproto=0 delkadat=46  data=060708
1 MAC eproto=1

1 MAC eproto=65534 delkadat=1500 data=09
0 MAC eproto=65534 delkadat=1500 data=0a
1 MAC eproto=65535 delkadat=1500 data=0b

6.2.1.2 Detekované chyby

Treti zadani (fadek) definuje prilis kratkou délku Na prvnim fadku se pro-
gramu nelibila pfilis kratkd délka (0) datové ¢asti. Minimélni délka ether-
netového ramce je 60 bajti. Jelikoz 14 bajt zabere hlavicka ramce, zbyva
povinnych 46 bajtia délky dat. Ve druhém tadku neni definovana délka da-
tové casti rdmce. Programem tuto délku stanovi automaticky na 46. Jeji
obsah zde taktéz neni definovan a tak program danych 46 vyplni vychozi
hodnotou 0. Na stanici s MAC 8c:89:a5:2f:9c:cf ramce ji urc¢ené pri-
sly. Jejich data byla neporusena. Test dopadl dobfe. Zadné chyby nebyly
nalezeny.
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6.2.2 Dodrzovani standardt protokolu IP
6.2.2.1 Testovaci konfiguracni soubor

2 MACPROTO IPADDR_A proto=none delkadat=50 data=00
2 MACPROTO IPADDR_A proto=none delkadat=65515 data=01
1 MACPROTO IPADDR_A proto=none delkadat=15 data=00
1 MACPROTO IPADDR_A proto=none delkadat=1580 data=00

6.2.2.2 Detekované chyby

IP pakety, jenz se nevesly do ethernetovych ramcu byly po své fragmentaci
generatorem prijimacem defragmentovany do puvodni podoby. Délka jejich
datové casti odpovidala zadani.

6.2.3 Dodrzovani standarda protokolu ICMP

6.2.3.1 Testovaci konfiguracni soubor

1 d4:ca:6d:21:52:d5 0x800 ipto=8.8.8.8 ipfrom=10.0.0.2 icmp
1 d4:ca:6d:21:52:d5 0x800 ipto=8.8.8.8 ipfrom=10.0.0.2 icmp ttl=3
10 d4:ca:6d:21:52:d5 0x800 ipto=10.0.0.1 ipfrom=10.0.0.2 icmp

6.2.3.2 Detekované chyby

Vzdalend strana odpovida na zadost o odpoveéd vzdy korektné. Program je
schopen generovat pouze ICMP typu ,zadost o odpovéd“. V pripadé niz-
kého ttl byla dle oc¢ekavani prijata zprava o vycerpani zivotnosti ICMP
paketu. ICMP Zadosti o odpovéd byly spravné ¢éislovany. Zadné chyby ne-
byly nalezeny.

6.2.4 Dodrzovani standardia protokolu UDP

6.2.4.1 Testovaci konfigurac¢ni soubor

MACPROTO IPADDR_A udp 1 1 delkadat=2

MACPROTO IPADDR_A udp 2 1 delkadat=65507

MACPROTO IPADDR_A udp 3 65535

MACPROTO IPADDR_A udp 4 65535 delkadat=12
0 MACPROTO IPADDR_A udp 5 1 delkadat=4

e Nt W G Y

6.2.4.2 Detekované chyby

Prijem a odesilani UDP pakett probihal bezproblémoveé.
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6.3. Zavér vyvozeny z testovani

6.2.5 Dodrzovani standard protokolu TCP
6.2.5.1 Testovaci konfiguracni soubor

MACPROTO 192.168.0.1 192.168.0.9 tcp 233 23 delkadat=2
MACPROTO 192.168.0.1 192.168.0.9 tcp 2 80 delkadat=65495
MACPROTO 192.168.0.1 192.168.0.9 tcp 3 80

MACPROTO 192.168.0.1 192.168.0.9 tcp 4 80 delkadat=12
MACPROTO 192.168.0.1 192.168.0.9 tcp 5 1

e N W G Y

6.2.5.2 Detekované chyby

Program neni schopen navazat TCP spojeni. Tato funkcionalita nebyla im-
plementovana.

6.2.6 Testovani odolnosti vii¢i chybnému
uzivatelskému vstupu

6.2.6.1 Testovaci konfiguracni soubor

MACPROTO 192.168.x.1 192.168.0.9 tcp 233 23 delkadat=2
MACPROTO 192.168.0.1 192.168.0.9 tcp 2 80 delkadat=-12
MACPROTO 192.168.0.1 192.168.0.9 pct 3 80

ip 192.168.0.1 192.168.0.9 tcp 4 80 delkadat=12
MACPROTO 192.168.0.1 192.168.0.9 tcp 5 1

¥ = 4

6.2.6.2 Detekované chyby

Na kazdém radku tohoto uzivatelského vsrtupu program uspésné chyby
objevil. Jedinou vadou na kréase je skutecnost, ze program vzdy vypisSe in-
formace o prvni nalezené chybé a nasledné zkonci svou ¢innost. Kdyby pred
svym koncem vypsal vSechny nalezené chyby, vypadalo by to mnohem Iépe.

6.3 Zavér vyvozeny z testovani

Program zvladne zasilat IP, ICMP a UDP pakety. TCP spojeni navazovat
neumi. Paklize by protistrana chtéla navazovanou komunikaci akceptovat,
operacni systém ji ICMP paketem sdéli, ze na portu, na néjz se chce pri-
pojit, nenaslouchd zadny proces. Aby se navazani spojeni zdarilo, musela
by aplikace néjakym zpiisobem sdélit operacnimu systému, ze naslouché na
tom a tom portu. To by snad slo udélat zadosti o pridéleni socketu. Nicméné
tato funkcionalita jiz v programu implementovana neni.
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Zaver

Cilem této prace bylo navrhnout a implementovat aplikaci, jez umozni ode-
silat skrze sitové rozhrani pakety/ramce predem zadanych parametri. Apli-
kace méla byt prelozitelna a spustitelnd jak na OS Linux, tak i na OS
Windows. Téhto cilii se podarilo dosahnout jen zcasti. Aplikace je schopna
generovat a prijimat holé ethernetové ramce, holé IP pakety a IP pakety
obsahujici ICMP ¢i UDP segment. TCP protokol vSak implementovan neni.

Meél-li bych vyzdvihnout néjakou informaci, ke které jsem dospél béhem
psani prace a o které jsem diive nemél tuseni, potom bych zminil skutec¢nost,
ze po celou dobu psani prace mi na sitové rozhrani nepfisel ani jediny (!)
fragment paketu, ktery by nebyl mnou samym vytvoren. Fragmentace IP
paketi, o které jsem se zprvu domnival, Zze bude hlavni naplni prace, se tedy
v praxi prilis nepouziva. Podotykam, Ze jsem se vzdy pohyboval v sitich s
MTU = 1500B.
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PRILOHA A

Seznam pouzitych zkratek

IP Internet Protocol

ICMP Internet Control Message Protocol

UDP User Datagram Protocol

TCP Transmission Control Protocol

OSI Open Systems Interconnection Basic Reference Model
MAC Media Access Control

DNS Domain Name System
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PRILOHA B

Obsah prilozeného CD

e korenovy adresar CD
| dOC. i dokumentace generovana ze zdrojovych koéda
thtml .............................................. formét html
lateX e format BTEX
X ettt spustitelna verze implementace
tprogram ........................................ OS Linux 32bit
PrOgram. €X€ .. ovvtteiieeeeee e OS Windows 32bit
| _src
timpl ............................... zdrojové kody implementace
thesis.................. zdrojova forma prace ve formatu IXTEX
| text
tthesis.pdf ......................... text prace ve formatu PDF
thesis.ps......cooiiiiiiiiiii... text prace ve formatu PS
L readme. tXt.. ..o popis obsahu CD
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PRILOHA

Uzivatelska prirucka

C.1 Kompilace

C.1.1 Linux

1.

Program ke svému chodu vyzaduje nainstalovanou knihovnu libpcap,
kterou je mozno stahnout z http://www.tcpdump.org/ nebo nainsta-
lovat prostrednictvim balickovaciho systému vasi distribuce. Napii-
klad prikazem aptitude install libpcap0.8-dev v linuxové distri-
buci Debian.

Déle je potteba zkopirovat obsah adresate /src/code/projecti z pri-
lozeného CD na pevny disk.

V misté, kam jste obsah adresare /src nahrali spustte kompilaci pro-
gramu piikazem make. V adresari vznikne spustitelny soubor program.

C.1.2 Windows

1.

Program ke svému chodu vyzaduje nainstalovanou knihovnu winpcap,
kterou je mozno stahnout z http://www.winpcap.org.

Déle je potreba zkopirovat obsah adresare /src/code z prilozeného
CD na pevny disk.

Jeden ze soubori, co takto zkopirujete (projekt.sln) lze oteviit v
Visual Studiu.

Po otevieni ve Visual Studiu muzete program kompilovat.
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C.2 Spusténi

Budto si zkompilujete program ze zdrojovych soubori sami dle navodu [C.1]
nebo vyuzijete jiz zkompilovanych verzi programu pripravenych k pouziti.
Ty se nachazeji v adresari /exe. Vice informaci o nich se dovite v priloze
nebo ze souboru readme. txt, jez se nachazi v korenovém adresari priloze-
ného CD.

Program je mozné spustit z prikazového radku. Moznosti méa uzivatel hned
celou radu:

./program

./program nazev_souboru

./program nazev_souboru nazev_souboru

./program identifikator_rozhrani

./program identifikator_rozhrani nazev_souboru

./program identifikator_rozhrani nazev_souboru nazev_souboru

C.2.1 Volba rezimu

Program muze bézet budto jako generator ethenetovych rameci nebo jako
jejich prijimac¢. To, v jakém rezimu uzivatel chce, aby program bézel se
uréi podle parametrii, které uzivatel uvede pri spusténi programu. Paklize
uzivatel neuvede jediny parametr, ktery by reprezentoval cestu k souboru
ve filesystému, bude program spustén v rezimu ,,prijimac“. Naopak, pokud
uzivatel alespon jeden parametr obsahujici cestu k souboru uvede, bude
program spustén v rezimu ,generator ‘.

C.2.2 Volba rozhrani

Programu je nutné néjakym zptusobem predat identifikator rozhrani, nad
kterym uzivatel chce, aby program bézel. Jako identifikdtor rozhrani lze
zadat nazev rozhrani, coz na OS Linux byva typicky eth0 ¢i wlan0. Na OS
Windows je to vsak podstatné slozitéjsi retézec typu

\Device\Tcpip_{EF8BD219-1D00-4EE2-A755-DD343B646785}

, coz neni zrovna komfortni pro pouziti. Proto lze rozhrani specifikovat tak-
téz jeho MAC adresou s dvojteckovou notaci — napt. 4A:22:CF:02:DA:37.
Posledni moznosti je specifikovat chténé rozhrani aliasem, jez je tvoren oby-
¢ejnym cislem v dekadickém zapisu. Dané ¢islo je vsak k rozhrani pritazeno
az za béhu programu a neni zcela zaruceno, ze bude pti opétovném spusténi
programu stejné. Hodi se vsak pro interaktivni vybér rozhrani, k ¢emuz se
timto dostavam.
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C.3. Ukoncéeni

C.2.2.1 Parametrem predanym skrze prikazovou radku

Uzivatel si vybere jeden ze tii vyse uvedenych zptisobt identifikace rozhrani
a preda ji programu formou parametru. Tento parametr se uvadi vzdy jako
prvni.

C.2.2.2 Interaktivné az za samotného béhu programu

Paklize uzivatel nezada identifikaci rozhrani formou parametru, program
hned po svém startu vypise seznam dostupnych sifovych rozhrani a vyzve
uzivatele k zadani identifikace pozadovaného rozhrani. Vyzva se bude cyk-
licky opakovat, dokud uzivatel zada identifikator, jenz bude shledan plat-
nym.

C.3 Ukonceni

Program se mimo vyzvy k zadani identifikace sifového rozhrani uzivatele
nikdy na nic neptd a tedy nikdy neceka na uzivatelsky vstup. Vzdy konci
budto prirozenou smrti nebo je jeho ¢innost ukoncena uzivatelem.

C.3.1 Prirozena smrt

Nastane v pripadé, kdyz je program spustén jako ,generator“. Program
odeslé vsechny zadané ramce/pakety a skonéi.

C.3.2 Vynucena smrt

Je potieba v pripadé, kdyz program bézi v rezimu ,prijimac*, kdy prijima
a vypisuje sitovy provoz. Paklize uzivatel chce program ukoncit a nebézi-li
mu na pozadi, zvladne tak pomoci klavesové kombinace [ctrl]+[c]. Paklize
program bézi na pozadi, bude nutné vyuzit programi ps a kill.

C.4 Konfigurace

Veskera konfigurace pro vygenerovani pozadovanych rameii/paketu se pise
do konfigura¢niho souboru, jehoz adresa se programu predava formou pa-
rametru pfi spusténi. Jak jste si ale mozna vsimli u vyctu moznych volani
programu vyse, je mozné definovat hned dva konfiguracni soubory — hlavni
a vedlejsi. Chce-li uzivatel pouzit vedlejsiho konfigura¢niho souboru, preda
jeho nézev vzdy jako ten uplné posledni parametr.
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C. UZIVATELSKA PRIRUCKA

C.4.1 Hlavni konfigurac¢ni soubor

Kazdy radek souboru predstavuje konfiguraci jednoho ramce/paketu, jenz
se muze libovolnéktat opakovat. Kazdy radek muize obsahovat mnozinu pa-
rametri, jimiz se nastavi vlastnosti ramce/paketu. Parametry se oddéluji
mezerou. Radky, které obsahuji pouze mezery ¢ odiadkovani, jsou ignoro-
vany. Stejné tak jsou ignorovany i radky zacinajici znakem #, jez jsou pova-
zovany za komentar. Konfiguracni soubor muze vypadat napriklad takto:

parametr parametr parametr parametr
#parametr parametr parametr

parametr parametr
parametr #parametr
#

Druhy, treti a posledni fadek budou v daném pripadé pti zpracovani kon-
figuracniho souboru ignorovany. Zbylé radky se budou povazovat kazdy za
konfiguraci ramce/paketu, jehoz pripadné opakovani se nastavuje vzdy prv-
nim parametrem na radce.

C.4.2 Parametry

Parametry program rozlisSuje na povinné a nepovinné. Povinné parametry
jsou nezbytné nutné pro spravné sestaveni ramce/paketu. Pri jejich absenci
program ukon¢i svou praci vypsanim chybové hlasky s informaci, jaky pa-
rametr chybi. Povinné parametry bude program brat z radky poporadé, tak
jak jsou obsazeny v jednotlivych hlavickach.

13 aa:aa:aa:aa:aa:aa 0 77

Program tento zapis pochopi nésledovné: Uzivatel chce 13 ramci/pa-
keti adresovanych na MAC adresu aa:aa:aa:aa:aa:aa s protokolem vyssi
vrstvy nastavenym na hodnotu 0, ¢ili ma jit o pouhy ethernetovy rdmec.
Data vlozena do tohoto ramce maji mit délku 77. Vsechny uvedené para-
metry jsou povinné a program je na fadce rozlisi podle jejich poradi. Poradi
vétstho mnozstvi parametrii je obtizné si zapamatovat, proto je mozné pa-
rametrim pridavat prefix s jejich nazvem. Nazvy jednotlivych parametra
jsou stanoveny v souboru volby.hpp pomoci direktiv #define. Parametry
s prefixem nemusi dodrzovat poradi.

aa:aa:aa:aa:aa:aa pocet=13 77 proto=0
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C.4. Konfigurace

Tento zapis zafunguje zcela stejné. Zde jiz nezalezi na poradi parametra
s vyjimkou parametru aa:aa:aa:aa:aa:aa a 77, jez stale musi dodrzovat
poradi.

C.4.2.1 Nepovinné parametry

Nékteré parametry program vyslovné nevyzaduje a dokéaze se obejit i bez
nich. Prikladem miuze byt MAC adresa odesilatele. Neni-li uvedena, pro-
gram pouzije MAC adresu pouzitého rozhrani. Chce-li uzivatel nepovinny
parametr uvést, musi tak ucinit vzdy véetné jeho prefixu. Z toho vyplyva,
ze u nepovinnych parametri nikdy nezalezi na jejich poradi, protoze jejich
soucasti je vzdy prefox.

13 aa:aa:aa:aa:aa:aa 0 macfrom=54:D8:7A:52:FE:FA

C.4.3 Vedlejsi konfiguracni soubor

Neni povinny a pro béh programu neni v nékterych pripadech viibec po-
tfeba. Definuji se v ném ,proménné*, které pak lze pouzit v hlavnim kon-
figuracnim souboru. Uzivateli se v hlavnim konfigura¢nim souboru mohou
opakovat parametry se stejnou hodnotou na vice rfadcich zaroven. Pokud by
uzivatel chtél tyto parametry hromadné ménit nebo prosté jen méné psat,
muze si ve vedlejsim konfiguracnim souboru nadefinovat proménné, které
pak muze v hlavnim konfiguracnim souboru pouzivat misto plného zapisu
parametri. Naptiklad:

macl 45:14:12:74:A1:A8
mac2 macfrom=AA:BB:CC:DD:EE:FF

Napise-li uzivatel do hlavniho konfigurac¢niho souboru retézec mac2, bude
tento fetézec nahrazen fetézcem macfrom=AA:BB:CC:DD:EE:FF. Analogicky
bude nahrazen i jakykoliv vyskyt fetézce mac1.

C.4.4 Jak program vyhodnocuje konfigurac¢ni soubor

Program vyhodnocuje sekvenéné — radek po radku — obsah celého konfigu-
ra¢niho souboru. Vzdy ho zajima jen jeden radek. Jeho kontext — radky v
jeho okoli — viibec nevnima. Projdeme si ted postupné, jak program postu-
puje. Jednotkou pro nas bude jeden radek hlavniho konfigura¢niho souboru.
V ramci konfiguracniho souboru se tento postup pocetradku-krat opakuje.
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C. UZIVATELSKA PRIRUCKA

C.4.4.1 Je dany radek néci konfiguraci

Ze vseho nejdiive je potieba zkontrolovat, ma-li cenu se fadkem viibec za-
byvat. Radky obsahujici pouze bilé znaky nebo zacinajici znakem # dale jiz
nejsou zpracovavany a program je ignoruje.

C.4.4.2 Zacdina se ramcem

svv/

Nejmensi jednotkou, jakou je program schopen vygenerovat je ramec. Pro-
gram zacne na radku hledat parametry povinné pro tvorbu rdmce. Po-
kud néjaky z povinnych parametri neuvedete, program zahlasi chybu a
skon¢i. Nasledné program analyzuje obsah parametru obsahujici identifika-
tor protokolu vyssi vrstvy. Nalezne-li hodnotu, jenz bude vyjadiovat proto-
kol IP, presko¢i rovnou na kapitolu[C.4.4.5 Jinak bude pokracovat kapitolou
C.4.4.3]

C.4.4.3 Pokracuje paketem

Nenajde-li program povinné parametry pro sestaveni IP paketu, skonci spo-
le¢né s vypisem chyby. Jinak zanalyzuje obsah parametru, jenz by mél uda-
vat protokol vyssi vrstvy. Bude-li obsahovat ,programem podporovanou
hodnotu®, prejde se ke stavbé segmentu transportni vrstvy respektive ke
konstrukei ICMP paketu [C.4.4.4] V opa¢ném pripadé se program ubere na
[C.4.4.5

C.4.4.4 Nasleduje segment

Nenajde-li program povinné parametry pro sestaveni UDP/TCP segmentu
¢i hlavicky ICMP, skon¢i spolecné s vypisem chyby. Jinak se prejde k po-
slednimu moznému bodu [C.4.4.5]

C.4.4.5 Doplnéni daty

V této casti program opét skonci s vypisem chybové hlasky, nenajde-li po-
vinné parametry. Paklize je najde, zkontroluje, zda-li je takova délka dat
vysSSi vrstvy v daném utvaru (rdmci/paketu/segmentu) vibec pripustna.
Paklize ano, sestavovani je hotovo.

C.4.5 Slovnik konfigurac¢nich voleb

Bylo by nanejvys vhodné uvést pripadnému uzivateli aplikace seznam vsech
parametri, jez lze pri nastavovani jedné skupiny ramci/paketi uplatnit a
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C.4. Konfigurace

tim ovlivnit jejich vyslednou podobu. Jedna skupina ramci/paket je na-
stavovana prostrednictvim jednoho radku v konfigura¢nim souboru. Seznam
vSech moznych parametru je uveden v tabulce [C.1]
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v

C. U

Kategorie | Nastavovana polozZzka Identifikator | Povinny | Validni hodnoty
obecné pocet objektl pocet ano Ciselny zapis
MAC prijemce macto ano MAC adresa zapsana dvojteckovou notaci
ramec MAC odesilatele macfrom ne MAC adresa zapsana dvojteckovou notaci
protokol vys$si vrstvy eproto ano {¢iselny zapis, "ip", "IP"}
time to live ttl ne Ciselny zapis
paket protokol ,vys$sSi“ vrstvy | proto ano {"icmp", "tcp"”, "udp”, "none"}
IP odesilatele ipfrom ano IP adresa zapsana teckovou notaci
IP prijemce ipto ano IP adresa zapsana teckovou notaci
segment NﬂﬂOuw<< port sport ano mwmmwsx chﬁm
cilovy port dport ano Ciselny zapis
data délka dat delkadat ne Ciselny zéapis
obsah dat data ne Ciselny zéapis

Tabulka C.1: Parametry, jimiz je mozné ovliviiovat generované objekty
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