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Abstract

This master thesis inquires into desing and implementation of network simu-
lator composed of cisco-based routers for subject BI-PSI Computer networks.
Simulator allows configuration of routers via Cisco IOS command line. Si-
mulator implements commands for configuring interfaces, static routing, dy-
namic and static network address translation. Simulator system also offers
verification of current configuration via ping and traceroute commands. En-
tire network settings are loaded/saved from/to a configuration file. Simulator
implements basic versions of following protocols Ethernet II, IP, ARP, ICMP
and UDP. User testing is integral part of this thesis.

Keywords

network simulator, computer networks, network protocols, Cisco I0S, router.

Abstrakt

Tato prace se zabyva navrhem a implementaci simulatoru pocitacové sité za-
lozené na smérovacich od firmy Cisco Systems pro predmét BI-PSI Pocitacové
sité. Simulator umoznuje konfiguraci cisco smérovace pres textové rozhrani
Cisco I0S. Simulator implementuje prikazy pro konfiguraci rozhrani, statické
smérovani, dynamicky a staticky preklad adres. Pro ovéreni spravnosti konfi-
gurace jsou implementovany piikazy ping a traceroute. Celd konfigurace vir-
tualni pocitacové sité se nacitd ze souboru a je mozné ji nasledné ulozit zpét.
Simulator dédle implementuje zakladni verze protokoli Ethernet II, IP, ARP,
ICMP a UDP. Soucésti prace je uzivatelské testovani celého simulatoru.

Klicova slova

sifovy simuldtor, pocitacové sité, sitové protokoly, Cisco 10S, router.
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Uvod

V pfedmétu Pocitacové sité (BI-PSI) na Fakulté informacnich technologii
CVUT se pii laboratornich cvi¢enich konfiguruje sit slozené z nékolika sméro-
vacl zaloZzenych na linuxu a dalsich smérovacich od Cisco Systems. Studenti
stravi pti laboratornich cvicenich vétsinu ¢asu resenim jednoduchych problému
a na skutecné experimenty v sitich nezbyva mnoho ¢asu. Studenti zpravidla
nemaji s konfiguraci siti zkusenosti a na laboratorni cvic¢eni chodi neptipraveni.

Béhem své bakalaiské prace na FEL CVUT jsem vytvoril s kolegou Be. To-
masem Pitfincem jednoduchy sitovy simuldtor pro potreby predmétu Y36PSI
(obdoba predmétu Pocitacové sité vyucovaného na Fakulté elektrotechnické).
Od té doby je tento simulator pouzivan pri vyuce. Simulator se osvédcil,
nicméné postrddd uzivatelské rozhrani pro tvorbu sité a ma nékolik nedo-
statku jako napf. absence robustniho ISO/OSI modelu nebo nevhodné feseny
ARP protokol, dale simulator podporuje pouze jeden typ pakett - ICMP.

Tato diplomova prace se zabyva ndvrhem a implementaci nové verze si-
tového simuldtoru pro potreby predmétu BI-PSI, kterd projekt psimulatorl
vylepsi o fadu funkcionalit ddle popsanych v kapitole [T.2]






KAPITOLA

Popis problému, specifikace
cile

1.1 Problémy aktualni verze simulatoru

Na cvi¢enich pfedmétu Pocitacové sité (BI-PSI) na Fakulté informacénich tech-
nologii pti CVUT se pouzivé simulator, ktery jsem vytvoiil spoleéné s kolegou
Bce. Tomasem Pitfincem v rdmci nasich bakalafskych praci. Na simuldtoru je
mozné testovat konfiguraci rozhrani, statické smérovani a preklad adres (dy-
namicky i staticky). Nakonfigurovanou sif je mozné otestovat prikazem ping.
Serverova konzole vypisuje informace o priichodu paketi jednotlivymi prvky
simuldtoru. Simulator vyhovoval pivodnim pozadavkim, nicméné po nasazeni
programu do vyuky vyvstaly nové pozadavky.

Simulator obsahuje nékolik zasadnich omezeni, kterd brani rozsifeni nékte-
rych funkcionalit:

e Cely simuldtor bézi prakticky v jediném vldkné (pfipojeni k serverové
¢asti = jedno vlakno). Kdyz je posilan jeden paket, tak tento paket musi
projit celou siti a pak teprve je mozné odeslat dalsi. Tato situace neni
udrzitelna, pokud chceme mit redlnéjsi simulace.

e Absence oddélenych vrstev ISO/OSI modelu, které by nezavisle na sobé
obsluhovaly pozadavky (tyké se predevsim prichozich a odchozich pa-
keti).

e Simuldtoru de facto chybi oddélend linkova vrstva, kterd by pracovala
nezavisle na sitové. Tato vrstva je sice v simulatoru emulovana, bohuzel
uz ale neumoznuje rozsireni sité o switche ¢i huby.
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e Vypisy ze serverové konzole jsou neprehledné, a proto je tézké sledovat,
k jakym akcim v simuldtoru dochézi. Tento problém by mohlo fesit gra-
fické uzivatelské rozhrani, které by umeélo vizualizovat posilané pakety
mezi jednotlivymi sitovymi prvky a zobrazovat obsahy téchto paketi.

e Stavba topologie sité je velmi problematickd, protoze je nutné ji napsat
rucneé v jazyce XML. Tento problém by mohl resit graficky nastroj, ktery
by umozinoval vytvareni a tpravu sité.

e Simuldtor podporuje pouze jediny typ paket - ICMP. Rozsireni o dalsi
typy by bylo velmi slozité a vyzadovalo by hluboky zdsah do simulatoru.

e Napovidani piikazi je feSeno pres externi program (rlwrap). Tento na-
povidaci systém nerozlisuje ani mezi stavy Cisco IOSu ani stavu v ramci
jednoho prikazu.

e Simulator nepodporuje klavesové zkratky Ctrl+C, Ctrl+7Z a dalsi, které
jsou velmi uzite¢né pri konfiguraci sitovych prvka.

e Historie prikazli je rovnéz feSena pres rlwrap, a proto nebere v tivahu
mody (historie prikazu jsou oddélené podle médu Cisco 10S).

e Simuldtor podporuje posilani/prijimani pouze celé fadky od klienti (ne-
podporuje posilani/pfijimani po znaku). ReSenim tohoto problému by
mohlo byt vlozeni knihovny, kterd by implementovala telnet protokol.

1.2 Specifikace cile

Cilem préace je navrhnout a implementovat novou verzi simuldtoru pro potieby
predmétu BI-PSI. Tento projekt bude rozdélen na grafickou ¢ast - frontend
a jadro - backend. M4 préce se bude zabyvat pouze backendem. Podrobnéjsi
rozdéleni prace viz kapitola

Novéa verze simulatoru pravdépodobné prevezme nékteré ¢asti ze stavajici
verze (psimulatorl [3I]) (bude se tykat predevsim parsert piikazi a ¢asti
datovych struktur).

Novy simulator by meél mit robustni architekturu, aby dokazal vyresit
vSechny na néj kladené pozadavky.

1.2.1 Funkéni pozadavky

1. Simuldtor musi umoznit vytvotreni pocitacové sité pomoci grafického na-
stroje.

2. Simuldtor musi umoznit konfiguraci rozhrani pres ptikazovou radku.

3. Simuldtor musi umoznit simulaci smérovani pakett.
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10.

11.

12.

13.

14.

15.

. Simulator musi implementovat dynamicky i staticky preklad adres.

. Simuldtor musi podporovat ukladéni a nacitani sité do/ze souboru.

Pro ovéreni spravnosti musi byt implementovany prikazy ping a trace-
route.

K jednotlivym sitovym prvkim (tam kde to méd smysl) musi byt umoz-
néno pripojeni pomoci telnetu.

Pomoci telnet klientth musi byt mozné nékolikanasobné paralelni pripo-
jeni k jednomu sitovému prvku v jeden okamzik.

. Simulator musi podporovat reakce na signaly Ctrl+C, Ctrl4+Z a apod.

Simulator musi nabizet prikazy z historie (spravné dle médu).
Simuldtor musi doplnovat ptikazy pres klavesu TAB.

Simuldtor musi obsahovat alespon zakladni implementaci linkové vrstvy.
Simulator musi umoznit zapojit do sité tyto prvky: smérova¢ Cisco
(pouze podmnozina piikazi a ¢asti systému), jednoduchy switch a smé-

rova¢ zalozeny na Linuxu

Simuldtor musi umoznovat spousténi dlouhodobé bézicich aplikaci (slu-
zeb, daemont).

Simulator musi v potfebné mife implementovat protokoly ARPE], IPv4,
ICMP a UDP.

1.2.2 Nefunkéni pozadavky

1.

Simulator musi byt navrzen s ohledem na budouci rozsititelnost o dalsi
funkcionality.

. Simulator musi byt multiplatformni - alespon operacni systémy Win-

dows, Linux a MacOS X

. Simulator musi byt spustitelny na bézném pocitaci bez enormnich né-

rokd na hardware.

Simulator se musi snazit byt co nejvérnéjsi kopii skutecného cisca v me-
zich zadani a potieb predmétu BI-PSI.

LARP - Address Resolution Protocol
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1.2.3 Rozdéleni prace

Protoze se jedna o projekt velkého rozsahu a bude na ném pracovat tym lidi,
tak jsme ho s kolegouE] rozdélili na dvé logické casti:

e backend - serverova cast simulatoru, kterd bude obstardvat simulace
(preposilani paketi mezi prvky, zpracovani paketi v rdmeci prvki)

e frontend - grafické uzivatelské rozhrani pro vytvareni a ipravu topologie
sité + grafickd vizualizace prichodu paketa siti

Tyto dvé ¢asti jsme rozdélili mezi tyto ¢tyri cleny tymu:

1.2.3.1 Backend

Backend budu mit na starosti hlavné ja s kolegou Bc. Tomasem Pitfincem,
protoze mame zkusenosti z prvni verze naseho simulatoru. Do backendu bu-
deme potfebovat moduly, které bude zajisStovat Bc. Martin Lukas.

Stanislav Rehak (ja)

e navrh a implementace jadra simulatoru

e navrh napojeni na skutecnou sit

e navrh a implementace ¢asti fyzické vrstvy

e sitova vrstva: ARP protokol

e sitova vrstva: IP protokol (bez routovaci tabulky)

e sitova vrstva: dynamicky i staticky preklad adres (NAT)
e transportni vrstva

e nivrh a implementace aplikaci

e aplikace ping a traceroute

e Cisco IOS: parser prikazi + prikazy

e simulace buffert na rozhranich, zpozdéni paketi

2Be. Tom4s Pitiinec
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Tomas Pitrinec

e navrh a implementace jadra simuldtoru

e navrh a implementace napojeni na skutecnou sit
e navrh a implementace ¢asti fyzické vrstvy

e navrh a implementace linkové vrstvy

e sifovd vrstva: smérovaci tabulka (s tipravami se pouzije z aktudlni verze
simuldtoru)

e architektura aplikaci
e linuxovy parser prikazu a linuxové prikazy
e napojeni na redlnou sit (pro ICMP)

Martin Lukas

e integrace telnet protokolu

e souborovy systém pro Linux

ukladani a nac¢itani topologie sité a konfigurace vsech sitovych prvku do
XML

e napojeni backendu simuldtoru na grafické simula¢ni rozhrani

jednoduchy textovy editor v terminalovém rozhrani

1.2.3.2 Frontend
Martin Svihlik

e vytvareni a tiprava topologie sité
e automatické rozmisténi sitovych prvki
e vizualizace priuchodu paketu siti
e vypisovani paketi prijatych z backendu

Martin Lukas
e graficky telnet klient
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Existujici reseni

Reserse je zalozena na poznatcich mé bakalarské prace z roku 2010: Simulator
virtudlni poéitacové sité Cisco [34], kde popisuji existujici FeSeni pro potieby
vyuky predmétu Pocitacové sité (Y36PSI) vyucovany na Elektrotechnické fa-
kultée CVUT.

Existujicich simuldtori je celd fada, bohuzel je ale vétSina z nich nevhodna
pro vyukové tucely.

2.1 NS-3

Nejznaméjsim sitovym simuldtorem je projekt NS-3 [27](3. verze NS). Tento
simuldtor je ¢asto pouzivan kvili sirokym moznostem u simulaci smérovacich
protokolt a ve vyzkumu ad-hoc siti. Simuldtor NS-3 nedisponuje zdAdnym gra-
fickym rozhranim. Uzivatel si napiSse pomoci skriptovaciho jazyku topologii
sité, v prikazovém radku spusti experimenty a vyslednd data vyhodnoti ex-
ternim programem. Nevyhodou NS-3 simulatoru je velmi komplexni a slozita
konfigurace sité, jinymi slovy tu citelné chybi jednoduché uzivatelské rozhrani.
Simulétor je dostupny pro Linux, pro Windows neexistuje nativni verze (pouze
verze pres cygwin).

2.2 GNS3

Asi nejslibnéjsim programem pro simulaci siti je projekt GNS3 [13]. GNS3 je
graficky sifovy simulator, ktery umoznuje komplexni a vérné simulace, protoze
je zalozen na projektech Dynamips| [3], Dynager(] [14], QEMUP| [32] a Vir-

3Dynamips je projekt pro préci s obrazy Cisco 10S
4Dynagen je textovy frontend pro Dynamips
SQEMU je emuldtor procesoru
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ns-3

NETWORK SIMULATOR

Obrazek 2.1: NS-3 logo

tualBoxEl [29]. GNS3 se hodi pro studijni (certifikace Cisco CCNA, CCNP,
CCIP a CCIE) i vyzkumné tucely. Tento simuldtor umoznuje simulaci téchto
prvki: smérovace zalozené na Cisco 10S, Cisco switche, Cisco PIX firewall,
Cisco ASA firewall, Cisco IDS sensors, smérovace Juniper, Linux ¢i Windows
PC. Nevyhodou tohoto simulatoru je jeho velkd narocnost - uzivatel s béznym
pocitacem muze bez problémt simulovat sit o velikosti pouze 10-15 smérovact
(dle vykonnosti hostitelského systému). Pro simulaci sitovych prvki od firmy
Cisco je nutné dodat vlastni obrazy Cisco 10S - studenti Cisco Academy je
maji v cené, pro skoly ale poskytovany zdarma nejsou. Z tohoto duvodu je
tento simulator nepouzitelny pro vyukové icely predmétu BI-PSI.

anon ons3

| BN EES L@ P> T RS Za@O
rypes 20

Obrazek 2.2: Ukéazka pouziti GNS3

5VirtualBox je multiplatformni virtualizaéni néastroj od firmy Oracle
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2.3 Cisco Packet Tracer

Asi nejznaméjsim programem na poli simulatort se smérovaci cisco je Cisco
Packet Tracer [6] od firmy Cisco Systems. Program umoziuje simulaci sito-
vého provozu na prvcich zalozenych na hardware firmy Cisco Systems. Cisco
Packet Tracer umi vizualizovat prichod pakett simulovanou siti, zvlada konfi-
guraci sitovych prvki v grafickém i textovém médu. Program obsahuje velice
maélo odchylek od skutecného cisco smérovace. Simulator je dostupny zdarma
pro ¢leny Cisco Networking Academy na platformach Windows a Linux. Skola
bohuzel nemiize program pouzivat pri vyuce, protoze to jeho licence neumoz-
nuje.
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Obréazek 2.3: Cisco Packet Tracer

2.4 OMNeT++ simulator

Simula¢ni systém OMNeT++ [28] je propracovany nastroj pro diskrétni simu-
lace. OMNeT++ je postaven na moduldrni architektufe, proto pri spravnych
modulech miize simulovat i poc¢itacovou sit. Systém dokéze simulovat Cisco
1I0S i pocita¢ postaveny na linuxu. Tento simuldtor umoznuje velmi realné
simulace diky robustné feSenému jadru simuldtoru. Aplikace je bohuZel ne-
prehlednd a komplikovand, a proto predstavu jednoduchého programu pro
vyuku studenti spise nesplnuje.

Vice se timto simulatorem zabyval Bc. Jan Michek ve své diplomové praci
Emulator pocitacové sité [1§].
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Obrazek 2.4: OMNeT+-+ simulator

2.5 WebNMS Simulation Toolkit 7

WebNMS Simulation Toolkit 7 [33] je graficky simuldtor pro testovani a vyuku
sitovych aplikaci. Tento nastroj umoznuje simulaci vice nez 100 000 SNMP
sluzeb (v1, v2e, v3) TLI| TFTHF| FTP| Telnet a az 5 000 prvki s Cisco
IOS. Simulator je nabizen pod shareware licenci a je dostupny pro operacni
systémy Windows, Linux i Unix. Pfi poskytnuti osobnich idaji lze stahnout
plné funkéni zkusebni verzi na 30 dni. Produkt je nabizen v nékolika rtznych
verzich, které se lisi cenou a poc¢tem dostupnych funkei. Plné ¢asové neomezend
verze stoji od $549dg pro simulator s max. 250 prvky s Cisco 10S.

2.6 Boson NetSim Network Simulator

Boson NetSim Network Simulator [I] je simuldtor sitového hardware a software
a je navrzen jako vyukovd pomtcka pro zac¢inajici administratory smérovacu
cisco. Tento simulator se pfimo specializuje na kurzy od firmy Cisco Systems.
Aplikace simuluje vice nez 40 rtznych sitovych prvki od firmy Cisco Systems.
Simulator dale obsahuje graficky i textovy konfiguracni rezim prvka. Simulé-
tor je dostupny pro Windows, Linux i Solaris. Tento software je nabizen ve
zkuSebni verzi na 30 dni. Plnd ¢asové neomezend verze stoji od $99 do $349
[M] dle zakoupené verze.

"Transaction Language 1
8Trivial File Transfer Protocol
9File Transfer Protocol

10k datu 1.5.2012

1k datu 1.5.2012
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Obrazek 2.5: Boson NetSim Network Simulator

2.7 Dynamips Cisco 7200 Simulator

Dynamips Cisco 7200 Simulator [3] je simuldtor Cisco smérovacu, ktery je
schopen vérnych simulaci sité pii pouziti origindlniho obrazu Cisco 10S. Dy-
namips je mozné spustit na platformach Linux, Mac OS X, Windows. Program
umoznuje vyuzivat veskeré funkce Cisco 10S. Software je licencovan pod GNU
G:PIIH7 ale obraz Cisco IOS neni bohuzel volné k dispozici. Proto tento pro-
gram lze legalné pouzivat jen jako ticastnik kurzu CNAEl, coz studenti obvykle
nejsou, proto tento software neni vhodny pro vyuku. Dynamips je v dnesni
dobé udrzovan komunitou vyvojaia simuldtoru GNS3.

Obrazek 2.6: Dynamips Cisco 7200 Simulator

2icence pro svobodny software
13Cisco Networking Academy
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2.8 Zavér

Ani jeden z projektl plné nevyhovuje potfebam predmétu BI-PSI z dtvodu
prehnané slozitosti systému ¢i nevyhovujicich licenci pro pouziti v akademic-
kém prostiedi.



KAPITOLA
Analyza a navrh

Aktudlni verze simuldtoru bude v nésledujicich kapitolach identifikovand na-
zvem psimulatorl a nova verze jako psimulator2. Nazev vznikl slozenim
zkratky predmétu Y36PSI (Pocitacové sité) a slova simuldtor.

3.1 Programovaci jazyk a prostredi

Nova verze simulatoru bude implementovana v jazyce Java stejné jako aktualni
verze. Programy vytvorené v tomto jazyce jsou zpravidla jednoduse prenosi-
telné, ¢imz se splni jeden z nefunkénich pozadavku. Jazyk Java disponuje
propracovanym systémem vyjimek, proto pri neoc¢ekavané chybé je mozné se
zjistit vice informaci nez v jazyce C++ s jeho Segmentation fault. Kéd na-
psany v C+—+ je mozné ladit s debuggerem a zjistit tak fadek s chybou. Diky
Javé bude mozné ziskdvat chybové vypisy od uzivateli s presnym popisem,
kde nastala chyba, aniz by uzivatelé pouzivali debugger.
Cela prace bude implementovana v prostiedi Netbeans IDEFE] verze 7.

3.2 Architektura simulatoru

Jadro psimulator2 jsem navrhoval s Bc. Tomasem Pitfincem, protoze se jedna
o slozity a rozsahly systém, ve kterém muze jednotlivec Spatné odhadnout
a posléze navrhnout dulezité komponenty tvorici jadro simuldtoru. Navrhem
ve dvojici se tato rizika vyrazné minimalizovala. V pocatcich ndvrhu jsme se-
pisovali pozadavky a vymysleli rizna feseni, o kterych jsme dlouho diskutovali
a snazili se identifikovat vyhody ¢i nevyhody daného feseni. Po zkuSenostech
z prvni verze je jasné, ze pokud ma simuldtor alespon trochu redlné fungovat,
tak jeho jednotlivé ¢asti museji fungovat jako nezavislé prvky, které vyrizuji

“Tntegrated Development Environment

15
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jim pridélené pozadavky. V psimulatorl vse probihalo v jednom vlakné, proto
kdyz chtél napt. piikaz ping poslat pét zprav bez ¢ekani (coz je vychozi cho-
vani na ciscu), tak se nejdiiv musel provést cely prvni dotaz tzn. dotaz se musel
dostat az ke svému cili, ten musel odpovédét a odpovéd musela vyt vracena az
k tazateli. Pak se teprve mohl poslat dalsi dotaz. Pokud se podivame na sku-
tec¢né prvky, které chceme simulovat, tak se jednd vzdy o oddélené ekosystémy:
hardware: fyzickd vrstva (kabely, sitové karty), procesor a software: opera¢ni
systém, IP stack, aplikace. Tyto vSechny ¢asti pracuji samostatnéIEl a neza-
visle. Je proto nutné, aby tyto nezavislé ¢asti systému pracovaly ve vlastnim
vldkné. Kvuli sniZeni zatiZeni procesoru musi byt tato vldkna (= nezdvislé
¢asti, moduly) uspand, pokud pro né neni pozadavek k vyfizeni.

Obréazek 3.1: Navrh architektury jadra simulatoru

Sit bude obsahovat nékolik typu prvki: smérovaé (router), switch a kon-
cové stanice. V budoucnu by mohl byt implementovan tieba bridge. Nastaveni
IP adres (a dalsich véci, které budou nastavitelné) bude probihat pfes prika-
zovou Tadku, tak jak je v linuxu a na ciscu zvykem. Konfigurace se bude tykat
pouze koncovych stanic a smérovacl, protoze pouze tam to dava smysl pro
potieby predmétu BI-PSI.

3.2.1 Architektura jadra

Jadro celého simulatoru se bude skladat ze samostatnych sitovych prvka pro-
pojenych kabely.

Kazdy konfigurovatelny sitovy prvek bude mit shell (na obrézku je
to CMD), ktery bude zajistovat historii a napovidani piikazt, vypisovani

15V rdmci moznosti samoziejmé - procesor miize pocitat pouze jednu tlohu v jeden oka-
mzik.
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promptu a dalsich informaci do konzole klienta. Po pripojeni nového klienta
(po telnetu) se vytvori novy shell. Ten si vytvoii parser piikazu (podle toho
jakého bude prvek typu), ktery bude zajistovat zpracovani téchto prikazi na
konkrétni platformé. Napovidani piikazi bude mit na starosti shell, ale parser
mu bude muset nastavit, jaké prikazy podporuje a co by mél napovidat. Dale
by mél mit shell konzoliE7 ktera by méla zajistovat komunikaci po telnetu
s klienty.

Jelikoz si tentokrat telnet komunikaci budeme zajistovat sami, tak by ne-
mél byt problém zachytavat stisky klavesy TAB pro napovidani prikazi ¢i
sipku nahoru/dolu pro posun v historii prikazu.

Jednim z pozadavkt je, aby sifovy prvek mél podporu pro aplikace, které
je mozné spustit jako sluzby (v linuxové terminologii daemony). Tyto aplikace
by zajistovali funkcionality: DNS server, DHCP server a klient, WWW server
a pravdépodobné by mohly obsluhovat i ICMP odpovédi pro sitovy modul.
Aplikace urcité nebudou urceny pro NATE (preklad adres), protoze NAT
potiebuje byt soucésti sitové (IP) vrstvy a bude postacujici, kdyz bude bézet
v jeho vlakné.

Sitovy ISO/OSI model bude v tomto simuldtoru rozdélen mezi 2 moduly:

1. fyzicky modul - bude zajistovat prenos paketti mezi prvky a prenos pa-
ket do/z siftového modulu

2. sitovy modul - bude zajistovat linkovou, sitovou a transportni vrstvu
a bude preddvat pakety poslouchajicim aplikacim

Struktura jednoho prvku je na obrazku

3.2.2 Fyzicky modul

Fyzicky modul bude zajistovat komunikaci v ramci fyzické vrstvy. Bude priji-
mat pakety od kabelil a ty bude pfedavat sitovému modulu. Tento modul bude
mit na starosti zahazovani paketii v pripadé pieplnéni bufferi na rozhranich
(sitové karty) a bude také vytvaret zpozdéni.

Pro fyzicky modul jsem vytvoril dva navrhy:

3.2.2.1 Navrh ¢.1

Fyzicky modul bude prijimat pakety ze shora s odkazem na rozhrani, ze kte-
rého mé byt dany paket odesldn. Fyzicky modul prevezme tento paket a pres
rozhrani odesle tento paket po kabelu. Druha strana kabelu si paket prida do
bufferu prichozich paketti a vldkno fyzického modulu preda tento paket svému
sifovému modulu.

Ted kdyz pisi tuto préci, tak si uvédomuji, ze nazev konzole je Spatné a zavidéjici
pojmenovani. Spravny nazev by mohl byt napr. TelnetManager.
1"Network Address Translation
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NetworkModule
Device + receivePacket()
+ name : String
+ configlD : int 1 1
+ type : DeviceType
0.* 1 1
Application 1 1
FileSystem PhysicalModule

Obrazek 3.2: Navrh architektury sifového prvku - Device

Tento modul bude mit k dispozici jedno vldkno pro provadéni své prace.
Dale kazdy kabel bude mit své vldkno, které bude predavat pakety z jed-
noho konce kabelu na druhy a naopak. Vlakna kabeld by pak mohla provadét
zpozdéni.

3.2.2.2 Navrh ¢.2

Kazdé rozhrani bude mit své vlastni vlakno. Kdyz prijde paket po kabelu, tak
se ulozi na rozhrani (pokud nebude mit plné buffery), pak se probudi jeho
vlakno a predd paket sitovému modulu.

3.2.2.3 Diskuze

vvvvv

variantu. Obavam se vSak velké ndrocnosti tohoto Feseni, protoze 32 portovy
switch by mél jen pro sebe 32 vldken. Proto volim prozatim névrh ¢.1. Az bude
psimulator2 hotov, tak by se mohla vyzkouset i druha varianta a mohla by
se provést méreni. Pokud by naroc¢nost simulatoru zustala stejnéd ¢i podobna,
tak by se mohl pouzivat tato verze modulu. Diagram t¥id je na obrazku |3.3

3.2.3 Sitovy modul

Sitovy modul simuldtoru by mél z vétsi ¢asti kopirovat ISO/OSI model. Fy-
zickd vrstva muze byt mimo tento modul, protoze ta bude vzdy stejnd. Ostatni
vrstvy se budou lisit dle typtu prvka. ISO/OSI model bude rozdélen na fyzicky
modul (sitové karty - rozhrani, kabely) a sitovy modul jako celek. Sitovy mo-
dul se bude skladat z 2. az 4. vrstvy, ostatni vrstvy nebudou zatim nutné.
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Device

1
1

PhysicalModule

+ receivePacket{packet : Packet, iface : Interface)
+ sendPacket(packet : Packet, iface : Interface)

1

*

Interface Cable

+ sendPacket({packet : Packet]
+ receivePacket(packet : Packet)

Obrézek 3.3: Tridni diagram fyzického modulu

Na druhé vrstvé bude muset byt implementovana jednodussi forma ethernetu.
Treti vrstva bude muset implementovat ARP a IP protokol (jejich podmno-
zinu). Preklad adres bude vsazen pfimo do sitového modulu, protoze potiebuje
ménit ¢asti paketu na 3. (IP adresy) i 4. vrstvé (éisla port). Pruchod paketu
sitovym modulem je zachycen na obrizku

Novy psimulator2 bude mit dvé zakladni verze sitového modulu:

1. SwitchNetworkModule - jednoduchy sitovy modul, ktery bude imple-
mentovat pouze linkovou vrstvu (ethernet)

2. IpNetworkModule - slozitéjsi sitovy modul, ktery bude rozsirovat Switch-
NetworkModule o sitovou a transportni vrstvu (a pripadné dalsi vrstvy)

Hierarchii moduli a jeho vrstev popisuje obrazek

3.2.3.1 Linkova vrstva

Linkova vrstva bude mit k dispozici vlastni vlakno, které bude zpracovavat
pozadavky (pfichozi nebo odchozi pakety) zdola od fyzického modulu a shora
od sitové vrstvy. Jejim tkolem bude dorucovat pakety adresattim identifiko-
vanych MAC adresami.
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Fabel

v

Fyzicky modul

Sitowy mocul l

L2 Etherneat
Y

L3 ARF

NAT preroauting

|e pro mé? » L4 + Aplikace

Me

routovaci tabulka

MAT postrouting

ARP

A
L2 Etherneat
|

v

Fyziclky modul

v

Fakbel

Obrazek 3.4: Navrh vrstev sitového modulu

3.2.3.2 Sitova vrstva

Sitova vrstva bude implementovat ARP protokol (viz ndvrh v kapitole ,
NAT (preklad adres) a smérovani IP paketi (routovaci tabulka bude moci byt
prevzata z psimulatorl). Tuto vrstvu bude obsluhovat samostatné vldkno. IP
cast sitové vrstvy se bude vyrazné liSit napfic prvky - bude tfeba vyclenit
funkénost do specialnich trid, které budou zajistovat odlisné chovani. Navrh
sitové vrstvy je na obrazku |3.6
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NetworkModule
+ receivePacket()

SwitchNetworkModule

EthernetLayer

+ receivePacket(]
+ sendPacket()

IPLayer

IpNetworkModule

+ receivePacket()
+ sendPacket()

TransportLayer

+ receivePacket()

Obrazek 3.5: Ttidni diagram sitového modulu

3.2.3.3 Transportni vrstva

Transportni vrstva bude zajistovat predavani paketi konkrétnim aplikacim.
Dale bude registrovat ¢isla portd, na kterych budou aplikace poslouchat.
Vrstva bude v zasadé jednoduché, nebude obsahovat zadné dlouho trvajici
operace, proto bude moci pracovat v ramci vldkna sifové vrstvy.

3.2.4 Pracovni vlakno

7 analyzy vyplyva, ze bude nutné navrhnout a implementovat formu vlakna,
které bude vétsinu svého zivota ve stavu sleeping. Pokud ptijde novy poza-
davek, tak se zméni jeho stav na running a pozadavek bude vytizen. Pokud
nebude existovat dalsi pozadavek, tak se prepne opét do stavu sleeping.

Na tomto principu by mély pracovat tyto komponenty: fyzicky modul (ka-
bely), linkova vrstva, sifova vrstva a aplikace.

V ramci analyzy jsme s kolegou vytvorili prototyp takového vlakna, ktery
obsluhuje ¢isla, které mu predava jina ,vrstva“. Zjistili jsme, ze narocnost
takové implementace je minimalni, a proto tento prototyp pouzijeme na pat-
fiénych mistech v psimulator2.
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RoutingTable

IPLayer

+ findRoute(ip : IpAddress] |— |

ArpCache

+ receivePacket{packet : Packet. iface : Interface]
+ sendPacket(packet : Packet)

PacketFilter
CiscolPLayer LinuxIPLayer . -
+ preRoutinglpacket : Packet, in: Interface)
+ postRouting(in : Interface, out : Interface)
NatTable

+ backwardTranlate(packet : Packet, in: Interface]
+ translate(packet : Packet, in : Interface, out : Interface)

Obrazek 3.6: Ttidni diagram sitové vrstvy

Navrh takového vldkna je na obrazku

«interface»
SmartRunnable

+ doMyWork()

PN

Laier

WorkerThread

+ doMyWork(]
+ die()

+ wake()

+ runi)

Obrazek 3.7: Ttidni diagram pracovniho vlakna

3.2.5 ARP protokol

ARP (Address Resolution Protocol) je protokol, ktery se pouziva v IP proto-
kolu ke zjisténi ethernetové MAC adresy sousedniho prvku (nexthop) z jeho
IP adresy pokud je nutné odeslat IP paket na adresu ve stejné podsiti jako
odesilatel. K odesldni paketu pres linkovou vrstvu je nutné znat adresata lin-
kové vrstvy identifikovaného MAC adresou. Tuto MAC adresu je mozné zjistit
z [P adresy pmoci ARP protokolu.
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Pokud odesilatel chce odeslat paket a nezné sousedovu MAC adresu, tak
odesle ARP request linkovym broadcastem (ff:ff:ff:ff:ff:ff), coZ zpusobi doru-
¢eni ARP zadosti na vSsechny prvky ve stejné siti. VSechny prvky, co dostanou
ARP request, si ulozi informace o odesilateli do své ARP tabulky. Pokud je
prijemce zaroven cilem ARP zadosti, tak odesle tazateli ARP reply se svoji
MAC adresou a IP adresou.

Ziskané informace se kvili efektivité ukladaji do ARP tabulky (ARP cache).
Zéznamy v ARP tabulce vyprsi po skonceni jejich platnosti. ARP protokol je
podrobné definovin v RFC 826 [26].

3.2.5.1 Struktura ARP paketu

Struktura ARP paketu je na obrazku Pro 1cely simuldtoru bude nutné
implementovat pouze podmnozinu polozek ARP paketu:

e operation - bitovy piiznak, zda je paket ARP request (hodnota 1) ¢i
ARP reply (hodnota 2).

e sender hardware address - MAC adresa odesilatele ARP paketu
e sender protocol address - IP adresa odesilatele ARP paketu

e target hardware address - MAC adresa cile ARP paketu

e target protocol address - IP adresa cile ARP paketu

Priznak operation je pii zpracovani paketu zpracovavan az nakonec [20],
tedy v dobé kdy ARP cache uz je zaktualizovana informacemi z tohoto paketu.
Pri odesilani paketi u ARP announcements{r_g] na tomto priznaku nezalezi,
pokud jsou ostatni pole spravné nastavena.

3.2.5.2 Experiment

Pro zjisténi a ovéfeni detailt ARP protokolu jsem vytvoril tento experiment:
Notebook jsem pripojil po kabelu na rozhrani ethO k domacimu routeru, ktery
pracuje jako switch. Wifi rozhrani notebooku (wlan0) bylo nahozené, nebylo
ale pripojeno do wifi sité routeru. Po wifi jsem pripojil telefon do sité a spustil
jsem na ném tento prikaz:

telefon~$ ping 192.168.1.222

Tento prikaz zpusobil odeslani ARP request na linkovy broadcast. Note-
book obdrzel zpréavu a jelikoz vlastni tuto IP adresu, tak odpovédél ARP reply.
Obsahem této odpovédi nebyla MAC adresa rozhrani wlan0 (tedy rozhrani,
které mé adresu, na kterou byl poslan dotaz), ale MAC adresa rozhrani, ze
kterého prisla zadost.

18yiz kapitola [3.2.5.3| ARP announcements
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0 B8 14 24 31
HARDWARE ADDRESS TYPE PROTOCOL ADDRESS TYPE
HADDR LEN PADDR LEN OPERATION
SENDER HADDR (first 4 octets)

SEMDER HADDR (last 2 octets) SENDER PADDR (first 2 octets)
SEMDER PADDR (last 2 octets) TARGET HADDR (first 2 octets)
TARGET HADDR (last 4 octets)

TARGET PADDR (all 4 octets)

Obrazek 3.8: Struktura ARP paketu [12]

.—$ eth0 192.168.1.254
E wlan0d 192.168.1.3

=

ethd 192.168.1.111
wland 192 168.1.222

Obréazek 3.9: Experiment

3.2.5.3 ARP announcements

ARP announcements (oznameni) je specidlni typ ARP paketu, ktery slouzi
k ozndmeni vlastni MAC adresy ostatnim stanicim na siti. Kdyz si stanice
zméni adresu, tak muze poslat ARP announcements a tim zaktualizovat ARP
tabulky ostatnich stanic.

Po testech na linuxovém smeérovaci jsem zjistil, Ze po zméné IP adresy se
74dné ARP announcements neposild. Skolni cisca také ARP announcements
neposilaji. Zatim tato funkcionalita nebude implementovana, nicméné v na-
vrhu s tim budu pocitat. Pokud bude nékdo chtit zménit IP adresu na rozhrani,
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tak ji bude striktné meénit pouze a jen pres jednu metodu, do které by mohla
byt tato funkcionalita pridana.

3.2.5.4 ARP probe

ARP probe je ARP request, kterd ma nastavenou sender protocol address
na 0.0.0.0. ARP probe se pouziva pro detekci kolizi IPv4 adres. Pokud chce
nékdo implementovat specifikaci RFC 5228 [20], tak musi pfed nastavenim
IP adresy zjistit, zda nova adresa jiz neni pouziviana - posle ARP probe na
broadcast.

V nasem simulatoru toto nebude implementovano, protoze ve skolnich la-
boratofich toho neni potteba.

3.2.6 Preklad adres (NAT)

Preklad sifovych adres neboli NAT (Network address translation) je zpisob
jak prekladat adresy lokalni (vnitini) sité na adresu (nebo i na vice adres podle
druhu a nastaveni NATu) vefejnou. Aby preklad mohl fungovat i zpétné, tak
si musi prvek, ktery preklad provadi, zaznamenavat, komu jakou IP adresu
pridélil. Pokud se jednd o dynamicky preklad adres, tak se nékdy preklada
nékolik TP adres na 1 IP adresu. Pii dynamickém ptekladu je nutné prepisovat
i zdrojové porty a ukladat si tak dvojice adresa + port.

Preklad adres vznikl kvili nedostatku verejnych IP adres v roce 1994. V
té dobé sice verejné adresy jesté nedosly, ale bylo jasné, ze ta chvile brzy
nastane. Preklad adres ale neni skutecné feseni tohoto problému, nybrz pouze
jeho oddaleni. Na jednu IP adresu je mozné namapovat maximalné 35535
spojeni. Pokud mtj notebook pri bézném pouziti obsadi cca 80 porti, tak se
miize na 1 IP a zapnuty preklad adres schovat priblizné 400 klientt. Pokud si
ale jeden klient spusti néjakou P2P [T_g] aplikaci, tak obsadi 500 portu ¢i vice.
I z tohoto duvodu nemaji poskytovatelé radost, kdyz uzivatelé stahuji data
pomoci P2P siti.

3.2.6.1 Struktury pakett

Preklad adres v simulatoru se bude tykat prevazné ICMP paketti, protoze
pomoci téchto paketil se posilaji dotazy kvili ovéreni dosazitelnosti daného
stroje v siti. Simulator ale bude muset podporovat i jiné pakety: TCP, UDP,
ARP a ethernet pakety. Ethernet ani ARP pakety se do prekladu adres vibec
nedostanou, protoze Ethernet bude zpracoviavat nejspodnéjsi vrstva (linkova) a
ARP bude zpracovavat sitova vrstva (kvuli doruceni ARP request, vice o ARP

v kapitole [3.2.5]).

Pakety dle vrstev:

1. vrstva 2: Ethernet paket

19Peer 2 peer
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2. vrstva 3: IP paket, ARP paket
3. vrstva 4: TCP paket, UDP paket, ICMP paket

Prekladu adres se tykaji jen tyto druhy paketa: IP, TCP, UDP a ARP.
3.2.6.1.1 1IP paket

Struktura IP paketu je definovina dokumentem RFC 791 [22], ukazka z tohoto
dokumentu viz nize.

0 1 2 3
01234567890123456789012345678901
L o e e
|[Version| TIHL |Type of Service] Total Length
e S At e e
I Identification |Flags | Fragment Offset |
s T T S T o L o T Tt et S N B Y
| Time to Live | Protocol | Header Checksum
e B A o B B R kT e Tt 1
| Source Address |
e S S S A ol B e s T s
| Destination Address |
e S o St S s S S
I Options | Padding [
S e e S S
Example Internet Datagram Header

V simuldtoru budou potreba tyto pole: Type of Service, Time To Live,
Source Address a Destination Address. NAT bude muset ménit zdrojovou
(dopredny preklad) a cilovou (zpétny preklad) adresu paketu. Ostatni polozky
paketid se budou pridavat pifi odchodu paketu do skutecné sité. Kontrolni
soucty (a dalsi bity) by cely simuldtor jen zbyteéné zpomalovaly a pro tcely
této prace by to neprineslo zadnou hodnotu.

3.2.6.1.2 TCP paket

Struktura TCP paketu je definovdna dokumentem RFC 793 [25], ukdzka z to-
hoto dokumentu viz nize.

0 1 2 3
01234567890123456789012345678901
s S T T T s T S T o
| Source Port | Destination Port |
s S T o T s T T T T o
| Sequence Number |
s T S T T o Tt T T e
| Acknowledgment Number |
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s et e S s T T e o S e B e e

| Data | [UIAIPIRISIF

| Offset| Reserved |RICISISIYIII Window

| | [GIKIHITININ|

s et T e e T o e St S S s Hat T et T

| Checksum | Urgent Pointer

s et T S T s S e S Rt Tt st

| Options | Padding

s et T S B T T s S e S e St St St S

| data

s et T e B T T Tt e St S S Rt T ot T
TCP Header Format

+ — + — + — + — — — +

Simuldtor bude pravdépodobné potirebovat pouze Source Port a Desti-
nation Port, protoze TCP protokol nebude prozatim implementovan. Oba
porty se budou pfepisovat pti prekladu adres.

3.2.6.1.3 UDP paket

Struktura UDP paketu je definovana dokumentem RFC 768 [21], ukdzka z to-
hoto dokumentu viz nize.

0 7 8 15 16 23 24 31
fom S — S R —— +
| Source | Destination |
| Port | Port [
fomm o o fom +
| | [
| Length I Checksum [
fmm———— o ————— fmm————— fmm———— +

User Datagram Header Format

Stejné jako u TCP paketu bude potfeba v simulatoru jen Source Port
a Destination Port.

3.2.6.1.4 ICMP paket

Struktura ICMP paketu je definoviana dokumentem RFC 792 [23], ukédzka
z tohoto dokumentu viz nize.

0 1 2 3
01234567890123456789012345678901
e T T e S B T s T T et T B o e
| Type I Code | Checksum I
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e e B R T S B B B T ot ot A
| Identifier | Sequence Number |
e T B At At s e E o B B B B B S s SR
| Data ...

F—t—t—t—t—

Zde je to zajimavéjsi, protoze dle RFC 792 [23] ICMP paket nemé port.
V praxi to funguje tak, ze kdyz pres NAT prochézi ICMP paket, tak se uklada
hodnota Identifier (tu si ukladda NAT tabulka jako port) a prepiSe se zdrojova
adresa. Kdyz cil paketu odpovi na dotaz, tak pribali k odpovédi i pavodni
paket. Preklad adres se podiva do pfilozeného paketu (do puvodni zadosti)
a vybere spravny zaznam z NAT tabulky a prepise cilovou adresu dle zaznamu.
V Type a Code se v simuldtoru bude pouzivat tato podmnozina [15]:

e Type 0 - Echo Reply (odpovéd na ping)
Code 0 - No Code

e Type 3 - Destination Unreachable (cil je nedosazitelny)
Code 0 - Net Unreachable
Code 1 - Host Unreachable
Code 2 - Protocol Unreachable
Code 3 - Port Unreachable

e Type 4 - Source Quench (fronta na rozhrani je plna)

Code 0 - No Code

e Type 8 - Echo Request (ping)
Code 0 - No Code

e Type 11 - Time Exceeded (zprava nemohla byt dorucena)

Code 0 - Time to Live exceeded in Transit

3.2.6.2 Navrh paketi

V psimulator2 budou 3 zakladni abstraktni typy paketi: L2Packet, L3Packet
a L4Packet. Po kabelech mezi prvky se bude prenaset L2Packet. Ten bude mit
odkaz na L3Packet a ten zase bude mit odkaz na L4Packet. L4Packet bude
mit pravdépodobné odkaz na néjaka dalsi data. Vse ilustruje obrazek
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L3Packet
L2Packet rCaPacket | Data
EthernetPacket IpPacket ArpPacket
UdpPacket
IcmpPacket TcpPacket

Obréazek 3.10: Tiidni diagram struktury paketii

3.2.6.3 Navrh prekladu adres

Preklad adres bude z velké Césti prevzat z mé bakaldrské prace. Psimulatorl
vibec nepocitd s jinym typem paketu nez ICMP. Diky tomu mély ICMP
pakety priddanu polozku port, ackoliv skuteé¢ny ICMP paket zadnou takovou
polozku nemd. V psimulator2 bude muset NAT pfepisovat polozky paketu na
3.1 4. vrstvé stejné jako skuteény preklad adres.

Pocet zdznamu v prekladové tabulce je omezen velikosti paméti DRAM
(Dynamic Random Access Memory), jakou router disponuje. JelikoZ typicky
zdznam v NAT tabulce ma velikost ptiblizné 160 byt a dnesni domaci routery
maji bézné 4AMB DRAM pamét, tak je teoreticky mozné uchovivat najednou
az 26 214 zaznami, coz je vice nez dost i pro tento simulator. Proto nebude

nutné omezovat ani v psimulator2 velikost NAT tabulky.

Cisco podporuje nékolik druhu prekladu [7] sitovych adres:

e staticky NAT
e dynamicky NAT

e overloading

e jakdkoliv kombinace statického a dynamického NATu s funkci overload.

Preklad adres lze u cisca nastavit opravdu detailné, pro tuto praci je vsak
dulezitd pouze tzké podmnozina NATu. Detailni popis fungovani prekladu

adres lze nalézt na webovych strankéach spoleénosti Cisco Systems [9].

Vice o navrhu k prekladu adres bude zminéno v kapitole implementace

4.4.2.9)
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3.2.7 Souborovy systém

Psimulator2 bude podporovat souborovy systém kvili konfiguraci a ukladani
nékterych ¢dsti na linuxovych prvcich. Cilem této analyzy je zjistit, zda je
nutné implementovat souborovy systém (a prikazy pro néj) pro cisco.

3.2.8 Analyza pro Cisco I0S

Systém soubord je na ciscu podobny jako na linuxu: skldda se z adresait
roz¢lenénych podle souborovych systémt na prefixy, napf.:

b0902c-esw#show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
* 7741440 372736 flash rw flash:
- - opaque ro bs:
32768 16936 nvram I'Ww  nvram:
- - opaque rw null:
- - opaque rw  system:
- -  network rw tftp:
- - opaque ro  xmodem:
- - opaque ro ymodem:
- - network rw  rcp:
- - network rw ftp:
- - opaque ro cns:

Pro zobrazeni vSech souborovych systému je v Cisco I0S implementovan pri-
kaz show file systems (viz vypis vySe). Prefixy oznacuji jednotlivé soubo-
rové systémy (obdoba linuxovych pojmenovani /dev/sda).

Cisco 10S déle podporuje piikazy pro praci se souborovym systémem:
cd, pwd, show <filesystem>, delete atd. Pro ucely predmétu BI-PSI by
mélo smysl implementovat uklddani a nac¢itani konfigurace. To bude ale Feseno
pres interni pfikazyF_G] simulatoru, jako tomu bylo v psimulatorl z davodu
jednotného uklddani/nacitdni na vSech dostupnych prveich (aktudlné cisco
a linux).

Dokumentace k souborovému systému na Cisco 10S je dostupné na stran-
kéch spole¢nosti Cisco Systems [5].

3.2.9 Architektura aplikaci

Aplikace budou zajistovat sluzby typu DHCP, WWW server, DNS, ale i dlouho
trvajici prikazy, které by méli pracovat ve vlastnim vlakné (ping a traceroute).
Aplikace bude nezavisla sluzba, kterd bude spousténa na prvcich se sitovym

20V abstraktnim parseru piikazt bude pifkaz save.
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modulem (IpNetworkModule). Bude se jednat o obdobu linuxovych daemoni.
Aplikace budou piijimat pakety ze sifového modulu pres transportni vrstvu.
Pri svém startu aplikace preda transportni vrstvé port, na kterém hodla po-
slouchat. Pro potfeby aplikaci ping a traceroute bude existovat moznost star-
tovat aplikaci bez portu s tim, ze transportni vrstva ji pridéli volny port, na
kterém bude moci poslouchat.

Cely navrh a implementace bude dale v kapitole

3.2.10 Nacitani a ukladani konfigurace

Ve své bakaldrské praci [34] jsem psal vlastni nacitani a ukladani celé konfigu-
race do souboru XML. Ukézalo se to jako vhodné feseni pro ukladani mensiho
poctu atribut. Vyhodou byla absolutni kontrola nad celym procesem nacitani
a ukladani. Pro potfeby psimulator2 jsem planoval vyuziti frameworku Cas-
tor [2], ktery umoziiuje ukladéni javovskych objektt piimo do XML a ktery
je dokéze nacist zpét. Velkou vyhodou tohoto frameworku je jednoduchost
ptidani nového atributu do uklddaciho procesu. V psimulatorl bylo nutné do-
implementovat nacitani a ukladani pro kazdy novy atribut, coz je pro potreby
nové verze neudrzitelné. V nové verzi je nutné, aby pridani dalstho atributu
znamenalo minimélniErI zasah do uklddaciho/nacitacitho procesu.

Po prijmuti dalsiho ¢lena do vyvojového tymu - Bc. Martina Lukése je
nacitani a uklddani jeho kol a ja se tim jiz dale nebudu zabyvat. Pro usetieni
prace jsem Martinovi predal svoje poznatky z psimulatorl.

3.3 Predpokladana vypocetni a pamétova
narocnost

Predpoklddané narocnosti se tykaji backendu, protoze pouze ten je soucasti
mé prace.

3.3.1 Vypocetni narocnost

Vsechna vladkna v simuldtoru budou vétsinu svého zivota ve stavu sleeping,
a tak by simuldtor nemél byt nijak extrémné naroc¢ny. Predpokladdm 5% az
15% zatizeni proceson@ pri posilani ICMP request naptic¢ celou siti se zap-
nutym prekladem adres pfes cca 5 sitovych prvki. Naroc¢nost samoziejmé
vzroste, pokud bude sit obsahovat desitky smérovacii/klientskych stanic, které
budou generovat sifovy provoz. Sité, na kterych se testuji znalosti student,
ale nebudou predstavovat vysokou zatéz.

2lnebo spise zadny
2274dné specidlni naroky na procesor nebudou, simuldtor by mél fungovat i na slabsim
mobilnim procesoru napr. Intel Atom
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3.3.2 PamétovA narodénost

Pamétova naroc¢nost se bude pravdépodobné pohybovat v mezich 40 - 120MB
pri simulaci sité o 10 prvcich. Oc¢ekavam veétsi paméfovou narocnost oproti psi-
mulator]l kvuli robustnéjsim datovym strukturdm a pridani nezavislych vrstev.
Ptvodni simulator pracoval ptiblizné na 5 vldknech pii 3 pripojenych konzo-
lich. Nova verze bude vyuzivat cca 50 vldken (pro mensi sit).

3.4 Predpokladany rozsah prace

Je velice tézké odhadnout pocet radku projektu psimulator2. Psimulatorl ma
priblizné 12 000 fadek kédu. Psimulator2 (bez frontendu) bude mit urcité pres
30 000, protoze v nové verzi pujde o kompletni prepsani architektury simu-
latoru, pridani dplné nového (mnohem slozitéjsiho) sitového modulu a fady
dalsich komponent.



KAPITOLA

Implementace

V této kapitole se pokusim zminit vSechny dilezité ¢asti z implementace.

4.1 Parser prikazi

Telnet server pro pripojeni klientt, shell, historii prikazt a render shellu imple-
mentoval kolega Bc. Martin Lukas. Mym tkolem byla implementace parseru
(abstraktniho + parseru pro Cisco IOS, linuxovy parser implementoval kolega
Be. Tomés Pitfinec) a jeho napojeni na CommandShell. Pro nové pfipojeného
klienta se vytvori parser prikazu (konkrétni dle typu Device[z_gb. Kdyz uziva-
tel odesle prikaz pres telnet, tak ho CommandShell doruci parseru metodou
processLine().
Cteni piikazti probiha ve 3 médech:

¢ COMMAND_READ - vychozi méd, ve kterém se manipuluje s historii
(prochézeni a vkladani prikazt)

e NORMAL_READ - vjchozi méd pro dlouhotrvajici piikazyPl} ve kte-
rych se neocekava vstup (zde se vibec nepracuje s historif)

e INPUT_FIELD - méd pro nac¢itani vstupu u dlouhotrvajicich piikazi

Implementaci moéda mél na starosti kolega, ja jsem implementoval jejich
ovladani v ramci parseru prikazi.

23V analyze a navrhu jsem psal o sitovych prvcich, v implementaci jsou nazyvany jako
Device.

21Dlouhotrvajici piikaz je tu definovan jako piikaz, ktery existuje alespoti tak dlouho, Ze
je schopen zpracovat néjaky dalsi prikaz ¢i vstup od uzivatele. Zpravidla se jedna o ptikazy,
které spusti néjakou aplikaci a éekaji na reakci uzivatele - ukonceni aplikace (typicky piikaz
ping).

33
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Pokud parser prikazt vytvori dlouhotrvajici prikaz, tak tento piikaz na-
stavi v parseru metodou setRunningCommand() priznak, zda ocekava vstup.
V pripadé ocekavani vstupu CommandShell vold metodu catchUserInput (),
kterd dorudi prec¢teny retézec dlouhotrvajicimu prikazu. Pokud piikaz vstup
neocekava, tak je vlozeny text vypsan standardné do konzole uzivatele (pokud
napt. u pifkazu ping nix.cz zacnete psat na klavesnici, tak na skute¢ném li-
nuxu je VAS napsany vstup tisknut ihned do konzole).

Moéd INPUT__FIELD byl zaveden z diivodu potieby nacitat vstup v cisco
piikazu configure. Kdyz uzivatel napise tento prikaz bez parametri, tak se
parser zepta uzivatele na dalsi konfiguracéni volbu (o¢ekava hodnoty terminal,
memory nebo network). V simuldtoru je sice podporovana pouze volba terminal,
nicméné se nabizeji vSechny volby pro zachovani dojmu skuteé¢ného cisca. P1i
vybéru voleb terminal nebo memory je vypsana zprava informujici uzivatele
o absenci téchto moznosti v simulétoru.

Starad verze psimulatorl toto viibec neumoznovala, proto napr. u prikazu
ping v Cisco IOS nebylo mozné vklidat postupné parametry tohoto pii-
kaz@ Na konci zivota dlouhotrvajicitho piikazu je vzdy zavolana metoda
deleteRunningCommand (), kterd odregistruje dlouhotrvajici piikaz z parseru
a ktera nastavi zpét COMMAND__READ moéd CommandShell.

ShellRender

HistoryManager

CommandShell

+ print{line : String])

+ printLine(line : String)

+ processLine(line : String, mode : int) + printService(line : String)

+ catchUserinput(line : String) + completeWord(line : String)
+ catchSignallsignal : Signall
# processLineForParsers()

AbstractCommandParser

+ setRunningCommand({cmd : Command, inputExpected : boolean)
+ isCommandRunning() : boolean

+ deleteRunningCommand()

- processSharedCommands() Device

LinuxCommandParser CiscoCommandParser

Obrazek 4.1: Ttidni diagram parseru piikazi

5 . . ’ . 7 . s v . ’ . . v Ve
ZTato funkcionalita neni implementovana, nicméné simuldtor je na ni plné pfipraven a
je to pouze zalezitost parsovaci funkce u prikazu PingCommand.
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Struktura parseru pifkazi a shellu je na obrézku [4.1]

4.1.1 Doplnovani prikazi pro Cisco 10S

Doplnovani piikazt v psimulatorl nabizelo ,,vzdy vsechno“, protoze dopl-
novani zajistoval externi program rlwrap. Implementace vlastniho systému
doplnovani prikazl ale nebyla mozna, protoze telnet server dostéaval vzdy jen
cely tadek (a stisknuti kldvesy TAB se nikdy neposilalo). Diky tomu, Ze ko-
lega integroval do psimulator2 telnet server, ktery umoznuje komunikaci po
znakﬂ bylo mozné implementovat vlastni doplnovani piikazi.

Kazdy Device vlastni sadu tzv. ,doplnovaci* v kédu jsou pod jménem
Completer. Tuto sadu jsem implementoval jako hash mapu, kde klicem je ¢islo
moédu parsertﬂ a hodnotou je Completer, protoze dopliiovani ptrikazi se lisi
dle aktivniho modu parseru.

enable disahble

interface ... router ...

Obrazek 4.2: Prehled zakladnich médu Cisco I0S

Na obrazku jsou popsany zakladni mody Cisco 108, které jsem imple-
mentoval (kromé médu ROUTER) v prvni verzi simuldtoru. Pro potfeby nové
verze jsem pridal dalsf pitkazy (vice viz a celkové vylepgil ¢asti nékte-
rych prikazi. Cisco dopliuje pouze rozepsané ¢asti piikazu a jen v pripadé,
ze je mozné jednoznacné doplnit piikaz napf. show run doplni na

26Kazdy napsany znak se ihned odesil4 od klienta na server.
2TMéd parseru neplést se étecim médem shellu.
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show running-config. Pokud je moznosti pro doplnéni vice, tak kldvesa TAB
nic nedoplni ani nic nevypiéeF_gl Cisco 10S pouziva pro zobrazeni dostupnych
prikazi znak ’?’, ktery zpusobi okamzité vypsani seznamu podporovanych pri-
kazu.

Vsechny dostupné moédy pro skutecny Cisco IOS jsou popsany v dokumen-
taci na strankéch spolecnosti [4].

Reakci na '?’ jsem zatim nestihl implementovat, nicméné v budoucnu by
to nemél byt problém, protoze ’?’ by mohl ¢erpat z Completer, ktery si drzi
seznam podporovanych prikazt. Z psimulatorl jsem pfevzal prikaz help, ktery
umoznuje vypsani seznamu podporovanych prikazi, proto z tohoto davodu
méla implementace ’?’ nizkou prioritu.

Kazdy konkrétni parser piikazi si pii svém startu kontroluje, zda jiz ma
jeho Device vyplnéné piikazy pro doplnovani. Pokud dostupné Completery
nemaji vyplnény strom prikazi, tak jsou ihned vyplnény. Doplnitelné prikazy
si drzi Device a ne parser ¢i shell, protoze by kazdé pripojeni klienta zname-
nalo znovuvyplnéni tohoto stromu prikazu.

AbstractC, dParser

LinuxCommandParser

+ processLine(line : String, mode : int)

+ catchUserinput(line : String)

+ catchSignal(signal : Signal)

# processLineForParsersi)

+ setRunningCommand(cmd : Command, inputExpected : boolean)
+ isCommandRunning() : boolean

+ deleteRunningCommand()

- processSharedCommands() CiscoCommandParser
# addCompleters()

# addCompletionDataf)

1 0.%
Device
+ commandCompleters : Map<Integer, Completer> —r NUdeComp.re[er I
" ¥ E

+ addCommandloAllCompleters{command : String) |1 1. e e e :

+ handleMoreFPossibilities() + addChild{node : Node]

+ addCommand(line : String) 1 1 |+ getchild(child : String)

+ addCommand(node : Node) + searchChildren(child : String)

-root

Commandshell

+ print{line : String] CiscoCompleter LinuxCompleter
+ printLine(line : String)

+ printService(line : String)

+ completeword(line : String)

Obrazek 4.3: Ttidni diagram doplnovani piikazi - Completer

Na obrazku je UML diagram zobrazujici vztahy mezi tifidami, které
jsou relevatni pro doplnovani prikazi. Jakmile klient stiskne klavesu TAB,
tak CommandShell zavold ve své metodé completeWord() na aktudlné pou-
zivaném Completeru metodu completeLine (). Pokud tato metoda vrati ne-
prazdny Tetézec, tak je jasné, ze se podarfilo doplnit fadek na néjaky prikaz
a ten je vypsan do klientské konzole. Pokud je dostupnych moznosti vice, tak

28Linuxové piikazova Fadka naopak moznosti pro doplnéni vypise.
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Completer zavold abstraktni metodu handleMorePossibilities(), kterd za-
jisti rozdilné chovani v linux a Cisco 10S.

4.1.2 Nové prikazy pro Cisco 10S

Pro potieby psimulator2 jsem implementoval nékolik novych prikazi, které ve
staré verzi simuldtoru nebyly obsazeny:

e show arp
e show ip interface

e show ip interface brief

4.1.2.1 Prikaz show arp

Pii implementaci tohoto piikazu jsem cerpal z oficidlni dokumentace [§] na
strankéch Cisco Systems. Takto vypada vypis ze skutecného cisco switche{z_g]

b0902c-esw#show arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.0.0.1 0 6cb50.4dae.ac00 ARPA  Vlan201
Internet 10.9.120.3 - 0012.d97c.10cO0 ARPA  Vlan201

Prikaz vypise vSechny (dynamické i statické) zdznamy pritomné v ARP
cache (vice o ARP cache v kapitole 4.4.2.3)) ve forméatu:

e jméno protokolu - v simuldtoru pouze ,Internet“
e TP adresa prvku

e stafi ARP zdznamu v minutdch

e MAC adresa prvku

e typ zdznamu - dynamicky nebo staticky zdznam (kli¢ovéd slova Dynamic
a Static), tento switch zjevné misto Dynamic vypisuje jméno protokolu,
kterym byl dany zédznam zjistén)

e rozhrani, ze kterého je dany zdznam dosazitelny
Odchylil jsem se od skute¢ného cisca v poli stari ARP zdznamu, protoze

by bylo malo patrné, kdy ktery zaznam vyprsi. V pfipadé nutnosti lze toto
chovani jednoduse zmeénit.

29Jedn4 se o vypis switche na strahovskych kolejich z bloku 9, 3. switch na 2. patfe.
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4.1.2.2 Prikaz show ip interface

Tento prikaz (a jeho zkrdcend verze brief) jsem pridal kvuli poznatkim
z uzivatelského testovani, protoze si nékteri testeri stézovali, ze nevédi, jak
zjistit stav rozhrani. VSechny potfebné informace se dali vyc¢ist z prikazu
show running-config, ale stejné jsem implementoval tyto piikazy predevsim
kvili jasnému vystupu u piikazu show ip interface brief:

ciscol#show ip interface brief

Interface Ip-Address 0K? Method Status Protocol
FastEthernet0/0 192.168.2.2 YES manual up *not implementedx*
FastEthernet0/1 10.0.0.1 YES manual up *not implementedx*

Vypis pochéazi z psimulator2 a konfigurace laborka.xml - prvek ciscol.

Vypis asi neni nutné nijak komentovat, kromé sloupce Protocol, ktery
znadi, zda je linka na tomto rozhrani funkéni. V terminologii Cisco to znamena,
ze dané rozhrani pfijimé keepalive pakety obéma smeéry. Psimulator2 zadné
takové pakety zatim neposila. Z tohoto duvodu vypisuji pro tyto dva prikazy
hldsku o nedplné implementaci ,,*not implemented™“.

Pii implementaci téchto prikazi jsem cerpal z oficidlni dokumentace [10]
na strankach Cisco Systems.

4.2 Aplikace

4.2.1 Navrh aplikace

Kazda aplikace v psimulator2 prijima pakety ze sifového modulu konkrétné
z transportni vrstvy. Aby mohla aplikace prijimat a zpracovavat doslé pakety,
tak jsem vyuzil koncept pracovniho vlakna WorkerThread, o kterém jsem psal
v kapitole Aplikace obsahuje metodu doMyWork (), kterd je abstraktni,
takze ji implementuje az konkrétni aplikace. Myslenka je takova, Ze po startu
(a néjaké pripadné ¢innosti) se aplikace uspi a bude ¢ekat, az ji nékdo probudi
- v pripadé aplikaci ji bude budit prichozi paket ze sifového modulu. V tom
okamziku se aplikace probudi a zpracuje vSechny prijaté pakety v metodé
doMyWork ().

Spousténi aplikaci bude ve vétsiné pripadu zajistovat parser piikazi, pro-
toze dostava povely od uzivatele. Aplikace bude obsahovat tyto metody:

e receivePacket - bude prijimat pakety ze sitového modulu, po prijeti pa-
ketu probudi WorkerThread, ktery se postara o doruc¢enou zasilku v me-
todé doMyWork () u aplikace

e start - provede vSechny potfebné operace nutné ke spusténi aplikace
e exit - provede vSechny potfebné operace nutné k ukonceni aplikace

e kill - ukonci aplikaci bez ukoncovacich vypisu
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e atStart - abstraktni metoda, ktera bude slouzit k implementaci vypist
(akei, kontrol) pri startu aplikace

e atExit - abstraktni metoda, kterd bude slouzit k provedeni akci pti ukon-
covani aplikace

e atKill - abstraktni metoda, ktera bude slouzit k provedeni akce pri na-
silném (pfedc¢asném) ukonéeni aplikace

e doMyWork - abstraktni metoda, kterda bude prevazné slouzit ke zpraco-
vani doslych pozadavkl

Aplikace si pri startu bude muset zaregistrovat port ve transportni vrstve,
aby ji mohla predéavat pakety cilené na tento port. Déle se aplikace pfi startu
zaregistruje u svého prvku - Device pod svym PID (Process ID), aby samotny
Device mél ptrehled, co je u ného spousténo a aby mohl své aplikace ukoncit
v pripadé potreby.

4.2.2 Implementace aplikace

Diagram implementovanych t¥id je na obrazku [4.4]

P1i startu aplikace se nastavi priznak running, vytvori se novy WorkerThread
(= nastartovani pracovniho vlakna) a aplikace se zaregistruje nejdfive u Device
a poté i v transportni vrstvé. Vse ilustruje nasledujici vypis kédu ze tridy
Application: @

public synchronized void start () {
if (!running) {
running = true;
this.worker = new WorkerThread (this);
device.registerApplication (this);
this.port = transportLayer.registerApplication (this, port);
atStart () ;
}
}

Obdobnym zptisobem jsou implementovany i metody exit a kill.

V prvni verzi implementace aplikace pfijimala od transportni vrstvy pouze
pakety, coz se pozdéji ukazalo jako nedostatecné, protoze nékteré aplikace
potrebuji napt. informace o rozhrani, na které byl paket dorucen.
Transportni vrstva preda prichozi paket (a jiné dalsi informace) pres me-
todu receivePacket (). Tato metoda pridé prijaté informace do bufferu a pro-
budi pracovni vlakno, které se uz postara o zbytek. Takto to vypada v kédu:

30V¥pis je pro prehlednost zkracen o logovaci zpravy.
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Device

+ commandCompleters : Map<Integer, Completer=
- applications : Map=<Integer, Application=>

+ addCommandToAllCompleters{command : String)

+ unregisterApplication{app : Application)

40
«interface=
SmartRunnable
+ doMyWork()
+ getDescription()
+ registerapplication(app : Application)
AN o
i lication
WorkerThread ! 1 [+ PID: intﬂpp
+ name : 5tring
: ;:Janéé” # buffer : List=Packetltem=
+ die() + receivePacket{m : Packetitem]
+ start()
+ exit()
+ kill{}
# atStart()
# atExit()
# atkili()
Q,.*
1
TransportLayer

- applications ; Map=<Integer, Application=

+ receivePacket(m : Packetitem)
+ registerApplication(app : Application, port : Integer)
+ unregisterapplication(port : int)

Obrazek 4.4: Tridni diagram aplikaci

public void receivePacket (Packetltem packetItem) {
if (running) {
// log incomming packet
buffer .add(packetltem);
worker . wake () ;
} else {
// log orphan packet
}
}

4.2.3 Navod

na pridani nové aplikace

Aplikace je mozné jednoduse rozsitit o tyto dva zakladni druhy aplikaci:
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1. jednovlaknové aplikace, které pouze poslouchaji provoz na né¢jakém portu

2. dvou-vldknové aplikace, které rozesilaji pakety po siti a zaroven je priji-
maji

Tyto dva druhy aplikaci se lisi pouze v pocétu vldken, kterd maji k dispozici.
Vytvoreni nové aplikace obou typid je témer stejné, proto popisi tu dvou-
vldknovou verzi.

4.2.3.1 Vytvoreni dvou-vlaknové aplikace

Nejdrive je nutné si vytvorit tiidu reprezentujici novou aplikaci. Tato trida
bude rozsifovat TwoThreadApplication, coz znamend, ze bude nutné imple-
mentovat metody doMyWork() a run(). Prvni zminéna metoda je urcena pro
zpracovani prijatych paketd od sifového modulu a druhd muze ve stejném
Case provadét libovolnou ¢innost. Déale bude nutné implementovat metody
atStart (), atExit () a atKill (), jejichz ucel je popsan v kapitole

Nova aplikace si muze nastavit své jméno a port, na kterém bude poslou-
chat. Jakmile pfijde aplikaci néjaky paket, tak je probuzen WorkerThread,
ktery ma za kol zpracovani ptijatych paketi, a je spusténa metoda doMyWork ().
Pro odeslani nového paketu je mozné pouzit transportni vrstvu, kterou vlastni
abstraktni aplikace, a tak je dostupna i v nové tridé. ICMP pakety lze odesilat
pres Icmphandler ve transportni vrstve.

4.2.4 Ping

Program ping je uziteény nastroj pro zjistovani dostupnosti vzdalenych stroju
pripojenych do sité. Program odesild ICMP request (zadosti) a v pripadé
uspéchu ocekava ICMP reply. Ping jsem implementoval nasledovneé.

Kdyz parser piikazti obdrzi piikaz ping, tak mu pfedd tizeni. Piikaz
nejdrive zpracuje predany radek a pokud je vse v poradku, tak nastartuje svoji
aplikaci - CiscoPingApplication a LinuxPingApplication dle platformy.

Po startu ping aplikace se okamzité zacnou posilat pakety (ICMP request)
dokud uzivatel nepierusi odesilani pakett (linux) nebo dokud se neodesle na-
staveny pocet zadosti (cisco).

Nejprve jsem implementoval verzi, ve které se odesilaly ICMP request ve
vldkné parseru a prichozi pakety se zpracovavaly ve vlakné ping aplikace. Toto
reSeni se ukézalo sice jako funkéni, ale z hlediska navrhu simulatoru jako ne-
vhodné feseni, protoze parser ma slouzit jako spoustéc¢ prikazi a aplikaci a ne
jako pracovni vladkno jinych aplikaci. Tato prvni verze by navic nevyhovovala
konceptu signali Ctrl+C pro ukoncovani aplikaci/piikazi.

Pro zlepSeni situace se posilani paketu presunulo do vlastniho vldkna, které
je spusténo ihned po startu aplikace. Pro tyto pripady vyvinul kolega Bc.
Tomas Pitfinec tfidu TwoThreadApplication, kterd tuto funkcnost pridava.

Tridni diagram presné popisujici strukturu je na obrazku
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TwoThreadApplication __Application
- myThread : Thread +PID:int
+ start(] + name : 5tring
# buffer : List=Packetltem=
+ receivePacket{m : Packetlitem]
+ start()
+ exit()
+ kill()
# atStart{)
# atExit()
# atkill()
PingApplication «interface=
# stats : Stats Wakeable
# cmd : ApplicationMetifiable 7777 = T wakel)

+ startMessagel]

+ printStats()

+ handlelncommingPacket{p : lpPacket, delay : double)

CiscoPingApplication

LinuxPingApplication

Obrazek 4.5: Tridni diagram PingApplication

4.2.5 Traceroute

4.2.5.1 Navrh

Program traceroute slouzi ke zjisténi posloupnosti smérovact, kterymi paket
musi projit, aby se dostal ke svému cili. Traceroute pracuje na principu posilani
paketi s hodnotou TTIE], kterou postupné inkrementuje z hodnoty 1 az do

dosazeni cile ¢i maximalniho nastaveného TTL.

Program traceroute je dostupny v nékolika rtznych implementacich:

e Windows tracert - posild ve vychozim nastaveni ICMP pakety, chovani
lze zménit pomoci parametru

e linux/unix traceroute - posila ve vychozim nastaveni UDP pakety, cho-

vani lze zménit pomoci parametru

e tcptraceroute [17] - odesila TCP pakety - nebudu se jim déle zabyvat,

protoze se nejednd o standardni nastroj

31Time To Live
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Posilani ICMP paketa

Odesilaji se klasické ICMP request pakety a je ocekavana odpovéd
Time To Live Exceeded nebo nic (v pfipadé ze nemohla byt dorucena odpo-
véd zpét odesilateli). V piripadé dosazeni cile je ocekavana ICMP reply.

Posilani UDP pakett

Odesilaji se UDP pakety na porty 33434 - 33534 (tyto porty museji byt pro
spravnou funkénost povoleny ve firewall vSech smérovaci) a je ocekdvana
zprava Time To Live Exceeded nebo nic. V pripadé dosazeni cile je oce-
kévana zprava Destination Port Unreachable, protoze na cilovém prvku
zadna aplikace na téchto portech zpravidla neposlouché. Pro pripad, ze by né-
kdo na takovém portu shodou okolnosti poslouchal, program traceroute posila
vice pakett se stejnou hodnotou TTL vzdy na jiny port, aby alespon na néjaky
paket mohla byt odeslana ocekdvana zprava Destination Port Unreachable.

Mnoho serveri (mezi ¢eskymi napf. nix.cz, seznam.cz) na UDP pakety
od programu traceroute viibec neodpovidd (servery asi nemaji pravidla ve
firewall), proto jsem se rozhodl implementovat variantu s posilanim ICMP
paketu.

4.2.5.2 Implementace

Implementace je ve své podstaté velice podobna jako u PingApplication,
prevazné se jedna o odlisné zpracovani prislych paket. Linuxova traceroute
aplikace ve vychozim stavu odesild 3 zadosti pro kazdé TTL. J& vypisuji radek
s danym TTL bud v dobé, kdy prisly vsechny odpovédi pro dané TTL a nebo
pokud vyprsel timeout pro posledni paket s danym TTL. Vypisovani TTL
radkia zajistuje metoda checkRecords(), kterd kontroluje, co kdy vyprselo
a co uz (ne)prislo.

Podrobny tiidni diagram popisujici strukturu traceroute aplikace je na
obrézku [4.61

Vypisovani ptijatych paketh pro cisco jsem implementoval dle dokumentace
k ptikazu traceroute pro Cisco 10S [I1]:

! —-- success
-- time out
-- network unreachable
-- host unreachable
protocol unreachable
-—- admin denied
-- source quench received (congestion)
-- unknown (any other ICMP message)

N O P Ym = %
|
|
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TwoThreadApplication __Application
-myThread : Thread +FID:int
F startl) + name : 5tring
# buffer : List=Packetltem=
[~ + receivePacket({m : Packetitem]
+ start()
+ exit()
+ Kill()
# atStart()
# atExit()
# atkill{)
TracerouteApplication verf
L] el
- checkRecords{] mhieaa.[:lz
- processTTL(tt] : int)
+ startMessage()  feee- {5+ wake()

+ lineBeginning(ttl : int, address : String)
+ printPacket(record : Record)

+ printTimeout()
CiscoTracerouteApplication LinuxTracerouteApplication

Obréazek 4.6: Tridni diagram TracerouteApplication

4.3 Fyzicky modul

Nejprve jsem implementoval prvni verzi ndvrhu Simuldtor fungoval
dobrfe, ale nebylo mozné simulovat alespon zdkladni zpozdéni na rozhranich.
Prvni navrh vytvarel zpozdéni pouze na kabelu a nebylo mozné pridat zpoz-
déni zpracovani paketd na rozhranich. Po dokonceni vétSiny casti simulatoru
jsem implementoval druhou verzi sitového modulu kde jsou tyto vy-
pocty zohlednény.

V nové verzi fyzického modulu (pojmenovaného jako PhysicalModuleV2)
je vétsina prace presunuta na rozhrani z 1. vrstvy ISO/OSI modelu (zde
Switchport). Samotny fyzicky modul funguje jako fasdda mezi switchporty
a sifovym modulem.

Priichod paketti fyzickym modulem od kabelt je nasledujici:

1. paket je dorucen na switchport po kabelu, pokud mé switchport plnou
frontu, tak dany paket zahodi a pokusi se odeslat zpravu ICMP Source

Quench??]

32ICMP Source Quench je odesflan pokud mé sitovy prvek plné piichozi buffery [24].
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2. switchport je probuzen prichozim pozadavkem a zacne vyrizovat vSechny
pakety, které se nachazeji v bufferech k ptijeti (receiveBuffer) i k ode-
slani (sendBuffer)

3. paket k prijeti je ptfes fasddu (PhysicalModuleV2) preddn sitovému mo-
dulu

Priichod pakett fyzickym modulem od sitového modulu je nasledujici:

1. paket je dorucen fyzickému modulu, ktery ihned preda tento paket pri-
slusnému switchportu

2. switchport je probuzen prichozim pozadavkem a za¢ne vyrizovat vSechny
pakety

3. paket k odeslani je pfedan do odesilaciho procesu:
a) pokud ke switchportu neni pripojen kabel, tak je vyfizovany paket

zahozen

b) pokud neni druhy konec kabelu pfipojen do néjakého switchportu,
tak je vyTizovany paket zahozen

c¢) pokud je vSe v poradku, tak se vytvori zpozdéni pri odesilani a zpra-
covani paketu a paket je nasledné odeslan na druhou stranu kabelu

Zpozdéni kabelu se vypocitava dle rychlosti sité podle nasledujiciho vzorce:

n*8
m * 10242

=

.. velikost paketu [B]
m .. rychlost sité [mb/s]

Ttidni diagram fyzického modulu je na obrazku Fyzickd vrstva vlastni
vSechna rozhrani (switchporty). Switchport je abstraktni struktura, kterd je
rodicem vsech konkrétnich switchporti. Simulator obsahuje RealSwitchport,
ktery zajistuje ptripojeni do skutecné sité (toto mél na starosti kolega Be. To-
mas Pitfinec) a SimulatorSwitchportV2, ktery obsluhuje standardni komu-
nikaci v rdmci interni virtualni sité. Tento SimulatorSwitchportV2 pracuje
ve svém vlakné, ve kterém vykonava veskerou svoji ¢innost. Pokud neni v bu-
fferech switchportu zadny pozadavek k vyrizeni, tak vldkno spi a nezatézuje
zdroje. V tomto fyzickém modulu je kabel (CableV2) pouze jednoduchou da-
tovou strukturou, kterd jen predava pakety z jednoho konce na druhy.
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1 1.* [Switchport

AbstractPhysicalModule

+ receivePacket(p : L2Packet, iface : Switchport]
+ sendPacket(p : L2Packet, swiNumber : int
+ isSwitchportConnected() : boolean

PhysicalModuleV2 «interface=
SmartRunnable

+ doMyWork(]
+ getDescription()

&
/ ;
{ SimulatorSwitchporivz
WorkerThread # sendPacketFurther{p : [2ZPacket]
+ runf) # receivePacketFurther{p : L2Packet)
+ wake()
+ die()

CableVvZ
+ transmit{p : [2ZPacket, src: Switchport, dst : Switchport]

Obrazek 4.7: Ttidni diagram fyzického modulu

4.4 Sitovy modul

Césti implementace sifového modulu jsou zalozeny na poznatcich z projektu
psimulatorl. Pfi analyze jsem zjistil, Ze implementace IP stacku (windows,
linux, cisco a dalsi) zpravidla respektuji vétsinu ze standarda popsanych do-
kumenty RFC. Jak byly postupné RFC dokumenty aktualizovany, tak se cho-
vani implementaci zacalo lisit v detailech podle toho, zda (a jak) zapracovali
zmény dle RFC.

Sitovy modul (éasti, které jsem mél za tikol) jsem implementoval dle ndvrhu
Mym tikolem byla implementace sitové a transportni vrstvy.

4.4.1 Linkova vrstva

Linkova vrstva nebyla soucasti mé prace, implementoval ji kolega Bc. Tomés
Pitfinec ve své diplomové préci [30]. Z mého pohledu linkova vrstva predava
pakety z fyzického modulu sitové vrstvé.
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4.4.2 Sitova vrstva

47

Sitovou vrstvu z hlediska datovych struktur nejlépe popise obréazek Sito-
vou vrstvu tvori:

e routovaci tabulka (RoutingTable)

e seznam sitovych rozhrani (NetworkInterface)

ARP cache (ArpCache)

RoutingTable

=interface=
«:ﬂ:;i:::;r‘;” SmartRunnable
+ doMyWork(] <
+ wake() + getDescription()
Py iy

paketovy filter (PacketFilter) + pfeklad adres (NatTable)

jadro vrstvy rozdélené do konkrétnich t¥id CiscoIPLayer a LinuxIPLayer

WorkerThread

+ runi]
+ wake()
+ die()

LinuxIPLayer

PLa yer

# receiveBuffer : List<Receiveltem=

# sendBuffer : List=Senditem=
# storeBuffer : List=Storeltem=

+ receivePacketip : [3Packet, iface : Ethernetinterface)
+ sendPacket(p : LAPacket, ip : IpAddress, ttl : int)

CiscolPLayer

NatTable

ArpCache

0.*

PacketFilter

Networkinterface

+ preRoutinglp : IpPacket, iface : Networkinterface]
+ postRouting(p : IpPacket. in : Networkinterface, out : Networkinterface)

Obréazek 4.8: Ttidni diagram sitové vrstvy

Sitova vrstva ma k dispozici jedno pracovni vlakno (WorkerThread), které
vyrizuje veskeré pakety (k odeslani i k prijeti). Nejdiive vysvétlim priichod pa-
ket sitovou vrstvou ,,zdola* neboli od linkové vrstvy, posléze ,shora* neboli
od transportni vrstvy.
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4.4.2.1 Prijem pakett od linkové vrstvy

Linkova vrstva dorudi prichozi paket metodou receivePacket (), kterd ulozi
paket do bufferu pfichozich paketi (receiveBuffer) a probudi pracovni vldkno
(pokud nenfi jiz probuzené), které se postard o vytizeni paketu.

Pracovni vldkno vytahne prijaty paket z bufferu, zjisti jakého je typu (ARP
nebo IP paket) a podle né¢j ho zpracuje v jiz konkrétnich metodach linuxové
nebo ciscové ¢asti. Napriklad pri zpracovani ARP paketu se cisco ani nesnazi
poslat ARP reply (kdyz je cilem dotazu), pokud nemd na odesilatele zdznam
v routovaci tabulce. Linuxovy smeérovac se snazi odpovéd vzdy, kdyz je cilem
dotazu. Nebo pri zpracovani IP paketu se na linuxu kontroluje, zda cilem pa-
ketu neni adresa z rozsahu 127.0.0.0 - 127.255.255.255, coz by znamenalo, ze
adresatem je tento prvek i kdyz nema tuto adresu na néjakém svém rozhrani.
Této funkcionalité se rika loopback, coz je virtualni sitové rozhrani, které je im-
plementovano ve windows i na linuxu. Cisco rozhranim loopback nedisponuje.
Dle RFC 3330 [19] byva pro loopback prifazena pouze adresa 127.0.0.1, na
mém linuxu vSak rozhrani loopback odpovidalo na celém rozsahu 127.0.0.0/8,
proto jsem to implementoval v simuldtoru stejné.

Prijem IP paketu

Pri ptijmu IP paketu se nejdiive kontroluje, zda neni cil paketu broadcas-
tem vuci prichozimu rozhrani. Kdyz se tak stane, tak je paket ihned dorucen
transportni vrstveé.

Paket je zpracovan nejdiive paketovym filtrem (metoda prerouting(),
ktery provede vsechna svoje pravidlaEg] a predda paket NAT tabulce, kterd
provede pripadny zpétny preklad cilové adresy.

Poté se zkontroluje zda cilem paketu je néjaké lokalni rozhrani. V pri-
padé pozitivniho nalezu je paket predan transportni vrstvé. Jinak se dekre-
mentuje hodnota TTL. Pokud se hodnota zmensi na ¢islo 0, tak je poslana
zprava Time To Live Exceeded odesilateli. Pak se provede ,zaroutovani“
paketu: Pokud existuje zaznam cilové sité paketu v routovaci tabulce, tak
je paket predan k odeslani. V jiném piipadé se odesle zprava Destination
Network Unreachable.

4.4.2.2 Prijem paketti od transportni vrstvy

P1i ptijmu paketu od transportni vrstvy se:

e linux - zkontroluje zda neni paket pro lokalni rozhrani (pak je pfijat
stejnym zpusobem jako v , pak se provede ,,zaroutovani“ paketu
(v pripadé, ze routovaci tabulka nemd zéznam pro cil, je paket zahozen)
a je predan k odeslani

3374dné pravidla zatim nejsou implementovéna, mohou byt piiddna v dalsi verzi pro-
gramu.
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e cisco - zkontroluje zda ma zaznam v routovaci tabulce pro cil paketu,
pokud nema4, tak je paket zahozen

Déle probihé zpracovani paketu takto:

1. postrouting - na linuxu napft. iptables zpracuje paket a predd rizeni NAT
tabulce, kterd provede pripadny preklad zdrojové adresy

2. zjigténi linkové MAC adresy nextHop] - zajistuje ARP protokol (viz
142.23)

3. odeslani paketu

4.4.2.3 ARP protokol

Pfi odeslani paketu je nutné znidt MAC adresu nextHopu. Pokud MAC adresa
nextHopu neni v dobé odeslani znama (nenachézi se v.ARP cache), tak je
paket presunut do fronty paketu ¢ekajicich na zjisténi MAC adres nextHopu
a zaroven je odesldna zadost - ARP request na linkovy broadcast. Pokud
neprijde odpovéd do néjaké dobyE], tak je paket vyzvednut z této fronty a je
odeslana zpriava Destination Host Unreachable.

Blizsi popis ARP protokolu je v navrhu kapitola [3.2.5

4.4.2.4 Vlastni implementace

ARP cache jsem implementoval jako jednoduchou datovou strukturu, kterd
disponuje metodami pro pridavani, vyzvedavani a aktualizaci zdznamu. Za-
znamy v ARP cache jsou ukladany do hash mapy, kde klicem je IP adresa
a rozhrani, na které se dany zaznam vaze. Hodnotou mapy je MAC adresa
a Casové razitko, které pouzivim pro zneplatnovani proslych zaznami.

Jelikoz psimulator2 zatim nedisponuje funkcionalitou ARP announcements,
tak jsem nastavil platnost zdznamu v ARP cache na 20 vtefin. Po uplynuti
této doby se bude muset odesilajici znovu zeptat pomoci ARP protokolu na
MAC adresu nextHopu.

Pri testovani simulatoru jsem objevil chybu, ktera zpusobovala ukonceni
vldkna sitové vrstvy. Dlouho jsem nemohl na chybu prijit, prestoze jsem danou
¢ast kédu opatril blokem try - catch. Kvuli prechodu psimulator2 na nejnovéjsi
verzi Javy - JRE 7 jsem nejdrive podeziival Javu, nicméné jsem pozdéji zjistil,
ze chybu zplisobuje mj kod. V metodé handleStoreBuffer () jsem procha-
zel jednotlivé odlozené pakety, zda k nim jiz neznam MAC adresu nextHopu.
Pri vyprSeni zédznamu se odesila zprava Destination Host Unreachable.
Aby ji bylo mozné odeslat, tak je nutné zndt MAC adresu nextHopu pro
tuto zpravu, coz nékdy znamena odeslani ARP request a ulozeni této zpravy

34NextHop je nejblizsi uzel na cesté k cili paketu.
35 Jednotlivé ARP zaznamy maji ¢asové razitko, které zarucuje, Ze jejich platnost vyprsi
v nastaveném case.
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do storeBufferu. Jelikoz jsem ale prochézel storeBuffer v cyklu, v je-
hoz vnitiku jsem ménil data této struktury, tak java vyhazovala vyjimku
ConcurrentModificationException. Vyjimka padala na dvou mistech: v cyklu,
ktery zpracovaval storeBuffer a v misté pridavani do tohoto bufferu. Ne-
chytnuti vyjimky bylo zptsobeno pri pridavani do tohoto bufferu. Po prepsani
zpracovani storeBufferu a pridani synchronizace na buffer tento problém
zmizel.

4.4.2.5 Preklad adres

Preklad adres je z velké casti zalozen na mé praci z projektu psimulatorl.
Vsechny metody jsem pielozil do angli¢tiny kvili rozsititelnosti projektu za
hranice ¢eského jazyka. Prepracoval jsem interni datové struktury, aby lépe
odpovidali celkovému navrhu simulatoru. Déle jsem rozdélil ukladani dynamic-
kych a statickych zaznamu, protoze nemaji mnoho spole¢ného. U statickych
zaznamu eviduji:

e zdrojova adresa pred prekladem

e zdrojova adresa po prekladu

U dynamickych zaznami si ukladam:
e InnerRecord pred prekladem

e InnerRecord po prekladu

InnerRecord je nova datova struktura, kterd zastieSuje IP adresu, cislo
portu a typ paketu ¢tvrté vrstvy (= typ protokolu). Zjednoduseny diagram je
na obrazku

Cely preklad adres je implementovan uvniti paketového filtru v ramci me-
tod prerouting() (dopredny pieklad adres, ,zanatovini*) a postRouting()
(zpétny preklad adres, ,odnatovani“). Jakmile jsou zavolany tyto metody
v paketovém filtru, tak se rovnéz provede i preklad adres.

Presny popis fungovani implementované NAT tabulky je v mé bakalarské
praci [34].

4.4.3 Transportni vrstva

Transportni vrstva je v simuldtoru natolik jednoduchd, ze muze pracovat ve
vlaknech sitové vrstvy ¢i aplikace odesilajici paket bez nutnosti prace ve vlast-
nim vlakné. Tato vrstva je tu vlozena z divodu dorucovani pakett aplikacim
poslouchajicich na prislusnych portech a zpracovavani ICMP request zprav.
Prijaty ICMP paket je pfedan IcmpHandleru, ktery se stard o odeslani
odpovédi na ICMP request a preposlani ostatnich zprav aplikaci. Transportni
vrstva nevi, komu by méla ptijaty ICMP paket predat (jaké aplikaci, na kterém
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NatTable

+ poollist : HolderPoaolList

+ accesslist : HolderAccessList

+ poolAccess : HolderPoolAccess

+ translatelp : IpPacket, in: Networkinterface, out : Networkinterface)
+ backwardTranlate(p : IpPacket, in : Networkinterface)

1
1
O“Jk
InnerRecord
DynamicRule
+ addr :_IpAddress +in Tin :y|nnerﬁecord 0.
+ port : int + out : InnerRecord
+ type : L4PacketType I StaticRule
+out + in : IpAddress

+ out : IpAddress

Obrazek 4.9: Zkraceny tridni diagram NAT tabulky

portu), protoze nic o ICMP paketech nevi. O to se stard IcmpHandler, ktery
podle Identifier rozhodne, na ktery port (na kterou aplikaci) dany paket
predat.

Identifier neboli identifikator aplikace je ve skutec¢nosti posildn pouze
u ICMP request a ICMP reply. Aby vSak mohla zprava napf. Destination
Host Unreachable projit pres NAT, tak je pii odeslani nového paketu (napf.
Host Unreachable) puvodni paket ptibalen za novy. Myslim, Ze toto chovani
neni pro psimulator2 nutné a spokojim se s tim, ze vSechny ICMP pakety
budou mit pole Identifier a sequence, které je pres preklad adres bez pro-
blému protédhnou.

4.5 Nacitani a ukladani

Architekturu nac¢itani a uklddani implementoval kolega Bc. Martin Lukas,
ktery ji blize popisuje ve své diplomové préci [16]. Z mého (uzivatelského)
pohledu nacitani pracuje nasledovné: (v zdvorkich budou jména lidi, ktefi
implementovali danou ¢ast)

1. nacteni (deserializace) konfigura¢niho XML souboru - je spoleéné pro
backend i frontend (Martin Lukas)
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TransportLayer

+ receivePacket(m : Packetltem)
+ registerApplication({app : Application, port : Integer)
+ unregisterspplication{port : int)

IcmpHandler

handleReceivedlcmpPacket{m : Packetltem]
sendTimeToliveExceeded(dst : IpAddress, p : IpPacket)
sendHostUnreachable(dst : IpAddress, p : IpPacket)
sendietworkUnreachable(dst : IpAddress, p : IpPacket)
sendPortUnreachable(dst : IpAddress, p: IpPacket)
sendSourceQuench(dst : IpAddress, p : IpPacket)

sendRequest(dst : IpAddress, ttl : int, seq: int, id : int, payload : int)

o+t

Obrazek 4.10: Ttidni diagram transportni vrstvy

2. zpracovani nactené konfigurace a vytvoreni internich struktur backendu
(j& - Stanislav Rehdk, Tomas Pitfinec)

Druhou ¢éast jsme implementovali oba, protoze kazdy sam si zajistoval ukla-
déni/nac¢itani svych éasti v projektu.
Ukladani probiha v opa¢ném poradi:

1. transformace aktuélni konfigurace sité do spoleénych struktur (ja - Sta-
nislav Rehak, Toma$ Pitfinec)

2. ulozeni (serializace) spole¢nych struktur do XML souboru (Martin Lukas)

Nespornou vyhodou tohoto systému je fakt, Ze je velice jednoduché pridat
novy atribut do uklddactho/nacitactho procesu:

1. pridani atributu do spole¢nych ukladacich struktur - projekt Shared E]
do balicku shared.Components.simulatorConfig - velice jednoducha ope-
race

2. transformace tohoto atributu ze spusténého backendu do projektu Sha-
red - velice jednoducha operace

36Projekt Shared je balitek, ktery je pfidavan do backendu i frontendu v dobé build
procesu.
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3. zpétna transformace z projektu Shared do backendu - netrividlni ope-
race, kterd mize obsahovat rtizné kontroly pro pridani do backendu

Nutnost tretiho kroku tohoto procesu je diivodem absence néjaké vétsi
automatizace pridavani novych atributia do uklddaciho/nacitaciho procesu.
Cely proces uklddani a nac¢itani ilustruje obrdzek [4.11]

start simulatoru

pfikaz save

ukonfeni simulatoru

Obrézek 4.11: Diagram procesu nacitani a ukladani
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4.6 Logovani

Po implementaci prvni verze simuldtoru (psimulatorl) bylo jasné, zZe je nutné
vytvorit centralni logovaci systém, ktery by byl schopen zaznamendavat vSechny
provedené akce a pripadné na nékteré akce reagovat.

4.6.1 Pozadavky

e Logger musi umét vypisovat zalogované zpravy na standardni vystup
backend konzole nebo do souboru.

e Logger musi logovat a vypisovat zpravy z riznou urovni dilezitosti.

e Logger musi umét logovat zpravy s kategorii, ktera k dané zpravé nalezi
a dle toho ji (ne)vypisovat.

e Vypisovani zprav musi byt konfigurovatelné dle kategorie a dutlezitosti
ZPravy.

e Logger musi zpracovavat nejen textové zpravy, ale i objekty napf.: ode-
silané a zahazované pakety ¢i vyhozené vyjimky

e Logger musi umoznovat predavani zprav jinym ¢astem systému (pakety
frontendu ¢i zpravy pro cisco debug piikaz)

Podilel jsem se navrhu a implementaci ¢asti loggeru, zde popisi nékteré
casti.

Logger obsahuje statické metody pro logovani zprav dle vyse uvedenych
pozadavku (dilezitost a kategorie zpravy, samotnd zprava, pripadny objekt).
Po startu simuldtoru je inicializovan Logger tak, Ze se vytvori SystemListener,
ktery Tidi vypisovani zprav na standardni vystup. Poté se spusti
ConfigureSystemListener, ktery zapise nastaveni systémového listeneru do
Loggeru. Tento krok zajisti, Ze je mozné vypisovat jen takové zpravy, které
uzivatel opravdu chce. SystemListener ma za tkol:

e logovani vyjimek do souboru
e predavani zalogovanych paketf@ modulu, ktery odesle zpravu frontendu

Architektura loggeru umoznuje vytvoreni dalsich listenerti, které mohou
provadét se zpravami dalsi ¢innosti napf.: implementace prikazu debug pro
Cisco 10S by znamenala vytvoreni listeneru, ktery by vypisoval vSechny na-
stavené zpravy do konzole klienta.

Kazda ttrida, kterda chce pouzivat Logger, musi implementovat rozhrani
Loggable, podle kterého systémovy listener pozna, kdo danou zpravu odeslal.
Na obrézku je zobrazen navrh t¥{d logovaci architektury.

3TPtedavaji se pakety, které se odesilaji z jednoho prvku na druhy a pakety, kterou jsou
z néjakého duvodu zahozeny.
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Logger

+ loglcaller : Loggable, Toglevel : int, cat : LoggingCateqgory, msq : String, obj: Object]
+ addListener({listener : LoggerListener)

1
1.%

«interface»
LoggerlListener

+ listen{caller : Loggable, TogLevel: int, cat : LoggingCategory, msg : String, obj: Object]

=interface=

SystemListener Loggable
+ getDescription(] : String

Transpo'rtLayer

+ receivePacket{m : Packetltem]
+ registerApplication{app : Application, port : Integer)
+ unregisterapplication(port : int)

Obrazek 4.12: Tridni diagram logovaci architektury

V Loggeru jsem implementoval hlavné tyto ¢asti:

e predavani a transformaci odchoziho paketu pro modul, ktery odesle da-
nou zpravu frontendu

e zachytavani a logovani vyjimek

Vyjimky jsou nejcastéji vyhazoviny v pracovnich vldknech jednotlivych
vrstev (¢i aplikaci), proto jsem implementoval mechanismus, ktery zajisti, ze
je kvili vyhozené vyjimce ztracen pouze jeden pravé vyrizovany pozadavek.
Cela udalost je ihned zalogovana do specialniho soubort@ Pokud je simulator
nasledné ukoncen (a chybovy vypis je z néjakého duvodu ztracen), tak je
mozné nalézt zalogovanou udalost s ¢asovym razitkem v souboru, jehoz jméno
je ve forméatu psimulator2_exceptions_yyyy-MM-dd.txt, kde yyyy-MM-dd
je aktualni datum.

38Ptesnéji feceno je udalost priddna na konec tohoto souboru, proto se p¥ipadné zalogo-
vané vyjimky vzajemné neprepisuji.






KAPITOLA

Testovani

5.1 Uzivatelské testovani

Uzivatelské testovani probéhlo na 3 laboratornich cvicenich 11.4.2012 pred-
métu BI-PSI na FIT CVUT. Testovani bylo rozdéleno na dvé ¢asti: frontend
a backend. Jelikoz frontend (grafické uzivatelské rozhrani) neni soucdsti mé
prace, tak se tu o vysledcich této ¢asti nebudu zminovat a zamérim se pre-
vazné na testovani backendu.

Zicastnéni studenti dostali formuléfe se scénafem testovani, kde byly na-
psany pokyny k testovani. Na tento formular méli studenti vpisovat své navrhy
ke zlepseni, odhalené chyby ¢i neocekdvané chovani.

Béhem testovani jsem provadél pozorovani a sepisoval jsem si svoje po-
znamky, kdyz jsem vidél, ze je néjaky problém. Testovani se celkové zucast-
nilo 20 lidi, jednalo se o studenty druhého ro¢niku bakalaiského programu.
Studenti provadéli testovani na vlastnich noteboocich pod témito opera¢nimi
systémy: riazné distribuce linuxu, Windows XP a Windows 7. Znalosti stu-
dentii byly znacné promeénlivé - testovani se zicastnili lidé s certifikaty Cisco
Networking Academy, ale i lidé, ktefi moc sitim nerozuméli. Vétsina studentu
méla prumeérné znalosti. Jednalo se tedy o idealni skupinu testert.

5.1.1 Testovaci sit

Studenti dostali pro testovani specidlné vytvorenou siﬂt’r_g] (na_testovani.xml),
ktera obsahovala:

e 4 koncové stanice zalozené na linuxu

e 2 switche

39Testovaci sit je ke staZeni na: http://code.google.com/p/psimulator/source/
browse/trunk/psimulator2/src/xml/na_testovani.xml?r=1079
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e 2 cisco smeérovace
e 1 smérovac zalozeny na linuxu

Popisovana sit je zobrazena na obrazku Smérovace a koncové stanice
méli nastaveny pouze IP adresy na rozhranich, nic jiného nastaveno nebylo.

FastEthernetd) thernetO/l

g Router3 Pﬁ%:
147.32.100% 28 147%22,100.5/20

FastEthHErnetlil sthl
14«7{2 100.2/25 147.22.100.1 50\
-

~ e
FastEthernet !Route!g routern eho

hY
15216823024 % astEthernet0)2 1920681124
1721600024

ethg
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—
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-
7 itchty ethiswitch2 =th2
Len1 o ethg
et hO
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notebooko —_— pcd pe2 notebook3

]

Obrazek 5.1: Sit pro uzivatelské testovani

5.1.2 Ukoly
5.1.2.1 Linuxova c¢ast

1. nastavte IP adresy na pc2, router0O dle obriazku

2. zprovoznéte spojeni mezi pc2 a router) (pozor na spravné nastaveni
routovaci tabulky)

3. nastavte IP adresu na router3 pro rozhrani FA0O/1 a nastavte maskaradu
na router0 pro pc2

5.1.2.2 Cisco ¢ast

1. nakonfigurujte IP adresy na prvcich notebookl, pc4, routerl
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2. nakonfigurujte staticky preklad adres pro prvek pc4 na routerl (pozor
na spravny vybér IP adresy pro preklad - musi byt ve stejné siti)

3. nakonfigurujte dynamicky preklad adres pro prvek notebookl na routerl

4. spravné nastaveni obou prekladu adres ovéite pingem z notebookl a pcd
na router3 (pozor na spravné nastaveni routovaci tabulky)

5.1.3 Pripominky a vyhodnoceni

Veétsinu pripominek, které se netykaji mé prace, jsem zde zamlcel, protoze o ni
budou psat jini.

1. Neékolika studenttim neslo viibec spustit simulator a vypisovalo to hlaseni
,psimulator2.Main was not found“.

Tito studenti necetli instala¢ni prirucku, a tak si nenainstalovali
Java Runtime Environment ve verzi 7. Spousténi simulatoru by muselo
byt feseno skriptem, ktery byl kontroloval verzi Javy pfes samotnym
spusténim simulatoru. To by ale znamenalo, ze by simulator musel obsa-
hovat spoustéci skripty pro vsechny operacéni systémy. V blizké budouc-
nosti bude vsak nova verze JRE distribuovana v ramci automatickych
aktualizaci od Oraclu, takze tento problém postupné vymizi, a proto
neni nutné se jim déle zabyvat.

2. Po rozbaleni a otevfeni souboru readme.txt v opera¢nim systému Win-
dows v poznamkovém bloku jsou slity vSechny rfadky do jednoho.

Tento problém je zpusoben tim, ze poznadmkovy blok neumi roze-
znévat jiné konce fadki nez vychozi (\r\n) na platformé Windows. Pri
otevieni napr. pres Total Commander a jeho Lister je vse v poradku.
Tato neprijemnost je zatim neopravena z duvodu dobre fungujici wiki
stranky, kde je tento navod také.

3. Pii postupovani podle navodu ke spusténi frontendu na platformé Win-
dows tento proces skondil s chybou - java: command not found.

Chyba vznikla tak, ze tento uzivatel nemél JRE nainstalovano v sys-
témové proménné $PATH. U jinych uzivatelt tento problém nenastal,
a tak to bylo asi zptsobeno uzivatelovymi zasahy do vlastniho systému.

4. Frontend by mohl umoznovat pridavani vychozi brany.

Tuto problematiku mé za tkol Be. Martin Svihlik, protoze spada
do frontendu. Dle mého néazoru je to zbytecné, simuldtor byl navrzen
a implementovan s myslenkou, Ze frontend neumi sit nastavit, ale je to
pouze nastroj pro vytvoreni sité.
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10.

11.

12.

13.

14.
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Simulator by mohl podporovat rizné typy kabelil - pifimé vs. kiizené.

Jelikoz vétSina dnesnich sitovych prvku si umi kabely detekovat
samo a pripadné si je samo prehodi. Tato problematika se neresi pri
laboratornich cvic¢enich, pro které byl tento simuldtor navrzen.

Ve frontendu jsou sSpatné c¢itelné radky v tabulce u oznacenych ztrace-
nych paket.

Na tuto chybu si stézoval jen jeden ¢lovék a dle mého néazoru to je
Cisté subjektivni zdlezitost. Naopak jsem zaznamenal pozitivni komen-
tare, ze je vse prehledné.

Zjednodusit spusténi backendu.

Nejdrive se musi pustit frontend pro vytvoreni topologie sité, pak se
musi (ruéné) spustit backend a pak je teprve mozné se pripojit k serveru
(backendu) a zobrazovat zachycené pakety. Spusténi backendu z fron-
tendu neni implementovano, nicméné je to urcité dobry napad a je to
jedna z véci, ktera by se méla ¢asem implementovat.

Na linuxu nefungoval ping na loopback (na adresu 127.0.0.1).

Tato funkcionalita byla doplnéna.

Nékomu pry nefungoval ptikaz save na ciscu.

Tato nefunkénost byla zptisobena jinou chybou (pravdépodoné byla
vyhozena néjaké vyjimka, diky které prestala fungovat ¢dst programu).
Na ciscu nefungoval ptikaz interface FA0/0 v config médu.

Tento piikaz byl po testovani implementovan.

Na ciscu nefungoval skok na jiné rozhrani pii nastavovani jiného rozhrani
(interface FAO/1) v Conlon-if médu.

Tento prikaz byl po testovani implementovan.

Na ciscu chybi prikaz show ip interface.

Tento prikaz byl po testovani implementovan.

Na ciscu chybi ptikaz show ip interface brief.

Tento prikaz byl po testovani implementovan.

Na ciscu neni implementovan piikaz ? - napovéd v Cisco 108S.

Tento prikaz je ve fazi planovani, zatim ale nebyl implementovan.
Misto ného je mozné pouzit interni piikaz help, ktery vypise seznam
podporovanych (implementovanych) prikazu.
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15.

16.

17.

18.

Na ciscu funguje zvlastné prepinani historii pri vstupu do jiného médu.

V dobé testovani nebyla tato funkcionalita jesté hotova, nicméné
v soucasné dobé jiz vSe funguje.

Dle jednoho uzivatele je simuldtor spustitelny pod OpenJDK (Open
source ndhrada JRE od Oraclu).

Simulator nebyl testovan pod OpenJDK, a tak je dobré, zZe je psi-
mulator2 kompatibilni i s open source verzi Javy.

Nefungoval ping na vlastni rozhrani (na néjakou svoji IP adresu)

Tesné pred testovanim byly pridany do simuldtoru Zményiﬂ7 které
konkrétné sitové 3. vrstvy. Tato chyba byla opravena jesté pri testovani
a byla vydédna nova verze simuldtoru, kterou si testeri mohli béhem pér
minut stahnout.

V ptipadé, Ze byl nastaven pfeklad adres a zaroven uzivatel spustil ping
na néjakou vlastni adresu, byla vyhozena vyjimka a IP vrstva prestala
pracovat.

Tato chyba byla zptusobena vySe popsanymi zménami a také tim,
ze ping na vlastni [P adresu nebyl rddné otestovan, a tak se na chybu
prislo az pii tomto testovani. Chyba byla opravena.

Po zkusenostech z tohoto testovani jsem kvili predchézeni situaci, kdy se
vyhodi vyjimka a néjaka vrstva prestane pracovat, implementoval mechanis-
mus, ktery zatidi, ze vyhozend (a neoSetfend) vyjimka v néjaké vrstvé nezpu-
sobi pad této vrstvy, ale pouze ztratu pravé vyrizovaného pozadavku. Takova
vyjimka je vypsana v backendu a je navic zalogovana s ¢asovym razitkem na
konec souboru psimulator2_exceptions.txt.

5.2 Automatické testovani

Platformu pro automatické testovani konfigurace sité implementoval kolega

Be. Martin Lukas. Testovani probiha tim zptusobem, Ze se systém postupné

pripojuje na jednotlivé prvky a posilda ICMP request na IP adresy definované

ve scénari. Vracené odpovédi kontroluje podle pfedem pripravenych pravidel.
Scénaf je blize popsan v piiloze [C|

49Jednalo se o zmény v IP vrstvé kvili implementaci DHCP serveru, ktery zasahuje pravé
i do této vrstvy.






KAPITOLA
Navrhy na zlepseni

Projekt psimulator2 by mohl byt vylepSen témito funkcionalitami:

e Pro jednodussi spousténi celého simuldtoru by mohla byt pridana moz-
nost spusténi backendu ve frontendu s aktualné otevienou konfiguraci
sité.

e Pridani dalsiho listeneru do logovaciho systému, ktery by zajistoval pri-
kazy: linux - tcpdump, Cisco 10S - debug ip icmp.

e Implementace ptikazl pro linux: tcpdump a pro cisco: debug, '7°.

e Implementace aplikace DNS, ktera by zajistovala funkcionalitu DNS ser-
veru.

e Implementace jednoduchého webové serveru, ktery by umél vracet sta-
tické stranky pro HTTP dotazy.

e Implementace dalsich sifovych prvkua napr.: bridge nebo doméci router

e Implementace Spanning Tree protokolu (STP), ktery by zajistoval ochranu
pred cykly na linkové Vrstv@

41Simulator disponuje pouze jednoduchou kontrolou cykli.
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Zaver

Béhem této diplomové préace se podarilo navrhnout a implementovat sitovy si-
mulator zalozeny na smérovacich cisco. Ve spojeni s ostatnimi ¢dstmi systému
(implementované v rdmci vyvojového tymu) je simuldtor schopen tispésné od-
simulovat pocitacovou sit slozenou ze switchi a smérovac (linux i cisco) a kon-
figuraci prvki skrze textovy rezim piikazového fadku. VSechny probéhlé akce
je mozné zkontrolovat ve vypisu backendu nebo je mozné simuldtor napojit
na a pomoci ného vizualizovat priuchod paketu siti. V této verzi simuldtoru se
podafrilo zapracovat vSechny pozadavky, které vznikly na zakladé zkuSenosti
z prvni verze napft.: simuldtor umoznuje napovidani prikazt, zvlada historii
prikazu pro rizné médy Cisco IOSu a spravné reaguje na signaly (Ctrl+C pro
linux, Ctrl+Shift+6 pro cisco a jiné).

Simulator byl navrzen s ohledem na budouci rozsititelnost, proto je mozné
jednoduse ptidat dalsi funkcionality napt. pres platformu aplikaci (viz kapitola
4.2.3)).

Mésic od vystaveni programu na Google Code [31] ma web simuldtoru
navstévnost priblizné 10 uzivatell za den. Celkovy pocet navstév je 392, z toho
231 je ze zahranici. Diky internetové strance simulatoru néas kontaktoval jeden
z uCiteli Spanélské univerzity La Laguna@ Na této univezité je simulator
v soucasné dobé testovan pri vyuce.

Cely projekt psimulator2 obsahuje pres 60 000 radka kédu v Javé, z toho
pouze samotny backend mé priblizné 35 000 radek.

Ptvodni projekt byl nasazen do vyuky, kde se osvédcil. Z toho davodu
se domnivam, ze projekt psimulator2 (se vSemi zminénymi vylepsenimi) bude
prinosem pro predmét BI-PSI.

42Universidad de La Laguna http://www.ull.es/
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PRILOHA
Seznam pouzitych zkratek

ARP Address Resolution Protocol
BI-PSI Pocitacové sité

CCNA Cisco Certified Network Associate
CNA Cisco Networking Academy

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DRAM Dynamic Random Access Memory
FTP File Transfer Protocol

GUI Graphical user interface

HTTP Hypertext Transfer Protocol
ICMP Internet Control Message Protocol
IDE Integrated Development Environment
IP Internet Protocol

I0S Internetwork Operating System

JRE Java Runtime Environment

MAC Media Access Control

NAT Network Address Translation

71




72

P2P Peer to peer

RFC Request for Comments

STP Spanning Tree Protocol

SSH Secure Shell

TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
TTL Time To Live

UDP User Datagram Protocol
UML Unified modeling language

XML Extensible markup language

Priloha A. Seznam pouZitych zkratek



PRILOHA

Instalaéni a uzivatelska
prirucka

B.1 Systémové pozadavky

B.1.1 Java Runtime Environment version 7+

Pro béh simulatoru je nutné stdhnout JRE verze 7 nebo vyssi:
http://www.oracle.com/technetwork/java/javase/downloads/

B.1.2 Telnet klient

Pro pripojeni k backendu je mozné pouzit zabudovaného telnet klienta nebo
je mozné stahnout putty:
http://www.putty.org/.

B.1.3 Napojeni na skutecnou sit

Prirucka pro napojeni na realnou sit je v diplomové praci Bc. Tomase Pitfince
130].

B.2 Instrukce pro instalaci

Stahnéte a rozbalte psimulator2:
http://code.google.com/p/psimulator/downloads/list
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B.3 Instrukce pro spusténi

B.3.1 Vytvoreni sité

Pro spusténi simulatoru je nutné mit k dispozici konfigurac¢ni soubor sité, kte-
rou chceme simulovat. Pro vytvoreni sité spustte frontend piikazem v konzoli:
java —-jar psimulator2_frontend.jar

B.3.2 Spusténi backendu

Po vytvoreni sité je mozné spustit backend prikazem:
java —-jar psimulator2_frontend.jar konfiguracéni_soubor

Pro vizualizaci paketl je mozné propojit backend s frontendem. Ve spus-
téném frontendu kliknéte na P¥ipojit k serveru.

B.3.3 Pripojeni na sitovy prvek

Backend vypise seznam nastartovanych sitovych prvki s ¢isly porti, na kte-
rych poslouchaji. Pro pfipojeni k libovolnému prvku spustte telnet klienta na
localhost s portem prvku, ke kterému se chcete pripojit, napf.:
telnet localhost 11001

Pokud je frontend napojen na backend, tak je mozné provadét konfiguraci
prvku z integrovaného telnet klienta ve frontendu: vpravo nahofe prepnéte na
zélozku Simuldtor a po kliknuti pravym tlac¢itkem na libovolny (konfigurova-
telny) prvek je mozné oteviit telnet spojeni na vybrany prvek.



PRILOHA

Scénar automatického
testovani

pcl e ping -cl 192.168.1.2 (ocekava ICMP reply)
e ping -cl 192.168.1.20 (oc¢ekéva ICMP reply)
e ping-cl 192.168.1.3 (o¢ekava destination host unreachable od 192.168.1.1)
e ping -cl 8.8.8.8 (o¢ekéava destination net unreachable od 147.32.1.2)
e ping -cl 89.190.94.1 (ocekava time to live exceeded)
e ping -c1 147.32.125.234 (neocekéva nic, zaddna odezva)
e ping -cl 147.32.1.6 (oc¢ekava ICMP reply)
e ping -cl 147.32.1.5 (ocekava ICMP reply)

pc0 e ping -cl 8.8.8.8 (ocekava ,,connect: Network is unreachable®)

pcd e ping-cl 192.168.1.1 (o¢ekava ,,64 bytes from 192.168.1.1: icmp_ req=1
tt1=62*)

pcd e ping-c1192.168.1.1 (ocekava ,,64 bytes from 192.168.1.1: icmp_ req=1
tt1=62)

Testovaci sif je na obrdazku

C.1 Poznamky k jednotlivym prviam

pcl: ma vychozi branu na router(

pcO: nemé vychozi branu

router(): nastavena maskarada na odchozi rozhrani ethl, vychozi branu na
routerl
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PC E’@i PC
pcd 192410.1.1524 152180042724 pc5

FastEthernetiz

FastEthernetoil
E{lﬂﬂ.ﬂ.z@"&

1521012

Cisco router

FastEthernetdjdl

PC etho
pco 192868 1.2/24

athl
Y

ethl
147,321,130

192 168.1.20/24

P

p
th)
147.32.1.6/30)

ethl!

147.32.1.5/30
athQ

147.32.1.2430

e
a— Methz

ethe swtich
eth switchQ
\168.1.1/24

Linux router
routerQ

PC

Obrazek C.1: Sit pro automatické testovani

Linux fouter

routerl
eth2)

147.22.1.5/20

etho
147.32.1.10/30)

PC
pc3

routerl: neni nastavena zadna maskardda ani vychoz{ brédna, bréna na 89.190.94.0/24

na pc2, brana na 147.32.125.128 /25 na 147.32.1.10

pc2: chybné nastaveny pocita¢, ma vychozi branu na routerl (pro testovani

time to live exceeded)

pc3: chybné nastaveny pocita¢, nemé zadnou vychozi branu (pro testovani,

kdy se nema vratit nic)
pcd: mé vychozi branu na ciscol
pch: ma vychozi branu na ciscol

ciscol: mé vychozi branu na router0, staticky preklad adres pc4 na 10.0.0.6,

dynamicky pteklad adres pch na 10.0.0.5



PRILOHA
Obsah prilozeného CD

Prilozené CD obsahuje néasledujici adresafe a soubory:

TEAAME . BXE . v oot et ettt struény popis obsahu CD
bin........iiiiiii.. adresar se spustitelnou formou implementace
BTG ittt et zdrojové kédy implementace
71 text prace
tsrc .......................... zdrojova forma préace ve formatu KWITEX

thesis.pdf ... ..o text prace ve formatu PDF
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