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Abstract

This bachelor thesis inquires into design, implementation and testing of computer network
simulator based on computers with Linux OS. Simulator is intended to be used in subject
Y36PSI, Computer networks, on FEE CTU in Prague. The application allows building virtual
computer network consisted of computers with OS Linux, con�guring the network with
common linux commands, saving current con�guration to a given �le and loading back.

Abstrakt

Tato bakalá°ská práce se zabývá analýzou, implementací a testováním jednoduchého simulá-
toru po£íta£ové sít¥ zaloºené po po£íta£ích s OS Linux. Simulátor má slouºit p°edev²ím pro
výukové ú£ely p°edm¥tu Y36PSI, Po£íta£ové sít¥, na Fakult¥ elektrotechnické �VUT v Praze.
Aplikace umoº¬uje postavit virtuální po£íta£ovou sí´ z po£íta£· s OS Linux, kon�gurovat
tuto sí´ b¥ºnými p°íkazy pouºívanými na linuxu v p°íkazové °ádce, ukládat nakon�gurovanou
sí´ do souboru a znovu ji z n¥ho na£ítat.
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Kapitola 1

Úvod

Jednou z laboratorních úloh p°edm¥tu Po£íta£ové sít¥ (Y36PSI) na FELu je postavení sít¥
mezi n¥kolika linuxovými a ciscovými po£íta£i. Studenti, kte°í tento úkol plní, nemají £asto
s takovou £inností ºádnou osobní zku²enost, a tak b¥hem úlohy °e²í r·zné banální problémy,
kterým by se mohli vyhnout, kdyby m¥li moºnost zkusit si nastavit podobou sí´ jiº p°ed
samotnou laboratorní úlohou. Mohl by se jim hodit simulátor, který by jednodu²e spustili
na svém po£íta£i a na kterém by si mohli nastavování sí´ových parametr· na linuxu a ciscu
zkusit. Práv¥ návrhem a implementací takového sí´ového simulátoru po£íta£· s OS Linux se
zabývá tato bakalá°ská práce.

1.1 Cíle práce

Cílem práce je v programovacím jazyce Java SE navrhnout a implementovat aplikaci, která
umoºní vytvo°ení virtuální po£íta£ové sít¥, pro pot°eby p°edm¥tu Y36PSI. Z pohledu uºiva-
tele by aplikace m¥la vypadat stejn¥ jako reálná sí´. Uºivatel spustí aplikaci v konsoli a pak
se pomocí telnetu p°ipojí k jejím jednotlivým virtuálním po£íta£·m, podobn¥ jako protoko-
lem ssh k po£íta£·m s OS Linux. Aplikace bude podporovat p°íkazy pot°ebné ke kon�guraci
sí´ových rozhraní (ifconfig, ip address), sm¥rování (route, ip route) a p°ekladu adres
(iptables -t nat). Pro ov¥°ení správnosti kon�gurace sít¥ budou implementovány p°íkazy
ping a traceroute.

Nastavenou kon�guraci sít¥ bude moºné uloºit do souboru a zase ji ze souboru na£íst.
Uºivatel bude mít moºnost vytvá°et libovolné sít¥ s libovolným po£tem po£íta£· typu linux
nebo cisco tak, ºe infrastrukturu sít¥ napí²e do kon�gura£ního souboru a pak ji z n¥ho na£te.

1.2 Struktura práce

Ve druhé kapitole této práce popisuji n¥které jiº existující simulátory a zamý²lím se nad
jejich vyuºitím pro výukové p°edm¥ty. Ve t°etí kapitole provádím analýzu aplikace. V násle-
dujících dvou kapitolách popisuji její realizaci, nejprve realizaci aplikace jako celku a poté
realizací jednotlivých p°íkaz·, které jsou v simulátoru implementovány. V záv¥ru práce na-
vrhuji n¥která vylep²ení vytvo°eného simulátoru a rozebírám jeho testování.
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Kapitola 2

Existující °e²ení

Existujících sí´ových simulátor· je na trhu mnoho, av²ak ne v²echny spl¬ují podmínky, aby
byly jednodu²e vyuºitelné pro p°edm¥t PSI. N¥které nejsou v·bec tvo°ené pro výukové ú£ely.
Nena²el jsem mnoho simulátor·, které by zárove¬ podporovaly sí´ové prvky s OS Linux i
Cisco IOS a byly vhodné k výukovým ú£el·m.

2.1 Packet tracer

Tento velmi známý program nemohu v této kapitole vynechat. Je to program p°ímo od
spole£nosti Cisco, který v¥rn¥ simuluje r·zné cisco switche a routery. V simulátoru je jen
málo odchylek od skute£ných za°ízení[9]. Má gra�cké uºivatelské rozhraní (obrázek 2.1), umí i
zobrazovat pohyb paket· v síti. Pro pot°eby p°edm¥tu Y36PSI má v²ak velké nevýhody. Tou
první je, ºe je voln¥ dostupný pouze £len·m Cisco Networking Academy. Druhá nevýhoda
je, ºe tento simulátor neumoº¬uje simulovat i po£íta£e s OS Linux.

2.2 AdventNet Simulation Toolkit

�AdventNet Simulation Toolkit je kompletní gra�cký softwarový simulátor za°ízení a sítí s
velkou podporou mnohých protokol·, Cisco IOS za°ízení a jiných za°ízení jako nap°. r·zné
Linux, £i Windows 2000 servery.�[13] Argumentem proti pouºití tohoto programu je p°e-
dev²ím jeho cena, plná £asov¥ neomezená verze stojí od $995 do $14995 1. K disposici je
zku²ební t°icetidenní verze.

2.3 Simula£ní software Omnet++

�Simula£ní systém OMNeT++ [11] je velmi propracovaný opensource nástroj pro simulaci
prakticky £ehokoliv. OMNeT++ je postaven na modulární architektu°e, takºe p°i správných
knihovnách (modulech) m·ºe simulovat po£íta£ovou sí´. Systém dokáºe simulovat Cisco IOS
i po£íta£ postavený na linuxu.�[13]. Systém se v²ak hodí spí²e pro simulaci zatíºení sít¥ a
pro simulaci sí´ových protokol·. K výukovým ú£el·m není p°íli² vhodný kv·li své sloºitosti.

1k 23.5.2010

3
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Obrázek 2.1: Packet tracer

Více se tímto simulátorem zabýval Bc. Jan Michek v rámci své diplomové práce Emulátor
po£íta£ové sít¥ [4].

2.4 Záv¥r

Tv·rci simula£ních program· dávají v¥t²inou p°ednost simulaci sítí zaloºených na sí´ových
prvcích od �rmy Cisco. Podporují-li i po£íta£e s linuxem, ani o tom moc nepí²í. V¥t²ina
simulátor· je student·m nedostupná kv·li své cen¥. Studenti p°edm¥tu PSI budou simulátor
pot°ebovat pravd¥podobn¥ jen n¥kolikrát za semestr a je nesmyslné, aby si ²kola, nebo sami
studenti kupovali kv·li n¥kolika pouºitím licenci.
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Obrázek 2.2: Omnet++
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Kapitola 3

Analýza aplikace

V této kapitole se zabývám analýzou a návrhem aplikace jako celku. Shrnuji a analyzuji
poºadavky, diskutuji zvolený jazyk a uºivatelské rozhraní, navrhuji architekturu aplikace
a odhaduji její náro£nost. Analýza jednotlivých £ástí simulátoru je popisována spole£n¥ s
t¥mito £ástmi.

3.1 Poºadavky na aplikaci

Nejprve shrnu v²echny poºadavky na mojí aplikaci.

3.1.1 Funk£ní poºadavky

1. Vytvo°ení po£íta£ové sít¥ zaloºené na po£íta£ích OS Linux.

2. Aplikace umoº¬uje kon�guraci rozhraní pomocí p°íkaz· ifcon�g a ip addr.

3. Aplikace obsahuje funk£ní sm¥rování a umoº¬uje jeho nastavování pomocí p°íkaz· route
a ip route.

4. Aplikace implementuje p°eklad adres.

5. Aplikace podporuje ukládání a na£ítání do/ze souboru.

6. Pro ov¥°ení správnosti jsou implementovány p°íkazy ping a traceroute.

7. K jednotlivým po£íta£·m aplikace je moºné se p°ipojit pomocí telnetu.

8. Pomocí telnetu bude moºno se p°ipojit zárove¬ k více virtuálním po£íta£·m.

9. Pomocí telnetu bude moºno p°ipojit se k jednomu po£íta£i vícekrát najednou.

7
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3.1.2 Nefunk£ní poºadavky

1. Aplikace bude multiplatformní - alespo¬ pro opera£ní systémy Windows a Linux.

2. Aplikace musí být spustitelná na b¥ºném1 studentském po£íta£i.

3. Aplikace by m¥la být co nejv¥rn¥j²í kopií reálného po£íta£e s Linuxem.

3.2 Analýza poºadavk·

3.2.1 P°ipojení pomocí telnetu

Jedním z funk£ních poºadavk· mé aplikace je moºnost p°ipojit se k jednotlivým virtuálním
po£íta£·m pomocí protokolu telnet. Tento poºadavek vypadá jednodu²e, pokud pod pojmem
Telnet chápeme jednoduchý protokol na p°enos textových dat. Takový protokol ov²em ne-
umoº¬uje dopl¬ování p°íkaz· a jejich historii, coº je pro práci s po£íta£em, by´ virtuálním,
obrovské omezení. Oproti tomu, implementovat telnet protokol, jako NVT2, kde se posílá
a potvrzuje kaºdý napsaný znak, by p°ekra£ovalo rozsah této bakalá°ské práce. M·j kolega
nalezl program rlwrap, který poskytuje historii p°íkaz· a jejich dopl¬ování na stran¥ klienta.
Funguje v linuxu, na Windows jen pomocí emulátoru Cygwin. Toto druhé °e²ení bude o dost
jednodu²²í a rozhodli jsme se ho realisovat, i kdyº pro uºivatele bude nevýhodou spou²t¥ní
p°es cygwin. I tak ov²em základní poºadavek, ºe s aplikací bude moºno komunikovat po-
mocí telnetu, z·stane zachován, uºivatel ov²em p°ijde o komfort, který mu nabízí moºnost
dopl¬ování, editace a historie p°íkaz·.

3.2.2 Podobnost simulátoru se skute£ným linuxem

Aby byl simulátor vyuºitelný pro výukové ú£ely, musí být dostate£n¥ podobný skute£nému
linuxu, aby uºivatel mohl v¥°it, ºe to, co funguje v simulátoru, bude fungovat i na skute£ném
linuxu a naopak. K tomu bude sta£it implementovat jen ty p°íkazy, kterými se nastavují
sí´ové parametry, a jen v takovém rozsahu, jaký je pro tyto výukové ú£ely pot°eba. Budu
tedy implementovat p°íkazy ifconfig, route, ping a traceroute, z p°íkazu ip sta£í imple-
mentovat jeho podp°íkazy addr a route. Pro pot°eby nastavení p°ekladu adres je pot°eba
implementovat malou £ást p°íkazu iptables. Aby uºivatel mohl nastavovat n¥které hodnoty
soubor· v adresá°i /proc, implementuji ve velmi omezené mí°e i p°íkazy cat a echo, ov²em
jen pro tyto soubory. Pro ukon£ení spojení bude implementován p°íkaz exit. Pro pot°eby
simulátoru ale není pot°eba implementovat kompletní p°íkazy ifconfig nebo ip, ale jen
tu jejich £ást, kterou se nastavují parametry rozhraní, jako IP, maska a dal²í. O ostatních
parametrech pak vet²inou simulátor vypí²e, ºe ve skute£nosti sice existují, ale simulátorem
zatím nejsou podporované.

1Slovem �b¥ºné� se myslí v podstat¥ jakýkoliv po£íta£, na kterém je moºné nainstalovat prost°edí Javy -
Java Runtime Environment

2NVT � Network Virtual Terminal, £esky: Sí´ový virtuální terminál; poskytuje standardní rozhraní p°í-
kazové °ádky
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3.2.3 Po£et simulovaných po£íta£·

Na laborato°ích Y36PSI studenti kon�gurují 4 po£íta£e, ná² simulátor by m¥l zvládnout si-
mulovat sí´ o 10 po£íta£ích. Více ani není pot°eba, pro výukové ú£ely studenti pravd¥podobn¥
nebudou kon�gurovat více po£íta£·.

3.3 Programovací jazyk a uºivatelské rozhraní

3.3.1 Programovací jazyk

Aplikaci jsme se rozhodli programovat v programovacím jazyku Java z n¥kolika d·vod·.
Java je programovací jazyk, který nabízí velký programátorský komfort, stabilitu a zárove¬
moºnost vytvo°ené aplikace pouºívat pod r·znými opera£ními systémy, coº je dal²í z ne-
funk£ních poºadavk·. Tento jazyk navíc disponuje hotovými knihovnami pro práci se sítí v
balí£ku java.net. Dal²ím d·vodem je také to, ºe s programováním aplikací v Jav¥ mám zatím
asi nejv¥t²í zku²enosti.

3.3.2 Uºivatelské rozhraní

Jak plyne ze zadání, uºivatel se p°ihla²uje k jednotlivým virtuálním po£íta£·m pomocí pro-
gramu telnet, nemusím tedy vytvá°et ºádného speciálního klienta. S aplikací samotnou ne-
bude uºivatel nijak pracovat, jenom ji spustí se správným kon�gura£ním souborem a p°ípadn¥
£íslem výchozího portu, dále jiº bude nastavovat pouze jednotlivé virtuální po£íta£e pomocí
telnetu. Pro takovou aplikaci je nejlep²ím uºivatelským rozhraním p°íkazová °ádka, vytvá°ení
gra�ckého uºivatelského rozhraní by nem¥lo smysl.

3.4 Návrh architektury

Aplikace se bude skládat ze dvou vrstev. Komunika£ní vrstva by m¥la zaji²´ovat sí´ovou
komunikaci s klientem, tedy odesílání a p°ijímání textových dat. Z velké £ásti bude p°evzata
z jiné práce, kterou jsme kdysi d¥lali jako domácí úkol na p°edm¥t Y36PSI. Aplika£ní vrstva
bude tvo°ena samotnou virtuální sítí. Tyto vrstvy v²ak od sebe nebudou striktn¥ odd¥leny.
Nejprve si rozebereme druhou vrstvu.

3.4.1 Virtuální sí´

Virtuální po£íta£ová sí´, kterou bude aplikace simulovat, má poskytovat p°edev²ím tyto
funkcionality:

• Moºnost kon�gurace jednotlivých sí´ových prvk·.

• Posílání paket· mezi sí´ovými prvky.

Skute£ná po£íta£ová sí´ se skládá ze sí´ových prvk· r·zných druh·. Stejn¥ tak i virtuální sí´
se bude skládat ze sí´ových prvk·, které budou intern¥ reprezentovány objekty.
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3.4.1.1 Sí´ové prvky

V laborato°ích p°edm¥tu Y36PSI studenti nastavují pouze PC nebo sm¥rova£e na 3. (sí´ové)
vrstv¥ ISO/OSI modelu3. Sí´ové prvky pracující na 2. vrstv¥ ISO/OSI modelu4, switche a
bridge se v laborato°ích v·bec neuvaºují. Proto i ve své práci uvaºuji jediný druh sí´ových
prvk· - po£íta£e s OS Linux.

3.4.1.2 Posílání paket·

Virtuální sí´ musí um¥t posílat virtuální pakety, aby uºivatel pomocí p°íkaz· ping nebo
traceroute zjistil, jestli virtuální sí´ správn¥ nakon�guroval. Posílání pakt· bude vnit°n¥
realisováno vzájemným voláním metod virtuálních po£íta£·, které si mezi sebou budou p°e-
dávat objekty typu paket. Tyto metody z°ejm¥ bude vhodné rozd¥lit tak, aby odpovídaly
jednotlivým vrstvám ISO/OSI modelu.

3.4.2 Komunika£ní vrstva

Komunika£ní vrstva simulátoru bude zaji²´ovat spojení aplikace s klientem. Z tohoto pohledu
bude simulátor klasickým sí´ovým serverem, který poslouchá na n¥kolika portech, p°ijímá
spojení a zpracovává je. Uºivatel bude po síti kon�gurovat jednotlivé virtuální po£íta£e, proto
kaºdý virtuální po£íta£ musí poslouchat na jednom portu. Pro obsluhu této komunikace bude
vytvo°eno n¥kolik t°íd. Aby mohl simulátor poslouchat na více portech najednou, bude nutné
vytvo°it více vláken, kaºdý virtuální po£íta£ tedy pob¥ºí v samostatném vláknu. Jak plyne z
posledního funk£ního poºadavku, musí jeden virtuální po£íta£ um¥t zpracovat i více spojení
najednou, jako i na reálný linuxový po£íta£ je moºné se p°ipojit k n¥kolika jeho terminál·m
pomocí protokolu ssh nebo telnet. Proto bude nutné, aby vlákno, které poslouchá na portu,
pro p°íchozí spojení vytvo°ilo jiné vlákno, které spojení obslouºí, a samo dále poslouchalo
na ur£eném portu.

3.5 Odhad náro£nosti aplikace

Aplikace nebude mít ºádné uºivatelské rozhraní, nebude p°istupovat do ºádné databáze a
její datové struktury budou pravd¥podobn¥ pom¥rn¥ jednoduché. Proto pro virtuální sí´ o
deseti po£íta£ích by spot°eba pam¥ti nem¥la p°ekro£it poºadavky pro b¥ºné aplikace v Jav¥.
Simulátor by mohl pot°ebovat odhadem 10-30MB bez na£teného prost°edí JRE.

3.6 Odhad sloºitosti práce a jejího pr·b¥hu

Celý projekt by m¥l být v rozsahu zhruba 10000 °ádk· kódu a m¥l by být dokon£en do konce
dubna 2010.

33. vrstva ISO modelu, tzv. sí´ová vrstva, zaji²´uje spojení mezi jakýmikoliv 2 uzly sít¥.
42. vrstva ISO/OSI modelu, tzv. spojová nebo linková vrstva, zaji²´uje spojení mezi dv¥ma sousedními

systémy.



Kapitola 4

Implementace virtuální sít¥

V této kapitole se zabývám analýzou a implementací jednotlivých £ástí aplikace. Nejd°íve
popisuji architekturu aplikace jako celku, dále rozebírám analýzu a implementaci t°ídy
IpAdresa, implementaci virtuálního po£íta£e, analýzu a implementaci routovací tabulky a
analýzu a implementaci posílání paket·. Nezabývám se zde analýzou a implementací jednot-
livých p°íkaz·, vzhledem k rozsáhlosti tohoto tématu jsem ho vy£lenil do zvlá²tní kapitoly,
která následuje za touto kapitolou.

4.1 Popis architektury aplikace

Aplikace se skládá ze dvou vrstev. První, komunika£ní vrstva, zaji²´uje ve²kerou sí´ovou
komunikaci s klientem, druhá, aplika£ní vrstva, reprezentuje virtuální sí´, která je simulována.

4.1.1 Komunika£ní vrstva

Komunika£ní vrstva byla z velké £ásti p°ejata z úkolu na p°edm¥t Y36PSI, který jsme pro-
gramovali na podzim roku 2008. Sí´ová komunikace s klientem je velmi jednoduchá, server s
klientem si navzájem posílají jen textová data, tzn. klient posílá serveru p°íkazy v textové
podob¥ a server na n¥ odpovídá.

Hlavní t°ídou komunika£ní vrstvy je t°ída Komunikace. Ta se stará o ve²kerou komunikaci
virtuálního po£íta£e s uºivatelem. Je potomkem t°ídy Thread. B¥ºí ve vlastním vlákn¥, které
se startuje v jejím konstruktoru, a poslouchá na portu, který jí byl zadán. Pro kaºdé nové
p°íchozí spojení vytvo°í instanci t°ídy Konsole, která spojení obslouºí, aby Komunikace

mohla dále poslouchat na portu a zpracovávat dal²í spojení. T°ída Konsole je také potomkem
t°ídy Thread. Obsluhuje jedno telnetové p°ipojení. Drºí si instanci t°ídy ParserPrikazu z
balí£ku Prikazy (o n¥m v následující kapitole). P°ijímá textová data od uºivatele aº po
enter (sekvence \r\n), tedy vlastn¥ na£ítá data po °ádcích. Kaºdý °ádek, který uºivatel
po²le, p°edá parseru na zpracování a pak sama po²le uºivateli prompt. Parseru poskytuje
metody pro posílání textových dat uºivateli. Pro uºivatele tak komunikace s touto konsolí
vypadá stejn¥ jako práce s p°íkazovou °ádkou na skute£ném po£íta£i.

11
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Obrázek 4.1: Komunika£ní vrstva

4.1.2 Aplika£ní vrstva - virtuální sí´

P°ed tím, neº za£nu popisovat implementaci jednotlivých komponent aplika£ní vrstvy, slu²í
se, popsat ji zhruba jako celek. Virtuální sí´ se skládá z virtuálních po£íta£·, coº jsou ob-
jekty potomk· abstraktní t°ídy AbstraktniPocitac. Ty si mezi sebou voláním svých metod
p°edávají pakety, coº jsou objekty t°ídy Paket. Virtuální po£íta£e mají sí´ová rozhraní, coº
jsou objekty t°ídy SitoveRozhrani. Jejich pomocí jsou po£íta£e mezi sebou propojeny (více
o infrastruktu°e v 4.4)

4.2 IP adresa

T°ída IpAdresa je sice jen jednou z mnoha t°íd, vzhledem k jejímu významu ji ale v násle-
dujících odstavcích popí²u podrobn¥ji.

4.2.1 Analýza

Protoºe simulátor se zabývá p°edev²ím simulací sí´ové vrstvy ISO/OSI modelu, je sí´ová
adresa po£íta£e, tzv. IP adresa velmi £asto pouºívanou datovou strukturou, pro kterou
se vyplatí mít speciální t°ídu. Ta se v v aplikaci jmenuje IpAdresa a pat°í do balí£ku
datoveStruktury. Je pouºívána jako parametr sí´ového rozhraní, jako pre�x v routovací
tabulce, jako zdrojová a cílová adresa v paketech. P°i bliº²ím pohledu je z°ejmé, ºe kontext
jejího pouºití se v t¥chto p°ípadech £áste£n¥ li²í. Nap°íklad pro posílání paket· je nutné,
aby paket obsahoval zdrojovou a cílovou adresu i s portem. Port by samoz°ejm¥ nemusel být
sou£ástí adresy, to se ale ukázalo jako jednodu²í a pro posílání paket· p°ehledn¥j²í moºnost.
Pro IP adresu jako parametr rozhraní je naopak port zcela nesmyslný parametr, nutn¥ ale
pot°ebuje parametr pro sí´ovou masku, která je naproti tomu nesmyslná pro posílání paket·.
Paket posílám na IP adresu, ne na adresu s maskou.
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Obrázek 4.2: Architektura aplika£ní vrstvy - virtuální sí´

4.2.2 Vnit°ní reprezentace

P°es tyto rozdíly jsem se rozhodl vytvo°it pro IP adresu jednu t°ídu, která má parametry
adresa, maska a port, p°i£emº pro danou situaci nepot°ebné parametry prost¥ ignoruji. Pro-
toºe Java neobsahuje ºádný 32-bitový bezeznaménkový datový typ, jsou parametry adresa a
maska vnit°n¥ reprezentovány 32-bitovým integerem, který ale obsahuje bity skute£né adresy,
jeho £íselná hodnota není d·leºitá. Operace s nimi se provádí p°edev²ím pomocí bitových
operátor·. Parametr port je normální integer.

4.2.3 Ve°ejné metody

IpAdresa má konstruktory, aby ji bylo moºné vytvo°it ze Stringu, s maskou zadanou jako
String, Integer nebo v jednou °et¥zci s adresou. Adresu je moºné p°evést na String nebo
porovnat s jinou adresou mnoha r·znými zp·soby, nap°íklad jen podle adresy, adresy s
portem, adresy s maskou nebo £ísla sít¥. IpAdresa umí vrátit své £íslo sít¥ nebo broadcast
jako jinou IpAdresu. O t¥chto metodách se zde nerozepisuji podrobn¥, v kódu jsou dob°e
okomentované.

4.3 Virtuální po£íta£

Virtuální po£íta£ je základním stavebním prvkem na²í aplikace. Pracuje na obou jejích vrst-
vách. Na vrstv¥ komunika£ní p°ijímá a zpracovává p°íchozí spojení, na aplika£ní vrstv¥, tj.
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na vrstv¥ virtuální sít¥ p°ijímá, posílá a p°eposílá pakety. Posíláním paket· se zabývám aº v
posledním odstavci této kapitoly, zde proberu komunika£ní vrstvu po£íta£e a jeho rozhraní.

Protoºe linuxový a ciscový po£íta£, který d¥lal kolega, mají mnoho spole£ného, vytvo°il
jsem abstraktní t°ídu AbstraktniPocitac, který je p°edkem po£íta£· obou typ·. T°ída
LinuxPocitac má ale jen jednu metodu, která se týká posílání paket·, proto se jí zatím
nezabývám.

V²echny virtuální po£íta£e jsou vytvá°eny v rámci inicializace aplikace dle kon�gura£-
ního souboru na za£átku jejího b¥hu, za chodu aplikace není jiº moºné dal²í po£íta£ p°idat
nebo n¥jaký odebrat. Pro komunikaci s uºivatelem má kaºdý po£íta£ vlastní objekt t°ídy
Komunikace. Po£íta£ si drºí seznam svých sí´ových rozhraní, svoji routovací tabulku a nato-
vací tabulku. Má jediný konstruktor, kde je mu zadáno jméno (pro p°ehlednost) a port, na
kterém má být dostupný pro uºivatele.

4.3.1 Sí´ové rozhraní

Z hlediska infrastruktury sít¥ jsou základními prvky po£íta£e jeho sí´ová rozhraní. Ty si
po£íta£ drºí v seznamu. Jsou vytvo°eny p°i parsovaní kon�gura£ního souboru a b¥hem b¥hu
aplikace je nelze nijak m¥nit, p°idávat nebo mazat. T°ída SitoveRozhrani má svoje jméno
a fysickou (mac) adresu. Protoºe v na²í aplikaci není implementován ARP1 protokol, mac
adresa nemá jiný význam, neº ºe je vypisována p°íkazy jako nap°. ifconfig.

Skute£né sí´ové rozhraní m·ºe mít více adres. Tato moºnost v²ak není v p°edm¥tu PSI
vyuºívána, proto jsem ji neimplementoval. Znamenalo by to totiº pom¥rn¥ velké problémy v
posílání paket·. Musel bych sloºit¥ zji²´ovat, kdy se paket ode²le s jakou sí´ovou adresou, po-
kud je jich na daném rozhraní více. Pro pot°eby statického p°ekladu adres (NAT) p°edev²ím
na ciscovém routeru je ale nutné mít na rozhraní více adres2. Proto má t°ída SitoveRozhrani
seznam IP adres, ale jeho první adresa je privilegovaná. Kaºdý paket, který je p°es dané roz-
hraní posílán, má jako odchozí adresu první adresu tohoto rozhraní. První adresa je vºdy
nastavená, není-li nakon�gurována, je nastavena na null. Tuto jedinou adresu lze nastavo-
vat a vypisovat. Ostatní adresy jsou p°idávány jen pro pot°eby statického natování. Pokud
rozhraní nemá nastavenou ºádnou adresu, je první (privilegovaná) adresa null.

4.4 Infrastruktura virtuální sít¥

Poté, co jsem popsal implementaci virtuálního po£íta£e, m·ºu popsat vnit°ní reprezentaci in-
frastruktury virtuální sít¥. Ta vychází z toho, ºe v simulátoru neuvaºuji sm¥rova£e na linkové
vrstv¥ ISO/OSI modelu (switche). To totiº znamená, ºe jedno sí´ové rozhraní po£íta£e m·ºe
být p°ipojeno nejvý²e k jednomu jinému sí´ovému rozhraní n¥jakého po£íta£e. Infrastruk-
tura takové sít¥ je tak jednozna£n¥ ur£ena dvojicemi sí´ových rozhraní, které jsou mezi sebou
propojeny kabelem. T°ída SitoveRozhrani má proto parametr pripojenoK, který obsahuje

1Address Resolution Protocol se v po£íta£ových sítích s IP protokolem pouºívá k získání ethernetové MAC
adresy sousedního stroje z jeho IP adresy. Pouºívá se v situaci, kdy je t°eba odeslat IP datagram na adresu
leºící ve stejné podsíti jako odesílatel. Data se tedy mají poslat p°ímo adresátovi, u n¥hoº v²ak odesilatel
zná pouze IP adresu. Pro odeslání prost°ednictvím nap°. Ethernetu ale pot°ebuje znát cílovou ethernetovou
adresu.[5]

2Více o p°ekladu adres v bakalá°ské práci mého kolegy Stanislava �eháka
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odkaz na jiné sí´ové rozhraní, ke kterému je p°ipojeno. Není-li rozhraní p°ipojeno, je tento
parametr nastaven na null. Tato infrastruktura je samoz°ejm¥ na£ítána z kon�gura£ního
souboru. P°i vytvá°ení infrastruktury aplikace ohlídá, aby rozhraní byla spojena obousm¥rn¥
a správn¥. To jest, je-li rozhraní A p°ipojeno k rozhraní B, musí být také rozhraní B p°ipojeno
k rozhraní A.

4.5 Routovací tabulka

Po£íta£e sm¥rují pakety podle tzv. routovací, neboli sm¥rovací, tabulky. �Routovací tabulka
je datový soubor uloºený v RAM pam¥ti, který je pouºíván k uchovávání informací ohledn¥
p°ímo p°ipojených i vzdálen¥ p°ipojených sítí. Její obsah napovídá routeru, kterým roz-
hraním je moºno nejoptimáln¥ji dosáhnout cílové sít¥.�[3]. V této £ásti se zabývám nejprve
analýzou routovací tabulky na skute£ném linuxu a potom popisuji její implementaci v simu-
látoru.

T°ída RoutovaciTabulka m¥la být p·vodn¥ stejn¥ pouºitelná pro linux i pro cisco. Aº po
tom, co jsem jí implementoval, kolega zjistil, ºe pro pot°eby cisca není tato t°ída bez úprav
pouºitelná. Proto implementoval t°ídu CiscoWrapper, která obaluje t°ídu RoutovaciTabulka

a dodává jí funkce pot°ebné pro cisco. To v²ak není obsahem mojí práce.

4.5.1 Analýza routovací tabulky na skute£ném po£íta£i

4.5.1.1 Struktura tabulky

V °ádcích routovací tabulky jsou záznamy pro jednotlivé sít¥. Kaºdý záznam má tyto para-
metry:

• adresát - IP adresa s maskou, pro kterou je tento záznam platný

• brána - IP adresa po£íta£e, na který se má paket poslat. Tento sloupec nemusí být
vºdy vypln¥n.

• p°íznaky - O t¥ch více pí²u v samostatné £ásti.

• metrika - Jedno z kriterií priority.

• rozhraní - Rozhraní, p°es které se paket posílá.

Parametr metrika není pro výukové ú£ely pot°eba, proto se jím jiº dále nezabývám.

Pro lep²í p°edstavu zde vkládám routovací tabulku tak, jak je vypsána p°íkazem
route -n:

Adresát Brána Maska P°ízn Metrik Rozhraní

147.32.125.128 0.0.0.0 255.255.255.128 U 1 eth0

169.254.0.0 0.0.0.0 255.255.0.0 U 1000 eth0

0.0.0.0 147.32.125.129 0.0.0.0 UG 0 eth0
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4.5.1.2 Adresát

V ho°ej²ím výpisu tabulky pomocí p°íkazu route se adresáta týkají 2 sloupce, sloupec Ad-
resát a sloupec Maska, ve kterém jsou vypsány masky k IP adresám uvedeným ve sloupci
Adresát. Tyto IP adresy s maskami jsou vºdy £íslem sít¥ a reprezentují v²echny adresy, které
do této sít¥ pat°í. Tak nap°íklad adresát 0.0.0.0/0 reprezentuje úpln¥ v²echny IP adresy,
adresát 147.32.125.128/25 reprezentuje adresy v rozmezí 147.32.125.128 aº 147.32.125.255,
adresát 1.1.1.1/32 reprezentuje jedinou adresu 1.1.1.1 a adresát 192.168.1.0/24 reprezentuje
v²echny adresy, které za£ínají byty 192.168.1.x. Adresáta 147.32.125.128/24 nelze zadat,
protoºe £íslo této sít¥ je 147.32.125.0/24.

4.5.1.3 P°íznaky

Záznam routovací tabulky má n¥kolik p°íznak·. Má vºdy minimáln¥ jeden p°íznak, m·ºe
mít ale v²echny 3 p°íznaky najednou. Zde je jejich popis:

• P°íznak U znamená, ºe záznam obsahuje rozhraní. Protoºe záznam bez vypln¥ného
rozhraní není moºné zadat, má tento p°íznak kaºdý záznam.

• Záznam má p°íznak G, jestliºe je vypln¥n sloupec brána.

• P°íznak H znamená, ºe adresátem daného záznamu je jeden po£íta£, tzn. adresát má
masku 255.255.255.255.

P°íznak H jen informuje, ºe adresát není sítí, ale jediným po£íta£em, není tedy nijak d·leºitý.
Podle p°íznak· existují 2 typy záznam·, záznamy s p°íznakem U a záznamy s p°íznakem UG.
Tyto typy se li²í jak p°i p°idávání nových záznam· do routovací tabulky, tak p°i posílání pa-
ketu podle tohoto záznamu. Posílá-li po£íta£ paket podle záznamu U, není z tohoto záznamu
z°ejmé, jakému sousednímu po£íta£i (na linkové vrstv¥) se má paket poslat. Po£íta£ se tedy
pokusí poslat paket p°ímo na cílovou IP adresu uvedenou v paketu. Posílá-li se paket podle
záznamu UG, posílá se na adresu brány uvedenou v záznamu. Více se této problematice
v¥nuji v kapitole o posílání paket·.

4.5.1.4 P°idávání záznam· a jejich °azení

Routovací tabulka nesmí obsahovat 2 stejné záznamy. Za stejné záznamy se povaºují záznamy,
které mají stejného adresáta v£etn¥ masky, stejné rozhraní a stejnou bránu.

Záznam typu U lze p°idat vºdycky. Záznam typu UG lze p°idat jen pod podmínkou, ºe
jeho brána je v okamºiku p°idání dosaºitelná záznamem typu U. Tím je moºné dosáhnout
zajímavého chování: Kdyº do routovací tabulky p°idám defaultní routu 3 záznamu typu U,
m·ºu pak p°idat routu na jakoukoliv sí´ v internetu se záznamem UG. Kdyº potom smaºu
p·vodní defaultní routu, m·ºu posílat pakety pouze na tu sí´ s p°íznakem UG a na po£íta£ v
mé síti paket neode²lu. Zde uvádím p°íklad:

3Defaultní routa je záznam platný pro celý internet, jeho adresátem je 0.0.0.0/0
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root: /home/neiss# route add default eth0

root: /home/neiss# route add -net 89.190.94.0/24 gw 89.190.94.1

root: /home/neiss# route del default

root: /home/neiss# route

Sm¥rovací tabulka v jádru pro IP

Adresát Brána Maska P°ízn Metrik Rozhraní

89.190.94.0 89.190.94.1 255.255.255.0 UG 0 eth0

Toto je ping na n¥jakou adresu kdesi v internetu:

root: /home/neiss# ping -c1 89.190.94.58

PING 89.190.94.58 (89.190.94.58) 56(84) bytes of data.

64 bytes from 89.190.94.58: icmp_seq=1 ttl=53 time=14.1 ms

--- 89.190.94.58 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time 0ms

rtt min/avg/max/mdev = 14.141/14.141/14.141/0.000 ms

Toto je ping na mojí bránu, p°es kterou do internetu ²el i minulý paket:

root: /home/neiss# ping -c1 147.32.125.129

connect: Network is unreachable

Tento pokus funguje ale jen tehdy, pokud moje brána, v tomto p°ípad¥ 147.32.125.129 je
cisco (viz £ást o posílání paket·).

Záznamy se v tabulce °adí podle masky adresáta. Naho°e jsou záznamy s nejdel²í maskou,
tzn. záznamy nejkonkrétn¥j²í. Pokud vkládám více záznam· se stejnou maskou, chová se
routovací tabulka naprosto nep°edvídateln¥, coº je vid¥t na následujícím p°íklad¥:

node-4:/home/dsn# route add -net 1.1.8.0/25 dev eth0

node-4:/home/dsn# route add -net 1.1.9.0/25 dev eth0

node-4:/home/dsn# route add -net 1.1.10.0/25 dev eth0

node-4:/home/dsn# route add -net 1.1.11.0/25 dev eth0

node-4:/home/dsn# route add -net 1.1.12.0/25 dev eth0

node-4:/home/dsn# route add -net 1.1.13.0/25 dev eth0

node-4:/home/dsn# route add -net 1.1.14.0/25 dev eth0

node-4:/home/dsn# route add -net 1.1.15.0/25 dev eth0

node-4:/home/dsn# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Iface

1.1.10.0 * 255.255.255.128 U 0 eth0

1.1.11.0 * 255.255.255.128 U 0 eth0

1.1.8.0 * 255.255.255.128 U 0 eth0

1.1.9.0 * 255.255.255.128 U 0 eth0

1.1.14.0 * 255.255.255.128 U 0 eth0

1.1.15.0 * 255.255.255.128 U 0 eth0

1.1.12.0 * 255.255.255.128 U 0 eth0

1.1.13.0 * 255.255.255.128 U 0 eth0

Podle jakého algoritmu jsou nové záznamy za°azovány je mi opravdu záhadou.
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4.5.1.5 Mazání záznam·

Smazat je moºno jakýkoliv záznam tabulky. Pro mazání záznam· je pot°eba zadat správn¥
minimáln¥ adresáta záznamu. Pokud pak existuje více záznam· se zadanými parametry,
smaºe se první z nich. Smazání jakéhokoliv záznamu nijak neovlivní ostatní záznamy.

4.5.1.6 Pouºití pro sm¥rování

Ke sm¥rování paketu se pouºije první záznam odpovídající cílové adrese. To znamená, ºe
bude-li v routovací tabulce dané adrese odpovídat více záznam·, pouºije se ten nejvíce na-
ho°e. Protoºe záznamy jsou °azeny podle délky sí´ové masky, je vrácený záznam ten nejkon-
krétn¥j²í.

4.5.2 Implementace routovací tabulky v simulátoru

Routovací tabulka je implementována t°ídou RoutovaciTabulka, jejíº odkaz si drºí
AbstraktniPocitac a podle ní sm¥ruje pakety.

4.5.2.1 Vnit°ní reprezentace

Tabulka je vnit°n¥ reprezentována seznamem objekt· typu Zaznam, který reprezentuje jeden
záznam, tj. °ádek tabulky. Záznam routovací tabulky má v simulátoru jen tyto parametry:
adresát, brána a rozhraní, které fungují tak, jak bylo popsáno v odstavci o analýze. Parametry
adresát a brána jsou typu IpAdresa, parametr rozhraní je typu SitoveRozhrani. Parametr
záznamy není v·bec pot°eba. P°íznak U musí mít záznam vºdy, p°íznak H má práv¥ tehdy,
kdyº adresát má masku 255.255.255.255, a p°íznak U má záznam práv¥ tehdy, kdyº má
vypln¥nou poloºku brána, proto ani ten není pot°eba.

4.5.2.2 P°idávání, mazání a °azení záznam·

Záznamy jsou p°idávány pomocí 2 metod se stejným názvem pridejZaznam, ale jinými pa-
rametry. Jedna p°idává záznam typu U, druhá, která má navíc parametr brána, záznam typu
UG. U obou se kontroluje, jestli tabulka jiº stejný záznam neobsahuje, u té druhé se navíc
kontroluje dosaºitelnost brány, jak bylo popsáno v analýze.

Záznamy se samoz°ejm¥ °adí podle masky jako v reálné tabulce, záznamy se stejnou
maskou se ale vloºí vºdy nad p·vodní záznam. Tak jsou nov¥j²í záznamy vºdy naho°e.
Zmate£né °azení reálné tabulky jsem samoz°ejm¥ neimplementoval.

Pro mazání má RoutovaciTabulka metodu SmazZaznam, funguje stejn¥ jako na reálném
po£íta£i.

Navíc obsahuje RoutovaciTabulka je²t¥ metodu pridejZaznamBezKontrol, která je vy-
uºívána p°i vytvá°ení po£íta£e z kon�gura£ního souboru, jinde se nepouºívá.

4.5.2.3 Pouºití p°i sm¥rování

K samotnému sm¥rování slouºí metoda najdiSpravnyZaznam, která vrací celý °ádek routo-
vací tabulky. Funguje stejn¥ jako na reálném po£íta£i.
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4.6 Posílání paket·

Posílání paket· v na²í aplikaci slouºí k tomu, aby uºivatel pomocí p°íkaz· ping a traceroute
mohl ov¥°it, zda sí´ správn¥ nakon�guroval. Bez této £ásti by na²í aplikaci nebylo moºné
nazvat sí´ovým simulátorem.

4.6.1 Teoretický rozbor referen£ního modelu ISO/OSI

�Referen£ní model ISO/OSI vypracovala organizace ISO jako hlavní £ást snahy o standardi-
zaci po£íta£ových sítí.�[10]. Dle tohoto modelu probíhá sí´ová komunikace v sedmi vrstvách,
z níº kaºdá poskytuje p°esn¥ de�nované funkce a komunikuje jen s vrstvou sousední. Kaºdá
vrstva má sv·j formát p°ená²ených dat, oby£ejn¥ d¥lených do blok·. Pro moji aplikaci jsou
d·leºité vrstvy 2 - 4, tzn. spojová, sí´ová a transportní vrstva.

4.6.1.1 Spojová vrstva

Spojová nebo linková vrstva4 �poskytuje spojení mezi dv¥ma sousedními systémy.�[10]. Tuto
vrstvu zaji²´uje na skute£né síti v laborato°i technologie Ethernet[6], ke zji²t¥ní fysické adresy
sousedního systému se pouºívá protokol ARP[5]. Sousedními systémy se zde rozumí po£íta£e
zapojené do stejné sít¥. Blok dat na linkové vrstv¥ se nazývá rámec. Vzhledem k tomu,
ºe simulátor neobsahuje ºádné switche, zaji²´uje tato vrstva v na²í aplikaci spojení mezi 2
po£íta£i propojenými kabelem.

4.6.1.2 Sí´ová vrstva

Sí´ová vrstva �se stará o sm¥rování v síti a sí´ové adresování. Poskytuje spojení mezi sys-
témy, které spolu p°ímo nesousedí.�[10] Zaji²´uje spojení mezi jakýmikoliv dv¥ma uzly sít¥.
Oby£ejn¥ je realizována protokolem IP5. Blok dat na sí´ové vrstv¥ se nazývá paket.

4.6.1.3 Transportní vrstva

Transportní vrstva �zaji²´uje p°enos dat mezi koncovými uzly�[10]. Pro pot°eby p°íkaz· ping
a traceroute je tato vrstva realisována protokolem ICMP6. Blok dat se v transportní vrstv¥
nazývá datagram.

4.6.1.4 Datové bloky

Datový blok jakékoliv vrstvy se skládá z hlavi£ky, která obsahuje reºijní informace té vrstvy
a z datové £ásti, která obsahuje samotná data, ale i hlavi£ky vy²²ích vrstev. Tak nap°íklad
datagram protokolu ICMP je obalen hlavi£kou IP na sí´ové vrstv¥ a hlavi£kou protokolu
Ethernet na spojové vrstv¥.

4Více v [8]
5Internet Protocol
6Internet Control Message Protocol, více v [7]
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4.6.2 Implementace t°ídy Paket

Pro m·j sí´ový simulátor by bylo nesmyslné implementovat posílání paket· v£etn¥ jejich
zabalování do datových blok· r·zných vrstev, tak jak je to popsáno v p°edchozím odstavci
4.6.1.4. Proto jsem vytvo°il t°ídu Paket, která obsahuje v²echny pot°ebné informace z da-
tových blok· v²ech t°í vrstev. Paket má parametry sí´ové vrstvy jako zdrojovou a cílovou
adresu ttl a parametry transportní vrstvy jako typ a kód protokolu ICMP. Pro snadn¥j²í
implementaci p°íkazu ping má parametr cas, kam se ukládá náhodn¥ generovaný £as b¥hu
paketu, který vypisuje p°íkaz ping. Protoºe na jednom virtuálním po£íta£i m·ºe b¥ºet více
p°íkaz· ping najednou, nese paket i odkaz na p°íkaz, který ho poslal, aby ho tento p°íkaz
mohl také po jeho návratu zpracovat.

Typy a kódy ICMP paket· jsou ozna£eny stejn¥ jako ve skute£nosti:

• typ 0 - ozv¥na (icmp reply) - odpov¥¤ na poºadavek icmp request

• typ 3 - vyslaný paket nemohl být doru£en

• typ 8 - ºádost o ozv¥nu (icmp request)

� kód 0 - network unreachable (nedosaºitelná sí´)

� kód 1 - host unreachable (nedosaºitelná adresa)

• typ 11 - ttl vypr²elo

4.6.3 Chování reálného po£íta£e p°i posílání paket·

4.6.3.1 Transportní vrstva - protokol ICMP

V souboru /proc/sys/net/ipv4/icmp_echo_ignore_all je nastaveno, jestli po£íta£ odpo-
vídá na dotazy icmp reply. Pokud je v tomto souboru 0, po£íta£ na dotazy odpovídá. Toto je
defaultní nastavení, proto jsem v simulátoru tento problém v·bec ne°e²il a po£íta£ odpovídá
na icmp request vºdy.

4.6.3.2 Sí´ová vrstva - protokol IP

P°eposílání paket·

Po£íta£ p°eposílá pakety jenom tehdy, pokud je v souboru /proc/sys/net/ipv4/ip_forward

jedni£ka, jinak ne. Toto nastavení ale jiº není defaultní, proto ho musím v simulátoru im-
plementovat. Prom¥nná ip_forward je parametrem virtuálního po£íta£e a je nastavována
pomocí p°íkazu echo.

Sm¥rování paket·

Pakety jsou sm¥rovány podle routovací tabulky, kde se vybere první záznam odpovída-
jící cílové adrese paketu, jak je popsáno v 4.5.1.6. Pokud v routovací tabulce nebyl na-
lezen ºádný záznam pro cílovou adresu paketu, po²le se na jeho zdrojovou adresu paket
icmp_net_unreachable7.

7Tj ICMP paket typu 3 kódu 0
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ttl

Kaºdý prvek, který pracuje i na sí´ové vrstv¥ sníºí procházejícím paket·m hodnotu ttl.
Pokud po tomto sníºení dosáhne hodnota ttl nuly, po²le po£íta£ na zdrojovou adresu paketu
zprávu icmp_ttl_exceeded8.

Next hop

P°edtím neº sí´ová vrstva p°edá odeslání paketu linkové vrstv¥, musí pro tento paket zjistit
tzv. next hop, neboli sousední adresu. �Next hop je sousední sm¥rova£, na který je paket
poslán nebo p°eposlán z daného sm¥rova£e na své cest¥ k cíli.�[1] Tato adresa je velmi d·leºitá
pro linkovou vrstvu, která paket posílá práv¥ na tuto adresu. Pokud je paket sm¥rován podle
záznamu typu UG (viz 4.5.1.3), je adresa next hop uvedena ve sloupci brána routovací tabulky.
Pokud je paket sm¥rován podle záznamu typu U, je adresa next hop cílová adresa paketu.
Podle routovací tabulky

Adresát Brána Maska P°ízn Metrika Rozhraní

147.32.125.128 0.0.0.0 255.255.255.128 U 0 eth0

0.0.0.0 147.32.125.129 0.0.0.0 UG 0 eth0

je pro pakety sm¥rované podle prvního záznamu next hop rovná jejich cílové adrese. Pro
pakety sm¥rované podle druhého záznamu je next hop 147.32.125.129. Záznamy typu U

jsou tak pouºívány pro po£íta£e v mé síti, které jsou dosaºitelné p°ímo bez jakéhokoliv
mezilehlého sm¥rova£e. Záznamy UG jsou pouºívány pro po£íta£e, na které je paket posílán
p°es jeden nebo více sm¥rova£·.

4.6.3.3 Linková vrstva

Na linkové vrstv¥ se rámce p°eposílají jen mezi sousedními po£íta£i. B¥ºn¥ ji zaji²´uje proto-
kol Ethernet. IP adresu sousedního po£íta£e, na kterou má rámec poslat, next hop, dostane
od sí´ové vrstvy, musí ji p°eloºit na fysickou (MAC9) adresu, coº d¥lá protokolem ARP.
Protokol ARP vy²le ethernetový rámec na v²echny okolní po£íta£e ºádost, která obsahuje
zadanou IP adresu. Pokud n¥který z po£íta£· má tokovou IP adresu, p·vodnímu po£íta£i
po²le zpátky svoji fysickou adresu a ten pak m·ºe odeslat paket. Aby po£íta£ nemusel fysic-
kou adresu zji²´ovat p°i odesílání kaºdého rámce, ukládá si v datové struktu°e nazvané ARP
tabulka záznamy s IP adresami, které jiº d°íve p°ekládal.

Pokud po£íta£ nem·ºe linkovou vrstvou odeslat rámec (paket), nap°íklad proto, ºe po£í-
ta£ s takovou adresou na síti neexistuje, po²le p·vodnímu odesílateli ICMP paket
net unreachable10.

Po£íta£ s opera£ním systémem linux odpovídá na ARP dotazy jen tehdy, kdyº má poºa-
dovanou IP adresu nastavenou na svém rozhraní. V tom se li²í od cisca, které na ARP dotaz
odpoví i v p°ípad¥, ºe adresu na svém rozhraní nemá, ale ví, kam má paket dále sm¥rovat,
tzn. má pro poºadovanou adresu záznam v routovací tabulce, a naopak na ARP dotaz neod-
poví v p°ípad¥, ºe nemá v routovací tabulce záznam pro IP adresu, odkud dotaz p°i²el. Pro

8Tj. icmp paket typu 11
9Media Access Control

10Tj. ICMP paket typu 3 kódu 1
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lep²í pochopení p°episuji podmínku je²t¥ v jazyce booleovských výraz·:
Cisco odpoví na ARP dotaz práv¥ tehdy, kdyº:
Má záznam v routovací tabulce pro po£íta£, který ARP dotaz posílá a zárove¬ (Má na-
stavenou poºadovanou IP adresu nebo Má záznam v routovací tabulce pro cílovou adresu
posílaného paketu)

4.6.3.4 Zajímavá zji²t¥ní

P°i analýze chování linuxového po£íta£e v sí´ové komunikaci jsem zjistil n¥kolik zajímavých
a aspo¬ pro m¥ p°ekvapujících fakt·. Nap°íklad 2 po£íta£e v síti spolu m·ºou komunikovat i
tehdy, mají-li nastaveny IP adresy z úpln¥ jiných sítí. Sta£í totiº, mají-li v routovací tabulce
jeden na druhého záznam. Po£íta£e z obrázku 4.3 spolu opravdu komunikují, jak je vid¥t na
následujícím výpisu.

Obrázek 4.3: Funk£ní sí´ se �²patnými� adresami

node-1:/home/dsn# ifconfig eth0

eth0 Link encap:Ethernet HWaddr 00:40:F4:B7:F0:32

inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

inet6 addr: fe80::240:f4ff:feb7:f032/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:43 errors:0 dropped:0 overruns:0 frame:0

node-1:/home/dsn# ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seq=1 ttl=64 time=0.942 ms

64 bytes from 10.0.0.1: icmp_seq=2 ttl=64 time=0.208 ms

--- 10.0.0.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1003ms

rtt min/avg/max/mdev = 0.191/0.447/0.942/0.350 ms
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4.6.4 Implementace v simulátoru

Pakety jsou mezi po£íta£i posílány vzájemným voláním metod, které si mezi sebou p°edávají
objekt typu Paket. V²echny tyto metody jsou ve t°íd¥ AbstraktniPocitac, protoºe to jsou
práv¥ virtuální po£íta£e, které si mezi sebou pakety posílají. Jen metoda prijmiEthernetove
je sice v AbstraktniPocitac deklarována, ale implementována v jeho potomcích.

Metody virtuálního po£íta£e pro posílání paket· jsem bylo rozumné implementovat dle
vrstev. Je to p°ehledn¥j²í, neº kdybych m¥l jednu metodu pro p°ijmutí paketu a je to dobré i
vzhledem k tomu, ºe linux a cisco se v n¥kterých p°ípadech li²í a to jen na n¥kterých vrstvách.
Metody jedné vrstvy tak volají jen metody vrstvy sousední, jako na reálné síti jedna vrstva
komunikuje jen s vrstvami sousedními.

4.6.4.1 Linková vrstva

ARP protokol na zji²´ování fysických adres nemusel být implementován, protoºe v síti nejsou
ºádné switche a v linkové vrstv¥ tak není pot°eba ºádné sm¥rování. Aby ale byly spl-
n¥ny podmínky doru£ení nebo nedoru£ení paketu uvedené v 4.6.3.3, byly vytvo°eny metody
odesliEthernetove a prijmiEthernetove, které si mezi sebou p°edávají pakety tak, aby
byly tyto podmínky spln¥ny. Metoda odesliEthernetove je volána n¥jakou metodou sí´ové
vrstvy. Pokou²í se odeslat paket tak, ºe zavolá metodu prijmiEthernetove n¥jakého jiného
po£íta£e. Metoda prijmiEthernetove na linuxu p°ijme paket jen tehdy, pokud souhlasí
o£ekávaná adresa, tj. adresa next hop odesílacího po£íta£e. P°ijme tedy paket práv¥ tehdy,
kdyº by skute£ný po£íta£ odpov¥d¥l na ARP dotaz. Pokud se metod¥ odesliEthernetove

nepovede paket odeslat proto, ºe ho metoda prijmiEthernetove odmítla, po²le odesílateli
pomocí metody posliNovejPaketOdpoved zprávu icmp host unreachable. Pokud metoda
prijmiEthernetove paket p°ijme, zavolá metodu prijmiPaket sí´ové vrstvy.

4.6.4.2 Sí´ová vrstva

Na sí´ové vrstv¥ si pakety p°edávají metody odesliNovejPaket, preposliPaket a
prijmiPaket. Tyto metody sm¥rují pakety dle routovací tabulky a provádí p°eklad adres
podle natovací tabulky. V²echny pakety p°ijímá metoda prijmiPaket, která se nejd°íve po-
kusí p°eloºit cílové adresy paket·. Pak rozhodne, je-li p°ijatý paket na tom po£íta£i v cíli,
nebo jestli se má dále p°eposlat a p°ípadn¥ zavolá metodu preposliPaket nebo paket n¥-
jak zpracuje, nap°íklad odpoví na icmp request. Metoda preposliPaket p°eposílá pakety,
kdyº má nastaveno ip_forward, a p°eposílaným paket·m sniºuje ttl. P°i odeslání se pokou²í
p°eloºit zdrojovou adresu paketu. Metoda odesliNovyPaket slouºí k odesílání v²ech nových
paket· vytvo°ených na tom po£íta£i.

4.6.4.3 Transportní vrstva

Do transportní vrstvy pat°í více metod, které slouºí k posílání r·zných typ· ICMP paket·.
Nap°íklad posliIcmpRequest, posliNetUnreachable a dal²í. V²echny tyto metody volají
metodu odesliNovyPaket ze sí´ové vrstvy.
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Kapitola 5

Implementace p°íkaz·

V této kapitole popisuji analýzu a realizaci linuxových p°íkaz·, které jsou v simulátoru
implementovány. P°íkazy jsou nejrozsáhlej²í £ástí mojí práce na simulátoru, protoºe jsem u
kaºdého p°íkazu nejprve musel sloºit¥ zji²´ovat, jak funguje a jak se chová v p°ípad¥ zadání
nestandardních parametr·. Parsování p°íkaz· bylo prací po°ád stejnou a nezábavnou.

Nejprve popisuji zpracování p°íkazové °ádky, pak obecné principy pro zpracování v²ech
p°íkaz· a nakonec popisuji analýzu a implementaci konkrétních p°íkaz·.

5.1 Popis zpracování p°íkazové °ádky

P°íkazovou °ádku virtuálního po£íta£e obsluhuje t°ída Konsole (více v 4.1.1), jeº na£ítá
textová data posílaná uºivatelem aº do sekvence \r\n, kdy na£ítání zastaví a na£tený °á-
dek p°edá svému parseru. Kaºdá Konsole má sv·j vlastní parser p°íkaz·, který zpracovává
jen jí poslané °ádky a na n¥ odpovídá. Konsole zavolá jeho metodu zpracujRadek, která
separuje jednotlivá slova °ádku a pak podle prvního slova, které by m¥lo být názvem p°í-
kazu, spustí odpovídající p°íkaz. P°íkaz·m Konsole poskytuje metody posliRadek a posli,
pomocí kterých p°íkazy vypisují sv·j výstup uºivateli do konzole.

Architektura t°íd pro zpracování p°íkazové °ádky je celkem sloºitá, jak je vid¥t na obrázku
5.1. V²echny t°ídy mají jednoho p°edka, kterého jsme pojmenovali Abstraktni. Kaºdý p°íkaz
má svoji vlastní t°ídu, jiº ParserPrikazu vytvo°í pro kaºdé pouºití p°íkazu nov¥, jde tedy o
pouºití návrhového vzoru singleton. V následujících odstavcích popisuji funkce jednotlivých
t°íd.

5.1.1 T°ída Abstraktni

Tato t°ída je abstraktním p°edkem v²ech ostatních t°íd slouºících ke zpracování p°íkaz·.
Obsahuje pro parsování velmi d·leºitou metodu dalsiSlovo a seznam slov jednoho °ádku.
Tato metoda postupn¥ vrací jednotlivá slova ze seznamu. Je vyuºívána skoro v²emi potomky
t°ídy Abstraktni k parsování °ádky. Dále jsou v této t°íd¥ r·zné statické metody vyuºívané
jednotlivými p°íkazy, nap°íklad metoda zarovnej pro zarovnání slova v °et¥zci, metoda
cekej, která £eká zadaný po£et milisekund a jiné.

25
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Obrázek 5.1: T°ídy pro zpracování p°íkazové °ádky

5.1.2 T°ída ParserPrikazu

Instanci jednoho z potomk· této t°ídy, tedy LinuxParsePrikazu nebo CiscoParserPrikazu,
si vytvá°í p°i své inicializaci t°ída Konsole, které slouºí ke zpracování p°íkazové °ádky. Jeho
hlavní metodou je abstraktní zpracujRadek, která je implementována v jeho potomcích a
zpracovává jeden °ádek, který uºivatel do konzole napsal. K tomu pouºívá metodu rozsekej,
jejímº autorem je m·j kolega, která °ádek zadaný jako String �rozseká� na jednotlivá slova
a to tak, ºe jako odd¥lova£e bere bílé znaky, tj. mezery a tabulátory. Rozsekaná slova pak
uloºí do seznamu °et¥zc· slova, který zd¥dila od svého p°edka t°ídy Abstraktni. T°ída
LinuxParsePrikazu podle prvního slova, které by m¥lo být názvem p°íkazu, vyvolá konstruk-
tor t°ídy odpovídajícího p°íkazu. Nejd°íve kontroluje, jestli p°íkaz není spole£ným p°íkazem
pro linuxový i ciscový po£íta£ (p°íkaz uloz nebo save) a poté se snaºí najít odpovídající li-
nuxový p°íkaz. Jestliºe uºivatelem zadaný p°íkaz neexistuje nebo není implementován, vypí²e
LinuxParsePrikazu uºivateli °et¥zec bash: command not found a zpracování °ádku ukon£í.

5.1.3 T°ída AbstraktniPrikaz

Tato t°ída je potomkem t°ídy Abstraktni a p°edkem t°íd v²ech p°íkaz·. Nemá ºádnou
d·leºitou metodu, ale parametry abstraktniPocitac pc a konsole kon, coº jsou odkazy
na po£íta£, na kterém p°íkaz probíhá a na konzoli, která ho vyvolala.
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5.2 Spole£né znaky p°íkaz·

P°íkazy, které jsem implementoval mají mnoho spole£ného. V²echny jsou potomkem t°ídy
AbstraktniPrikaz, který je potomkem t°ídy Abstraktni. Text, který byl uºivatelem zadán,
mají uloºen v seznamu °et¥zc· slova. V konstruktoru p°íkazu je postupn¥ voláno n¥kolik
privátních metod. Metodou zparsujPrikaz se nejprve parsuje vstup, v¥t²inou pomocí me-
tody dalsiSlovo zd¥d¥né ze t°ídy Abstraktni. P°i parsování se nastavují r·zné parametry
p°íkazu, které uºivatel zadal. Metoda zkontrolujPrikaz kontroluje, jestli jsou nastaveny
správné parametry, a jestli byly zadány v²echny. Potom metoda vykonejPrikaz p°íkaz vy-
koná, to znamená, ºe zm¥ní kon�guraci po£íta£e nap°íklad u p°íkazu ifconfig, nebo ºe
provede n¥jakou jinou akci, nap°íklad u p°íkazu ping po²le n¥kolik paket·. B¥hem t¥chto
t°í metod jsou ukládány p°ípadné chyby zadaného p°íkazu. Úpln¥ nakonec p°íkaz vypí²e
p°ípadné chybové hlá²ení. Tento postup byl zvolen proto, ºe sladit správné po°adí vypisova-
ných chybových hlá²ení s postupem kontroly jednotlivých parametr· by bylo velmi náro£né a
nep°ehledné. P°íkazy sv·j výstup posílají pomocí metod posli a posliRadek t°ídy Konsole.

5.3 P°íkaz ifcon�g

5.3.1 Teoretický úvod

ifconfig (zkratka interface con�gurator) � je utilita unixových systém·, která slouºí ke kon-
�guraci, kontrole a vypsání informací o parametrech sí´ových rozhraní z p°íkazové °ádky.�[12].
Pomocí této utility lze nap°íklad vypsat parametry sí´ových rozhraní, nastavit IP nebo mac
adresy, nastavit masky nebo �nahodit� nebo �shodit� rozhraní. Krom¥ toho, ºe ifconfig

nastavuje rozhraní, p°idává nebo maºe i záznamy v routovací tabulce, je-li to pot°eba.

5.3.2 Rozsah implementace v simulátoru

V simulátoru musí ifconfig um¥t nastavovat a mazat adresy IP a nastavovat masky. Samo-
z°ejm¥ také musí vypisovat nastavené parametry rozhraní. Zm¥na mac adresy naproti tomu
v na²em simulátoru není v·bec pot°eba. Parser p°íkazu ifconfig je ale implementován i pro
parametry add, del, up a down.

Zde uvádím p°íklady uºití ifcon�gu, které simulátor podporuje:

ifconfig eth0 vypí²e parametry rozhraní eth0

ifconfig eth0 192.168.1.1 nastaví adresu na rozhraní eth0

ifconfig eth0 10.0.0.1/8 nastaví adresu s maskou

ifconfig eth0 10.0.0.2 netmask 192.0.0.0 nastaví adresu s maskou

5.3.3 Analýza ifcon�gu na skute£ném po£íta£i

Oproti jiným p°íkaz·m má ifconfig pro simulaci jednu obrovskou nevýhodu: chybný pa-
rametr nezp·sobí ukon£ení p°íkazu, ale p°íkaz se dále provádí. N¥které parametry je moºné
zadat vícekrát. Zji²´ovat, jak se ifconfig chová, proto bylo mnohem náro£n¥j²í, neº u ostat-
ních p°íkaz·. Zde popisuji výsledky této práce.
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IP adresu je moºné p°íkazu zadat vícekrát, v²echno, co nelze zparsovat jinak se povaºuje
za IP adresu. Je-li zadáno více adres, pouºije se adresa, které p°edchází první ²patné adrese.
Nap°íklad p°íkazem:

ifconfig eth0 1.1.1.1 2.2.2.2 3.3.3.3

se nastaví poslední adresa, tj. 3.3.3.3. P°íkazem

ifconfig eth0 1.1.1.1 blablabla 3.3.3.3

blablabla: unknown host

ifconfig: `--help' vypí²e návod k pouºití.

nastaví se adresa p°ed první ²patnou adresou, tj. 1.1.1.1. Adresu je moºné zadat i s délkou
pre�xu za lomítkem. Je-li zadáno více adres a u jedné z nich je zadána délka pre�xu, nastaví
se taková maska, i kdyº se tato adresa nepouºije. Nap°íklad

ifconfig eth0 1.1.1.1/1 2.2.2.2/2 3.3.3.3

nastaví adresu 3.3.3.3 s maskou 192.0.0.0, pouºije se tedy délka pre�xu zadaná u druhé
adresy. Adresa na rozhraní se maºe nastavením adresy na 0.0.0.0.

Maska se nastavuje bu¤ zadáním délky pre�xu, jak je popsáno vý²e, nebo parametrem
netmask. Zadá-li uºivatel masku ob¥ma zp·soby, má p°ednost délka pre�xu p°ed parametrem
netmask. Nap°íklad

ifconfig eth0 2.2.2.2/2 netmask 255.255.0.0

nastaví masku 192.0.0.0. P°i zm¥n¥ IP adresy se automaticky m¥ní i maska a to tak, ºe se
maska dopo£ítá podle t°ídy IP adresy. Je-li tedy nejprve zadána maska parametrem netmask
a teprve potom IP adresa, parametr netmask nemá ºádnou ú£innost. Nap°íklad

ifconfig eth0 netmask 255.255.255.0 1.1.1.1

nastaví adresu 1.1.1.1 s maskou 255.0.0.0.0, protoºe adresa 1.1.1.1 je t°ídy A.

P°íkaz ifconfig promítá zm¥ny i do routovací tabulky. Zm¥ní-li se adresa na rozhraní,
v²echny záznamy na toto rozhraní se z tabulky vymaºou. P°i nastavení IP adresy se do
routovací tabulky p°idá záznam typu U pro sí´, ze které je tato adresa. Nap°íklad p°i nastavení
adresy

ifconfig eth0 192.168.1.1/24

se do routovací tabulky p°idá tento záznam:

Adresát Brána Maska P°ízn Metrik Rozhraní

192.168.1.0 0.0.0.0 255.255.255.0 U 0 eth0

P°i zadání chybného vstupu se vykoná jen správná £ást p°íkazu a o t¥ch ²patných se
vypí²í chybová hlá²ení. Ty jsou vypisována v tomto po°adí:
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1. ²patný p°epína£ - p°íkaz se neprovádí

2. ²patná adresa - ºádná dal²í chybová hlá²ení se nevypisují

3. ²patné rozhraní

4. zakázaná adresa

5. ²patné adresy parametr· add nebo del

6. chyba v gramatice

Ostatními parametry se v tomto odstavci nezabývám, protoºe v simulátoru nejsou pod-
porovány.

5.3.4 Implementace v simulátoru

V konstruktoru t°ídy LinuxIfconfig jsou popo°ed¥ volány tyto metody: parsujPrikaz,
zkontrolujPrikaz, vypisChybovyHlaseni a vykonejPrikaz. Parsování se v tomto p°íkaze
neprovádí s vyuºitím metody dalsiSlovo, coº by bylo dobré je²t¥ upravit. Na rozdíl od
skute£ného ifcon�gu se parsuje celý °ádek, skute£ný ifcon�g parsování zastaví, kdyº dojde ke
²patnému p°epína£i nebo ke ²patné adrese. P°i parsování se parametry ukládají jako °et¥zce
a ty jsou kontrolovány metodou zkontrolujPrikaz. V tomto p°íkazu jsou chybová hlá²ení
vypisována jiº p°ed samotným provedením p°íkazu a to v po°adí uvedeném v p°edchozím
odstavci. P°íkaz ifconfig se metodou vykonejPrikaz nakonec provede tak, aby to co nejvíce
odpovídalo pravidl·m uvedným v 5.3.3. Parametry add a del jsou v parsetu a kontrole
implementovány, ale metoda vykonejPrikaz je zatím ignoruje.

5.3.5 Moºnosti dal²ího vylep²ení

Tento p°íkaz jsem implementoval jako první, kdy jsem s implementací p°íkaz· je²t¥ nem¥l
zku²enosti, proto by se dal je²t¥ v n¥kterých v¥cech vylep²it. Bylo by dobré p°epsat metodu
parsujPrikaz tak, aby vyuºívala metodu dalsiSlovo, £ímº by se zjednodu²ila, a dále ji p°e-
d¥lat tak, aby se po ²patné adrese jiº dále nic neparsovalo. Bylo by téº dobré implementovat
i parametry up a down, s jejichº podporou se v analýze nepo£ítalo.

5.3.6 Známé odchylky

Zde uvádím známé odchylky implementace v simulátoru od skute£ného p°íkazu na reálném
po£íta£i.
ifconfig eth0 netmask 255.0.0.0 2.2.2.2/2 ve skute£nosti spadne kv·li pre�xu za ad-
resou, v simulátoru to ale projde.
ifconfig eth0 blabla netmask 255.255.255.0 ve skute£nosti ºádnou masku nenastaví,
protoºe p°estane parsovat uº u blabla.
ifconfig eth0 netmask 255.255.255.0 10.0.0.1 by m¥l nastavit masku na 255.0.0.0, v
simulátoru se nastaví 255.255.255.0
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5.4 P°íkaz route

P°íkaz route je utilita, která umoº¬uje administrátorovi vypisovat a m¥nit záznamy v rou-
tovací tabulce. Uvedu zde pár praktických p°íklad·:

route # vypí²e routovací tabulku

Sm¥rovací tabulka v jádru pro IP

Adresát Brána Maska P°ízn Metrik Rozhraní

192.168.1.0 0.0.0.0 255.255.255.0 U 0 eth0

0.0.0.0 192.168.1.2 0.0.0.0 UG 0 eth0

route add -net 10.0.0.0/8 gw 192.168.1.3 # P°idá záznam typu UG pro

# sí´ 10.0.0.0/8 na bránu 192.168.1.3

route del -net 10.0.0.0/8 # Odebere minule p°idaný záznam

5.4.1 Analýza p°íkazu route na skute£ném po£íta£i

Oproti p°íkazu ifconfig má p°íkaz route jasn¥ de�novanou gramatiku a p°i jakékoliv chyb¥
v p°íkazu se p°íkaz neprovádí, proto byla implementace tohoto p°íkazu podstatn¥ jednodu²í.
P°íkaz má 2 hlavní akce, add na p°idávání záznam· a del na jejich mazání. Nápov¥da
uvádí je²t¥ akci flush, která ale není b¥ºn¥ podporována. Ob¥ známé akce mají stejnou
gramatiku. Parametr -net p°idá nebo odebere záznam pro sí´, parametr -host pro jednu
adresu, tzn. záznam s maskou 255.255.255.255. Parametr gw slouºí k nastavení brány p°idá-
vanému nebo odebíranému záznamu, parametr dev k nastavení rozhraní a parametr netmask
k nastavení masky p°idávanému nebo odebíranému záznamu. Maska m·ºe být stejn¥ jako
v p°íkazu ifconfig zadána parametrem netmask nebo pomocí délky pre�xu za lomítkem,
nap°. 10.0.0.0/16. P°i pouºití parametru -net musí být vºdy maska n¥jakým zp·sobem
zadána. Adresát, tzn. parametr -net nebo -host musí být vºdy prvním parametrem akce,
na po°adí dal²ích parametr· jiº nezáleºí. Parametry -host a dev není nutno psát. �ádný
parametr nem·ºe být zadán vícektrát. Akce add vyºaduje aspo¬ jeden z parametr· gw nebo
dev. Narazí-li se p°i provád¥ní p°ikazu na chybu, je vypsáno chybové hlá²ení a p°íkaz se
ukon£í, aniº by se vykonala jeho správná £ást.

5.4.2 Implementace v simulátoru

Implementoval jsem parametry -host, -net, netmask, dev a gw. Parser tohoto p°íkazu je psán
za pomocí metody dalsiSlovo celkem p°ehledn¥, kaºdý parametr se parsuje vlastní metodou.
Parser téº kontroluje správnost p°íkazu, vypisuje chybová hlá²ení a nastavuje parametry.
Metoda vykonejPrikaz upravuje nebo vypisuje routovací tabulku p°íslu²ného po£íta£e.

5.4.3 Odchylky

Akce flush sice není na normální po£íta£i implementována, av²ak v simulátoru jsem ji
implementoval s tím, ºe simulátor vypí²e varovné hlá²ení:
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linux1:~# route flush

psi simulator: Flush normalne neni podporovano, ale routa se v simulatoru

smazala.

Spravny prikaz je: "ip route flush all"

5.5 P°íkaz ping

Tento p°íkaz posílá ICMP pakety typu request (ºádost o odpov¥¤) a p°ijímá pakety typu
ICMP reply. Uºivateli umoº¬uje prov¥°it funk£nost spojení mezi dv¥ma po£íta£i v síti.

5.5.1 Analýza skute£ného pingu

P°íkazu musí uºivatel zadat cílovou adresu, na kterou se chce �dopingnout�. Dále je moºné
pouºít n¥kolik p°epína£·. P°epína£em -c si uºivatel ur£í, kolik paket· chce poslat, není-li
tento parametr zadán, posílaji se pakety po°ád, dokud uºivatel p°íkaz nezastaví Ctrl+C.
Parametrem -s je moºné speci�kovat velikost posílaného paketu, parametrem -i se speci-
�kuje interval mezi odesláním dvou paket·. Parametrem -t je moºné zadat ttl odchozích
paket·. Parametr -b umoº¬uje posílat icmp request na broadcastovou adresu a parametr
-q potla£uje výstup p°íkazu. Parametr -b není v simulátoru podporován. Nap°íklad p°íkaz:

ping -c10 -i 0.1 -s1000 -t 23 192.168.2.2

po²le 10 paket· v intervalu 0,1 sekundy o velikosti 1000 byt· s ttl 23 na adresu 192.168.2.2.
Na po°adí parametr· nezáleºí, jejich hodnoty m·ºou být uvedeny bez mezery i s ní. U tohoto
p°íkazu lze zadat p°epína£e i po IP adrese.

5.5.2 Implementace v simulátoru

Virtuální pakety, které si p°edávají virtuální po£íta£e na²eho simulátoru, si nesou i odkaz
na p°íkaz, který je vyvolal. To proto, aby kdyº po£íta£i dorazí icmp reply po£íta£ v¥d¥l,
který p°íkaz je p·vodcem tohoto paketu. Proto v²echny p°íkazy, které v na²em simulátoru
posílají pakety jsou potomkem abstraktní t°ídy AbstraktniPing, jejíº abstraktní metodu
zpracujPaket volá p°ímo metoda po£íta£e, který paket p°ijala. Tato t°ída má také metodu
aktualizujStatistiky, která spo£ítá kone£né statistiky p°íkazu.

Parser tohoto p°íkazu je podobný jako v ostatních p°íkazech, pomocí metody dalsiSlovo
se parsují jednotlivé parametry. P°íkaz nemá zvlá²tní metodu pro kontrolu pro výpis chy-
bových hlá²ení. Metoda vykonejPrikaz posílá pomocí metody posliIcmpRequest t°ídy
AbstraktniPocitac jednotlivé pakety a pak je metodou zpracujPaket zpracovává.

�as odezvy vypisovaný tímto p°íkazem není skute£ný, ale kaºdý po£íta£ procházejícímu
paketu do parametru £as p°i£te náhodn¥ vygenerovanou hodnotu a to tak, aby hodnoty byly
p°ibliºn¥ stejné, jako jsou v laborato°ích p°edm¥tu PSI.
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5.5.3 Odchylky v implementaci

Protoºe program telnet, p°es který se budou uºivatelé simulátoru p°ihla²ovat k po£íta£·m
neumí p°eposílat Ctrl+C, musím v na²em simulátoru mít nastavený výchozí po£et odesíla-
ných paket· na 4, aby uºivatel tento p°íkaz mohl n¥jak zastavit. Toto je velký rozdíl oproti
skute£nému pingu na linuxu, ale nem¥l jsem jinou moºnost.

Parametr -i, kterým se nastavuje interval mezi odesláním dvou paket·, se musí v simu-
látoru zadat tak, aby mezi -i a hodnoutou byla mezera. Není tedy moºné napsat -i0.5.

V simulátoru musí být oproti skute£nosti p°epína£e napsané p°ed adresou. Ve skute£nosti
to není nutné. Tento nedostatek je²t¥ opravím.

5.6 P°íkaz traceroute

Program traceroute slouºí k analýze po£íta£ové sít¥. Vypisuje uzly (resp. sm¥rova£e) na cest¥
datagram· od zdroje aº k zadanému cíli. Uzly jsou zji²´ovány pomocí sníºení hodnoty TTL
v hlavi£ce datagram·.[11].

5.6.1 Popis £innosti

P°íkaz posílá pakety ICMP request na cílovou adresu, kterým postupn¥ zvy²uje ttl, dokud
nedojte od cílového po£íta£e paket ICMP reply. Po£íta£e, které paket nemohou dále poslat,
protoºe mu ttl vypr²elo, posílají zdrojovému po£íta£i zprávu ICMP time exceeded. Podle
t¥chto zpráv p°íkaz zjistí, kterými uzly procházejí pakety k cílové adrese.

P°íklad výpisu p°íkazu:

neiss: ~/smazat$ traceroute -n 89.190.94.58

traceroute to 89.190.94.58 (89.190.94.58), 30 hops max, 60 byte packets

1 192.168.1.20 0.833 ms 1.257 ms 1.691 ms

2 10.4.71.1 66.723 ms 67.245 ms 69.029 ms

3 89.190.94.2 69.648 ms 70.088 ms 70.422 ms

4 89.190.94.58 70.893 ms 71.261 ms 74.190 ms

5.6.2 Implementace

T°ída p°íkazu traceroute d¥dí ze t°ídy AbstraktniPing, aby odkaz na ní mohl být posílán
spolu s paketem. P°íkaz nemá prakticky ºádný parser, jediná povolená syntaxe tohoto p°íkazu
je traceroute <adresa>. Pokud uºivatel zadá neodpovídající vstup, vypí²e se mu hlá²ení,
jaká je jediná povolená syntaxe. P°íkaz funguje na stejném principu jako p°íkaz skute£ný,
jak je popsáno v p°edchozím odstavci.

5.7 P°íkaz exit

P°íkaz exit je jedinou korektní moºností ukon£ení relace. Zavolá metodu ukonciSpojeni

t°ídy Konsole, £ímº ukon£í b¥h její metody run a tak se spojení ukon£í.
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5.8 P°íkaz ip

P°íkaz ip je plnohodnotnou náhradou za p°íkazy ifconfig, route, arp. Umoº¬uje v²ak
i pokro£ilej²í správu sí´ových nastavení[2]. Já jsem z tohoto p°íkazu ve svém simulátoru
implementoval jeho dva základní podp°íkazy addr pro nastavení parametr· rozhraní a route
pro manipulaci se sm¥rovací tabulkou.

5.8.1 Implementace

P°íkaz ip je implementován t°ídou LinuxIp. Jeho podp°íkazy addr a route ale byly im-
plementovány samostatn¥, to znamená, ºe jsem pro kaºdý podp°íkaz vytvo°il vlastní t°ídu.
T°ída LinuxIp parsuje p°epína£e a jméno podp°íkazu. Je-li napsaný podp°íkaz podporován,
spustí odpovídající t°ídu, která pak funguje stejn¥ jako samostatný p°íkaz. Není-li podporo-
ván, vypí²e o tom hlá²ení.

Parsování p°íkazu ip má jednu zvlá²tnost. Není totiº nutné, aby uºivatel psal v²echny
terminály, ale místo n¥kterých lze napsat t°eba jen první písmeno, které terminál jednozna£n¥
ur£uje. Tak nap°íklad místo °ádku

ip addr add 1.1.1.1 dev eth0

lze jednodu²e napsat

ip a a 1.1.1.1 dev eth0

Tuto moºnost podporuji i v simulátoru.

5.8.2 Podp°íkaz addr

5.8.2.1 Analýza podp°íkazu

Tento p°íkaz slouºí p°edev²ím k p°idávání a mazání adres na rozhraní. Má 4 akce: add na
p°idání adres, del na odebrání adresy, flush na smazání v²ech adres na rozraní a show na
vypsání nastavených adres. Akce show je výchozí, není ji tedy nutno psát. Existující adresu
na rozhraní není moºno tímto p°íkazem zm¥nit, je nutné starou IP odstranit a novou p°idat.

5.8.2.2 Implementace

Tento p°íkaz je provád¥n klasicky metodami parsujPrikaz, zkontrolujPrikaz,
vykonejPrikaz a vypisChybovyHlaseni. Parser má pro kaºdý parametr vlastní parsovací
metodu. Kontrolovací metoda kontroluje zadané parametry podle akce, protoºe u kaºdé akce
mohou být jiné parametry.
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5.8.2.3 Známé odchylky

V simulátoru není moºné nastavit více adres na jedno rozhraní, kdyº se o to uºivatel snaºí,
vypí²e mu simulátor varovné hlá²ení:

ip a a 1.1.1.1/22 dev eth0

psi simulator: Simulator nepodporuje vice adres na jednom rozhrani. Na

rozhrani eth0 je jiz adresa 1.1.11.1/23. Odstrante ji prikazem flush nebo del.

Akcím flush a show je moºné zadat selektrory na vybrání mazaných nebo zobrazovaných
adres. Ty nejsou v p°íkazu podporovány.

Na po£íta£ích v laborato°i PSI projde p°íkaz

ip a a 600.0.0.1

tuto moºnost v²ak v simulátoru nepodporuji.

5.8.3 Podp°íkaz route

5.8.3.1 Analýza

P°íkaz ip route je alternativou k p°íkazu route, funguje prakticky stejn¥, ale má jinou,
o n¥co jednodu²í gramatiku. Na rozdíl od p°íkazu route neumoº¬uje p°idat do routovací
tabulky záznam na adresáta, který jiº v tabulce je. Má 5 akcí: add a del na p°idávání a
mazání záznam·, show a flush na vypsání a mazání v²ech záznam· a akci get, které se zadá
cílová IP adresa a p°íkaz vypí²e záznam ze sm¥rovací tabulky, podle kterého by se sm¥rovalo
k této adrese. V²echny akce mají prakticky stejnou gramatiku, jen u akce get není povoleno
zadat parametr via, coº je obdoba parametru gw z p°íkazu route.

5.8.3.2 Implementace v simulátoru a její odchylky od skute£nosti

Zp·sob vykonávání tohoto p°íkazu je stejný jako u podp°íkazu addr. �ást metody
vykonejPrikaz jsem mohl p°ejmout z p°íkazu route. V simulátoru nejsou podporovány se-
lektory u akcí show a flush, u akce get není podporován parametr dev, o £emº se p°ípadn¥
vypí²e varovné hlá²ení.

5.9 P°íkaz iptables

P°íkaz iptables je utilita, která umoº¬uje nastavovat paketový �ltr jádro opera£ního sys-
tému Linux. V simulátoru implementuji jen malou £ást rozsáhlého p°íkazu, která slouºí k
nastavování p°ekladu adres.

Simulátor na linuxovém po£íta£i podporuje jen tzv. statický NAT, který p°ekládá v²echny
pakety odcházející p°es rozhraní na jednu ve°ejnou IP adresu. V této práci se p°ekladem adres
nezabývám, tuto problematiku °e²il p°edev²ím m·j kolega, více informací je v jeho bakalá°ské
práci.
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5.9.1 Implementace

P°íkaz je implementován k tomu, aby pomocí n¥j bylo moºné nastavit statický p°eklad adres,
vypsat jeho nastavení a vymazat ho, coº se provádí nap°íklad t¥mito p°íkazy:

iptables -t nat -I POSTORUTING -o eth2 -j MASQUERADE # nastavení

iptables -t nat -L # vypsání

iptables -t nat -D POSTROUTING 1 # smazání

Parser je v²ak implementován mnohem robustn¥ji a umoº¬uje v budoucnosti p°idat dal²í
moºnosti nastavení. Oproti reálnému po£íta£i není v na²em simulátoru dovoleno nastavovat
více pravidel pro p°eklad adres.



36 KAPITOLA 5. IMPLEMENTACE P�ÍKAZ�



Kapitola 6

Uºivatelské testování

Uºivatelské testování provád¥l tester za p°ítomnosti mé a mého kolegy z týmu. Jeho hlavním
ú£elem bylo najít chyby v programu, na které jsem sám nep°i²el. V této kapitole popisuji
pouze testování t¥ch £ástí systému, které jsem sám programoval. Testování £ástí, které d¥lal
kolega, zde nepopisuji.

6.1 Pr·b¥h testování

6.1.1 Spu²t¥ní aplikace

Prvním úkolem testera bylo aplikaci spustit a zjistit, jak se s ní zachází. Toto £inilo uºivateli
men²í problémy, protoºe chybová hlá²ení vyhazovaná simulátorem nebyla dost jasná na to,
aby uºivatel pochopil, jak se má chyb vyvarovat. Spou²t¥ní aplikace je práce mého kolegy a
ten chyby opravil.

6.1.2 Práce s aplikací

Tester m¥l za úkol zkon�gurovat sí´ z obrázku 6.1. B¥hem kon�gurace p°i²el na chyby, které
zde popisuji, a zárove¬ také popisuji, jak byly opraveny.

6.1.2.1 Výpisy

Hlá²ení o b¥hu simulátoru, která jsou vypisována na standardní výstup, se testerovi zdála
velmi nep°ehledná. Výpisy o tom, co server posílá jednotlivým klient·m a co klienti posílají
serveru, jsou pro uºivatele nadbyte£né a proto byly zru²eny. Ponechány byly jen výpisy
o p°ihlá²ení klienta a o pr·chodu paketu, které byly testerovi uºite£né pro diagnostiku sít¥.

6.1.2.2 P°íkaz ifcon�g

Tester zkou²el zm¥nit mac adresu rozhraní, coº simulátor nepodporuje. P°idal jsem p°íkaz
help, který popisuje, jaké varianty p°íkaz· jsou podporovány.

Tester zkou²el p°íkaz ifconfig --help, který nefunguje. Chybu jsem opravil.
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Obrázek 6.1: Testovací sí´, kterou tester kon�guroval

6.1.2.3 Manuálové stránky

Tester zkusil zadat man route, p°i£emº simulátor vypsal, ºe p°íkaz neexistuje. Dod¥lal jsem
p°íkaz man, který vypí²e, ºe manuálové stránky nejsou implementovány a doporu£í uºivateli
p°íkaz help.

6.1.2.4 P°íkaz ping

Uºivatel zadal p°íkaz ping 192.168.1.1 -c5. Zjistil, ºe parametr -c je ignorován, protoºe
parser parsuje jen parametry p°ed adresou. Parser jsem z d·vodu veliké £asové tísn¥ zatím
nestihl opravit. Chyba je zmín¥na p°ímo u popisu tohoto p°íkazu a bude opravena.

6.1.2.5 Soubor ipforward

Z d·vod· snaz²ího testování jsem m¥l na soubor /proc/sys/net/ipv4/ip_forward nastaven
alias ip_forward, který jsem zapomn¥l odstranit. Alias jiº byl odstran¥n.
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6.1.2.6 P°íkaz route

Tester zkou²el p°íkaz route --help, který nefunguje. Do parseru jsem p°idal parsování to-
hoto p°epína£e.

6.2 Záv¥r

V aplikaci bylo nalezeno n¥kolik, spí²e drobn¥j²ích chyb p°edev²ím v parsování p°íkaz·.
N¥které chyby jiº byly opraveny, n¥které teprve opravím a jist¥ existují chyby, zvlá²t¥ v
parserech, které je²t¥ nebyly nalezeny. Ty budu muset opravit, aº na n¥ uºivatelé, budou-li
kdy n¥jací, p°ijdou.

V simulátoru nebyly nalezeny ºádné váºn¥j²í chyby v jeho datových strukturách a ve
virtuální síti. Nebyly nalezeny ani ºádné chyby, které by zp·sobovaly pád na²í aplikace.
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Kapitola 7

Moºná dal²í vylep²ení

Simulátor by se dal v mnohých ohledech je²t¥ vylep²it. N¥která vylep²ení by p°inesla v¥t²í
uºivatelský komfort, jiná by simulátor u£inila v¥rn¥j²í skute£né síti. Zde uvádím n¥kolik
nám¥t· k vylep²ení:

• Dle mého názoru je nejv¥t²ím nedostatkem na²í aplikace komunikace simulátoru s klien-
tem. P°edev²ím by bylo dobré najít nebo naprogramovat vlastního, t°eba i gra�ckého,
klienta, pomocí kterého by se uºivatelé k simulátoru p°ipojovali. Zvlá²t¥ pod OS Win-
dows je k p°ipojování k aplikaci pomocí emulátoru cygwin velmi nepohodlné. Dal²í
obrovskou nevýhodou stávající komunikace je nemoºnost posílat signály jako Ctrl+C

nebo Ctrl+Z.

• Uºivateli by velmi pomohlo, kdyby si topologii sít¥ mohl vytvo°it v n¥jakém, nejlépe
gra�ckém programu. Také zobrazování topologie jiº vytvo°ené sít¥ by bylo velmi uºi-
te£ným vylep²ením.

• Simulátor nepodporuje ºádné sí´ové prvky krom¥ sm¥rova£· na sí´ové vrstv¥ ISO/OSI
modelu, po°ádn¥ není implementována ani linková vrstva tohoto modelu. Na sí´ovém
rozhraní m·ºe být zatím jen jedna IP adresa. Pro pot°eby p°edm¥tu PSI nejsou tyto
funkcionality d·leºité, ale pro jiné ú£ely by takovéto vylep²ení bylo asi nutné. V tomto
ohledu jsem ale realista a myslím si, ºe toto vylep²ení nebude asi nikdy pot°eba.

• N¥které linuxové p°íkazy nejsou zcela v¥rné p°íkaz·m na skute£ném linuxu. Bylo by
dobré opravit nap°íklad parser u p°íkaz· ifconfig, ping nebo traceroute.
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Kapitola 8

Záv¥r

V této práci se mi spole£n¥ s mým kolegou Stanislavem �ehákem povedlo navrhnout a
implementovat jednoduchý sí´ový simulátor pouºitelný pro výukové ú£ely p°edm¥tu PSI.
Studenti, kte°í nemají ºádné zku²enosti s kon�gurací sí´ových prvk·, mají moºnost vyzkou²et
si kon�guraci na svém vlastním po£íta£i je²t¥ p°ed bodovanou laboratorní úlohou. Informace
o pr·chodu paketu, vypisované aplikací, m·ºou být student·m velmi uºite£né p°i hledání
chyb v kon�guraci.
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Dodatek A

Seznam pouºitých zkratek

ARP Address Resolution Protocol

ICMP Internet Control Message Protocol

IOS Internetwork Operating System

IP Internet Protocol

Java SE Java Standart Edition

JRE Java Runtime Enviroment

MAC Media Access Control

NAT Network Address Translation

NVT Network Virtual Terminal

OS Opera£ní Systém

Y36PSI, PSI P°edm¥t Po£íta£ové sít¥ na FEL
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Dodatek B

Instala£ní a uºivatelská p°íru£ka

B.1 Instala£ní p°íru£ka

Autorem této uºivatelské p°íru£ky k na²emu projektu je m·j kolega Stanislav �ehák.

B.1.1 OS Windows

Poºadavky:

1. Java Runtime Environment
http://www.java.com/en/download/

2. • Cygwin
http://www.cygwin.com/setup.exe

• telnet
nainstalovat bali£ek inetutils pod cygwinem

• zkontrolovat, zda je nainstalován nejnovej²í balí£ek libreadline

Krok 2 lze vynechat staºením p°edp°ipraveného archivu s Cygwinem se správnými balí£ky.
�tady dat odkaz�
Nebo rozbalením souboru bin/psimulator_win.zip z p°iloºeného CD.

B.1.2 OS Linux

Záleºí na distribuci, ale obecn¥ lze °íci, ºe tyto programy budou v repozitá°ích. Pro Debian-
based distribuci lze nainstalovat jedním p°íkazem:

aptitude install sun-java6-jre rlwrap telnet

Poºadavky:

1. Java Runtime Environment
aptitude sun-java6-jre

http://www.java.com/en/download/
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2. rlwrap - nejlépe ve verzi 0.32+
aptitude install rlwrap

http://utopia.knoware.nl/�hlub/rlwrap/

3. telnet
aptitude install telnet

B.2 Uºivatelská p°íru£ka

B.2.1 Spu²t¥ní serveru

Ve sloºce se skriptem musí být soubor s de�nicí DTD, která popisuje strukturu XML souboru.
Celý server se nastartuje p°íkazem:

./start_server <config> <port>

Kde <con�g> je XML soubor s nastavením sít¥ (po£íta£e, rozhraní, ..). Parametr <port>
°íká, na jakém portu se za£nou vytvá°et jednotlivé po£íta£e z XML souboru. Parametr
<port> je volitelný, defaultn¥ je nastaven na 4000. Volitelný parametr -n umoºní na£tení
pouze kostry sít¥ a po£íta£· s rozhraními.

Po spu²t¥ní serveru se vypí²e seznam po£íta£· a k nim p°i°azených port·. Dále se bude
na standartní výstup vypisou r·zné servisní informace.

B.2.2 P°ipojení klient·

Pro p°ipojení na cisco po£íta£:

./cisco.sh <port>

Na ciscu je implementován p°íkaz help (help_en), který vypisuje seznam podporovaných
p°íkaz·.

Pro p°ipojení na linux po£íta£:

./linux.sh <port>



Dodatek C

Obsah p°iloºeného CD

P°iloºené CD obsahuje tyto soubory a adresá°e:

readme.txt informace o souborech na CD

text/ adresá° s textem práce

text/install.txt instala£ní p°íru£ka

text/readme.txt uºivatelská p°íru£ka

bin/ adresá° se spustitelnými a konfigura£ními soubory

bin/psimulator_lin.zip zabalený archiv se spustitelnými soubory pro linux

(PSImulator bez program· rlwrap a telnet)

bin/psimulator_win.zip zabalený archiv se spustitelnými soubory pro windows

(PSImulator + Cygwin)

javadoc/ dokumentace javadoc

source/ zdrojové kódy

source/netbeans.zip zabalené zdrojové kódy jako projekt do NetBeans

source/config konfigura£ní soubory pouºité pro testování
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