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Abstract

The thesis describes the design, construction and realization of a main control panel for controlling
industrial buildings and other automated units. The core of the main control unit is a microcontroller
AT91SAM7X512. The program of the entire device is implemented in EtherNut operating system and
allows connection and remote control via the Internet. It deals with the establishment of
communication between the card input, output, and keyboard information via the protocol on the
parallel and serial RS-485 bus. The work includes a complete hardware implementation of the control
unit, including PCB design and verification of the functionality of the system.

Abstrakt

Prace popisuje navrh, konstrukci a vlastni realizaci hlavni tidici desky uréené pro fizeni primyslovych
budov a jinych automatizovanych celkl. Jadrem hlavni fidici jednotky je mikrokontrolér
AT91SAM7X512. Program celého zafizeni je realizovan v operaénim systému EtherNut a umozZiuje
pfipojeni a vzdalené fizeni prostfednictvim sité internet. Pfedmétem prace je vytvoreni komunikace
mezi kartami vstup(, vystupl a klavesnice prostiednictvim informacéniho protokolu na paralelni i
sériové sbérnici RS-485. Prace obsahuje kompletni hardwarovou realizaci fidici jednotky, véetné
navrhu ploSného spoje a ovéfeni funkénosti celého systému.
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Specifikace

Ukolem celého projektu je navrhnout, zkonstruovat, naprogramovat zafizeni uréené predevsim pro
fizeni primyslovych budov, rodinnych domd, nebo jinych automatizovanych celk(. Systém bude mit
velké mnozstvi (fadové stovky) datovych vstupl a vystupu. Zatizeni by mélo komunikovat s okolim
prostiednictvim ethernetové pfipojky, pfipadné s ostatnimi vzdalenymi periferiemi pomoci sériové
sbérnice RS-485.

Vystup celého zafizeni by mél, na uZivatelsky nastavitelném grafickém vystupu, umoznovat
komunikaci s uZivatelem. K zafizeni by mélo byt v budoucnu moZné prfipojovat i dalsi periferie
(komunikujici prostfednictvim paralelniho nebo sériového adresového protokolu) jako jsou napfiklad
externi klavesnice, display, vykonové prvky (spinajici silové obvody), méfice teploty, zaplavova cidla
atd. Vlastni kombinaéné-sekvencni algoritmus vstupné/vystupni propojovaci matice musi byt
jednoduse uzivatelsky nastavitelny. Z divodu zalohovani napajeni celého systému bateriemi je pfi

navrhu celého systému kladen dlraz na minimalizaci odbéru energie.

Ukolem prace je predélat systém, prijimajici a vysilajici stejna data s diirazem na eliminovani vyse
uvedenych problém(. Dalsim poZadavkem na systém je komunikace prostfednictvim webové
aplikace, pres kterou bude mozno kontrolovat aktualni stav systému vcetné jeho ovladani.






Popis existujiciho systému

Systém, ktery vytvarime, vychazi z existujiciho reseni, které se sklada z téchto prvku:

»

»

»

»

Karta vstupu

Ukolem karty je zpracovat Gdaje pfichazejicich na 24 digitalnich vstupl a prevést tyto Gdaje
na paralelni sbérnici obsluhovanou hlavnim procesorem. Srdcem karty je osmibitovy
microkontrolér PIC16F876A. Karta je zkonstruovana pro pfipojeni na paralelni sbérnici.

Karta slaboproudych relé

Karta je z hlediska programového vybaveni velmi podobna karté vstup(. Ukolem karty
slaboproudych relé je zpracovat data pfichazejici po paralelni sbérnici a prevést tyto data na
15 relatek. Karta (vzhledem k tomu, Ze se predpoklada jeji umisténi v 19“ subracku) je
primarné urcena ke spinani slaboproudych rozvod( (jako jsou sirény, elektrické zamky a
dalsi). Srdcem celé karty je rovnéz osmibitovy jednocipovy mikrokontrolér PIC 16F876A.

Modul silnoproudych relé

Obdobné jako karta slaboproudych relé spina tato karta na zakladé pozadavkd hlavni fidici
jednotky aZ 16 silovych obvod( (napt. svétla, ¢erpadla, elektromotory atd.). Karta mlze byt
pouZita ve vétsi vzdalenosti, neZ karta slaboproudych relé, nebot komunikuje s hlavni Fidici
jednotkou prostrednictvim sériové Ctyr-dratové full duplexni sbérnici RS-485. Tranzistory
ovladajici relé jsou pfimo pfipojeny na brany mikrokontrolér.

Hlavni Fidici jednotka

V soucasné dobé hlavni jednotka s microkontrolérem ATmegal28. Procesor cyklicky vysila
pozadavky o zaslani stavu na vSechny periferni karty. Po obeslani vsech karet se zahdji
vypocet vystupnich dat podle napevno stanovené konfigurace. Vysledek je opét odesilan na
jednotlivé periferni karty, které data zpracuiji.

Jedna se o docasné feseni, které bylo zkonstruovano na univerzalnim procesorovém kitu.

Hlavnim nedostatkem stavajiciho systému je narstajici prodleva mezi vytvofenim a provedenim
pozadavku spolecné s pridavanim karet a stdlé vytézovani periférii, které neprovadi zmény. Jako
komunikaéni protokol mezi periferii a hlavnim procesorem je osmibytova komunikace, skladajici se ze
¢tyr byt adresy a ¢tyf bytl dat. Takovy protokol je zcela nevyhovujici, nebot neni z odectenych dat
zfejmé, zda se jednd o adresu nebo data.

Z uzivatelského pohledu je jakékoliv provedeni zmény konfigurace velmi obtizné, nebot konfigurace
je pfimo zkompilovanad ve zdrojovém kdédu mikroprocesoru. DalSim omezenim je velmi obtizna
integrace nové karty do systému. Takové zmény s sebou nesou nutnost Upravy zdrojovych kédu
mikroprocesoru a tak potencialni vyskyt chyb.



Cely projekt vychazi z vyse uvedeného systému, ze kterého je prevzata v podstaté pouze hardwarova
¢ast komunikacnich vstupnich karet, karet slaboproudych relé a vykonovych moduld.

V ramci projektu je tfeba vytvofit:

»

»

»

»

»

»

»

»

novy komunikacni protokol mezi kartami na paralelni sbérnici

preprogramovat vsechny karty na paralelni sbérnici

vytvofit komunikacni protokol pro sériovou linku

pfeprogramovat vsechny powermoduly

navrhnout software klavesnice s displejem a ptipojit ji po sériové lince k systému

navrhnout a zkonstruovat hlavni fidici jednotku celého systému v¢. navrhu PCB a osazeni
ozivit hlavni fidici jednotku

vytvorit software pro hlavni fidici jednotku spliujici zadani (komunikace po sériové a
paralelni sbérnici, komunikaci po internetu, webové stranky systému umozniujici ovladani,
konfiguraci a nastaveni celého systém)



Analyza

3.1. Pozadavky na hlavni jednotku

Hlavni jednotka by méla byt srdcem celého systému. Musi komunikovat prostfednictvim sériové a

zzzzzz

musi byt uZivatelsky privétivé nastavitelné prostrednictvim webovych stranek.

Na hlavni fidici jednotku jsou kladeny nasledujici pozadavky:

»
»

»

»

»
»
»
»
»

»
»

Komunikace prostfednictvim RS-485, RS-232 a paralelni sbérnice pro pfipojeni karet
Podpora ethernetu, CGI skriptl (dynamické generovani stranek — viz kapitola 5.1.4.1. HTTP
server a CGlI skripty) pro vytvoreni uzivatelského prostiedi.
Z dlivodu zalozniho bateriového napajeni je kladen velky dlraz na minimalni spotfebu celého
systému.
Existence Real-Time operacniho systému
- Mikroprocesor bude obsluhovat pfichdzejici poZzadavky z perifernich karet po
sériovych a paralelnich sbérnicich, poZadavky z internetu - nutna podpora viaken.
- Rychla inicializace systému — pfi vypadku systému musi byt systém schopen obnoveni
pGvodniho stavu béhem velmi kratké doby.
Rychlost.
Velka externi pamét pro ukladani konfigurace.
Pamét uchovavajici stranky / webovou aplikaci.
5 V kompatibilni logika pro komunikaci po paralelni sbérnici.
zasunuti do Racku.
Dostupnost vyvojového boardu, prostfedi a programatoru.
Nizka cena.

3.2. Potencialni kandidati

V prehledu jsou zdlraznéné pouze parametry dlleZité pro nas systém:

3.2.1.ATmegal28, ATmega256

8 bitové procesory firmy Atmel [1], [2].

3.2.1.1. ATmegal28

»
»
»
»
»

8 bitovy

16 MIPS na 16 MHz

4 KB interni SRAM

4 KB EEPROM

128 KB programové paméti



» Napdjeni: 4,5az5,5V
» Odbér:do 20 mApfi5V
» 2x USART

3.2.1.2. ATmega256
» 8 bitovy
» 16 MIPS na 16 MHz
» 8 KB interni SRAM
» 4 KB EEPROM
» 256 KB pamét programu
» Napdjeni: 2,7 az5,5V
» Odbér:od 14 mApfi5V
» 4x USART
» Obtizna dostupnost vyvojového kitu

Procesory fady ATmega jsou pro uvedené uUcely vykonové nedostatecné. V soucasné dobé je hlavni
procesorova jednotka realizovana procesorem ATmegal28 a plnéni jen zakladni funkce (pfepocitani
momentalnich stavi na zakladé pfijatych stavd) naradzi na vykonnostni problém. Nahrazenim
procesoru na ATmega256 by velké zlepSeni nepfineslo, nebot hlavnim rozdilem je zvétseni paméti
programu. V podstaté ale chybi podpora ethernetu.

3.2.2.AT91RM9200

» 200 MIPS na 180 MHz

» Technologie Thumb®

» 16 KB datova a 16 KB instrukéni cache

» Napdjeni:3,0az3,6V

» Odbér: bézné 24,4 mA, v reZimu StandBy 520 pA

» 4x USART vcetné podpory RS-485

» Ethernet MAC 10/100 Base-T s integrovanou 28 bytovou FIFO, dedikovany DMA kanal pro
pfijem a odesilani

» Vhodny operacni systém Linux

AT91RM920 [3] je silny procesor spliujici zakladni podminky pro hlavni procesorovou jednotku.
Procesor podporovany bezplatnym operacnim systémem Linux. Nevyhodou je celkem vysoka cena.

3.2.3.PIC32

» 32 bitovy

» 32 KB az512 KB paméti Flash, az 128 KB RAM
» Napdjeni: 2,5a23,6 V

» 2x UART s podporou RS-232 a RS-485

» Placené vyvojové prostiedky

» AZ 85 MHz pracovni frekvence

Pro nase ucely nevyhovuijici.
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3.2.4.AT91SAM7X128 / AT91SAM7X256 / AT91SAM7X512

»

»

»

»

»

»

»

»

»

»

»

»

»

32 bitovy

Technologie Thumb®

55 MHz, 0,9 MIPS

128/256/512 KB Flash pamét programu

32/64/128 KB SRAM

ARM 7 jadro

Odbér: 40 mA pfi 3,3V

2x paralelni vstupné/vystupni kontrolér

Ethernet MAC 10/100 Base-T s integrovanou 28 bytovou FIFO, dedikovany DMA kanal pro
pfijem a odesilani

2x USART s podporou RS-485

USB 2.0

Sam-Ba’ BootManager

Vhodny operacni systém: Linux, Ethernut, FreeRTOS

Zcela postacujici procesory [4] pro urcenou aplikaci. Pro procesor jsou podporované bezplatné
OpenSource operacni systémy napt.: Linux, FreeRTOS, Ethernut; bezplatny program Sam-Ba pro
nahravani programu prostrednictvim USB.

Procesory Atmel s jadrem ARM patfi k nejrozsifenéjSim procesorim pro stfedné narocné az velmi
narocné jednoclipové aplikace. Mikrokontrolér AT91SAM7X512 se jevi jako vykonové a cenové
nejvyhodnéjsi. Vyhodou jsou také snadno dostupné vyvojové KITy od nékolika vyrobcl v cenové
privétivych relacich.






Rozbor HW a SW

4.1.AT91SAM7X512-KIT

Vyvojovy kit AT91SAM7X512-KIT (obrazek 4.1) je postaven na mikrokontroléru AT91SAM7X512. Diky
tomuto mikrokontroléru mize aplikace vyuzit az 128 kB interni paméti RAM a 512 kB interni paméti
FLASH. Na kitu je rovnéz pfipravena datova pamét FLASH o kapacité 4 Mbit pro ukladani dat ci
webovych stranek. Diky jednoduché konstrukci je mozné pouzivat vyvojovy kit jako OEM modul.
Samotny kit obsahuje konektor RJ-45 pro ptipojeni k datové siti ethernet, konektor USB-B a konektor
JTAG pro ladéni pfimo na desce. Mikrokontrolér je taktovan hodinovym kmitoc¢tem 18,432MHz.
Koncepce kitu vychazi z AT91SAM7X512. Vyvody kitu jsou v rastru 2,54 mm a na kazdé strané se
nachazi pouze jedna fada pin. Diky této vlastnosti je mozné vyvojovy kit pouZivat nejen v aplikacich
ale i na nepdjivém kontaktnim poli [8].

Vyhodou mikrokontrolérd na bazi jadra ARM7 je znacna podpora OpenSource aplikaci jako jsou
EtherNut nebo FreeRTOS.

Obrazek 4.1: Vyvojovy kit AT91SAM7X512-KIT



4.2.Nut/0S

Modularni architektura operaéniho systému Ethernut (Nut/OS) a jeho sitové vrstvy (Nut/Net)
umoznuji sestavit operaéni systém s podporou sitové vrstvy. Lze sestavit systém, ktery dokaze
efektivné fesit pozadovany problém s minimalnimi poZadavky na pamét RAM a FLASH.

4.2.1.Vlastnosti operacniho systému EtherNut

»

»

»

»

»

»

»

Nut/OS je postaven na kooperativnim (nepreemptivnim) planovani CPU. Poskytuje tak aplikacim
rozhrani pro spravu vlaken. Jednotliva vldakna lze spoustét, zastavovat a fidit jejich prioritu.

Pro praci s ¢asové zavislymi udalostmi a Fizeni meziprocesnich vazeb nabizi Nut/OS rozhrani pro
zpracovani a generovani udalosti.

Vétsina funkci aplikacniho rozhrani umozniuje definovat pozadovany TimeOut, jako maximalni
dobu pro dokonceni operace. Price s témito funkcemi je pohodinéjsi, ale také Setfi pamét a
pfispiva k vétsi prehlednosti kodu.

Casto je potfeba obsluhovat uréité déje v periodickych intervalech - takové pozadavky Fesi
aplikacni rozhrani ¢asovacl (timerd). Lze vytvafet timery s jednorazovym, ale i periodickym
¢asovanim.

Prace se vsemi vstupy/vystupy v Nut/OS je pfistupna pfes datové proudy. Tak je mozné psat
programy, které pracuji s proudem dat, jehoZ zdrojem je port UART, TCP spojeni se vzdalenym
klientem, nebo tfeba jen soubor uloZeny v paméti procesoru. Pfitom jsou pouzité standardni
funkce fprintf, fscanf, fread, fwrite, fgetc, fputc atd.

Nut/OS umozniuje uloZit pfi prekladu do programové paméti soubory. K témto souborim lze
pfistupovat jako k datovému proudu. Samoziejmé Ze jen pro Cteni, nikoliv pro zapis. Pro praci s
¢tenim dat takového souboru z FLASH paméti procesoru je dileZitd sada standardnich funkci,
které jsou upraveny pfimo pro tuto cinnost. SniZuje se tak mnoiZstvi potfebné paméti RAM,
protoZe se vycitaji data pfimo z FLASH paméti.

Samoziejmosti v Nut/OS je podpora prace s dynamicky pfidélovanou paméti ... . [14]

4.3.Yagarto

Volné dostupny prekladac zdrojovych C souborl do binarniho souboru pro procesory ARM.

Yagarto prekladac zahrnuje rozhrani JTAG debuggert jako jsou J-Link GDB Server nebo Open On-Chip
debuggeru (pouZivany v nasi praci) [16].

4.4.Sam-Ba

Jednoduchy software pro programovani mikroprocesor( rady SAM3, SAM7 a SAM9 od firmy Atmel
[5].
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Realizace systému

Cely systém, zobrazeny na obrazku 5.1, se sklada z téchto zakladnich prvku:

»

»

»

»

»

Karty vstupt

U karet vstupll je zapotfebi zménit komunikaéni protokol ze C¢tyrbytového (popsany
v kapitole 2. Popis existujiciho systému) na novy, bezpecnéjsi protokol. Dale je potfeba
naprogramovat funkci generovani preruseni pfi zméné stav( karty.

Karta slaboproudych relé
U téchto karet je stejné, jako u karet vstupt zapotfebi zménit komunikacni protokol.

Karta silnoproudych relé

Ukolem modulu je prevést data na vykonové relé a sepnout silové obvody. Deska je vybavena
celkem Sestnacti silovymi relé. Jadrem desky je mikroradi¢ PIC 16F876A. Data prichazeji do
modulu po sériové Ctyr-dratové full duplex sbérnici RS-485 a jsou po prevedeni do TTL drovni
pomoci obvodu MAX1482. Tranzistory ovladajici relé jsou pfimo pfipojeny na branu
mikroradice.

Také u této karty je nutné zménit komunikaéni protokol z plvodniho, nevyhovujiciho
protokolu na novy protokol SLIP [15].

Klavesnice

Tato periferie se chova soucasné jako vstupni i vystupni periferie. UmoZiiuje na vétsi
vzdalenost volitelné ovladat az 32 vystupl (akce jsou definovany v hlavni procesorové
jednotce). Jeji konstrukce je koncipovana jak na poufZiti uvnitf objektu, tak i na venkovni
pouZiti. Je vybavena tepelnym snimacdem a topenim pro zajisténi funkcnosti v chladnych
podminkach, bzucakem, tamperem pro identifikaci odejmuti klavesnici a dvouradkovym
podsvicenym displejem pro intuitivni ovladani.

Hlavni procesorova jednotka

Jddrem celého systému je hlavni procesorova jednotka AT91SAM7S512-KIT osazend
procesorem ARM 7 AT91SAM75512 spolec¢nosti Atmel. Zakladnim ukolem jednotky je sbirat
data z pfipojenych karet a na jejich zdkladé vyhodnocovat vystupy pro ostatni pfipojené
karty.

Hlavni fidici jednotka je vybavena tfemi sériovymi rozhranimi RS-232 pro debugovani
programu, sériovou sbérnici RS-485 pro komunikaci s periferiemi, a paralelni sbérnici.

Karta je pfipojend prostfednictvim ethernetové pripojky do lokalni sité.

Komunikace mezi paralelnimi kartami (kartou vstup( a slaboproudych relé) je zajisténa po paralelni
osmibitové sbérnici s fidicimi signdly (CLK, ADR, DIR a IRQ). U téchto karet bylo zapotrebi zcela
nahradit plvodni komunikaéni protokol za novy, popsany v kapitole 5.2. Popis komunikace. Modul
silnoproudych relé, pfipojeny k sériové lince byl nahrazen nevyhovujici protokol novym - protokolem
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SLIP [15]. Karta, ktera se v pfedchozi verzi nevyskytovala je klavesnice, komunikujici prostfednictvim
sériové sbérnice RS-485.

pppppp

sériového rozhrani RS-232 ke konzoli (napfiklad PC).

Cely systém je pripojeny ethernetovim rozhranim do internetové sité a umozZniuje prostrfednictvim
webovych stranek ménit konfiguraci, a ovladat jednotlivé karty.

Popis jednotlivych Casti je popsany v jednotlivych kapitolach.
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5.1. Hlavni ridici jednotka

Ridici jednotka je srdcem celého systému. Sklada se z nasledujicich blokl (obrazek 5.2):

14

»

»

»

»

»

»

Konfigurace

Konfigurace popisuje chovani systému, uchovdva vnitini stavy a nastaveni celého systému. Je
tvorena dynamickymi strukturami obsahujici informace o pfipojenych kartach. Nad
konfiguraci je spusténo vlakno ,Matrix“, vypocitavajici vystupni stavy z vnitfnich stavd.
Konfigurace je ménitelna podle pozadavki uZivatele, pfichazejicich z ethernetu pres webovy
server. Pro zachovani konfigurace je jeji kazda zména (kazda zména v konfiguraci, nikoliv
zména ve stavech) ukladana pres SPI sbérnici do Flash paméti a na SD kartu o velikosti 512
KB.

UloZena konfigurace musi byt vtakovém formatu, aby ji bylo moiné nacist (alespon
Castecné) a dale pouzivat i pfi zméné struktur ve firmware.

SPI Flash
Externi pamét o velikost 512 KB, pfipojena prostfednictvim SPI k mikrokontroléru. Ve Flash
paméti bude uchovavana konfigurace systému.

SD karta
Externi odnimatelnd pamét o velikost maximalné 2048 KB, pfipojena prostfednictvim SPI
k mikrokontroléru. Na SD kartu jsou ukladany konfigurace, obrazky a webové stranky. SD
karta je naformatovana na souborovy systém FAT16, coZ umoziuje pfi vloZzeni do PC snadno
ménit webové stranky, jejich konfiguraci nebo zazalohovat uloZenou konfiguraci zcela mimo
systém.

Matrix

Zde se vypocitavaji vystupy systému na zakladé aktudlni konfigurace a nactenych vstupnich
hodnot. Vypocitané vysledky jsou ukladany zpét do konfigurace a pozdéji rozesilany
pfipojenym kartam.

WWW server

Webovy server komunikujici s uZivatelem pres uZivatelsky interface s konfiguraci. Na zakladé
poZadavk( uZivatell je moZno ménit vnitfni strukturu konfigurace, Cist ¢asti konfigurace,
ménit hodnoty v konfiguraci nebo ménit hodnoty stav( v konfiguraci a ovladat tak objekt z
venci.

Dale webovy server komunikuje s SD kartou, pro nacitani komunikaéniho interface.

RTC (hodiny realného casu)

Pocitacové hodiny, udrZujici udaje o aktualnim case. Diky svému externimu zdroji napajeni je
¢as kdispozici i po delSim vypnuti desky. Konfigurace ¢asu probihd v danych intervalech
operacnim systémem, ktery ziska presny ¢as pomoci protokolu SNTP (Simple Network Time
Protocol) z webu. Komunikace je zprostiedkovéana prostfednictvim protokolu I°C. Obsluha je
jiz implementovana v systému EtherNut.



» PlO, UART
Vstup / vystup ze systému. PIO obsahuje paralelni port, vystup na LED diody, UART pres
sériovou linku. Pro pfenos dat po sériové lince je pouzit protokol SLIP [15].
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' Matrix SP!
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Debug serial | il
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: Konfigurace |
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Obrazek 5.2: Blokové schéma hlavni fidici jednotky

5.1.1.Vlakna

Operacni systém EtherNut je postaven na kooperativnim (nepreemptivnim) planovani CPU. Poskytuje
tak béh a spravu nékolika vlaken. Nepreemptivni planovani znamena, Ze procesor mize prepnout na
Cekajici vlakno (thread) v pfipadé, az momentalné bézici vldkno poskytne procesor jinému vldknu
pfechodem do stavu spanku, nebo ukoncéenim sama sebe. Do té doby jsou ostatni vldkna blokovany.
Pokud se provadéné viakno zacykli (a cyklus nebude imysiny), procesor jiz nepfepne na jiné vlakno a
program prestane fungovat. Z tohoto dlvodu je pfi programovani dalezZité vyuZivat EtherNutové
sluzby pro synchronizaci vldaken a vyvarovat se aktivnimu &ekani. V aplikaci budou implementované
nasledujici samostatna vlakna:

» idle
VIdkno vytvorené na pozadi po inicializaci systému. Po inicializaci sytému vytvofi a spusti
hlavni (main) vldkno. Béhem dalsiho provadéni programu je idle vlakno uspané.
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»  main
Hlavni vlakno systému — vlakno provadéjici zbylou inicializaci (nacteni konfigurace, vytvoreni
struktur, nakonfigurovani periferijnich zafizeni atd.) a ddle jiz jen vypocitavajici vysledky na
zakladé prichozich stav( z periferii (matrix proces, simulujici sekvencni logiku). Vysledek
preposila kartam.

»  emacrx
ethernetové ramce. Po vytvoreni se vola preruseni, které ramec preda vyssi vrstvé.
Toto vlakno ma nejvyssi prioritu z celého systému.

»  tcpsm
TCPSM — TCP State Machine. VIakno, starajici se o navazovani spojeni a obsluhu TCP socketu
na portu 80 na sitové vrstvé. Tzn. sklada prichozi pakety, fesi timeouty a ignorovani TCP
paketQ.

»  httpd], ..., httpd6
Sest soubéiné uzivatelsky obsluhovanych vldken. Vldkna zpracovavaji pfichozi sitové http
pozadavky - pracuji s konfiguraci, podle poZzadavkd konfiguraci pretvareji a generuji XML
exporty.

» updateTime
VIdkno synchronizujici rediny cas s konfiguraci. V danych intervalech nacte z operacniho
systému redlny Cas a uloZi ho do hlavni konfigurace pro nasledné pouZzivani.

» debug
Vldkno spravujici sériovou debugovaci linku. Cekd na pfichozi povely zlinky, vola jejich
obsluhy.
5.1.2.Konfigurace

Jednim z dulleZitych pozadavk( na aplikaci je uZivatelské rozhrani, v ném?Z bude moZné jednoduse
pridavat a odebirat karty, které ma fidici jednotka ovladat. Proto musi byt nastaveni celého systému
uloZeno v paméti v dynamickych strukturach, které budou ptidavany a odebirany.

Hlavni struktura obsahuje obecné informace a nastaveni systému jako jsou sitova nastaveni, SNTP
nastaveni pro ziskavani data a ¢asu. Dal obsahuje ukazatele na dalsi dynamické struktury periferii
vytvarené pri béhu systému. Struktury periferii v sobé nesou informace o jednotlivych kartach jako je
adresa, nazev karty, umisténi karty v objektu atd. Tyto struktury jsou mezi sebou v kazdém svém typu
zfetézeny. Kazda struktura periferie maze vlastnit dalsi dynamické podstruktury udrzujici informace o
opakujicich se blocich periferie. Jedna se napfiklad o struktury jednotlivych vstupt karty, konfigurace
vystupnich pind, ¢asovacu atd.

Ukazka takové struktury je zobrazena obrazkem 5.3.
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Hlavni konfigurace

IP adresa
Maska sité
Vychozi brana
Port

Parametry o——
IN876 —>

P next_card ®
< ® 0OUT876
e next_card ID
ID Adresa
Adresa S ———— < ® PIN_INPUT
Vstupni stav \r = =
PIN_OUTPUT ”
= Nazev vstupu
Umisténi
- 4o next_card -
” next_card | ID
ID Adresa
Vstupni stav PIN_INPUT *——~
PIN_OUTPUT e >
= " next_pin 0—&—/
Adresa
ID |
TIMER —
PIN_SOURCE &——
Nazev vystupu
Funkce

Obrazek 5.3: Schématické znazornéni konfigurace

5.1.2.1. Ukladani konfigurace

Konfigurace, se kterou program pracuje, je uloZena v pracovni paméti RAM velikosti 128 KB. P¥i
ztraté napajeni nebo resetu jednotky se tato pamét maze a tim se konfigurace nenavratné ztraci. To
je jednim z dlvodl nutnosti ukladani konfigurace. PoZzadavkem na data uloZend v externi paméti
(Flash, SD karta) je zachovani nakonfigurovanych dat i pfi zméné firmware.

Pfi chodu systému se do konfigurace kopiruji vstupni stavy karet a ukladaji vypocitané hodnoty.
Takové hodnoty jsou platné jen v dany okamZik chodu aplikace, a proto by nemély byt uloZeny
v externi paméti. Pfi provadéni zmén konfigurace se z divodu omezenych poctech zapisl pracuje
pouze s dynamickymi proménnymi. Ukladani se provadi manudlné, po vsech provedenych zménach.
Data jsou uloZena prostifednictvim SPI protokolu do paméti Flash o velikosti 512 KB a poté na externi
SD kartu, kde mohou byt uZivatelem zazalohovany. Po spusténi aplikace se primdarné konfigurace
nacita z paméti Flash. Neobsahuje-li Flash pamét korektni konfiguraci, naéteni se opakuje se zménou
ulozisté na SD kartu.

UloZenda konfigurace zacdina hlavickou, kterd nese pocet bytl konfigurace v paméti (bez hlavicky),
inverzni hodnotu velikosti konfigurace a kontrolni soucet. Pfi nacitani konfigurace lze po nacteni
samotné hlavicky rozeznat, zda je konfigurace ulozena v paméti, ¢i nikoli.
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Jednou z moZnosti, jakym zplsobem data ukladat je pomoci parseru binarnich dat. Kazda polozka
obsahuje hlavicku s identifikdtorem polozky ve strukture (v kazdé struktufe unikatni pro kazdou
polozku) a svou velikost. Pomoci informace o velikosti je moZzné data v souvislé paméti rozsekat na
jednotlivé polozky a identifikdtorem spolecné s pfevodni tabulkou rozeznat data a pfiradit je do
vytvorenych struktur (véetné podstruktur). Ukazka struktury uloZzenych dat v paméti je zndzornéna na
obrazku 5.4.

1. polozka 2. poloZka obsahujici dva vnorené uzly
)
I I
Hlavicka
§ Hodnota Hodnota Hodnota
konfigurace LA
\ \ 1R \
/ \ . . \Délka
Identifikator Délka 1. vnofend polozka Identifikator

Obrazek 5.4: Ukladani dat pomoci parseru

Prevodni tabulka (realizovany pomoci stavového automatu) musi byt naprogramovany samostatné
pro ukladani struktur do spojité paméti a pro nacitani (parsovani) dat.

Toto feSeni neni sloZité, umoZiuje splfiovat poZadavek na zachovani dat konfigurace pfi zméné
firmware a uloZené struktury v paméti neobsahuji mnoho pomocnych dat ke zpétnému vytvoreni
struktur v paméti. Nevyhodou je ale sloZitost a rozsdhlost obou automatd - nebot pfi Upravé /
doplnéni struktur se musi upravovat oba automaty soucasné. Oba automaty jsou rozsahlé a i
neprehledné.

Jinou moZnosti, jak ukladat a nacitat data z paméti je vytvorenim Sablon pro kazdou strukturu
konfigurace.

Kazda struktura konfigurace ma svou Sablonu (zpravidla pojmenovanou stejné jako struktura s
prefixem ,def_“) skladajici se z poloZek struktury ukladajicich se do paméti a dodatecnych informaci,
na zakladé kterych je mozné uloZit a nacist jakoukoliv statickou i dynamickou strukturu i po zméneé
firmware. Sablony neobsahuji data!

Priklad vypsané Sablony pro strukturu kldvesnice CARD_KEY877 je znazornéna v tabulce 5.1. Ukdzka
tvoreni takové Sablony je zobrazena obrazkem zdrojového kédu 5.5.
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Tabulka 5.1:
Ukdazka struktury klavesnice

Struktura

Sablona

key var_name ‘ size ‘ offset ‘ type ‘ def_num ‘ def_txt ‘ xml_type ‘ first_id ‘ param ‘ next_itm

CARD_KEY877 *next_keyboard

long id 1 id 4 4 TP_ID 0 0 XML_U16 OxFF 0 0
u_char address 2 address 1 8 TP_NUM 0 0 XML_U8 0 1 0
char name [32] 3 name 32 9 TPTXT CK:r‘(; XMLTXT 0 1 0
u_short cfg_checkusm 4 cfg_check 2 48 | TP_NUM 0 0 XML_U8 0 1 0
u_char cfg_inv_checksum | 5  cfg_inv_check 1 50 | TP_NUM 0 0 XML_U8 0 1 0
u_char miss 6  miss 1 62 | TP_NUM 0 0 XML_MISS 0 0 0
POSITION screen 7 | screen 4 42 | TP_NUM 0 0 XML_POS 0 1 0
u_char location 8  location 1 46 | TP_NUM | OxFFFF 0 XML_LOC 0 1 0
u_char params 9  params 1 60 | TP_NUM 0 0 XML_PAR 0 0 0
u_char cfg_invalid_flag - - - - - - - - - - -
KEY877_ITEM = *key877_item 100 key877_item 60 52 | TP_NODE 0 0 0 0 1 0x???
KEY877_PIN  *key877_pin 101  key877_pin 44 | 56 | TP_NODE 0 0 0 0 1 0x???
Zakonceni Sablony 0 0 0 0 0 0 0 0 0 0 0

Ukazky jedné struktury (konkrétné struktury klavesnice) je znazornéna v tabulce. Prava ¢ast (sloupce

»Struktura®) znazorniuje obsah struktury, pro kterou je Sablona vytvorena.

Pro zjednoduseni

prochazeni struktur je vidy na konec pfidana polozka ukoncujici Sablonu nuly.

Samotna Sablona se sklada z téchto atribut(:

o identifikator poloZky unikatni vic¢i dané strukture (key)

e nazev proménné (name) pro vyhledavani v tabulkach struktur

e velikost polozky (size), kterou poloZka zabere v paméti

e pozice polozky ve strukture (offset)

e typ polozky (type) - Cislo, text, vnorena struktura nebo identifikator struktury

e defaultni hodnota, kterou polozka ziska pfi vytvoreni — defaultni hodnota je urcena
samostatné pro typ Cislo (def_num) a textovou hodnotu (def_txt)

e typ polozky vzhledem XML exportu (xml_type)
e binarni mapu pro urceni skupiny, ktera je exportovana v XML datech (param)
e ukazatel na definici dalSiho uzlu, na ktery polozka ukazuje (next_itm)

Nasledujici priklad ukazuje zapsanou tabulku ve zdrojovém kddu.

PUT_ID, PUT_VALUE_NUM, PUT_VALUE_TXT a PUT_END jsou kvlli zjednoduseni jen prepisovaci
pravidla pro kompildtor, jak nastavit radek tabulky pro dany typ dat, abychom se nemuseli zabyvat
atributy polozek, ktery je pro dany typ nepodstatny (napf. u Ciselnych hodnot nastavovani
defaultniho textového retézce).
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const CONFIG_ITEM def key877_cards[] = {
PUT_ID( CARD_KEY877, 1, id, 2] )
PUT_VALUE_NUM(CARD_KEY877, 2, address, XML_US8, o, EPROM_SAVE),
PUT_VALUE_TXT(CARD_KEY877, 3, name, XML_TXT, "Key card", EPROM_SAVE),
PUT_VALUE_NUM(CARD_KEY877, 4, cfg_chec, XML_U8, ] EPROM_SAVE),
PUT_VALUE_NUM(CARD_KEY877, 5, cfg_inv_check, XML_U8, e, EPROM_SAVE),
PUT_VALUE_NUM(CARD_KEY877, 6, miss, XML_MISS, o, 0 )
PUT_VALUE_NUM(CARD_KEY877, 7, screen, XML_POS, 0x00, EPROM_SAVE),
PUT_VALUE_NUM(CARD_KEY877, 8, location, XML_LOC, OxFFFF, EPROM_SAVE),
PUT_VALUE_NUM(CARD_KEY877, 9,  params, XML_PAR, e, 0 ),
PUT_NODE ( CARD_KEY877, 100, key877_item, KEY877_ITEM, EPROM_SAVE),
PUT_NODE ( CARD_KEY877, 101, key877_pin, KEY877_PIN, EPROM_SAVE),

PUT_END
b

#define EPROM SAVE (1 << @)

#tdefine PUT_NODE (type, key, name, p_type, save)

{key, #name, sizeof(p_type), offsetof(type, name), TP_NODE, @, 0, 0, 0, save, def_##name}
#tdefine PUT_ID (type, key, name, first_id)

{key, #name, sizeof((&x_#i#ttype)->name), offsetof(type, name), TP_ID, 0, 0, XML_U1l6, OxFF, @}
#define PUT_END {0, 0, ©, @, 0, 0, 0, 0, 0, 0}

Obrazek 5.5: Ukazka zdrojového dédu pro vytvoreni Sablony struktury

Polozky miss a params z ukazky nebudou ukladany do externi paméti, nebot posledni parametr
polozek (v $abloné pojmenovany jako ,param®) pomoci bitové masky uréuje povoleni ukladani do
pameéti. DalSim vyuZitim parametru je redukovani XML vystupu, ktery bude popsany v kapitole XML
export.

Ukladani struktur do paméti probihd prochdzenim $ablon. Sablony se za¢nou prochazet od hlavni
konfigurace a zanofuji se algoritmem prohledavani do hloubky pomoci ukazatell na dalsi Sablony.,
JelikoZ data nejsou uloZena v $ablonach, jsou ziskdvany z dynamickych struktur pomoci adresovani,
které je popsano v nacitani dat z paméti. Dada se do paméti ukladaji stejné jako v prvnim zplsobu.
Konfigurace zacina hlavi¢kou, obsahujici velikost konfigurace (2B), inverze k velikosti konfigurace (2B)
a kontrolniho souctu (pocitana bez této hlavicky). Samotné polozky struktur obsahuji opét hlavicku
obsahujici index (vidy jedinecny v daném zanofeni) a velikost dat. Ta neni nutnd pro samotné
nacteni, ale slouZi jako jedna z kontrol nacteni spravnych hodnot pfi zméné firmware, nebo nacteni
starych hodnot ze zalohy.

5.1.2.2. Nacitani konfigurace

Nacditani dat je jiz slozitéjsi. Konfigurace je uloZena v paméti Flash (zde je brana jako primarni) a
zaroven na SD karté pro pfipad, Ze ve Flash paméti konfigurace nebude, nebo bude poskozena.
Absence konfigurace ve Flash paméti se rozpoznd kontrolou hlavi¢ky, kde délka konfigurace nebude
totozna se svou inverzi uloZzenou také v hlavi¢ce. Zapisovani do Flash paméti probihd nactenim bloku,
provedenim zmény a uloZeni bloku zpét do Flash. Pfe nezménéni prvého bloku Flash paméti (kde
konfigurace zacdina) se mlze zdat, Ze v paméti je platna konfigurace (nebot velikost i jeji inverzi uloZila
spravné predesla konfigurace). Proto se nasledné testuje kontrolni soucet — soucet vSech byt
konfigurace se zakladem 0x55,.

Pfi nacitani konfigurace se prochdazi soucasné data nactena z externi paméti a jedna urcitd struktura.
Pfi inicializaci je zvolena hlavni (nejnadrazenéjsi) struktura nesouci globalni data. UloZzena data vidy
zacinaji touto strukturou. Z dat se precte nejdfive hlavicka, tj. kli¢ a velikost. Na zdkladé klice se

20



vyhledd v Sabloné pfislusici polozka. Zkontroluje se, zda souhlasi velikost polozky v Sabloné a
v hlavi¢ce. Pokud nesouhlasi, nebo pokud polozka v Sabloné neni nalezena, je ukazatel na data
z paméti posunut o délku dat (posunut na dalsi hlavicku) a chybna data jsou ignorovana. Takovy
pfipad mlZe nastat zménou firmware a konkrétné odstranénim polozky ze struktury v novém
firmware.

Dynamické struktury jsou uloZeny v paméti stejnym zplsobem, jako hodnoty. Obsahuji hlavicku
s klicem (opét unikatni pro konkrétni Sablonu, kde je ukazatel na podstrukturu) a délkou, ktera
zahrnuje celou novou strukturu. Data pak obsahuji opét hlavicky a polozky nové struktury, jak je
zobrazeno na obrazku.

Pfed nacitanim tohoto nového uzlu se musi nejdfiv uzel vytvofit. Alokuje se pamét o velikosti zjisténé
v Sabloné nadfazené struktury, a naplni se defaultnimi hodnotami ptidruzené struktury. To zaruci, Ze
i kdyby v paméti nebyla Zadna platna data, bude struktura korektné naplnéna. Po skonceni procesu
se struktura zacne plnit stejnou funkci, jak bylo popsano.

5.1.2.3. Nacitani hodnot do struktur

Na zakladé adresy struktury v paméti RAM (ziskany alokacni funkci) a offsetu (ziskaného ze $ablony
pro konkrétni polozku) je uréena adresa, kam se polozka nakopiruje. U kazdého typu polozky probiha
kopirovani odlisSné. Pro Ciselny typ se pretypuje nactend hodnota do pfislusného datového typu, a
vloZi se na danou adresu. U textovych polozek se kopiruji jednotlivé byty. Pokud struktura ve
firmware neobsahuje kli¢ (z dvodu zmény firmware), poloZka je ignorovana. Obsahuje-li naopak
firmware vic poloZek ve struktufe nez je precteno z uloZené konfigurace, polozka se v dynamické
struktufe neprepise a zUstane ji defaultni hodnota, kterou ziskala po alokaci.

Struktura key877_cards v RAM paméti

i
P - Offseg Offset -

[ ld Adresa: offset + &key877_cards

P Velikost (size) N

ID Name [32] Screen
?l ! ?
Adresa *key877_pin
*next_keyboard *key877_item

&key877_cards

(adresa zagatku struktury)

Obrazek 5.6: Struktura uklddajici se do paméti RAM

Na obrazku 5.6 je naznacena adresa ukazatele (baze) dynamické struktury ,&key877_cards”. Kazda
dynamicka struktura ma v prvnich ¢tyfech bytech ukazatele na dalSi dynamickou strukturu svého
typu (ukazatel *next_keyboard), svou adresu, nazev atd. Pre¢teme-li v datech hlavi¢ku [key, size] =
[3, 32] ze 3ablony zjistime, Ze pod klicem 3 se nachazi ndzev (polozka ,,name*) o délce 32 a typu text.
Provede se tedy takovy prikaz:

strncpy(((char *)p_config + d_board[i].offset), ((char*)p_data_tmp), d_board[i].size - 1);

Kde: ukazatel p_config je vtomto pripadé &key877 cards, d_board je Sablona pro klavesnici,
p_data_tmp je ukazatel na nactenou datovou hodnotu z paméti.
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Po prvnim nacteni konfigurace z paméti (napf. po restartu) jsou struktury opét uloZzené do paméti
pro ptipad, Ze béhem vypnuti jednotky doslo k update firmware.

Oproti prvnimu zpUsobu ukladani dat je u této varianty zapotfebi pouze vytvaret Sablony pro nové
struktury. Odpada vytvareni pfevodnich automatua.

5.1.2.4. XML export

Pro komunikaci s okolim je zapotrebi zobrazit celou nakonfigurovanou strukturu tak, aby zachovavala
veskeré vlastnosti (struktury jsou vnofené, maiji predchlidce a naslednika, obsahuji data a
identifikatory). Néktera data rozloZila do citelné podoby (napt. bitové hodnoty uloZzené ve strukture
ve stavovych registrech rozlozila na samostatné parametry).

Pfi takovém vyexportovani neni kladen pozadavek na objem vystupnich dat, ale na zobrazeni vérné
kopie struktur v paméti.

Pro tyto uUcely je vhodné pouzit znackovaci jazyk XML (Extensive Markup Language). Jazyk XML
vyvinut a standardizovan konsorciem W3C nahrazuje textovou databazi a je v soucasné dobé velmi
pouzivany pro prenos dat mezi objekty bez ohledu na platfomu. Existuje mnoho zpUsobu, jak Ize s
XML dokumentem pracovat — napf. provadét nad XML dotazy pomoci XQuery, XPath nebo pfifazovat
Sablony na zobrazeni pomoci XSL.

Velkym nedostatkem XML dokument( mize byt vétsi naroky na velikost XML souboru, nebot veskera
data, vcetné dat popisujici strukturu jsou zapsana textem. Obecnym feSenim nedostatku je
komprimace dokumentu nejriiznéjsimi komprimacnimi algoritmy, které dokazi XML zredukovat az o
90%. Pro ucely exportu konfigurace neni tato nevyhoda rozhodujici.

Exportovani se provadi prochdzenim struktur algoritmem prochazeni do hloubky. Nejedna-li se o
vyjimku, jmenuji se nazvy element( (TAGU) stejné, jako nazvy poloZek struktur. Pfi prlchodu
strukturou se opét prochazeji i prislusna Sablona, kde jsou nadefinovany nazvy poloZek struktury a
jakym zplsobem budou data v XML souboru reprezentovany. Typy dat mohou byt textové
(XML_TXT), Ciselné bez znaménka podle typu (XML_U8, XML_U16, XML_U32), Ciselné se znaménkem
(XML_S8, XML_S16, XML_S32) nebo s desetinnou ¢arkou (XML_FLOAT). Déle je nadefinovano velké
mnoZstvi dalsich typl jako napfiklad XML_IP pro prevod IP adresy z Ciselné hodnoty a jeji vypsani do
teckové notace.

Pfedposlednim parametrem Sablony struktur je osmibitovd maska ,param” kterd filtruje polozky
z XML exportu. Kazda bitova pozice tohoto parametru znamena profil pro export.

#define ALL (0 << 9)
#define EPROM_SAVE (1 << 9) // Zapis konfigurace
#define EXP_PIN_STATE (1 << 1) parametr = EPROM_SAVE | EXP_GLOBALS;

#define EXP_GLOBALS (1 << 2)
Obrazek 5.7: Znazornéni konfigurace exportovaciho profilu

Na obrdzku 5.7 je znazornéna konfigurace exportovaciho profilu. Pfi volani exportu do XML se jako
jeden z parametr( uvadi exportovaci profil (ALL pro vyexportovani vSech polozek, EPROM_SAVE
uréujici polozky, které maji byt uloZzeny do externi paméti, EXP_PIN_STATE pro export pouze stavl
hodnot, atd.). Parametr lIze poufZit i pro filtraci polozek, které se maji ukladat do externi paméti —
naptiklad aktudlni stavy vstup( a vystupl neni potfeba do paméti ukladat, nebot jsou platné pouze
pro dany okamzik. Touto filtraci profezdvame data a nechavame takové hodnoty, které z daného
exportu potrebujeme ziskat.
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5.1.3.Matrix proces

Matrix se nazyva hlavni nekonecna smycka vlakna main, kde se
vykondva naprogramovana logika v konfiguraci.

Kazdy prichod smyckou je sloZen z péti hlavnich ¢asti (obrazek
5.8):

Nacteni vstupnich hodnot karet a klavesnice
Vypocitani ¢asovacl

Vypocditani vystupnich hodnot karet
Rozeslani vysledkl

Uspani

e wh e

Ulo7isté pro matrix je hlavni konfigurace popsana v predchozi
kapitole. Vysledky, zdrojovad data a mezivypoCty jsou ukladany
pravé do hlavni konfigurace.

5.1.3.1. Nacteni vstupnich hodnot karet a klavesnice

Jako prvni je nutné nacist vSsechny vstupni stavy, jako zaklad pro
vypocet vystupnich hodnot. Vstupni stavy se ziskavaji z karet
vstupl, na které se zasild poZadavek o zaslani jejich vstupnich
hodnot popsany v kapitole komunikace. Dalsim zdrojem
vstupnich hodnot jsou klavesnice. U klavesnice neni tato akce
pouhym nactenim vstupnich stav(, ale i kontrolou synchronizace

Vytvorfeni vidkna main
vldknem idle

Inicializace

Inicializace HW, naéteni konfigurace

<
Bl

Nacteni vstupl

v

Vypocet timer(

v

Vypocet vystupl

v

Rozeslani vystupu

v
Ano

Provedeny zmény? —

IRQ v Ne

|—> NutWaitEvent

Obrazek 5.8: Matrix proces

klavesnice s hlavni fidici jednotkou.

Zjistovani stav( klavesnice se provadi ve dvou krocich:

1. Nacteni a odeslani stavli pozorovanych hodnot

Do klavesnic lze navolit az 32 rdznych povelll, které budou provadét pozadavky na delsi
vzdalenost. UZivatel, ktery ovlada klavesnici, musi mit zpétnou vazbu o tom, v jakém stavu se
zafizeni nachazi. Napfiklad rozsvéceni azhasinani svétel schodistovym prepinacem.
V klavesnici viditelny stav prepinace jako On nemusi znamenat, Ze svétlo ovladané
prepinacem sviti. Z tohoto dlvodu je do klavesnice zavedend zpétna vazba, ktera je zcela
volitelna a nezavisla na zafizeni, které je ovladano.
V tomto kroku jsou jistény stavy vSech pozorovanych objektl a nasledné odeslany jejich stavy
do klavesnice.
Synchronizace / Naéteni stavt klavesnice
Tento krok muZe v jednom prichodu vykonavat jednu ze dvou uloh: Nadteni stav( vstupl
kldvesnice nebo proces synchronizace (upload konfigurace zhlavni fidici jednotky do
klavesnice).
a) Nacteni vstupnich stavi klavesnice
Z hlavni Fidici jednotky je odeslany poZzadavek konkrétni klavesnici, pro zaslani svych
vstupnich hodnot.
Jelikoz hlavni fidici jednotka rozhoduje o jakychkoliv svych vystupl, tak rozhoduje o
zméndach ovladani vystupl. Kldvesnice je takovym rozhodnutim zménit vstupni stavy
podfizenda a tyto rozhodnuti je povinna respektovat. Této vlastnosti se vyuZiva
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napfiklad v pfipadé, kdy kldvesnice zméni stav, ve kterém mad nakonfigurovany typ
PULSE o urcité délce. Po uplynuti nastavené doby je pfrislusny signal vracen zpét do
své pavodni hodnoty. Takové rozhodnuti provadi hlavni fidici jednotka. Klavesnici je
pouze zaslana informace o vyslednych stavech. Pro snizeni pfenosl dat jsou stavy
z hlavni fidici jednotky prenaseny ve zpravach poZadujicich o zaslani vstupnich
hodnot kldvesnice.

Odpovédi klavesnice jsou opét nové provedené zmény stavi od posledniho
pozadavku. Soucasti této zpravy jsou dva byty kontrolniho souctu konfigurace
klavesnice. Tyty dva byty se porovnavaji s kontrolnim souctem, vypocitanym v hlavni
fidici jednotce po zméné konfigurace nebo po spusténi systému (v procesu
inicializace).

Nesoubhlasi-li tyto dva byty, hlavni fidici jednotka pfestane zjistovat vstupni stavy této
klavesnice a zacne provadét synchronizaci.

b) Synchronizace

Jak jiz bylo vysvétleno, synchronizace se provadi v pfipadé, kdy nesouhlasi kontrolni
restartem klavesnice, nebot veskerd konfigurace je v klavesnice z bezpeénostnich
dlvod( ulozena v RAM paméti, kterd se po odejmuti napdjeni ztraci, nebo zménou
nastaveni konfigurace v fidici jednotce (provedené uzivatelem pre webové rozhrani).
Konfigurace klavesnice se sklada ze trech Casti:

1. Konfigurace pfihlasovacich koda (pint)

2. Konfigurace texti a jejich opravnéni vici pindm

3. Konfigurace textd zpétnych vazeb

Pfi nesouhlasu kontrolnich souctl se vidy zacind synchronizovat casti s nejvétsi
prioritou. Vypsané Casti jsou sefazeny od nejvétsi priority. Po dokonceni odeslani
jedné Casti konfigurace se opét provede kontrola kontrolnich souctd. Takto lze
synchronizaci urychlit, byla-li ovlivnéna uZivatelem pfes webové rozhrani (nebot
zménou prihlasovacich kddl neni nutné synchronizovat i veskeré texty).

Po dobu této synchronizace je nastaven pfiznak zakazujici ¢ekani po prichodu hlavni
smyckou matrix.

5.1.3.2. Vypocitani ¢asovaci (timerii)

Casovace jsou pro hlavni proces vstupnimi jednotkami, které nastavuji sv(ij vystup do logickych
hodnot podle aktuédlniho ¢asu ziskaného z RTC nebo webu. Do systému jsou pfidany pro spinani /
rozepinani obvodl v definované casy. Jako priklad jej Ize vyuZit spolecné v kombinaci vstupniho
zafizeni zjistujici miru osvétleni pro rozsvéceni a zhasindni no¢niho osvétleni. Osvétleni se zapne
v definovany ¢as, nebo pfi nedostatku svétla. Vypnuti je mozné uréit vidy, napfiklad v palnoci.

V systému je mozZné nadefinovat libovolny pocet ¢asovacll. Kazdy casovaé obsahuje jeden vystup,
nabyvajici hodnotu log. 0 nebo log. 1.

Casovace Ize nakonfigurovat od fadd minut a7 po mésice v intervalech od jedné hodiny. Objektem,
ktery nese nakonfigurované casové zavislosti je struktura Konfigurace ¢asu. Ta v sobé nese mésic (0
az 12), den v mésici (0 az 31), hodinu (0 aZ 12 nebo 255) a minutu (0 az 59 nebo 255). Je-li nastavena
hodnota 0 u mésice nebo dnu v mésici, je hodnota chapana jako bezvyznamna pro casovac (pfi
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vyhodnoceni ma byt ignorovéna). Pro hodinu a minutu je takovad hodnota 255 (OxFF). JelikoZ jsou
vSechny hodnoty struktury typu unsigned char (maji 1B), Ize je prevést na 4bytové slovo long, pomoci
kterého bude snadnéji realizovano porovnavani s aktualnim ¢asem. Prevod ze struktury konfigurace
do registr(i ¢asu jsou zndzornény obrazkem 5.9.

Konfigurace casu

4 byty )
Mésic
. Porovnavajici registr
Den v mésici L . . Hodnoty, které nemaiji byt pro porovnavani
. Mésic Den Hodina | Minuta podstatné jsou nahrazeny 0x00
Hodina
. © © o) o
Minuta - - T 2
N N
b b & o
-~ )

Aktualni ¢as :> MUX MUX MUX
V registru zlistanou pouze hodnoty, které

MUX
Mésic Den Hodina | Minuta

Mésic jsou nenulové &asech, vytvérejicich interval
Den v mésici
Hodina s x
Aktudlni €as .
Minuta P¥i inicializaci nastaven na 0x00

Obrazek 5.9: Vypocet ¢asovych registra

Registr aktualniho Casu je vytvoreny z hodnot vracenych RTC nebo webu. Pro Géely porovnavani se
prevede do stejného formatu, ktery byl vytvofen pro nakonfigurovany ¢as — do 4B slova long tak, Ze
registr, se vytvofi registr aktudlniho casu obsahujici samé nuly. Nasledné se do ného zacnou
kopirovat hodnoty aktudlniho ¢asu, nema-li byt aktualni hodnota ¢asu ignorovana - v tom pfipadé
zGstane v registru aktualniho ¢asu u hodnoty 0x00. Takto vytvorené registry Ize snadno mezi sebou
porovnavat.

Jsou-li registry vytvoreny, je snadné rozeznat, zda se aktualni ¢as nachazi mezi uréenymi hranicemi.
Je duleZité nezapomenout na pripady, kdy ma byt vystup sepnuty pres pllnoc (obrazek 5.10 vpravo).
Potom je hodnota spoustéciho registru vétsi, nez hodnota vypinaciho registru (jak zobrazuje obrazek
5.10).

START < STOP START > STOP
0.00h START sToP 23.5%h 0.00h sToP START 23.55h

L e I e —

Obrazek 5.10: Znazornéni nastaveni hranic ¢asu

Samotny princip porovnavéni registril je blokové zndzornén na obrazku 5.11. Cast obrazku
nakresleného teckované opravuje pripad, kdyZ uréeny interval prochazi pres plinoc.

K ziskani vypoctu jsou tedy zapotrfebi dvé ¢asova porovnani, nebo-li 2 porovnani long Cisla. Jelikoz
pracujeme na 32bitovém procesoru, je porovnavani vytvoreno jednou instrukci.

25



START |
Registr nesouci ¢as spusténi [

Meésic Den Hodina Minuta @

Aktudini ¢as

Meésic Den Hodina MinutagL

STOP |
Registr nesouci vypnuti [

Meésic Den Hodina | Minuta

|

Obrazek 5.11: Blokové schéma porovnani ¢ast

5.1.3.3. Vypocet vystupnich hodnot

Struktury vystupnich karet obsahuji predpisy, které vytvati logické funkce. Kazdy vystupni port je
pfipojen k burice, vytvarejici programovatelny logicky obvod zndzornény obrazkem 5.12. Vstupem
tohoto obvodu mizZe byt libovolny pocet hodnot reprezentované vstupnimi kartami, vysledkem z jiné
vystupni karty nebo vystupem zvirtualni karty. Hodnoty jsou reprezentovany adresami struktur a
Cisly pinG. Na této adrese v pfislusné strukture je vypoétena momentalni logicka hodnota.

&_’ Vstup Vstupni fce:
NO, INVERT, [
1 ONE, ZERO
Vstup Vstupni fce:
> NO,INVERT, [—>i .
2 GE, T i 1. Timer i i
Hlavni funkce |, NONE, S n Timer ,| Vystupni fce _,|X|
AND, OR, Prodiouzeni, NO, INVERT,
® XOR, FF Preruseni, ONE, ZERO
) OpozZdéni
[ ]
Vstup Vstupni fce:
> NO, INVERT, [—>
n ONE, ZERO

Obrazek 5.12: Blokové schéma zapojeni vystupniho pinu

Po vstupu do bunky m(iZe byt hodnota invertovana, nastavena do logické ,1“ resp. ,0“ (pfedevsim se
vyuzivd, pokud na vstupu buriky neni pfiveden jiny ¢len — logickd hodnota je pak volena na zakladé
nasledujiciho logického ¢lenu), nebo muizZe byt ponechana v nezménéné podobé. Na hodnoty se dale
aplikuje jedna ze zvolené zakladni funkce AND, OR, XOR nebo klopny obvod FF.

Klopny obvod (znazornény na obrazku 5.13) je funkéné navrzen pro realizaci programovani objektd
ovladajici se dvéma tlacitky jako napfiklad Zaluzie, jejichz zapojeni je zobrazeno obrdzkem 5.15.
Zaluzie, jako objekt je ovladana dvéma signdly — nahoru a dolu. Mimo téchto dvou funkci tlagitek maiji
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jesté funkci resetu, kdy musi byt obé v log. 1. Pfi resetu ztraci Zaluzie mezni body, které jsou uréeny
softwarové. Zapojeni zaluzie je zobrazeno na konci této podkapitoly.

Klopny obvod
Sl
Reset UP | | ‘ |
Out : | : !
KIopn\’/ ’ Reset UP i i i |_| i
Reset pown | Obvod 3 3 3 3 3
Reset Down i i i i i |_|

o s B O I

Obrazek 5.13: Popis klopného obvodu

Pfivedeni vypocitaného vysledku Ize za pomoci ¢asovych blokl pozdrzet o definovany ¢as, prodlouzit
jeho hodnotu i po jeji zméné nebo zarucit, Ze vypocitand hodnota bude na vystupu presné
definovany stav a poté se vrati do pavodniho stavu. Pocet ¢asovych blokli neni omezeny a lze tak
vytvaret naptiklad pulzy. Casové priib&hy pospanych moznosti jsou zobrazeny obrazkem 5.14.

CL,_| Out |_| Out l_—l Out |_|

None Opozdéni ProdlouZeni Prerueni

Obrazek 5.14: Casové pribéhy konfigurovatelné ¢asovadi

Vyslednad hodnota je nakonec pfizplisobena potiebé zafizeni — tzn. znegovat resp. nastavit na
konkrétni logickou hodnotu.

Z takovych logickych bunék je mozZné sestrojit nejrliznéjsi sekvencni, i kombinaéni obvody véetné
prodluZzovani nebo zkracovani hran.

Pro vytvoreni slozZitéjsich logickych obvodd je moZné vystup logické buriky pouZit jako vstup do
dal$iho logického bloku pomoci virtualni karty. Virtudini karta ma vsechny vlastnosti, které ma karta
vystupl srozdilem, Ze vypoctené hodnoty nejsou odesilany kartdm a nema omezeny pocet
vystupnich pind. Z programového hlediska se jednd o kartu vystupt s nultym indexem.
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Nahoru >

b Klopny
Resetl pny Pferuseni *
obvod

Reset Down

Reset Down

Klopny
pny Preruseni
Reset Up obvod

Dolu

Obrazek 5.15: Blokové schéma zapojeni zaluzii

Pfi vypoctu vystupnich hodnot se pozoruje, zda vypocet zménil plvodni hodnotu vypocitanou
v pfedchozim prlchodu smycky matrix. Pokud nastala zména, musi se vypoclty opakovat. To je
zaruceno nastavenim pfiznaku okamzitého opakovani smycky matrix.

5.1.3.4. Rozesilani vystupu
Posledni akci v matrixu je odeslani vyslednych hodnot kartdam vystupu (OUT876) a kartam
vykonovych relé (POWER876) popsané v kapitole 5.2. Popis komunikace.

5.1.3.5. Uspani

PFi provadéni kazdé &asti se zjistuje, zda byl ovlivnén néktery z vystupd. Pokud tomu tak je, vypocet
neni kompletni, a je zapotrebi okamZzité projit vSsechny &asti znovu, dokud nebude provedena zadna
zména. Takové pripady nastanou pouZitim virtualni karty, nebo vytvorenim sloZitéjsich funkci. Dalsi
udalosti, ktera zpUsobi okamfzité projiti vSech c¢asti matrix procesu, jsou nesesynchronizované
klavesnice — klavesnice, které si jesté nenacetly pfihlaSovaci hesla a povely z procesoru.

Po provedeni vSech péti ¢asti matrixu bez poZadavku na okamzité opakovani se vlakno uspi funkci
NutWaitEvent na definovany ¢as. Funkce NutWaitEvent je funkce operacniho systému Nut/OS
pouZivana pro synchronizaci vlidken. Jednim z parametr( je ¢as, v nasem pfipadé maximalni cas
uspani matrix procesu a druhym parametrem je ukazatel na udalost (handler), ktery zplsobi
probuzeni vldkna, které bylo na funkci NutWaitEvent uspdno. V naSem pfipadé je handler svazan na
zménu signalu IRQ (pferuseni od vstupni karty). Tokovym zplsobem je mozné okam?zité reagovat na
poslany poZadavek.

5.1.4.WWW server

Operacni systém EtherNut obsahuje ve svém zakladu podporu sitové vrstvy. Nabizi podporu IP s jeho
servisnimi protokoly [14]:

» ICMP — slouzici pro testovani pfitomnosti zafizeni v siti a podporu chybovych zprav
» ARP — preklad IP adres na MAC adresy
» Podpora transportnich protokoli:
o TCP/IP - fizeny datovy proud zajistujici transportni sluzbu se spojenim (zabezpecéeny
prenos dat)
o UDP/IP — transportni sluzba bez spojeni (nezabezpedeny prenos dat)
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o PPP —transportni protokol IP s podporou dopliikovych sluzeb pro Fizeni pfenosu
» Servisni protokoly vyssi Urovné:
o DHCP — automaticka konfigurace IP adresy a masky naseho zafizeni z DHCP serveru
o DNS - podpora jmennych serverd
»  Aplikacni protokoly:
o HTTP — protokol verze 1.0. Dovoluje velice jednoduse napsat http server, ktery pak
poskytuje na své IP adrese moznost konfigurovat zatizeni pomoci webové stranky.
S timto Uzce souvisi CGlI (Common Gateway Interface) skripty.

Po spusténi systému, ve fazi inicializace ethernetového zafizeni se nastavuje sitova konfigurace, jako
je IP adresa zafizeni, maska sité, vychozi brana a komunikaéni port, uréené z hlavni konfigurace.

Dalsim krokem inicializace je nastaveni CGI skriptd a urceni zdroje dat, odkud webovy server
preposila staticka data (XSL Sablony, CSS kaskadové styly, JS JavaScripty, IMG obrazky atd.).

V zavéru inicializace se tvofi Sest vlaken obsluhujici webové poZzadavky. Po vytvoreni jsou tyto vlakna
sami sebou uspané do doby, nez pfijde http pozadavek. Systém je nastaveny tak, aby dokazal v jeden
okamzik obslouZit maximalné 6 spojeni. Takovy pocet je dostatecny, nebot webovy browser mize
navazat s jednim serverem maximalné ctyti spojeni v jeden okamZik. Pokud by na server ptistupovalo
vice prohlizec¢l soudasné, budou stranky v nejhorsim pripadé naditany zpozdéné (po vyprseni time-
outu jednoho pozadavku).

5.1.4.1. HTTP server a CGI skripty
Podstatnou vlastnosti celé implementace http serveru v EtherNutu je moZnost vytvofit stromovou
strukturu adresar( a soubor( sloZzenych z HTML stranek.

Jednotlivym adresafim lze pfifazovat hesla, o ktera je pozadan http klient v ptipadé pfistupu na
pozadovanou stranku uloZenou v heslem chranéném adresati.

Mnohem duleZitéjsim faktem je, Ze CGI skripty Ize generovat dynamicky a tak vytvaret stranky
s aktualizovanymi Udaji pro uZivatele. [14]

Pro nase Ucely nas bude zajimat pfedevsim zasilani poZadavk( na stranku spolec¢né s GET parametry
a individualni tvorba XML soubor, ze kterych se v kombinaci s XSL Sablonami vytvori na uzivatelském
prohlize¢i HTML stranka.

5.1.4.1.1. Piredavani parametri serveru

Jednim z nejrozsifenéjsich zpUsobd, jak prenést data od uZivatele k serveru je pomoci parametri
GET, nebo POST. POST parametry jsou prenaseny v hlavi¢ce pozadavku (requestu). ProtoZe jsou data
zasildna pravé v hlaviéce a nejsou na prvni pohled viditelnd, vyuzivd se POST parametry vidy pfi
pfihlaSovani uZivatele, kde je nutné uvést prihlaSovaci heslo.

Druhou metodou jsou GET parametry, které se prendsi v URL adrese poZadavku (ta je do parametrl
oddélend otaznikem a samotné parametry mezi sebou oddélené symbolem ,&“) a jsou tak vidy
Citelné. Oproti POST parametriim jsou omezeny normou RFC v poc¢tu znakd, které nesmi presahnout.
Dalsi odlisnosti je chovani pti obnoveni stranky. U GET parametrl se po znovunacteni stranky opét
odeslou parametry a neni-li tato vlastnost softwarové osetrena, zplsobi opétovné provedeni akce.
POST parametry se sice zachovaji stejné, nicméné uzivatel je preden informovan, Ze je provedeno
znovunacteni stranky s odeslanim POST parametrl. Vyhodou GET parametr( je snadné generovani
url odkazd, které mohou nést zaroven GET parametry.
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Operacni systém EtherNut jiz dokdze precist a rozparsovat GET parametry do podoby, se kterou se
Iépe pracuje. POST parametry z hlavicky precist nedokaze. Nicméné EtherNut je otevieny systém, a
Ize data z hlavicky vyparsovat. Pro nase Ucely si vystacime s GET parametry.

Zminovany problém GET parametr(l a znovunadteni stranky vyreSsime odesilanim klice pfi kazdém
nacteni XML stranky. Server spole¢né s XML daty odesle klientovi kli¢ (ktery se s kazdym pozadavkem
inkrementuje). Odesle-li klient poZadavek na zménu konfigurace, musi byt soucasti GET parametrd
kli¢ ze stranky, kterad odeslala pozadavek. Neshoduje-li se odeslany kli¢ s poslednim klicem na strané
fidici jednotky, jsou parametry pro zménu konfigurace ignorovany. Tento postup zabrani
opakovanému provadéni povell pfi nékolikandasobném stisknuti F5.

5.1.4.1.2. Zpracovani prichozich pozadavkii statické stranky

Prijde-li serveru pozadavek o stranku a dana stranka nema registrovany ukazatel na CGl funkci, je
preposlana ze zdrojového uloZisté (v nasem pfipadé z PATHO:/, coZ je SD karta pfipojena na SPI
sbérnici) véetné vygenerované pfislusné hlavicky. Pokud se stranka nenachazi ani v uUloZzisti, je
odeslana pouze hlavicka s chybovym ptiznakem 404 (Stranka nenalezena).

V nasem systému pouzivame mimo jiné soubory XSL. Operacni systém ethernut takovy soubor nezn3,
a vytvori mu obecnou hlavic¢ku pro prenos textu. CozZ je chyba. Nékteré webové prohlizece se pokusi
data rozpoznat, a stranku korektné zobrazit — to ale neni zarucené feseni.

Napravou je upraveni jadra operacniho systému pridanim zminéného typu souboru.
V souboru /nut/pro/httpd.c:

MIMETYPES mimeTypes[] = {

{".txt", "text/plain”, NULL},
{".html",  “text/html", NULL},
{".shtml", “text/html", NULL},
{".asp", "text/html", NULL},
{".htm", "text/html", NULL},
{".gif", "image/gif", NULL},
{".3pg", "image/jpeg”, NULL},
{".png", "image/png", NULL},
{".pdf", "application/pdf", NULL},
{".js", "application/x-javascript”, NULL},
{".jar", "application/x-java-archive", NULL},
{".css", "text/css", NULL},
{".xml", "text/xml", NULL},
{".xs1l", "text/xsl", NULL},
{NULL, NULL, NULL}

s

V tabulce jsou vypsany veskeré typy soubord, pro které je EtherNut schopny vytvofrit hlavicku. Pro
XSL soubor jsme byli nuceni pfidat predposledni (tu¢né napsany) radek definujici typ souboru jako
text/xsl”.

5.1.4.1.3. Zpracovani prichozich CGI pozadavku
CGl skripty ndm nejen dovoluji zasilat serveru ptikazy, ale i generovat stranky. Dynamické generovani
stranek (jako umoznuje napfiklad PHP) je pro takovy mikroprocesor ¢asové narocné. Musi se nacist
stranka (kterd muZe mit nékolik KB) a provést veskeré nahrady zastupnych znakd za procesorem
uréené proménné, manipulovat se strankou (podminky) nebo generovat stranku (cykly). To vyZaduje
napsani pomérné slozZitého parseru véetné prekladace.
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Jinym FesSenim, které se v nasem pripadé zcela nabizi je vyuzit technologie XSL Sablon popsané
v kapitole 6. Webové rozhrani. Procesor ndm na zaslané pozadavky neodesle vygenerovanou XHTML
stranku, ale vygeneruje XML export popsany v kapitole 5.1.2. Konfigurace a pomoci statické XSL
Sablony vygeneruje prohlize¢ XHTML stranku. Generovani probiha na strané klienta, a nevytézuje tak
procesor. XSL Sablonami navic ziskame velkou flexibilitu ve zménach stranek, moznost vytvaret
statické konfiguracni XML soubory (které budou lehce editovatelné), spojovat XML soubory, fadit
velké mnozstvi dat a dalSi operace, které by se obtizné programovala v procesoru.

CGlI skripty se tedy vyuzivaji pouze pro generovani XML exportl na zakladé zaslanych GET parametrd.
GET parametry navic méni strukturu konfigurace — at zménou funkci v administracnim rozhrani, nebo
zménami stavl karet v uzivatelském rozhrani. Po dobu, kdy se vykonavaji operace s konfiguraci,
pracuje se se synchronizacemi vlaken, nebot se musi vyloucit pfistup main vlakna do matrix processu.

Pfihlasovani do stranek je feSeno autorizaci provadéjici webovym prohlizecem. V systému je oznacen
kofenovy adresar, ktery ma byt pfistupny pouze pod spravné vyplnénym jménem uzivatele a heslem.
Po pfistupu na tyto stranky / podstranky server odesle prohlizeéi pozadavek 401 — pozadavek o http
autorizaci (Authorization Required). V dalsi probihajici komunikaci, po Uspésném pfrihlaseni, zasila
prohlize¢ zakédované vyplnéné prihlaSovaci jméno a heslo zadané uzivatelem v hlavicce http
requestq.

Authorization: Basic c2F6ZWNza2E6cG9kdWxzaQ==

5.1.5.Terminal

Terminal (debugovaci linka) je pfipojen
k procesoru prostrednictvim sériové linky

RS-232. Je urcena predevsim pro ladéni tP Addo:  10.112.2.240
IP Mask: 255.255.255.0

firmware. MiulZe vSak poslouZit i pro IP Gate: 10.112.2.1

s v

zakladni ovladani hlavni fidici jednotky.

Po pfripojeni k sériové lince a odeslanim ? Help, tato napoveda
" , , . , - .. Print Thread List
symbolu ,,?“ se vyvola napovéda zobrazena ...... SPI Read Addr 0x0000, Size 32 bytes
, _— .. MMC Read
na obrazku 5.16. ... MMC Dir

. Print SPI Reg
. Save config to SPI

. Load config from SPI
Print XML Config
Erase first block on SPI

s v

Ve vrchni ¢asti je zobrazena verze firmwaru

a sitové nastaveni hlavni fidici jednotky. e 5o TEST MMC file
- s .. Test MMC file
Déle jsou vypsany prikazy slouzici jednak h ...... Print Heap
e , RPN ;. .o .. FlipFlop
pro zakladni ovladani jednotky tak pro vypis .. .... Reset

. Make Keybard checksum
Keyboard Transfer

. Keyboard Transfer
Get

stavu fidici jednotky.

Obrazek 5.16: Terminal

» t (vypis vlaken) — vypiSe vldkna, kterd v systému existuji. Ve vypisu je pro kazdé vlakno

uvedena priorita, stav vldkna (Run — pravé bézici, Ready — vlakno pfipravené pro béh, Sleep —
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uspané vlakno), velikost alokované paméti pro kazdé vldkno a pfiznak preteceni velikosti
alokované paméti (pfeteceni nikdy nesmi nastat — parametr je dlleZity pro ladéni aplikace).

» 1 (vypis FLASH paméti) — vypiSe 32 bytd FLASH paméti od adresy 0x0000. Vypisem se zjistuje
uloZeni konfigurace v paméti.

» 3 (MMC adresarova struktura) — vypise adresarovou root strukturu MMC/SD karty.

» s (uloZeni konfigurace do FLASH paméti) — pfikaz pro uloZeni konfigurace do FLASH paméti.

» | (nacteni konfigurace z FLASH paméti) — rucni vyvolani akce nacteni konfigurace z FLASH
paméti (neobsahuje-li pamét platnou konfiguraci, bude vytvofena defaultni).

» X (vypis XML) — na terminal vypise XML strukturu aktualni konfigurace.

» e (vymazani prvého bloku paméti FLASH) — vymazanim prvniho bloku FLASH paméti
zneplatnime konfiguraci uloZzenou ve FLASH paméti.

» h (velikost volné paméti) — vypise volnou RAM pamét.

» gt (vrat &as) — vypiSe aktudlni redlny ¢as v systému

» nt (nacti ¢as ze serveru) — prikaz nacte do systému aktualni ¢as ziskany z internetu

» r(reset)— rucnireset systému

5.2. Popis komunikace

Komunikace mezi periferiemi probiha po paralelni a sériové sbérnici podle typu zatizeni. Komunikaci
zahajuje vidy fidici jednotka (jednd se o komunikaci master-slave), ktera cyklicky po danych
intervalech obesila periferie a zjistuje stav. Pro oZivovani stavl karet je cyklické prochazeni nezbytné
alespon v 500 ms intervalech. Tak vznika latence mezi vyvolanim poZadavku a provedeni vypocitané
akce. Latenci lze zkratit pomoci signalu preruseni IRQ (u karet vstupl na paralelni sbérnici),
softwarové v fidici jednotce pomoci zachytavani zmén na vystupnich kartdch a zrychlenim
komunikace pro aktivni periferii (napf. pro kldvesnici, ktera je ve stavu konfigurace).

5.2.1.Komunikace po paralelni sbérnici

Paralelni sbérnice je vyvedena jako jediny interface na zadni strané hlavni fidici desky
prostiednictvim konektoru DIN41612 (obrazek 5.17). Umisténi je nutné pro zasunuti karty do Racku
obsahuijici paralelni sbérnici. Hlavni fidici deska je detailné popsana v kapitole 8. MainBoard.

Sbérnice pfendsi mimo samotnych dat i napajeni paralelnich karet +12V, +5V a zem. Dalsi piny jsou
vyuzity pro data - 8bitl a ridici signaly: pfiznak adresy (ADR), fizeni urcujici smér komunikace (DIR),
hodinovy signal (CLK) a signal pferuseni (IRQ). Ostatni vodice sbérnice jsou nevyuZité.
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Obrazek 5.17: Schéma zapojeni konektoru DIN41612

Hodinovy signal (CLK) je generovany hlavni fidici jednotkou (Masterem) s periodou T = 130 ps. Data
jsou vzdy platnd s ndbéznou hranou hodinového signalu.

Prostfednictvim paralelni sbérnice probihda komunikace mezi kartami vstupd (IN876) a kartami
vystupl (OUT876). Komunikaci vidy zahajuje Fidici deska (Master).

Rozeznavaji se dva druhy zprav — ¢teni z karty a zapis do karet.

5.2.1.1. Cteni z karty

Signal preruseni (IRQ) na paralelni sbérnici slouZi k urychleni vstupnich odezev vstupd na vystup. Na
strané fidici karty je pfipojeny Pull-Down rezistor. VSechny pfipojené karty véetné fidici jednotky jsou
pfipojené na pin jako vstupni. V klidovém stavu je na vodici logickd nula. Pfi zméné vstupu na vstupni
karté se brana prepne ze vstupni na vystupni a na vodic vystavi log. 1. Tim fidici jednotka detekuje
udalost a nasledné zahaji ¢teni ze vstupnich karet.

Na obrazku 5.18 je naznaden princip zapojeni preruseni. V levé Casti obrazku je vystupni brana
mikrokontroléru PIC876, v pravé ¢asti schématu je vstup do fidici jednotky ptes Pull-Down rezistor. Z
tabulky popisujici chovani obvodu je patrné, Ze pro nastaveni vystupni brany do vysoké impedance
(do stavu vstupu) musi byt tranzistory T1 a T2 zaviené — TRIS nastaveny v log.1. V tento okamzik je
na vodici preruseni logicka 0 diky rezistoru Pull-Down.

Vstupni karta Ridici jednotka Tabulka chovani
+5V
o
Data AND TRIS Data T1 T2 Y
—
I 711 0 0 z o} 0
—9 — 0 1 o] z 1
K 4 : o Z Z z
= 1 1 z z z
Vodic signalu
OR |— prerusent ZuT1, T2 tranzistor uzavfen

| T2 Pull-Down o tranzistor otevFen o

TRIS rezistor ZuyY vystup ve vysoké impendaci (chové se jako vstup)

Obrazek 5.18: Schéma funkce pferusent
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Cteni karet probiha cyklicky pfes viechny vstupni karty pfipojené na paralelni sbérnici od nejnizsi
adresy. Kazda karta ma v paméti EPROM uloZenou jednobytovou adresu v rozsahu 1 az 254 (adresa 0O
je urcena pro hlavni fidici jednotku, adresa 255 zUstava pro dalsi ucely nevyZita) a identifikator typu
karty (paralelni vstupni karta ma identifikator 0x01).

Komunikaci zahajuje nastavenim signalu Direction (DIR), ¢imZ se karty nastavi do rezimu cteni. Signal
adresy (ADR) odlisuje adresovy byte od ostatnich dat. Po bytu adresy (Address) nasleduje urceni
druhu periferie (Type), kterému je zprava adresovana. Po odeslani téchto dvou bytd se Fidici jednotka
prepne do stavu naslouchani a ¢eka na odpovéd zaadresované karty.

Karta odpovi 2 byty dat (Data MSB a Data LSB) obsahujicich stavy vstupll. Nasleduje kontrolni soucet
paketu celého paketu (Check sum) a nakonec jeho inverze (Inv. Check sum). Ptijimaci strana (hlavni
fidici jednotka) pomoci kontrolniho souctu rozezna, zda se jedna o spravné pfrijaty paket ¢i nikoli. Pfi
nespravném kontrolnim souctu, nebo nesouhlasu kontrolniho souctu a inverzniho kontrolniho souctu
je zprava ignorovana.

Popsana komunikace je zndzornéna na obrdzku 5.19.

A

Master Slave

y
A
A\ 4

Dir

Data —< Address >< Type >< Data MSB >< Data LSB >< Check sum XInv.Checksum>—

Clock  emmm—— I—

‘ ——T——>IT/2>1T/2>

Addr —|

Obrazek 5.19: Pribéh c¢teni z paralelni karty

Kontrolni soucet zpravy je vypocitany pomoci funkce XOR jednotlivych bytl zpravy o zakladu 0x55;,.

Musi tedy platit vztahy:
(CheckSum) * (Address) * (Type) * (Data MSB) ~ (Data LSB) = 0x55

(CheckSum) * (Inv.CheckSum) = OxFF

5.2.1.2. Zapis do karet
Komunikace s vystupnimi kartami je obdobna, jak ¢teni z karet.

Komunikaci zahajuje hlavni fidici jednotka vyslanim adresy (Address) a typu zafizeni (Type). Déle se
odesilaji dva byty dat (Data MSB a Data LSB). Nakonec hlavni jednotka zasle kontrolni soucet (Check
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sum) a inverzni soucet (Inv. Check sum) vypocitany stejnym zplsobem, jako u karet vstupl. Potom se
pfepne do stavu poslouchani a ¢eka na opovéd karty signalem (Dir).

Karta pfijme zpravu a nezavisle na hlavni jednotce vypocita kontrolni soucet vé. inverzniho
kontrolniho souctu. Souhlasi-li vypocitany a pfijaty kontrolni soucet véetné inverzniho kontrolniho
souctu, je zprdva povazovand za platnou. Jako informaci o pfijeti platné zpravy karta odpovi
odeslanim kontrolniho souctu (Check sum).

Casovy priibéh komunikace je zobrazen na obrazku 5.20.

A

Slave

Dir | |—
Data —< Address >< Type >< Data MSB >< Data LSB >< Check sum ><Inv.Checksum>< Check sum >—

Clock | | | |

Master

A
Y

A 4

|

|
| ke
s |

Obrazek 5.20: Prlibéh zapisu do paralelni karty

:

Hlavni fidici jednotka pfijimajici kontrolni soucet (Check sum) vyuZiva pfijeti souctu jen jako zpétnou
vazbu mezi odeslanim poZadavku a vykonanim operace. U karty vstup( je zpétna vazba realizovana
prijetim stav( vstupd.

Pomoci téchto informaci mQzeme vyhodnocovat dostupnost zafizeni pfipojenych na sbérnici. Kazda
periferie ma v fidici jednotce registr neplatnych pokusli komunikace. Pfi nezdafeném pokusu o
komunikaci mezi hlavni jednotkou a kartou je registr zvétSen o jednicku, dokud nedojde k jeho
naplnéni. Po Uspésné probéhlé komunikaci s kartou je registr nulovan. Pfekro¢enim hodnoty registru
nad urcitou hranici mZzeme prohlasit zafizeni za nedosaZitelné.

U paralelnich karet je hranice pro nedosaZitelnost zafizeni defaultné nastavena na 10 pokusQ.
Informace je pak zobrazena v uZivatelském nastaveni systému, jako nedostupné karty.

5.2.2.Komunikace po sériové lince

Paralelni sbérnice je vhodna pro komunikaci na vzdalenosti nékolik centimetri. Pro ovladani zafizeni
umisténych ve vétSich vzdalenostech od fidici jednotky je karta vybavena dvéma rozhranimi RS-485.
Ridici jednotka je schopna mezi témito rozhranimi pfepinat a vyhleddvat nakonfigurované karty. Pfi
nalezeni karty na druhém rozhrani, nez byla pivodné pripojena, se Fidici jednotka prizplsobi a kartu
jiz adresuje z druhého rozhrani.

V soucasné dobé se sériova linka vyuzivd pro komunikaci s karty vykonovych relé (POWER876) a
kldvesnic komunikujicich pomoci protokolu SLIP (IP protokol po sériové lince) [15].
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5.2.2.1. Struktura zpravy
Kazdé zafizeni pfipojené na sériovou sbérnici nasloucha veskerou komunikaci probihajici na sbérnici.

Pfi pfijeti zpravy zafizeni nejdfive testuje, zda je zprava urcena ji a zda souhlasi kontrolni soucet,
ktery zprava obsahuje. Pokud zprava neni adresovana dané karté nebo nesouhlasi kontrolni soucet,
bude zprava ignorovana. V opacném ptipadé se pokracuje ve vykondvani akci, uréené typem zpravy.

Zpravy posilajici se po sbérnici se skladaji z téchto polozZek:

»

»

»

»

»

»

»

adresa zafizeni (Address) — urcuje, pro které zafizeni je zprava urcena (velikost je 1 byte, kde
0x00 je vyhrazeno pro adresu serveru a OxFF je rezervovano)

identifikator (Session ID) — dokaze odhalit prohozeni zprav. Pfi rozesilani zprav nastavi server
tento byte na hodnotu v rozsahu 0 aZ 255. V odpovédi ocekdva shodny identifikator.
V pripadé neshody je paket identifikovany jako zastaraly.

typ zpravy (Msg type) — definuje typ zpravy. Typy zprav budou popsany niz.

délka zpravy (Size) — urcuje, kolik nese paket datovych bytd (maximalné mze vést 255 byt().
Data (Data) — nese data paketu. Vyznam dat je dan typem dat. Pocet pfenasenych bytl je
dan délkou zpravy.

kontrolni soucet (Check sum) — pro zjisténi, zda paket neni poskozen, nebo zda se nejedna o
naindukované byty vyskytujici se bezi komunikacemi na sbérnici.

Stejné, jako u paralelni komunikace je kontrolni soucet vypocitdan pomoci funkce XOR
jednotlivych bytl zpravy se zakladem 0x55,,.

Obecny ramec zpravy je znazornén na obrazku 5.21.

\ Message

< J
< P

Pakcet —< Address >< Session ID >< Msg type >< Size Data >< Check sum >—

‘ 1 [Byte] . Size [Byte] R

Obrazek 5.21: Obecny format zpravy sériové linky

5.2.2.2. Typy zprav
Karty rozliSuji nékolik druhl zprav lisicich se délkou, typem a druhem dat. Kazdé zafizeni se podle
pfichozi zpravy nastavi do urcitého stavu a pfipadné odesle odpovéd.

5.2.2.2.1. TEST

Testovaci zprava (obrazek 5.22) — zprava tohoto typu testuje, zda je zafizeni pfitomné a zda odpovida
na pozadavky. Periferie, kterd tuto zprdvu obdrZzela, musi odpovédét zprdvou CONFIRM. Zpravu
vyuZiva kazdé zafizeni na sériové sbérnici. Jestlize hlavni fidici jednotka neptijme zpravu CONFIRM,
inkrementuje registr nelspésnych pokusl. Na zakladé téchto registrli se vyhodnoti, zda je karta
pfipojena a radné pracuje, ¢i nikoli.
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\ TEST \

<
< P

< Address >< Session ID >< MSG = 0x01 >< Check sum }

Obrazek 5.22: Zprava TEST




5.2.2.2.2. CONFIRM
Obecné potvrzeni pozadavku. Potvrzeni se odesild na hlavni procesorovou jednotku. Zprava je
znazornéna na obrazku 5.23.

\ CONFIRM |

<
< »

< Address >< Session ID >< MSG = 0x20 >< Check sum >—

Obrazek 5.23: Zprava CONFIRM

5.2.2.2.3. SET_VALUE_16
Zprava, zobrazena obrazkem 5.24, odesilajici hlavni fidici jednotka obsahujici registr aktualniho stavu
vystupu. Vyuziva karta vykonovych relé (POWERS876).

\ SET_VALUE_16

<
<

< Address >< Session ID >< MSG = 0x02 >< Size = 0x08 >< Data MSB >< Data LSB >< Check sum >—

» 1 [Byte] R

Size (2 Byte)

<

Obrazek 5.24: Zprava SET_VALUE_16

5.2.2.2.4. SET_VALUE_32

zzzzzz

k nastavovani pozorovanych stav(. Znazornéni zpravy je na obrazku 5.25.

| SET_VALUE_32 J
< Address X Session ID X MSG = 0x02 >< Size = 0x04 >CData MSB ce LS
1 [Byte] Size (4 Byte)

& »le
“ r“

Obrazek 5.25: Zprava SET_VALUE_32

5.2.2.2.5. GET_VALUE_32
Pozadavek hlavni fidici jednotky, zndzornény obrazkem 5.26, pro ziskani 32bitové hodnoty z cilové
karty.

Master o¢ekava vraceni zpravy VALUE_32.

\ GET_VALUE_32 \

< >
< >

—< Address X Session ID >< MSG = 0x03 >< Check sum }

Obrazek 5.26: Zprava GET_VALUE_32
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5.2.2.2.6. VALUE_32
Odpovéd karty na poZzadavek o zaslani 32bitové hodnoty GET_VALUE_32. Odpovéd je znazornéna na
obrazku 5.27.

| VALUE_32 J
< Address >< Session ID >< MSG = 0x21 >< Size = 0x04 >Gata MSB . LS
“ 1 Byte P Size (4 Byte) o~

“ r“ r‘

Obrazek 5.27: Zprava VALUE_32

5.2.2.2.7. GET_KEYBOARD_STATE

Pozadavek pro klavesnici (zobrazen obrazkem 5.28), o zaslani registru akci, které ma fidici karta
provést. Zprava obsahuje aktualné nastavené hodnoty registru v hlavni procesorové karté (Command
state). Po prijeti si kldvesnice tyto data prepiSe a odesle hlavni fidici jednotce aktualizovana data (1
bite = 1 ptikaz z klavesnice) a zasle aktualni stav pomoci zpravy KEYBOARD_STATE.

\ GET_KEYBOARD_STATE

<
<

< Address >< Session ID >< MSG = 0x04 >< Size = 0x04 >C Command state

A

1Byte

<
<€

Obrazek 5.28: Zprava GET_KEYBOARD_STATE

5.2.2.2.8. KEYBOARD _STATE

Odpovéd klavesnice na zprdvu GET_KEYBOARD_STATE. Zprava (obrdzek 5.29), obsahuje registr akci
(Key cmd state), které ma fidici provést. Dale obsahuje 2 Byty kontrolniho souctu nastaveni
klavesnice, podle kterych vyhodnocuje hlavni jednotka aktualizace klavesnice. Nesouhlasi-li tento
kontrolni soucet s vypocitanym kontrolnim sou¢tem (napft. z dlivodu restartu klavesnice, nebo zmény
konfigurace), spusti se proces aktualizace.

| KEYBOARD_STATE J
< Address X Session ID X MSG = 0x22 >< Size = 0x06 ><Eycmdstate Cfg check

1Byte | 4 Byte

2 Byte

Pl
P€

K

Size (6 Byte)

Obrazek 5.29: Zprava KEYBOARD_STATE
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5.2.2.2.9. CONFIRM_KEYBOARD_STATE

Vynulovani interniho stavového registru klavesnice. Nulovani poZadovaného bitu je provedeno
nastavenim hodnoty do log. 1 ¢tyfbytovém slové (Confirm change). Zprdva je zndzornéna obrazkem
5.30. Ridici jednotka ocekdva vraceni zpravy CONFIRM.

\ CONFIRM_KEYBOARD_STATE

<
<

< Address >< Session ID >< MSG = 0x05 >< Size = 0x04 >C Confirm change

‘ 1Byte

“ r“ 1q

Obrazek 5.30: Zprava CONFIRM_KEYBOARD_STATE

5.2.2.2.10.  SET_KEYBOARD_PIN

Zprava (zobrazend obrazkem 5.31) obsahujici pravé jeden pfristupovy koéd klavesnice. Pozice
pfistupového kédu (0 az 9) je uréena bytem ,PIN address”. Délka pristupového kodu (PIN) jsou 2
byty.

Jako odpovéd je ocekavana zprava CONFIRM.

J

\ SET_KEYBOARD_PIN

<
<

< Address >< Session ID >< MSG = 0x06 >< Size = 0x03 X PIN address PIN

2 Byte

“ l1Byte | 1Byte
< >

»le >
»€ P

Size (3 Byte)

>

Obrazek 5.31: Zprava SET_KEYBOARD_PIN

5.2.2.2.11. SET_KEYBOARD_CMD

Zprava obsahujici pravé jeden Fadek textu akce (Cmd text) o maximalné 16ti znacich do klavesnice
vCetné opravnéni (PIN assign), ktery pin mlzZe tuto volbu vyuzit. Opravnéni jsou reprezentovana
bitovou maskou, kde bit odpovida jednomu PINu. CFG addr urcuje pozici textu (0 az 31), ktera je
posilana. Struktura zpravy je znazornéna obrazkem 5.32.

Odpovédi je ocekavdna zprdva CONFIRM.

L SET_KEYBOARD_CMD

{ Address >< Session 1D >< MSG = 0x07 >< Size X CFGaddr X PIN assign >CCmdtext

‘ 1 Byte _ 1 Byte “ 2 Byte

[€ P P 4l

Size [Byte]

Obrazek 5.32: Zprava SET_KEYBOARD_CMD
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5.2.2.2.12.  SET_KEYBOARD_OUTCMD

Zprava (obrazek 5.33), obsahujici texty informujici o provedené akci (Cmd text). Tyto texty jsou
zobrazeny pod jednotlivymi ptikazy. Vytvareji zpétnou vazbu mezi poZzadavkem a provedenim akce.
Output function definuje popisek zobrazujici se na displeji (Open/Close nebo On/Off) . CFG addr
urcuje pozici textu (0 az 31), ktera se vyskytuje ve zpravé.

Odpovédi je o¢ekavana zprava CONFIRM.

‘ SET_KEYBOARD_OUTCMD ‘

< 1

< Address >< Session 1D >< MSG = 0x09 >< Size >< CFG achQutput functiorKCmd text

‘ 1 Byte 1 Byte ‘ 2 Byte N
[« > > >

Size [Byte]

Obrazek 5.33: Zprava SET_KEYBOARD_OUTCMD

Prehled vSech typl zprav sériové linky spolecné s jejich parametry je shrnuty v tabulce 5.2.

Tabulka 5.2
Prehled typl zprav sériové komunikace
Typ zpravy ID Délka [Byte] Odesila Odpovéd
Master | Slave

TEST 0x01 4 X CONFIRM
CONFIRM 0x20 4 X -
SET_VALUE_16 0x08 7 X -
SET_VALUE_32 0x02 9 X -
GET_VALUE_32 0x03 4 X VALUE_32
VALUE_32 0x21 9 X -
GET_KEYBOARD_STATE 0x04 9 X KEYBOARD_STATE
KEYBOARD_STATE 0x22 11 X -
CONFIRM_KEYBOARD_STATE 0x05 9 X CONFIRM
SET_KEYBOARD_PIN 0x06 8 X CONFIRM
SET_KEYBOARD_CMD 0x07 Z24 X CONFIRM
SET_KEYBOARD_OUTCMD 0x09 7 ai 38 X CONFIRM

5.2.2.3. SLIP protokol
Pro posilani sprav po sériové lince je pouZit protokol SLIP (IP protokol po sériové lince) popsany v RFC
1055 [15].

Protokol rozsekava komunikaci na zpravy (pakety) funkénim bytem ,0xCO“ (END). Aby nedoslo
k rozlozeni zpravy na dvé (Ci vice), nesmi se jiZz tento znak vyskytnout nikde v téle zpravy. Toho
docilime nahrazenim znaku posloupnosti dvou funkénich bytd, které znak zakdduiji.
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Jak je patrné z obrazku 5.34, pro zakddovani bytu 0xCO (ktery je shodou okolnosti funkéni byt END)
musime pouZit sekvenci escape byte ,,0xDB“ (ESC) a zastupny byte ,,0xDC“ (ESC_END).

Obdobné pro zakdédovani funkéniho bytu ESC musime uvést kombinace ,,0xDB“ (ESC) a zdstupny byte
,0xDD“ (ESC_ESC).

1 packet

<
<€

1 [Byte]
X X=X

A4

Byte END _ >< END >< ESC_END >C__
>< ESC >< ESC_ESC >C__

Byte END

Obrazek 5.34: SLIP protokol

Na obrazku 5.35 jsou uvedeny zdrojové kody pro kddovani a dekddovani zpravy z/do SLIP paketu
[15].

u_short recvPacket (u char *p, int len, u char c){

void sendPacket (unsigned char *p, int len) { u_short tmp_len;

uartl PutChar (END) ; static u short received = 0;
while (len—-) { ! static char last state = 0;
switch (*p) {
case END: switch (c) {
uartl PutChar (ESC) ; case END: '
uartl PutChar (ESC END); tmp_len = received; received = 0;
break; - return tmp len;
break;
case ESC: Caie ESC: o
uartl PutChar (ESC); astista?e = c;
uartl PutChar (ESC ESC); ret?rn 0;
break; break;
}
default:
uartl PutChar (*p); if (last_state == (char)ESC) {
} - switch (c) {
p++; case ESC END: c = END; break;
} ’ case ESC ESC: c = ESC; break;
uartl PutChar (END); }

}
' last state = 0;

if (received < len) plreceived++] = c;

return 0;

Obrazek 5.35: Ukazka zdrojového kédu vytvarejici a prijimajici SLIP paket
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Kédovani do SLIP [15] paketu Ize provést jednoduchym automatem, ktery nahrazuje urcité byty ESC.
sekvencemi.

Dekoddovani je o néco slozitéjsi, nebot je zapottfebi zohledriovat predesli byte. Funkce se vola pfi
kazdém prichozim byte na sériové sbérnici. Jestlize je pfijat funkéni byte END, vraci funkce délku,
kterou nacetla (jinak vraci 0x00), coZ v programu obstardvajici prichod paketu signalizuje pfijeti
nového paketu.

Zjednoduseny priklad obsluhy pfijimani paketu je znazornén v nasledujicim kédu:

while (time_out --){
if(uartl_RxTest() == @) {NutMicroDelay(1); continue; }

Rx_Size = recvPacket(Buffer, PACKET_BUFFER_SIZE, (unsigned char)uartl_GetChar());
if (Rx_Size) break;

}

5.3.Klavesnice

Pro vzdalenou komunikaci se systémem je navrzena vandal odolnda klavesnice vybavena
dvouradkovym LCD displejem. Klavesnice komunikuje s fidici deskou pomoci ¢tyfdratové full duplex
RS-485 sbérnice. Jadrem celé klavesnice je PIC 16F877A od firmy Microchip. K microkontroléru je
pfipojen LCD modul MC1602 (2x16 znakl) a kovova odolna klavesnice s 12-ti znaky. Vzhledem k
tomu, Ze klavesnice je urCena do exteriéru, je na desce plosnych spojd umisténo teplotni Cidlo
MAX6631 a celkem 24 rezistor(l pouZivanych jako topeni (celkem asi 11W). Déle je na desce umistén
reproduktor a 1 W mustkovy zesilovaé, pfipraveny pro dalsi pouZiti. Cely modul je opatien
magnetickym kontaktem, ktery indikuje neopravnéné odejmuti klavesnice.

Blokové schéma klavesnice je zobrazena obrazkem 5.36.

+12V
Vyhtivani 11 W Tamper

_EHH'ﬁ_T—/o:_

—T1

Klavesnice
< ‘ Procesor A A
PIC 16F877A N Y
L J I—
I:::I MAX1482
MAX6631 | | | |
Teplotni senzor RS-485

Display 2x16 znak(

Obrazek 5.36: Blokové schéma zapojeni klavesnice
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5.3.1.Program klavesnice

Program se sklada ze dvou hlavnich ¢asti: hlavni smycky (main), kde se cyklicky testuji nastavené
pfiznaky a na jejich zakladé se provadéji akce, k vykonani a preruseni.

Procesor Microchip PIC16F876A ma pouze jeden pfiznak preruseni, ktery zplsobi odskoceni
programu do prerusovaci rutiny. V ni se testuje, jaké preruseni nastalo. Program pracuje se dvéma
druhy preruseni — preruseni od sériové linky (ktera vykona vloZeni pfijatého byte do bufferu) a
periodické prerusovani od ¢asovace. V preruseni od ¢asovace se Cte stav klavesnice, teplota, zapina /
vypina tén klavesnice (pipani neni realizované pres cekajici smycky) a v pripadé, ze je klavesnice
aktivni odpocitava c¢as od posledni akce. Vyjmenované uUkony vystavuji pfiznaky, které se nasledné
vykonaji v hlavni (main) smycce.

5.3.1.1. Vstup z klavesnice

Klavesy jsou zapojeny maticové, kde vertikalné se vystavi hodnota a horizontalné se hodnota precte.
Tento proces je umistén v preruseni od Casovade a nastavuje proménou, kterd nese hodnotu
stisknuté klavesy (zakmity jsou odstranény opétovnym testem stisknuté klavesy po 25 opakovacich
cyklech od casovace). Ta je jednim vstupem do ovladani automatu zobrazeni displeje (dalSim
vstupem jsou prichozi zpravy) a procesem pfihlaseni.

5.3.1.2. Prihlasovaci piny

Piny jsou z divodu bezpecnosti ukladany v paméti RAM (pfi odebrani napajeni obsah paméti RAM
zmizi). V paméti je vyhrazeno misto pro 10 pind velikosti dvou byt( a deseti opravnéni k 32 voleb pro
uréeni, jaké povely mlze pfihlaseny pin vykonavat.

Specialnim pinem je tzv. servisni pin, ktery zpfistupriuje menu pro konfiguraci klavesnice (nastaveni
zapnuti a vypnuti topeni a adresy klavesnice).

5.3.1.3. Texty

Klavesnice uklada 2 x 32 Sestnactiznakovych textd — 32 prikazovych textl urcujici volbu, kterd ma byt
vykondna a 32 text( urcujicich v jakém stavu je zafizeni pfed/po vykonani pfikazu (napf. prvy text:
,O0demknuti vchodu”, k nému druhy text ,Vchod zamknut”). Z dlvodu rychlosti (jelikoZ texty se méni
zfidka) jsou texty ukladany do paméti EEPROM, kterad uchovava informace i po odebrani napajeni.

Texty i piny jsou uloZeny v hlavni procesorové jednotce a jsou odesilany do klavesnice. Klavesnice si
uklada 2 byty kontrolniho souctu vsech textl, pinl i jejich opravnéni a na Zadost je odesilad hlavni
jednotce. Pri zjisténi, Ze kontrolni soucet neni shodny (data v hlavni jednotce se zménila, popfr.
kldvesnice byla restartovana a neobsahuje platné piny), za¢ne hlavni jednotka odesilat konfiguraci.

Hlavni fidici jednotka nejdfive odesle pfistupové kody (PINy). Po prijeti desatého pinu si klavesnice
prepocita kontrolni soucet a odesle hlavni procesorové jednotce. Jestlize se soucet stale neshoduje,
pokracuje se se synchronizaci prikazovych text(l a opravnéni pind. Po pfijeti 32. povelu se proces
porovnani kontrolnich souctd opakuje. Pfi opétovné neshodé se nakonec sesynchronizuji zbylé texty
informujici o aktudlnim stavu zafizeni.
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5.3.1.4. Akce

,,,,,,

navolenych povell (on x off). Klavesnice si uchovava stavovy registr o velikosti 4 byty, kde je bitova
maska jednotlivych akci. Pfi listovani v klavesnici jednotlivymi povely se posouva ukazatel po
stavovém registru a pfi potvrzeni vybrané volby bit neguje. Takto modifikovany registr se po zazadani

,,,,,,

IIIIII

komunikace.
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Webové rozhrani

6.1. XSL Sablony

XSL Sablony (eXtensible Stylesheet Language Transformations) jsou definované mezinarodnim
konsorciem W3C roku 1999. SlouZi pro prevod (transformaci) dat zapsané v XML do definovanych
format(, jako napfiklad do HTML stranky, PDF dokumentu nebo i jiného XML dokumentu.

Proces vytvareni vystupniho dokumentu (v nasem pfipadé XHTML stranky) probiha na strané klienta
pomoci XSL procesoru, ktery v dnesni dobé obsahuje kazdy webovy prohlize¢. Generovani vystupu na
strané klienta je v nasem pfipadé uzite¢né, nebot nemusime slozitym generovanim vystupu
vytéZovat procesor. Nevyhodou by mohla byt nutnost pouzivat na strané klienta ,moderni”
internetovy prohlizec, ktery s XSL Sablonami umi pracovat. V dnesni dobé by tato situace nastala asi

jen opravdu ojedinéle. Podpora XSL $ablon v majoritnich prohliZzecich je vypsana v tabulce 6.1.

Tabulka 6.1
Tabulka podpory XSL $ablon

Podpora XML, XSL a Xpath od verze | Aktualni verze
Mozilla Firefox 3 4

Internet Explorer 6 9
Google Chrome 1 12
Opera 9 11
Aplle Safary 3 5

Pro vygenerovani XHTML stranky musi mit XSL procesor zdrojova data — XML dokument a pfislusnou
XSL Sablonu, jejiz URL adresa je uvede v hlavicce XML dokumentu. ProhliZe¢ si poprvé Sablony stdhne
(pro generovani jedné XHTML stranky mlze byt zapotrebi stahovat i vice XSL soubor() z hlavni Fidici
jednotky (serveru). Pri dalsich pristupech ma klientsky browser XSL Sablony uloZené ve vyrovnavaci
paméti a Sablony jiZz nepotiebuje stahovat. Tim se komunikace mezi klientem a serverem zredukuje a
prace se strankami zrychli.

Po nacteni XML i XSL dokumentl provede XSL procesor transformaci na XHTML stranku (jak je
znazornéno obrazkem 6.1). XHTML stranka m(zZe obsahovat odkazy na dalsi zdroje potiebné pro
zobrazeni stranky, jako jsou JavaScriptové soubory, kaskdadové styly CSS, obrazky nebo dal$i XML
data. Pozadavky na tyto soubory jsou odeslany az v pribéhu zpracovavani XHTML souboru
prohlize¢em. Opét plati, Ze nacitani objektl se provadi vidy pfi prvém zobrazeni stranky. Tyto
soubory spolecné s XSL Sablonami (jelikoZ jsou statické), jsou uloZeny v externi paméti na SD karté.
SD kartu je tak mozné snadno z hlavni Fidici desky vyjimat a pomoci PC data i $ablony upravovat. Tak
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mulzZeme provadét rozsahlé Upravy na zobrazovanych webovych strankach bez nutnosti zasahu do
firmware.

Klient Komunikace Server Vytvareni XHTML dokument

trén ‘ r_
Generovani XML @ ,,XSL
L] Sablony
/xMLsoubO
Cteni
XML souboru

e
Zddost o Xs|. & g
SL Sablony / sab Pfeposlani XSL XSL procesor
Sablony (webovy klient)

preposiani ¥SL gablon!
.

Generovani
HTML u
—Z4dostj 8
Sti 0 média na Strdnkéch (obrézky CSS, Js

Pfeposlani dat

.j z tloZisté
e ostan medil (obrézid, €535 - s
| «———Prepostant stranka

Obrazek 6.1: Vytvareni XHTML dokumentu

\ ¥
PoZadavek cg) s

Provadi se pro pfipad, Ze klient nema
data uloZzena v Cache paméti

J

Dalsi vyhoda, kterd je v nasem projektu vyuZivana, je spojovani XML soubori. Nejen Ze XSL procesor
dokazZe reprezentovat XML data v Citelné podobé, ale dokaZze navic XML data spojovat a dotazovat.
XML se potom pracuje obdobné jako s databazi. Dotazovaci jazyk postaven na XQuery spolecné s
XPath. V projektu se toto vyuziva pro konfiguraci webovych stranek. Na SD karté je umistény soubor
config.xml, ktery obsahuje linky na obrazky (z SD karty), nadpisy a dalsi polozky potiebné
k zpfehlednéni webovych stranek. Soubor je umistén na SD kartu z dlivodu snadného pfistupu pro
moznou editaci.

6.2. Zrychleni komunikace

PFi vytvareni webovych stranek jsme velmi omezeni vykonem procesoru, na kterém server bézi. Pro
vytvoreni hezkého uZivatelského rozhrani je nutné uplatnit nejriznéjsi techniky, které snizi vytizeni

//////

jednotkou a webovym klientem jsou pouZivané v SEO optimalizacich.

6.2.1.Pouzivani CSS

CSS oddéluje data webové stranky od vzhledu. PFi sprdvném pouzitim CSS jednak klesne celkovy
objem dat pro vytvoreni stranek, a jednak se uplatni cdchovani na strané uzivatele. Jak bylo popsano
v kapitole 6.1 XSL Sablony, tyto ptijatd data se ze serveru nactou jednou a poté se jiz berou z paméti
prohlizece.
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6.2.2.Komprese dat

Jednim ze zpUsobl je komprese zdrojovych dat a tim eliminovani prenaseného objemu dat.
Komprimovat data pomoci gzip, jak se déje na webovych serverech zde neni realizovana, nebot
operacni systém kompresy neumoziuje, a dopsani funkce pro jeji sloZitost neni rozhodujici. V nasem
projektu si vystadime s kompresi XSL, CSS a JS soubord odstranénim bilych znak( (pro program
pracujici s témito daty jsou bilé znaky bezvyznamné). Naptiklad pro dopinék dataTables klesne
velikost souboru o 70%.

6.2.3.Vytvareni palet obrazki

PFi méfeni ¢asu nacitani kompletni webové stranky se jako nejdelsi ¢asové Useky projevuji navazani
spojeni a posilani poZadavkd o data. Tyto pozadavky je mozné eliminovat spojovanim. U CSS stylU a
1S soubori Ize vytvaret spojené, delsi soubory, nez nékolik mensich. Doba nacteni nékolika mensich
je pak vétsi, nez nacteni jednoho vétsiho CSS souboru.

U obrazk( situace neni tak jednoducha. Pfi tvorbé webovych stranek jsem se snaZil pouzivat
minimalni pocet obrazk(. AvSak vstupy a vystupy karet jsou v prehledu poschodi reprezentovany
Sedesati samostatnymi obrazky 20 x 20 px. To je jiz velké mnoZstvi.

Pro tyto obrazky jsem zvolil zplsob, kdy se obrazky spoji do jednoho po urcitych ¢astech - vytvofi se
tzv. paleta) a pomoci CSS vybiram z palety jen urcity Usek. Paleta neni vétsi, nez velikost samostatné
nakreslenych ikon a pfi nacitani ze serveru se pouZije pouze jeden poZadavek. Ptiklad takové palety je
na obrazku 6.2.

@ e

o N

Obrazek 6.2: Paleta objektl

Vytvoreni ikony z palety pak probiha nasledovné:

» lkonu nahrazuje ramec (DIV) o velikosti jedné ikony (20x20px)
» Jako pozadi rdmce se zvoli paleta
» Paleté se podle potfeby nastavi souradnice posunuti

Postup je znazornén obrazkem 6.3.

Prahlednyram Paleta o rozmérech 20V a 20H px \ Skladéniikony
. o Vertikalni posun

S z 3 ey Hopizontd nifposunms

= s R Prihledny
C x ,
2 c rém
= O
O =%
T

20px
Paleta

I Vertikalni pocet ikon x20px

Obrazek 6.3: Princip vytvareniikon
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6.3. Dalsi pouzité technologie

Jak jiz bylo zminovano, webové rozhrani je tvofeno pomoci XML soubord, generujici hlavni fidici
jednotkou a XSL Sablonami ulozené na SD karté jednotky.

Samotné XHTML je pouhd staticka webova stranka obsahujici hypertextové odkazy. Pro zptijemnéni
prace se strankami se pouziva JavaScript, ktery dokaze na strance (na strané klienta) vytvorit
dynamické chovani — mlze manipulovat se strukturou stranek, odesilat poZadavky v téle stranky atd.
V nasem webovém rozhrani je samoziejmé také JavaScript pouZit.

Pro snadnéjsi praci s JavaScriptem existuji nejriznéjsi frameworky obsahujici naprogramované a
casto pouzivané funkce. NejrozsitenéjSim frameworkem je JQuery. Jedna se o open source projekt,
do kterého existuje nespocet pridavnych balic¢kll, vytvarejici na strankach doslova miniaplikace.
Veskerd dokumentace vcetné samotného frameworku jsou k dispozici na webovych strankach
http://www.jguery.com.

Jednou takovou miniaplikaci je prehledova tabulka v administracnim rozhrani webového rozhrani
DataTables (http://www.datatables.net). Tato miniaplikace vytvofi pro tabulku, na kterou je
aplikovana, filtry — pres sloupce i fulltextové. JelikoZ predpokladame v systému nékolik set vstupl a
vystupl, je dobré na tabulku, kterd tato data ponese, aplikovat zmiriovany doplnék pro urychleni
vyhledavani.

Dalsim vyraznéjsim dopliikem je draggable (od tvlrcd JQuery), ktery umoziuje posouvani objektl po
webovych strankach. Pro funkénost tohoto doplriku jsou nutné podplrné knihovny, jako napftiklad
ui.core, ui.mouse, a ui.widget (dodavané doplrikem draggable).

V posledni fadé drobné doplriky jsou dHtmIToolTip pro vylepSeni bublinkové napovédy stranek a
ui.slider (opét od tvlrca JQuery). Ui.slider je pouZit pro vytvoreni posuvniku (pouZity pro zménu
prahlednosti obrazku), ktery do HTML verze 4 neni ve svém zakladu implementovan pro vsechny
prohlizece.

6.4. Konfigurace webovych stranek

Konfigurace webovych stranek je zcela oddélena (a tak naprosto nezavisld) od firmware Fidici
jednotky. Je tvofena XML souborem config.xml umisténém na SD karté. Umisténi je zvoleno pro
snadnou uZivatelskou dostupnost a editaci.

Soubor obsahuje informace nezavislé na provddéni obsluhy karet. Obsahuje pfevdiné informaci o
objektu, kde je systém pouZity a vzhled stranek.

Hlavnim root uzlem konfiguraéniho souboru je ,config” obsahujici sekce parameters (obecné
parametry), elemetns (informace vstupnich / vystupnich objektech webovych stranek) a location
obsahujici informace o poschodich.
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Parameters

Elementy v této sekci jsou refresh_time pro urceni ¢asového intervalu obnovy stavl vstupl a vystupa
(Cas je zapsany v desitkach milisekund — tzn. refresh_time = 100 znamena 1 sekunda) a bg_opacity
pro urceni vychozi prihlednosti podkladu poschodi v procentech (rozdah 0 aZz 100).

<parameters>
<refresh_time>100</refresh_time>
<bg_opacity>70</bg opacity>
</parameters>

Elements

Obsahuje informace o vstupnich a vystupnich objektech. Kazdy objekt je uvozen v sekci type o
identifikatoru id, jedine¢ného pro kaidy typ objektu. Kazidy objekt obsahuje nazev (name),
souradnice (x a y) palety ikon pro stav v log. 1 (on) a pro log. 0 (off).

<elements>
<l-- .0 =
<type id="1"»>
<name>Svétlo</name>
<modify>0</modify>
<on>
<X>0</X>
<y>0</y>
</on>
<off>
<X>0</X>
<y>20</y>
</off>
</type>
<elements>
Location

V této sekci jsou urceny jednotlivé mistnosti (room) a poschodi (stock) s unikatnim identifikdtorem.
Mistnost obsahuje pouze svlij nazev, poschodi obsahuje kromé nazvu (name) i umisténi svého
obrazku na SD karté (url) a zmensenou ikonu pro vybér poschodi (icon).

<location>
<room id="1">Prdadelna</room>
<l-- .. ==

<stock id="1">
<name>Sklep</name>
<url>../sites/images/stock/sklep.gif</url>
<icon>../sites/images/stock/sklep_small.gif</icon>

</stock>

<l-- .0 -

</location>
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Uzivatelsky interface

Webové rozhrani, vytvorené popsanymi technologiemi se sklada ze dvou ¢asti — administracniho
rozhrani pro konfiguraci fizeni a uZivatelského rozhrani pro zobrazeni stav( vstupl / vystupd a jejich
ovladani.

v 7/ v 7

7.1. Administracni cast

//////

funkce systému.

7.1.1.Hlavni piehled

Pti prihlaseni do této Casti se zobrazi stranka s aktudlnim stavem celého systému. Ve vrchni ¢asti je
zobrazena sitova konfigurace (IP adresa, Maska sit&, Vychozi brana) a ¢&islo kompilace firmware. Cislo
kompilace je vytvareno jednoduchym programem, ktery vytvafi hlavickovych soubor ver.h obsahujici
Cislo kompilace. Pti spusténi davky pro kompilaci program inkrementuje Cislo, a uloZi do souboru
ver.h.

V pravém hornim rohu (obrazek 7.1) je prehled nakonfigurovanych karet v systému — karet vstupd,
vystupu, vykonovych relé, kldvesnic a casovacu.

Sitova nastaveni, karty

IP adresa 10.112.2.240 Pocet vstupnich karet IN876 1
Maska sité 255.255.255.0 Pocet vystupnich karet OUT876 3
Vychozi brana 10.112.21 Pocet vystupnich karet POWER876 1
Kompilace firmware 750 Pocet klavesnic KEY877 1
Konfigurovat Planované casovace 1

Konfigurovat

Obrazek 7.1: Prehled hlavni konfigurace systému

Jestlize néjaké ze zafizeni neodpovida, protoZe je bud odpojené, nebo ma zdvadu, zobrazi se
v prostfedni casti prehled téchto zafizeni. Obrdzek 7.2 zobrazuje ptiklad nedostupnych karet
v systému.
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Karty neodpovidaji na pozadavky

| Typ karty Nazev karty Adresa
in876_cards Vstupni karta1 1
out876_cards Vystupni karta1 1
out876_cards Vystupni karta2 2
key877_cards KeyBoard 01 250

Obrazek 7.2: Vypis nedostupnych karet

Ve spodni ¢asti stranky (obrazek 7.3) je prehled nakonfigurovanych vstupd / vystupl (nikoliv rozpis
karet!). Z tohoto rozcestniku je mozné prejit pfimo na editaci konkrétni karty, konfigurace objektl
v poschodi nebo prejit na konfiguraci vystupl. Tabulka je vytvofena tak, aby mohla obsahovat velké
mnozstvi radkd (fada stovek) a bylo mozné v ni dobfe vyhledavat — fulltextové v horni ¢asti, nebo
pomoci filtrll u kazdého sloupce. Neodpovidajici karty jsou rozliseny cervenym vykficnikem pred
typem karty.

Prehled vyuzitych portu

Search all columns:
Typ karty Nazev karty Poschodi Mistnost Nazev pinu Typ pinu
! key877_cards KeyBoard 01 Sklep Pradelna Odemknuti vrat Klavesnice
! key877_cards KeyBoard 01 Sklep Pradelna Garazova vrata Klavesnice
‘ !in876_cards Vstupni karta1 Patro Zachod Spinac svétla Vypinac
! out876_cards Vystupni karta1 Patro Zachod Vetrak na toalete Vétrak
power876_cards Power1 Zahrada Zahrada Cerpadlo bazénu Cerpadlo
[=] [=] =] [=] ] [=]
Zobrazeno 1 azZ 5 poloZek (z 5 poloZek)

Obrazek 7.3: Prehled vyuZitych portd

7.1.2.Globalni konfigurace

Globalni konfigurace je pfistupna z hlavniho rozcestniku. V konfiguraci Ize nastavit sitové ptipojeni,
uloZeni konfigurace do paméti (pokud byla provedena zména konfigurace, je tato volba zvyraznéna
cervenou barvou) a nastaveni redlného casu.

Pro nastaveni realného (obrazek 7.4) ¢asu lze nastavit SNTP server, odkud je nacitan cas (defaultné
nastaveny na tik.cesnet.cz), asovou zénu (defaultné nastaven hodinovy posun), povoleni prepinani
letniho / zimniho ¢asu a interval v hodinach, ve kterém je ¢as ze serveru nacitan.

Nastaveni sité

Ulozeni IP adresa Maska sité Vychozi brana Port
10.112.2.240 255.255.255.0 10.112.2.1 80
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Nastaveni realného ¢asu

Nastaveni SNTP SNTP Server tik.cesnet.cz
Casova zéna +1 E]
Letni / Zimni as Wl
Inverval 1 hodin
Nastaveni SNTP Synchronizovat nyni

Obrazek 7.4: Nastaveni systému redlného ¢asu
Dalsi volbou je ru¢ni spusténi synchronizace ze serveru a ru¢ni nastaveni ¢asu (obrazek 7.5).

Nastaveni SNTP Synchronizovat nyni

Nastaveni ¢asu Cas 1 - 4

Datum 1 1 -l 1970

Obrazek 7.5: Rucéni nastaveni SNTP

7.1.3.Prehled nakonfigurovanych karet

Prehled nakonfigurovanych karet je opét pristupny pres hlavni stranku administracniho rozhrani.
Obsahuje prehled viech karet, které maji v systému konfiguraci.

//////

pracovat. Vyjimky tvofi ,karty” timer_card a virtual_card. Tyto karty jsou tvoreny softwarové
v procesorové jednotce a staraji se o ¢asové spinani, nebo o rozsiteni karet vystup( (jak bylo popsano
v kapitole 5.1.3.3. Vypocet vystupnich hodnot). Po rozkliknuti se vypisi do pravé c¢asti tabulky. Poté je
mozné karty odstrafiovat nebo pridavat.
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Sprava karet

k ~ ; y

Seznam karet D e : Start | Stop : ) Dnyv'tydnu-

Més | Den | Hod | Min | Més | Den | Hod | Min | Po | Ut | st | &t [ Pa| so| e
in876_cards 1 Timer1 1 2+ + + + + + +
out876_cards Spravovat
power876_cards
key877_cards
timer_card
virtual_card

Pridat kartu

Obrazek 7.6: Sprava karet

7.1.3.1. Karta vstupiti

Konfigurace karty vstupl neni nikterak sloZita. Obsahuje nazev karty, jeji adresu a vypis vstupd,
kterych miize byt maximalné 16. U kazdého vstupu je nastaveno umisténi v objektu pro snadnéjsi
nalezeni v konfiguraci. Umisténi se sklada z uréeni patra (poschodi), mistnosti a typu vstupu. Tyto
volby jsou nastaveny v konfigura¢nim XML souboru umisténého na SD karté. Jeho editaci je tak
mozné snadno pridavat nebo odebirat tyto volby. Posledni moZnosti je invertovani vstupu. Tato
moznost je zvolena pro zatizeni, které maji stav sepnuto v logické 0 (napfiklad zaplavovy detektor).

V pfipadé, Ze karta neodpovidd, je uZivatel informovany ¢ervenou hlaskou v horni ¢asti konfigurace
(takova hlaska funguje pro vSechny typy karet, a je viditelna v obr. 7.7).

Karta neodpovida!
Ujistéte se, Ze je zpojena, nebo ma nastavenou spravnou adresu

Obecné nastaveni karty

Nazev karty Adresa karty
Vstupni karta1 1
Uprav kartu
Vstupy/vystupy karet
ID Nazev pinu Poschodi Mistnost Typ pinu Inv.
1 Spinac svétla Patro Zachod Vypinac 0

Pridat dalSi pin

Obrazek 7.7: Prehled karet vstup(
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7.1.3.2. Karta vystupt, vykonovych relé a virtualni karta
Tyto tfi karty jsou z hlediska konfigurace totozné. Konfigurace je velice podobnd karté vstupd.
Prehled nastaveni téchto karet je zobrazen na obrazku 7.8.

Obecné nastaveni karty

Nazev karty Adresa karty
Vystupni kartal 1
Uprav kartu
Vstupy/vystupy karet
ID Nazev pinu Poschodi Mistnost Typ pinu Fce. Inv.

1 Vetrak na toalete Patro Zachod Vétrak Editovat

Pridat dalSi pin

Obrazek 7.8: Karta vystup(, vykonovych relé a virtualnich karet

Hlavnim rozdilem, od karty vstupl je moZnost vytvareni vystupni funkce (po kliknuti na tlacitko
Editovat ve sloupci ,Fce.” u konkrétniho vystupu).

Konfigurace vystupni funkce (popsand v kapitole 5.1.3.3. Vypocet vystupnich hodnot) se sklada
z vybranych zdroja, vstupni funkce (kterd se aplikuje na vstupy), ¢asovacli (neomezené mnoho) a
vystupni funkce (pro moZnost odpojeni vystupu a nastaveni do jedné zlogickych hodnot nebo
invertovani).

Na obrazku 7.9 je zobrazeno nastaveni vétraku na toaleté. Vétrak je pfipojeny na svétlo, ktery ovlada
uzivatel. Vétrak se spusti v pripadé, Ze toaleta bude déle neZz 1 minutu rozsvicend a vypne se po 3
minutach, co svétlo zhasne.
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Vytvoreni vystupni funkce

Zdroje ID Nazev pinu Poschodi Mistnost Typ pinu Fce
i Spinac svétla Patro Zachod Vypinac on

Pridat dal3i pin

Vstupni funkce Funkce aplikovana na vstupy: | OR E]
Tip: zobrazit pribéh vstupu klopného obvodu
Funkce ¢asovacl Tip.: podrobnosti o pribézich jednotlivych asovaéi
Typ casovace

Opozdéni E] , Cas: 5 sekund

Typ ¢asovace
ProdlouZeni E] , Cas: 10 sekund

Pridej dal$i casovac

Vystupni funkce Funkce aplikovana na vystup: | - (neprovadét zadnou akci) [+

Obrazek 7.9: Vytvoreni vystupni funkce vystupnich karet

7.1.3.3. Karta ¢asovaci

Tyto karty slouZi pro vytvoreni volani udalosti v urcitych ¢asovych intervalech. Zde se nastavuji dny
v tydnu, ve kterych ma byt karta aktivni a v ¢asech spusténi a vypnuti. Je-li v néjakém casu nastaveno
,heuvedeno”, nebude tento ¢asovy Udaj pro rozhodnuti respektovany. Stejné jako ostatni karty, i zde
Ize vystup invertovat. Nastaveni je zobrazeno na obrazku 7.10.

Timer1
Upravit nazev karty

Spusténi Ukonceni
Dny v tydnu Po Ut st &t Pi So MNe

- - - + |+
Mésic - neureno - EI Mésic - neureno - B
Den - neuréeno - E] Den - neuréeno - E]
Hodina - neuréeno - [~ | Hodina - neuréeno - [+
Minuta 1 B Minuta 2 B
[”] Obracena logika
Pri zvoleni této volby bude vystup v log.1 v pripadé, Ze nebude vyhovovat casovému intervalu

Obrazek 7.10: Nastaveni ¢asovacu
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7.1.4.Editace poschodi

Zde si uzivatel zobrazi padorys objektu (resp. jakykoliv pohled na objekt) ulozeny jako obrazek na SD
karté (nazev obrazku spojeny sndazvem poschodi je opét uloZeny v konfiguraénim souboru
config.xml).

Na obrazku jsou rozmistény prvky, které systém ovlada — svétla, motory, vétraky atd. a prvky, ze
kterych systém Cerpa vstupy (detektor Uniku plynu, zaplavovy detektor, dverni kontakty a mnoho
dalSich). Vstupy a vystupy jsou reprezentovany technikou popsanou v kapitole 6.2.3. Vytvareni palet
obrazkd.

Na této strance lze rozmistovat tyto ikony do mist, kde se fyzicky nachazeji. Kazda ikona nese svij
nazev urceny v konfiguraci, ktery se zobrazi po najeti mysi. Pfehled vSech objektli je zobrazeny
v pravé casti v plovoucim okné (vhodné pro vétsi platna na mensich displejich — timto objektem Ize
posouvat, abychom neprekryvali ¢ast platna) spolecné s ndzvem karty a typem. DalSim uziteCnym
prvek umisténym v plovoucim okné je prihlednost podkladu, ktera zprihledni (az vypne) podklad
s ikonami. Funkce je uZitecna pro nalezeni ikon, které se ztraceji v podkladu.

Ukazka editace objektli pro poschodi je zobrazena na obrazku 7.11.

Prvky

Prihlednost podkladu

Prehled objektu

Nazev pinu Typ karty Nazev karty
? Spinaé svétia in876_cards Vstupni karta1

?  Vetrak na toalete out876_cards Vystupni karta1

Obrazek 7.11: Konfigurace objektl v poschodi
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7.2. Uzivatelska cast

V uZivatelské casti, pfistupné pod jinym pfihlaSovacim jménem a heslem je pfistupné rozhrani, pro
ovladani domu na dalku.

Stranka se sklada z ¢asti, které jsou nakonfigurovany v Editaci poschodi. V horni ¢asti stranky se
nachazi odpocdet Casu obnoveni. Interval obnoveni lze opét nastavit v konfiguracnim souboru
config.xml. Pro pfipad rychlejsi obnovy lze na pribéh kliknout a obnoveni se provede okamzité.
V pravé vrchni ¢asti je posuvnik prihlednosti nastaveny na hodnotu urcenou konfiguraci v config.xml
a tlacitko pro vybér jiného poschodi.

Ikonami jiz nelze pohybovat, ale Ize pozorovat jejich stavy a ménit jejich stavy. U vstupnich objektd,
jako jsou vypinace ztohoto rozhrani ménit jejich vstupni hodnotu. Vysledek je pak viditelny na
vystupnich objektech.

Ne vsechny vstupni objekty Ize z webového rozhrani ménit. Napfiklad zaplavovy detektor, u kterého
nemusi byt logické ovladani na dalku. Takové vstupy, které maji byt mozné ménit prostiednictvim
webového rozhrani, jsou opét nakonfigurované v config.xml.

Ukdazka uZivatelské ¢asti je zobrazena na obrazku 7.12.

Cas do obnoveni Obnovit ruéné e e

Zachod

in876_cards Spinac svétla Vypinaé 0

out876_cards Vetrak na toalete  Vétrak 0

Obrazek 7.12: UZivatelska cast
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MainBoard

Celé zafizeni je navrzeno jako moduldrni tak, aby bylo mozné koncepci technologického zafizeni
umistit do 19“ technologického racku. Zakladnim prvkem celého systému je zakladni deska
(MainBoard), opatfena konektory, do které se zasouvaji jednotlivé modularni desky, jejichz dkolem je
zajistovat vlastni funkci systému.

Vlastni zakladni deska slouZi pouze ke kontaktu mezi deskami. Do zakladni desky je nasunuta hlavni
ridici jednotka (MainBoard), desky vstup(, desky slaboproudych relé, pripadné dalsi modularni desky.

Ukolem hlavni procesorové karty je p¥ipojeni hlavniho procesoru AT91SAM7X512 k ostatnim &astem
zafizeni prostfednictvim osmibitové paralelni sbérnice, USARTQ, I°C, SPI a ethernet komunikace.

Karta musi obsahovat prevodniky pro tyto komunikacni protokoly, zabezpecit napajeci napéti vhodné
velikosti a poskytnout dostatecné ochrany na jednotlivych interfacich.

Srdcem celé karty a celého systému je jiz zminovany vyvojovy kit AT91SAM7X512-KIT, ktery je
dodavan jako samostatny modul o velikost 140 x 149 mm. Modul obsahuje 52 pin(, a je zasunut do
karty prostfednictvim jehlickovych konektora.

8.1.1.Napajeci zdroj 3,3V

//////

MAX5035. Vstupnim napétim obvodu je hlavni napajeci napéti celého racku +12 V zalohované hlavni
baterii. MAX5035 vyuZiva pulzné Sitkovou modulaci s pracovni frekvenci 125 KHz. Klidovy odbér
zdroje je 350 pA. Obvod je pouzit v pouzdie SO8 [12]. Schéma zapojeni je znazornéno obrazkem 8.1.
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Obrazek 8.1: Napajeci zdroj 3,3V
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8.1.2.Prevodniky pro komunikaci na RS-485

Pro komunikaci se sériovymi zafizenimi je vyuzivano komunikace RS-485 realizovanou pomoci dvou
obvodl firmy Maxim MAX3070/73/76 (obrazek 8.2). Sbérnice je opatfena ochrannymi transcili.
Budice RS-485 jsou pripojeny na piny na PAO a PA1 (USARTO) AT91SAM7X512. Z divodu snizeni
potencionalnich problémU na sériovych linkdch jsou pouZity dva budice, které jsou navzdjem
multiplexovany prostrfednictvim PA2 a PA3 procesoru. Kazdd RS-485 sbérnice je vyvedena na
konektor RJ-45 [10].
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Obrazek 8.2: Prevodniky pro komunikaci RS-485
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8.1.3.Prevodnik 3,3 V & 5V pro paralelni sbérnici

Osmibitova paralelni shérnice, véetné fidicich signal(, na kterou jsou pfipojeny vsechny komunikacni
karty, komunikuje na udrovni 5V CMOS logiky. Hlavni procesorova karta (mainboard) osazend
procesorem AT91SAM7X512 pracuje na urovni 3,3 Vlogiky. Ztohoto divodu je treba zajistit
komunikacni prevodnik (obrazek 8.3). Pro jednoduchost je pouzit neinvertujici obousmérny
osmibitovy budi¢ sbérnice 74HC245 [7], ktery akceptuje na svém vstupu napétové Urovné pro
logickou jednicku vétsi, nez 2 V, ¢imZ je moZné tento obvod pfipojit na 3,3 V logiku. Vzhledem
k tomu, Ze fidici signaly (ADDRESS/DATA, DIR, CLK, IRQ) jsou jednosmérné, je pouzita Ctvefice
neinvertujicich hradel 74HC08 [13].

:
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Obrazek 8.3: Prevodnik 3,3 V <> 5V pro paralelni sbérnici
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8.1.4.Paméti FLASH

Pro rozsifeni paméti jsou pouZity externi FLASH paméti o kapacité 32 Mb a standardni SD karta
zasunuta do Ctecky SD karet o maximalni velikosti 2048 MB. Obé paméti jsou pfipojeny
prostiednictvim sbérnice SPIl. Schématické zapojeni FLASH paméti a pouzdra SD karty jsou
znazornény obrazkem 8.4.

1144

L — +

ga  £a ks

Obrazek 8.4: Pamét FLASH, SD karta

8.1.5.Hodiny realného c¢asu

Pro zabezpeceni funkce redlného Casu se vyuZiva knihovna operacniho systému EtherNut, ktera
ziskava realny Cas z internetu. Jako zdloZni zdroj realného €asu je pouZit interni obvod firmy Maxim
(Dallas) DS1802 [6], pfipojeného k hlavnimu procesoru prostiednictvim sbérnice I°C. Obvod je fizen
hodinovym krystalem 32768 Hz a poskytuje po sériové lince vSechny ¢asové udaje (sekundy, minuty,
hodiny, dny, mésice, roky, kalendar, atd.). Schéma zapojeni RTC je znazornéno na obrazku 8.5.

Obrazek 8.5: Hodiny realného ¢asu
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8.1.6.Debugovaci rozhrani na RS-232

Pro debugovani, nebo pro univerzalni pouZiti je jeden ze tfi universalnich USARTU pfipojen na
prevodnik TTL RS-232 MAX3223E [11]. Obvod obsahuje dva Tx vysilace a dva Rx ptijimace. Obvod je
zapojen podle katalogového zapojeni vyrobce (obrazek 8.6).
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Obrazek 8.6: Debugovaci rozhrani na RS-232

Hlavni procesorova deska (mainboard) je vytvofena na oboustranné desce plosnych spoji o
definovaném formatu 140 x 149 mm, kterd se zasune do schelfu vybaveného backplainem s paralelni
sbérnici umoznujici komunikaci s ostatnimi paralelnimi kartami (obrazek 8.7 az 8.10). Deska je
vyvinuta v navrhovém prostredi ploSnych spoji Eagle. Na desce je pfiprava pro GSM modul G207 ,
zdroj 3,6 V / 3A MAX1791 [9] a teplomér, komunikujici po 1Wire. Tato ¢ast neni pfedmétem této
prace a je pfipravena pro dalsi mozné rozsireni.
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Obrazek 8.7, 8.8: Fotografie osazené a zrealizované hlavni fidici karty
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Obrazek 8.9, 8.10: Fotografie osazené a zrealizované hlavni fidici karty
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Testovani a implementace

Karta hlavni fidici jednotky byla testovana s jednou kartou vstup(, kartou vystupt, powermodulem a
klavesnici. Tyto Ctyfi moduly predstavuji v jadru kompletni a uceleny systém uréeny pro fizeni a
ovladani domu.

Na uvedeném systému byly provedeny nasledujici méreni:

» Komunikace s kartou vstupl

» Komunikace s kartou slaboproudych relé

» Sériova komunikace s kartou silnoproudych relé

» Komunikace sklavesnici (naCteni textd do klavesnice, nacteni PINGO do klavesnice,
autentifikace PING)

» Ovladani vystupl pomoci vstupl

» Ovladani vystupll pomoci klavesnice

» Komunikace hlavni karty s webovym rozhranim

» Vzdaleny pfistup pres internet do fidici karty a celého systému

» Konfigurace celého systému pres webové rozhrani

» Ovladani vystupll pfes webové rozhrani

» Identifikace nedosaZitelnosti a poruchy karty (karta neodpovida)

» Prepinani mezi sériovymi sbérnicemi RS-485

Vsechny provedené testy probéhli bez drobnych zdvad a systém je funkéni v rozsahu popsané prace.

Nasledné byla zapocata implementace nové hlavni fidici karty do jiz existujiciho systému osazeném
prozatimnim feSenim s ATmega 128. Cely systém je implementovan v technologickych rozvadécich,
viz obrazek 9.1. Bylo provedeno zakladni méfeni na tomto rozsahlém systému a systém pracuje bez
technickych problém0. Pro findlni implementaci nové hlavni fidici jednotky je tfeba provést
,uZivatelskou” konfiguraci vstup(l na vystupy a vyplnit rozsahlou konfiguracni tabulku.

Vzhledem k tomu, Ze tento systém nelze vypnout na del$i dobu neZ nékolik hodin a celé nové feseni
pouzivd nové komunikacni protokoly, bylo pfeprogramovano pouze nékolik karet, aby byla zjisténa
soubéznd komunikace mezi jednotlivymi kartami a hlavni fidici jednotkou.
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Obrazek 9.1: Fotografie kompletniho systému v 19“ technologickém racku se zasunutou hlavni fidici kartou
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Zaver

Navrhl jsem, zrealizoval a naprogramoval kompaktni fidici systém pro velké objekty (primyslové
budovy, rodinné domy a automatizované celky) umoznujici dovyvinout dalsi zafizeni komunikujici
s timto systémem a umoznujici pristup k zafizeni prostfednictvim webovych stranek. Tohoto cilu se
podafilo dosahnout.

Prace vychdzi zjiz existujiciho projektu, ze kterého byla prevzata pouze hardwarova ¢ast
komunikacnich karet a moduld.

V ramci projektu jsem:

» naprogramoval novy komunikacni protokol mezi kartami na paralelni sbérnici

» preprogramoval vSechny karty na paralelni sbérnici

» vytvofil novy komunikacni protokol pro sériovou linku

» preprogramoval vSechny powermoduly

» navrhl software klavesnice s displejem a pfipojil ji po sériové lince RS-485 k systému

» navrhl, zkonstruoval a ozivil hlavni fidici jednotku celého systému v¢. navrhu PCB

» vytvofil jsem software pro hlavni fidici jednotku pro komunikaci po sériové a paralelni
sbérnici, komunikaci po internetu, webové stranky systému umoZnujici ovladani, konfiguraci

a nastaveni celého systému

Ridici jednotku jsem osadil jedno¢ipovym procesorem AT91SAM7X512 sjadrem ARM 7 od firmy
Atmel. Jako operacni systém jsem pouzil systém EtherNut. Hlavnim srdcem celého systému je modul
AT91SAM7X512-KIT obsahujici jiz zminény procesor a hardware pro komunikaci po ethernetu. Cely
hardware jsem postavil na oboustranné desce realizované prostiednictvim programu Eagle o
rozmérech 140x149mm. Tato hlavni fidici deska je uréena k zasunuti do technologického racku
obsahujici velké mnoZstvi paralelnich vstupnich a vystupnich karet. Desku jsem dale vybavil budici RS-
485 a RS-232 urcenymi pro sériovou komunikaci s dalSimi pfipojenymi kartami (zafizenimi). Deska
obsahuje spinany napajeci zdroj 3,3V, indika¢ni LED a patici pro SD karty (o maximalni kapacité 2 GB).
Program se sklada z driverl pro komunikaci po sériové a paralelni sbérnici (v tento okamizik jsou
podporované paralelni karty vstupl, paralelni karty vystupl, sériové karty powermoduld a
klavesnice), konfigurace systému, matrix procesu (vypocitavajici vSsechny kombinacéni a sekvencni
funkce) a z webovych stranek.

(pfeprogramoval jsem karty celého systému).

UzZivatelské rozhrani v externich klavesnicich jsem doplnil a pfeprogramoval, aby byla zajisténa lepsi
uZivatelskd komunikace. Pfi programovani klavesnice jsem se sezndmil s procesorem PIC16F877A od
firmy Microchip.

Jako programovaci jazyk celého systému jsem pouZil jazyk C. Pro programovani webovych stranek
jsem pouzil Sablonovaci systém XSL.
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Byla zapocata implementace celého systému do jiz existujictho Fidiciho systému, skladajiciho se
z dvanacti karet vstupl (288 vstupt), z trech karet slaboproudych relé (celkem 45 slaboproudych
vystupl), osmi powermodul(i (celkem 128 vykonovych relé) a tfech klavesnic.

Z dlvodu dalsiho mozného rozsifeni celého systému a zkvalitnéni externi komunikace je na desce
umistén zdroj 3,6V a GSM modul (véetné patice na SIM kartu), ktery je pfipojen k hlavnimu procesoru
prostiednictvim USART. Dale je zde teplomér pro informativni méreni teploty systému
prostfednictvim 1Wire a externi pamét FLASH o kapacité 32Mbit(. Tato Cast je pfipojena pro dalsi
vyvoj celého systému.
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Seznam pouzitych zkratek

ARM
ARP
cal
Ccss
DHCP
DMA
DNS
EEPROM
FAT
FIFO
GzIP
HTML
HTTP
ICMP
IS
MAC
MIPS
MMC
PIO
PPP
RAM
RTC
SD
SEO
sLIP
SNTP
SRAM
TCP

Advanced RISC Machine

Address Resolution Protocol
Common Gateway Interface
Cascading Style Sheets

Dynamic Host Configuration Protocol
Dynamic Memory Access

Domain Name System

Electrically Erasable Programmable Read-Only Memory
File Allocation Table

First Input First Output

GNU Zip

Hypertext Markup Language
Hypertext Transfer Protocol
Internet Control Message Protocol
Java Script

Media Access Control

Millions of Instructions Per Second
MultiMedia Cards

Programmed Input Output
Point-to-Point Protocol

Radnom Access Memory
Real-time Clock

Secure Digital

Search Engine Optimization

Serial Line Internet Protocol
Simple Network Time Protocol
Static Random Access Memory

Transmission Control Protocol
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TTL
UART
UDP
USART
usB
w3cC
WWWwW
XHTML
XML
XSL
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Transistor Transistor Logic

Universal Asynchronous Receiver and Transmitter

User Datagram Protocol

Universal Synchronous / Asynchronous Receiver and Transmitter
Universal Serial Bus

World Wide Web Consortium

World Wide Web

eXtensible Hypertext Markup Language

eXtensible Markup Language

eXtensible Stylesheet Language
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Prilohy

1. Schéma zapojeni hlavni fidici jednotky
2. Deska s plosnymi spoji hlavni fidici jednotky 140x149 mm vytvorena v programu Eagle — TOP

//////

BOTTOM
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