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Abstrakt:

Jedna se o ¥eni monitorujici provoz na siti Ethernet, ktegézaklad analyzy TCP/IP detekuje

NAT. HW podpora detekce NAT je IP jadro napsanaay¢e VHDL a implementované na deskach s
obvodem FPGA Spartan6/Virtex 5. Detektor je schgpaicovat na rychlosti 1Gbps. Implementovany
jsou detekni metody: OS fingreprint, TCP timestamps, TTL,DP$ource port, MSS.

Abstract:

HW aided NAT detection module is an IP core, whiabnitors Ethernet traffic and detects NAT. The
detection is based on TCP/IP analysis. IP coreiitan in VHDL language and implemented in boards
with Spartan6/Virtex5 FPGA. The detector can opeeatlGbps. Implemented detection methods: OS
fingreprint, TCP timestamps, TTL, IPID, source pMSS.

Ucel:

Ucelem vytvdeného z#zeni je detekce ¥aeni skrytych za NAT serverem v lokalni siti vyugjici
TCP/IP. Wtvdené zéizeni obsahuje FPG&p, ktery zajifuje jak vlastni detekci, tak obsahuje
uzivatelsky SW, ktery slouzi k nastavovani démé&h paramefr zaizeni. Zdizeni zasila vysledky
detekce pes sériovou linku — ty jdou pak zpracovafinak vyuZzit v natdiazené aplikaci. iés sériovou

linku Ize z&izeni téz konfigurovat.

Hlavni charakteristiky:
* HW detekceNAT

e pouziva vSechnydiné metody detekce



* vyuziva uzivatelské metody detekce

e [P core implementovany v FPGA

* nizkéa spateba (0,35 W)

» konfigurovatelny filter IP adres z&lu

* zmgna pouzitych detekich metod zadhu

e vyuziva soft-core CPU pro zpracovani vstupu a \pistseriové linky

» obsahuje API, kterym je mozné posilat vystup n&idgiracovani

5) Popis originality:

Existujefada softwarovych aplikaci, které implementidist deteknich metod, fipadré vSechny
implementované metody. ¥eské republice byl v této oblasti vytem plugin NATdet do programu
Nfsen, ktery byl vytvéen na Masarykayuniverzig€. Jde vSak o softwarovou aplikaci a vyuziva meén
detekinich metod a zvla&8tv oblasti OS fingerprintu, ktery je pro NAT detekésadni, jevi vyrazn

nizsi pravdbodobnost spravné detekce. Pouziva mnohent signatur. Je zaloZen na NetFlow
architektute, narozdil od této prace, ktera diky FPG#¢manalyzovat kazdy paket na fyzickém médiu.
Celos¢tove je v této oblasti nejdale program pOf, ktery ohgamejlépe implementovanou metodu OS
fingerprint a obsahuje i ostatni metody, jde atlhfese @ist¢ SW aplikaci, Zehoz plyne vyssi

spoteba elektrické energie (nutnost zapnutého PC) aenienoznosti rychlosti zkoumanych dat
(dano petem a rychlosti sobvych karet). Wtvéené IP jadro jeinositelné i na jiné architektury, takze
je mozné pes SFP konektor bez problémrijimat desitky GB dat za minimalni spelby elektrické

energie.
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