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Abstract

This bachelor thesis inquires into desing and implementation of virtual network simu-
lator composed of cisco-based routers for subject Y36PSI Pocitacové sité. Simulator allows
configuration of routers via Cisco 10S command line. Simulator implements commands for
configuring interfaces, static routing, dynamic and static network address translation. This
system also offers verification of current configuration via ping and traceroute commands.
Entire network settings are loaded from a configuration file and there is also possibility to
save current configuration to a given file. User testing is integral part of a thesis.

Abstrakt

Tato prace se zabyva navrhem a implementaci simulatoru virtualni pocitacové sité za-
lozené na smérovacich od firmy Cisco Systems pro predmét Y36PSI Pocitacové sité. Simulator
umoznuje konfiguraci cisco smérovace pres textové rozhrani Cisco I0S. Simuldtor implemen-
tuje piikazy pro konfiguraci rozhrani, statické smérovani, dynamicky a staticky pieklad adres.
Pro ovéfeni spravnosti konfigurace jsou implementovany pfikazy ping a traceroute. Celd kon-
figurace virtualni poc¢itacové sité se nacita ze souboru a je mozné ji nasledné zase ulozit zpét.
Soucasti prace je také uzivatelské testovani celé aplikace.
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Kapitola 1

Uvod

Ukolem této prace je navrhnout a implementovat aplikaci, ktera umozni vytvofeni vir-
tudlni pocitacové sité pro pfedmét Y36PSI Poditacové sité. Z pohledu uzivatele se systém
mus{ tvarit jako redlna sit. Tento tkol byl rozdélen na dvé ¢asti: cisco a linux. Mdj tkol
je pravé emulace Cisco I0S!. Na dnesnim virtualnim trhu existuje celd fada programt pro
virtualizaci sité. Vétgina z nich je v8ak §patné dostupnych (zejména kvili p¥ili§ restriktivni
licenci) nebo se nehodi potFebam predmétu Pocitacové sité.

Vize je takova, Ze student si v teple domova spusti tuto aplikaci a vyzkousi si konfiguraci
na virtudlnim ciscu, protoze ke skute¢nému nemé piistup. Zjisti, jak to funguje, a pak uz jen
pfijde na cviceni pfedmétu a vSe spravné nakonfiguruje. Tato prace je tymovym projektem,
protoZe presahuje rozsah jedné bakalarské prace. Byly vymezeny hranice, aby se tento tkol
mohl rozdélit na dvé prace. Nakonec byla cel4 aplikace rozdélena na tii ¢asti. Prvn{ je ¢ast
spole¢nd, kde je implementovino jadro klient - server. Druhou ¢ést tvoii Cisco 10S, kterou
se zabyva tato prace. Posledni ¢ast je platforma Linux, kterou zpracoval Tomas Pitfinec
v bakalafské praci Simuldtor virtudlni pocitacové sité Linux.

nternetwork Operating System je opera¢ni systém pouZivany na smérovacich a pfepinagich firmy Cisco
Systems
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Kapitola 2
Popis problému, specifikace cile

Virtualni sit musi podporovat nékolik k sobé p¥ipojenych pocitaci (linux nebo cisco!, viz

Vymezeni spoluprace, kapitola 2.3). Limit pfipojenych pocitacii neni v zadani urc¢en, nicméné
se polita s tim, Ze systém bez problému zvlddne par desitek pocitacd, ackoliv v praxi jich
vétsinou nebude potfeba vice nez deset. Systém musi umozit konfiguraci rozhran{ potfebnych
pro propojeni sité véetné pifkazi pro aktivaci a deaktivaci rozhrani. Dale aplikace musi
umoznit spravu smérovaci tabulky pomoci piikaza Cisco I0S. V pfedmétu Pocitatové sité se
téz po studentech pozaduje, aby rozuméli piekladu adres neboli tzv. ,natovani“ - NAT?. Cisco
podporuje hned nékolik druhu piekladu adres. Pro tuto aplikaci je potfeba implementovat
t¥i zplisoby, které se zkouSely na cvienich: staticky preklad, dynamicky pfeklad a dynamicky
preklad s metodou overloading. Déle systém musi byt schopen naéist a posléze zase ulozit
celou konfiguraci do souboru. Funkénost celého feSeni musi byt ovéfitelna piikazy ping a
traceroute.

2.1 Shrnuti funkénich pozadavki

1. Systém musi umoznit vytvoreni pocitacové sité zalozené na smérovacich firmy Cisco
Systems.

2. Systém musi umoznit konfiguraci rozhrani.

Systém mus{ obsahovat funkéni smérovani.

- W

Systém mus{ implementovat pieklad adres.

5. Systém musi podporovat ukladani a naéitani do/ze souboru.

6. Pro ovéreni spravnosti musi byt implementovany piitkazy ping a traceroute.

7. K jednotlivym pocitactim aplikace musi byt umoznéno pfipojeni pomoci telnetu.

8. Pomoci telnet klienti musi byt mozné nékolikanidsobné paralelni pfipojen{ k jednomu
pocitacéi najednou.

!Potitatem ,cisco“ je myslen smérova¢ od Cisco Systems.
2Network Address Translation
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2.2 Nefunkéni pozadavky

1. Aplikace musi byt multiplatformni - alespoii pro OS? Windows a Linux
2. Aplikace musi byt spustitelna na bézném?* studentském poéitadi.

3. Systém by mél byt co nejvérnéjsi kopii redlného cisca v mezich zadéani.

2.3 Vymezeni spoluprace

Jak jsem naznacil v kapitole 1, prace je rozdélena na dvé samostatné bakalarské prace.
Rozdéleni dle typu pocitaci na linux a cisco se ukazalo jako spravné volba, nicméné bylo
potfeba doladit nékolik specifik. Hned po zapoceti prace jsem zjistil, Ze v uréitych ¢astech
budu muset vice spolupracovat s kolegou, protoze se tykaji obou nasich implementaci. Na-
priklad smérovaci tabulka na linuxu a ciscu se chova témér stejné, dokonce se podle ni i
stejné sméruje. Celé to méa ale maly hacek: Cisco ma tabulky dvé. Prvni je tvofena piikazy,
které zadal uzivatel, a druhd je vypoéitavana z tabulky prvni. J4 jsem tedy pouZil smérovaci
tabulku od kolegy, ktera byla primarné programovana pro Linux, a tu jsem zaobalil do tzv.
wrapperu, ktery ji ovlada a sam piidavéa funkcionalitu tabulky druhé.

Smérovani probiha stejné na obou systémech, ligi se vSak pravidla pro pfijem paketi.
Ja jsem tedy pouze navézal na kolegovu implementaci tim, Ze jsem pfidal metodu pro pii-
jem paketi (detailné&jsi popis v kapitole Smérovani 5.6). Abstraktni zaklad piikazii ping a
traceroute byl pfevzat od kolegy, stejné tak vypocet statistik o doruceni paketu. JelikoZ ma
cisco preklad adres natolik robustni (rozsahlé datové struktury), tak ho bylo mozné pouzit
s men&imi tpravami® pro linuxovy piikaz iptables.

Moji praci bylo také nacitidni a ukladani do souboru, startovaci skripty pro server i
klienty a uzivatelskd prirucka. Na datovych strukturidch pro jadro celého systému jsem
musel spolupracovat s kolegou, protoze struktury museji odrézet situaci na obou systémech.
Ku prikladu tfida zastitujici IP adresu je napil moji a kolegovou praci. U takové t¥idy je
vlastnictvi popsdno na trovni jednotlivych metod. U ostatnich t#id je autorstvi uvedeno
v hlavi¢ce. Déle komunika¢ni ¢ast je vysledkem spole¢né prace® z roku 2008, kdy jsme prave
pro pfedmét Pocitacové sité programovali hru Karel.

3Operating System, Cesky operalni systém

4Slovem ,b&7né se mysli v podstaté jakykoliv pocitac, na kterém je mozné nainstalovat prostfedi Javy -
Java Runtime Environment.

%Stacilo pfidat nekolik obsluznych metod.

Dle tehdejsich pravidel jsme mohli programovaci ilohy implementovat a odevzdavat ve dvojicich.



Kapitola 3

L, ¥ Id

Existujici reSeni

Existujicich implementaci je na sitovém trhu celd fada, nicméné ne kazdé feSeni je vhodné
pro potieby pfedmétu Y36PSI.

3.1 Cisco Packet Tracer

Asi nejznaméjsim simulatorem smérovaci cisco je Packet Tracer [7] od firmy Cisco Sys-
tems. Program slouzi k simulaci sitového provozu poc&itacovych siti zaloZzenych na hardwaru
od Cisco Systems. Packet Tracer umoznuje vizualizaci provozu sité, konfiguraci sitovych
prvkl v grafickém i textovém moédu. Program obsahuje velmi méalo odchylek od skutecného
cisco smérovace. Packet Tracer je dostupny pro platformy Windows i Linux zdarma pro
vSechny ¢leny Cisco Networking Academy. To je zaroven velkou nevyhodou, protoZe licence
neumoziuje jiné pouziti, proto je tedy Paket Tracer ve Skole nepouZzitelny.

& Clsco Packet Tracer - F:1010.C _RIP_C LRI E}@

Be EM Optos Wew Dob Dhewow b

L\ﬁﬂ {Root] Clustor _ Mave Object u iewpo
R o
E Touse: |

Ensuse that the MU_RIP nstrixtor.(
thak af student devices £an reach th)

Tnstoucter coud rformation shoukd
Carnection bype: ncaming
passwerd: cseo =

Stusdent peer nformation shoukd lock ®
connection typs: autgong

local hest: 32000

peer name: peers (£ based on whicl

passweed: dseo

Oncs studsnts ry to conne, 8 “cer
t0 acceot the cornectian, If coud o
crnection between roukerd and pee

pee0- 5010 (10.1._0f28)
Poert -30/1 (10.10,_0124) =
Pessz. 012 (1020 0(2%) 55
Peers 3013 (10,30, 0/24)
' Pears - 3110 (1040, 0/23)
Pears - 51/1 (1050, 0124)
, Com st snabie R MRS
<l 2
Time: 00:01:0 | Power Cyde Devices Realtime
= | N i <1 [Fire Loststarus | Source  Dostinator
el S S e D
ot o) ey Lont | ome | (e D]

deFo L 31 g ou wmeon
[Device to Drag and Drop to the W [&] >

Obrazek 3.1: Cisco Packet Tracer
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3.2 OMNeT++ simulator

Simula¢ni systém OMNeT++ [11] je velmi propracovany néstroj pro simulaci prak-
ticky ¢ehokoliv. OMNeT++ je postaven na modularni architektufe, takze pfi spravnych
knihovnach (modulech) miZze simulovat pocitatovou sit. Systém dokaze simulovat Cisco I0S
i poditat postaveny na linuxu. Aplikace je komplikovana a ptedstavu jednoduchého programu
pro vyuku studentt spiSe nespliiuje.

Vice se timto simuldtorem zabyval Be. Jan Michek ve své diplomové praci Emulator
pocitacové sité [10].

7 .- [o]>
b ©| A A Q| B ffs )

709110014846 61 1ms)

ok e popl0)

2| = n (@] 2| T | oy
Sandoos) mlcstitorkhost (62

n ol PPPramalbiopData

4
2| =lem m (@] 2| FT

1) (pr0ceSo)

blskboard

otttk

Obrazek 3.2: OMNeT -+ simulator

3.3 Simulation Toolkit 7.0

Simulation Toolkit 7.0 [19] je graficky simulator pro testovani a vyuku riiznych sitovych
aplikaci. Simulation Toolkit umoziiuje simulaci vice nez 50000 SNMP sluzeb (v1, v2c, v3)
TL1!, TFTP?, FTP?, Telnet a Cisco IOS na jediném pocitadi. Software je nabizen pod
shareware licenci a je dostupny pro opera¢ni systémy Windows, Linux i Unix. Za poskytnut{
osobnich udaji lze stdhnout plné funkéni zkusebni verzi na 30 dni. Plna ¢asové neomezend
verze stoji od $995 do $14995 *.

3.4 Boson NetSim Network Simulator

Boson NetSim Network Simulator [1] je aplikace pro simulaci sifového hardwaru a soft-
waru a je designovan jako vyukova pomtcka pro zafinajici administratory Cisco I0S. Systém
dokaze simulovat vice nez 40 riznych sitovych prvki od firmy Cisco Systems. Simuléator ob-
sahuje graficky i textovy konfiguraéni rezim siti. Program je dostupny pro Windows, Linux

!Transaction Language 1
2Trivial File Transfer Protocol
3File Transfer Protocol

*k datu 23.5.2010
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i Solaris. Podobné jako Simulation Toolkit i tento software je nabizen ve zkuSebni verzi na
30 dni. Plna ¢asové neomezené verze stoji od $99 do $349 °.

Obrazek 3.3: Boson NetSim Network Simulator

3.5 Dynamips Cisco 7200 Simulator

Dynamips Cisco 7200 Simulator |2] je program napsany Christophem Fillotem za téelem
emulace Cisco smérovaci. Dynamips funguje na platforméch Linux, Mac OS X, Windows a
emuluje hardware Cisco smérovacu tak, Ze se nacte obraz originélniho Cisco IOS do emulé-
toru. Program tedy umoziuje vyuzivat veskeré funkce Cisco I0S. Program je licencovan pod
GNU GPLS, ale obraz IOSu neni bohuZel volné k dispozici. Tudiz lze program legalné pouzi-
vat jen jako tu¢astnik kurzu CNAT, to ale studenti obvykle nejsou, proto tento software take
neni vhodny pro vyuku.

Obrazek 3.4: Dynamips Cisco 7200 Simulator

°k datu 23.5.2010
Slicence pro svobodny software
"Cisco Networking Academy
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3.6 Virtualni laborator pocitacovych siti VirtLab

Projekt VirtLab [9] zpfistupiuje laboratorni prvky pro praktickou vyuku pocitatovych
sit{ vzdalené prostfednictvim internetu. Studenti ostravské VSB-TU® maji moznost si rezer-
vovat pomoci webového rozhrani laboratorni sitové prvky na urcity Casovy interval a poté
k nim pfistupovat pres webovy prohlize¢ pomoci Java appleti. Propojeni sitovych prvki
se provede automaticky dle zvolené ulohy. Dle mého nazoru je to systém velmi ambiciozni,
nicméné pro vyuku Y36PSI nepouzitelny®.

8Vysoka gkola bafiska - Technicka univerzita Ostrava
9Za predpokladu 7e CVUT nenavaze spolupraci s VSB-TU Ostrava.



Kapitola 4

Analyza a navrh reSeni

4.1 Architektura

4.1.1 Naivni navrh

Po zadéani projektu jsem vytvofil pocatecni navrh aplikace a po konzultaci s kolegou
(kazdy si udélal sviij navrh) vznikl tzv. naivni navrh (viz obrazek 4.1). Tato ptivodni varianta
pocitala s pripojenim do skuteéné sité, ale byla zavrzena zejména kvili slozitosti takového
systému a Casové naroc¢nosti implementace. Navic propojeni s redlnou sit neni mezi poza-
davky.

Obréazek 4.1: Pocatetni navrh
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4.1.2 Klient - server

Dle nového navrhu bude celd aplikace rozdélena na dvé zakladni vrstvy:

e komunikacni - bude zajistovat spojeni mezi klientskou a serverovou ¢asti aplikace

e aplikacni - bude tvofit zbytek systému (smérovani, preklad adres, parsery piikazt atd.)

4.1.2.1 Komunikaéni vrstva

Komunika¢ni vrstva bude sloZzena z architektury klient - server. Tato vrstva bude pfevzata
ze semestralni prace pro pfedmét Y36PSI, kde bylo za kol mimo jiné implementovat vicevla-
knovy server. V této pievzaté implementaci je server, ke kterému se pfipojuji klienti. Pro
kazdého klienta se vytvori nové vlakno, takZze neni problém obsluhovat vice klientt zaroven.

Cilem aplikace je vytvorit simulator pocitacové sité, ta bude muset byt reprezentoviana
objekty, které zastupuji jednotlivé podéitace. Kazdy podéita¢ se bude muset chovat jako server,
aby se na né&j mohlo p¥ipojit vice klientd najednou. Tak bude splnén jeden z funkénich
pozadavki.

Pro pfipojeni klientt® bude pouzit program telnet. Vice o navrhu v kapitole 4.1.3.

4.1.2.2 Aplikaéni vrstva

Tuto vrstvu bude tvofit predev§im parser piikazt emulujici Cisco IOS, smérovani paket,
routovaci tabulka a pieklad adres. Aplikacni vrstva bude kvili vét§i pfehlednosti vice roze-
brana v kapitole Realizace 5.

4.1.3 Telnet

V zadani je pfimo zminéno pouziti programu telnet pro pfipojeni klientt k serveru. Telnet
je ale také protokol, po kterém se domlouva telnet klient a telnet server. Ceska wikipedie
piSe o telnet protokolu: ,, Protokol piendsi osmibitové znaky obéma sméry (duplexni spojent)
a je velmi jednoduchy.“[16] Protokol tedy vse posila po znaku a protistrana po znaku vse
potvrzuje. Telnet protokol zafne pii navazovani spojeni vyjednéavaci proces, ktery vyjedné
s protistranou budouci nastaveni.

Samotny telnet (protokol, ¢i program) ale neposkytuje dopliiovani ptikazti nebo alespon
historii pfikazii. Dalsim problémem je, Ze pii psani pifikazii pfes telnet nefunguje editace ak-
tudlniho fadku, respektive lze mazat po znacich klavesou BackSpace, ale nelze se pohybovat
do stran Sipkami doleva a doprava - pfi takovéem pokusu vypige ~[[D, ¢i ~[[C.

Regenim by mohlo byt zkusit posilat n&jaké specialni znaky pro posun kurzoru do stran,
aby server védél, Ze méa nastat posun vlevo & vpravo. Pak by si musel pamatovat, na které
pozici fadku je klient. Nepfisel jsem vsSak na zpiisob, jak pFesvédéit program telnet pro
posilani né&jakého znaku na udalost ,Sipka doprava®, takze tento navrh jsem musel zavrhnout.

Posun kurzoru se ale neprojevuje pii pfipojovani na vlastni telnet server. To je zptsobeno
tim, ze v takovém pripadé se o editaci fadku a historii pifikazi stard samotny server - v mém
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piipadé telnet server a BASH!. V této aplikaci toho ale nelze vyuzit, takze musi byt tyto
funkcionality na strané klienta, jenz je bude zajistovat.

Pro linux jsem nagel program rlwrap (readline wrapper), ktery piidava vSechny tyto
uzite¢né funkce: editace radky, historie prikazi, dopliiovani pifkazi, obarveni promptu. Pro
Windows jsem pfi hledani nebyl tspésny, takze uzivatelé OS Windows budou muset tuto
aplikaci spoustét pres program Cygwin. Vyhodou tohoto FeSeni je lepsi uzivatelsky komfort
linuxové piikazové Fadky nez nativni Windows konzole cmd.

4.1.4 Konfigura¢ni soubor

Pfi startu serveru by se méla nacist konfigurace ze souboru a méla by byt moznost ulozit
aktualni konfiguraci zpét do stejného souboru. Diskuze nad moZznymi FeSenimi je popsana
v kapitole 5.4.

4.1.5 Smérovacd

Na skutefné pocitacové siti jsou sitové prvky nékolika druhii (router, switch, bridge,
repeater, ..), ale na laboratornich cvicenich pfedmétu Y36PSI se nastavuji pouze smérovade
ze 3. vrstvy? sifového ISO/OSI modelu. Proto tato préace bude implementovat pouze jeden
typ sitového prvku - smérovac (router).

4.2 Podobnost simulatoru se skute¢nym smérovac¢em

Jednim z cild projektu je vytvofit systém, ktery bude co nejvice podobny skuteénému
smérovaci cisco. Bude ale potfeba polozit n€kde hranici mezi slozitosti a vérnosti vysledné
préce, protozZe tyto dvé metriky jsou ve vzajemném protikladu. Cisco IOS je natolik robustni
a propracovany systém, ze je v mych sildch implementace pouze tizké ¢ésti systému, ktera je
nutné potfeba pro splnéni cfle. Pravdépodobné budu nucen misty ustoupit a nechat vypsat
hl&seni, ze urcity pfikaz neni v mé implementaci podporovan.

V samotném parseru piikazi pro Cisco IOS nebude takovéto hlaSeni témér viibec feSeno,
protoZe by to znamenalo implementaci nékolika stovek pravidel pro vSechny piikazy - napft.
piikaz ip ma 103 moZnosti v konfigura¢nim stavu. Aby ale uZivatel mél alespon né&jakou
moznost se dopatrat, co je, ¢i neni podporovéano, tak bude pfidan pifkaz help (help_en pro
vypis v angli¢ting), ktery bude popisovat, jaky piikaz lze v kterém stavu cisca pouzit.

4.3 Predpokladany rozsah

Cely projekt by mél byt v rozsahu zhruba 10000 fadkt koédu. Nejrozsahlejsi t¥idy bu-
dou pravdépodobné datové struktury pro vSechny objekty, které budou emulovat skutecéné
pocitace s rozhranimi, routovaci a NAT tabulku atd.

!Bourne again shell - nejpouZivan&jsi unixovy shell
2Tato ,sitova vrstva® se stard o smérovani v siti a sitové adresovani. Déle poskytuje spojeni mezi
vzdalenymi sitémi, které spolu pfimo nesousedi.
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4.4 Programovaci jazyk a prostiedi

Pro implementaci simulatoru jsem si zvolil programovaci jazyk Java hned z nékolika
divodil. Je to jazyk velmi komplexni s bohatou sadou rtiznych knihoven. Navic programy
vytvofené v tomto jazyce jsou zpravidla jednoduSe pfenositelné mezi rtiznymi opera¢nimi
systémy, coZ je jeden z bodt nefunkénich pozadavki. Jazyk Java disponuje propracovanym
systémem vyjimek, takZze pfi neo¢ekévané chybé se dozvim vice informaci nez v jazyce C++
s jeho Segmentation fault. Neméné vyznamnym divodem je i skutecnost, Ze s Javou mam
nejvétsi zkudenosti.

Cela prace bude implementovina v Netbeans IDE? verze 6.8.

4.5 Pamétova narocénost

Pamétova narocnost bude pravdépodobné vyssi neZ pii pouziti jazyka C-++, jelikoz
javovsky garbage collector nen{ tplné idedlnim FeSenim pro uvolhovani paméti. Nicméné
se neocekdva pouziti tohoto simuldtoru pro vice nez par desitek virtualnich podéitacéi, takze
spotfeba paméti by neméla piekrocit pozadavky pro bézné aplikace v Javé. Zaplnéni paméti
touto aplikaci by mohlo byt odhadem 10-30MB (+ nactené prostiedi JRE).

4.6 Uzivatelské rozhrani

Uzivatelské rozhrani by mélo byt v zasadé velmi jednoduché. V&e bude ovladano pies
prikazovou Fadku, tak jako na skute¢ném ciscu. Spusténi serveru bude uleh¢eno pomocnym
skriptem start_server.sh, ktery bude zaroven obsahovat napovédu. Pro pfipojovéani klientti
budou rovnéz pripraveny skripty.

Na obrazku 4.2 je priklad, jak by mohlo uzivatelské rozhrani vypadat pod opera¢nim
systémem Linux.

stEthernet0/0
stEthernet0/1

[#] linuxl linux col | cisco2
= haldyr : rlwrap - KDE Terminal Emulator

Obrazek 4.2: Textové rozhrani pro konfiguraci cisca

®Integrated Development Environment
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Realizace

Témeér viechny ¢asti systému obsahuji tzv. debugovaci mod, ktery vypisuje extra infor-
mace o tom, co se pravé dé&je, nebo alespon ptidava dalsi vlastnost vhodnou pro ladéni.

5.1 Komunikac¢ni vrstva

v

Server ma sam pro sebe vlastni vlakno, ve kterém bézi. Dale server vytvoii pii startu
pro vSechny pocitace nova vladkna, kterd poslouchaji na portu o jedna vétsim nez predchozi
pocita¢ (prvni pocita¢ za¢ind na portu pfedanym jako parametr p¥i startu serveru). Tato
vldkna se chovaji zase jako servery. Kdyz se uzivatel piipoji na libovolny podéitaé, vytvori se
dalgi vldkno pro obsluhu nového klienta. Vyhodou tohoto feSeni je, Ze je mozné se pfipojit
na kterykoliv pocitac kolikrat je tteba. Je to tedy presné tak, jako kdybychom se pfipojovali
na realné cisco & linux napf. pfes protokol ssh! & telnet.

Server

List <Pocitac> seznamPC

< <abstract» >
AbstrakiniPocitac |1

String jmeno
Komunikace komunikace

Konsole

ApstrakiniPocitac pc

Komunikace Socket s
ParserPrikazu parser

Serversocket ss

; ; ctiRadek)

int cisloFaortu ,_:t Rosiio

rung wWRisPFrompt
getPort() ukonciSpojeni)

Obrazek 5.1: UML navrh komunika¢ni ¢asti

!Secure Shell - zabezpeteny komunika&ni protokol (v sou¢asné dob& nahrada telnetu)

13
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Na obrazku 5.1 je znazornéna komunikaéni ¢ast pomoci UML? diagramu. Kazdy poé&itac
ma objekt Komunikace, jez ¢ekd na pripojeni nového klienta. Kdy# klient vysle pozadavek
pro nové spojeni, vytvoif se Konsole, kterd tohoto klienta bude obsluhovat. P#i odpojent
klienta Konsole zanikd, protoZe jeji pritomnost uz neni potieba. Komunikace se tedy chova
jako server, ktery vytvari klienty - Konsole.

5.2 Aplikacéni vrstva

Zaklad vsech tfid systému na aplika¢ni vrstvé je tfida Abstraktni, kterd zastiesuje
prevazné statické funkce, napf. zaokrouhli (na t¥i desetinnd mista), cekej (metoda pro
uspani vlakna, uzitetna pii vypisech Cisco 10S) a dalsi. Od Abstraktni dédi abstraktni
ParserPrikazu, ktery seskupuje v8echny parsery piikazi (v soutasné dobé pro linux a Cisco
IOS). Spolecny piedek linux a cisco pifkazi je AbtraktniPrikaz, z kterého dédi linuxové
piikazy kolegy a hlavné CiscoPrikaz, ktery jesté pridava uziteéné metody specidlné pro cisco
ptikazy. Viz obrazek 5.2.

< <abstract> >

Abstraktni

List<String> slova

cekejd
< <abstract>> zarovneji < <abstract> >
AbstraktniPrikaz ParserPrikazu
AbstrakiniFocitac pc ApstrakiniPocitac pc
Konsole kon Konsole kon
5tring radelk
wlkconejPrikaz
zpracujRadek()
spolecnePrikazy)
I [
CiscoPrikaz CiscoParserPrikazu
boolean no CiscoStav stav
boolean ambiguous
kontrolag
ambiguousCormmand() ZpracujRadelkd
invalidinputDetected() .
incompleteCommand()
unsupported(

Obrézek 5.2: Tridni model predki

5.2.1 Vyhodnocovani ptikazt

Kdyz uzivatel zada piikaz a ukonc¢i ho znakem nového fadku (klavesa Enter, znak \n),
tak se ve t¥idé Konzole zavol4d metoda zpracujRadek(). Tuto metodu vlastni abstraktni
ParserPrikazu, ktery je v mém piipadé implementovan jako CiscoParserPrikazu®. Ten se

2Unified Modeling Language, UML je v softwarovém inZenyrstvi graficky jazyk pro vizualizaci, specifikaci,
navrhovani a dokumentaci programovych systému.[17]
3LinuxParser p¥ikazii ma na starosti kolega. Pro jiné typy pocita&i je nutno implementovat parser vlastni.
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stara o zpracovani poslané fadky a podle toho vola rizné cisco piikazy, které tvoii IOS nebo
jiné servisni (obsluzné) piikazy.

5.2.2 Datové struktury jadra

Datové struktury pro pocitacovou sit byly vytvifeny ve spolupraci s kolegou.
CiscoPocitac je mé prace, tfidy IpAdresa a SitoveRozhrani obsahuji metody ode mne
i od kolegy. Vlastnictvi{ je bliZze popséno u jednotlivych metod.

< <abstract> >

AbstraktniPocitac

IpAdresa
List <5itoveRozhranis ifaces
RoutovaciTabulka r_tab int adresa
MATtabulka nat_tab int maska
int port

LinuxPocitac CiscoPocitac \ /

. CiscoWrapper N .
prijmiEthernetover) SitoveRozhrani
prijmiEthernetove()

List <lpAdresa> seznamlP
String jmeno
String macAdresa

Obréazek 5.3: Zjednoduseny diagram tiid

5.2.2.1 Sifové rozhrani

Datova struktura pro sitové rozhrani je ve své podstaté jednoducha. Obsahuje jméno,
seznam IP adres piifazenych k tomuto rozhrani, MAC* adresu a stav.

Systémem je oficidlné podporovana pouze jedna IP adresa per rozhrani, vice adres si ale
vyzéadal pfeklad adres. MAC adresa je v tomto systému spife pro vétsi pfiblizeni skute¢nému
rozhrani, protoze ARP® protokol v této aplikaci je piimo implementovan. Systém obsahuje
pouze nékolik pravidel, kterd byla nutna pro rozhodovani, zda pfijmout ¢i nepfijmout ptichozi
paket. Dale rozhrani obsahuje indikator stavu, ve kterém se nachéazi - zapnuté/vypnuté.
Rozhrani cisca jsou ve vychozim stavu vypnuté.

MAC - Media Access Control - je fyzicka adresa, kterou pouziva 2. (spojova) vrstva ISO/OSI modelu

5, Address Resolution Protocol se v pocitacovijch sitich s IP protokolem pouZivé k ziskdni ethernetové MAC
adresy sousedniho stroje z jeho IP adresy. PouZivd se v situaci, kdy je tieba odeslat IP datagram na adresu
lezici ve steyné podsiti jako odesilatel. Data se tedy maji poslat pfimo adresdtovi, v néhoZ vsak odesilatel
znd pouze IP adresu. Pro odesldni prostiednictvim napt. Ethernetu ale potiebuje zndt cilovou ethernetovou
adresu.“[12]
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5.2.2.2 1IP adresa
IpAdresa je mnohem sloZitéjsi t¥ida nez rozhrani, i kdyZ obsahuje pouze tii ¢isla reprezen-
tujici adresu, masku a port. Slozitost je dana tim, Ze tato t¥ida obsahuje pfes 40 obsluznych

metod, které pokryvaji veskerou praci, jez je potieba vykonévat (vypocet ¢isla sité a broad-
castu, kontrolni metody pro ovéfovani spravnosti IP adresy atd.).

5.3 Parser Cisco

5.3.1 Cisco IOS

Cisco 10S je opera¢ni systém, ktery se nachazi na drtivé vétsiné smérovact firmy Cisco
Systems. IOS obsahuje pouze ovladani pies piikazovy fadek (CLI®). IOS obsahuje tzv. zkra-
covani piikazt, které zefektiviiuje praci s celym systémem. Celé to funguje tak, Ze pokud
uzivateluv piikaz lze doplnit na jeden jedine¢ny piikaz (samotné doplnéni pies klavesu
TAB), tak to takovy piikaz hned zavola. Napiiklad piikaz sh run lze jednozna¢né doplnit
na show running-config, ale kratsi sh ru uZz ne:

Router#sh ru?
rudpvl running-config

IOS tvofi nékolik stavi, napf.:

e uzivatelsky mod
e privilegovany méd
e konfigura¢ni mod - zde se nastavuji volby, které ovlivni cely systém

e konfigurace rozhrani - konfigurace jednoho urcitého rozhrani

Na obrazku 5.4 jsou zobrazeny dilezité stavy 10S a pfechody mezi nimi.

5.3.1.1 Uzivatelsky moéd

Uzivatelsky mod (USER MODE) je vychozi (startovaci) mod. Tento mod je znaéné
limitovany a dovoluje pouziti ¢isté read-only piikaza (tj. takovych, které nezméni konfi-
guraci). Pfesto mé tento mod svoje opodstatnéni, dovoluje napt. vypsat smérovaci tabulku
(show ip route) i pouzit piikazy ping nebo traceroute. Do privilegovaného rezimu se lze
prepnout prikazem enable.

6Command Line Interface
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Uzivatelsky méd

- ) (USER MODE)

Router>

A

enable disable

y

Privilegovany méd
> (PRIVILEGED MODE) <

Router#

A

configure terminal end

A 4

Konfigura¢ni méd
(CONFIG MODE)

Router (config) #

interface ...

Konfigurace rozhrani Konfigurace routeru

Router (config-if) # Router (config-router) #

Obrazek 5.4: Piehled zakladnich moéda Cisco IOS [14]

5.3.1.2 Privilegovany méd

Privilegovany mod (PRIVILEGED MODE) nebo také ,administratorsky mod je po-
dobny linuxovému root détu. Tento méd je vychozim bodem pro vstup do ostatnich médi.
Pro navrat zpét do uZivatelského rezimu existuje piikaz disable. Piikaz configure zpu-
sobi pfepnuti do dalsiho konfigura¢niho médu. Privilegovany mod umoziiuje vypsat veSkeré
informace o aktudlni konfiguraci systému, napf.:

e show running-config - shrnuti aktudlni konfigurace
e show ip route - vypis smérovaci tabulky

e show ip nat translations - vypis dynamickych zdznami v NAT tabulce

V tomto stavu funguji rovnéz piikazy ping a traceroute.

5.3.1.3 Konfiguraé¢ni méd

guraci smérovacich zdznami (ip route), p¥istupovych seznami pro potieby prekladu adres
(access-list), pooly IP adres (ip nat pool) a vybér rozhrani pro piechod do stavu kon-
figurace rozhrani (interface).
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5.3.1.4 Konfigurace rozhrani

V tomto médu lze nastavovat IP adresy na aktualné vybrané rozhrani, nastavovat pii-
znaky pro vefejné a soukromé rozhrani pro NAT (nat inside, nat outside), piipadné
zapinat ¢i vypinat rozhrani. Pro pfechod ze vSech konfiguratnich méda do privilegovaného
staéi napsat prikaz end nebo jen stisknout klavesovou zkratku Ctrl+Z.

5.3.2 Implementace Cisco I0S

Cisco 10OS obsahuje desitky piikazti, z nichz kazdy miize mit az stovky variaci. Proto jsem
implementoval pouze tizkou ¢ast prikazi, kterd je potfebnd pro splnéni zadani této prace.
Nejdilezitgjsi funkel parseru je rozpoznévani zkracenych pifkazii. Na skuteéném ciscu se
prochézeji vSechny moznosti, které mohou v daném stavu nastat, a podle nich probiha vyhod-
nocovani. V mé implementaci ale mam pouze ¢ast pitkazi, takze bylo tieba pouiit jiné feseni.
Pro kazdé slovo (¢ast piikazu) si CiscoParserPrikazu drzi pocet pismen, ktery je potieba
k jednozna¢nému uréeni piikazu. Tato ¢isla jsem ,naméfil“ na gkolnich cisco smérovaéich
v bieznu 2010. Zajimavé je, ze uZ o 2 mésice pozdé&ji jsem objevil drobné zmény. Cisla se
mohou ménit s raznymi verzemi Cisco 10S. To ale neni zésadni problém. Vétsina studenti
(dle mé zkuSenosti) stejné pise celé piikazy a zkracené verze nepouziva, protoze je zpravidla
nezna.

Vyhodnocovani piikazi zajistuje metoda kontrola(command, cmd). Parametr command
je cely ptikaz, na ktery by se to mohlo eventualné doplnit, a cmd je pfikaz poslany od uzivatele.
Nejdrive se zjisti pocet znakt, ktery je potfeba pro jednozna¢né doplnéni na piikaz command.
Poté se zkontroluje pozadovany pocet znak a jestli zkraceny piikaz odpovida doplnénému.
Takto to vypadé v kédu:

if (cmd.length() >= i && command.startsWith(cmd)) {
// i..pozadovany poet znakd
// lze doplnit na jeden jedinelny prikaz
return true;

}

if (command.startsWith(cmd)) {
// vypsat amiguous command
nepokracovat = true;

Jednotlivé pfikazy Cisco 10S jsou implementovany v samostatnych t¥idach. T¥ida
CiscoParserPrikazu zajistuje pfechody mezi stavy (mody) a navic se stara o ,nahazovani*
rozhrani. Pfepnuti stavu rozhrani je natolik trividlni, Ze se nevyplati mit pro néj zvlastn{
t¥idu.

Ladici méd zjednodusuje testovani parseru a pridava tyto funkce:

e klivesa Enter funguje jako pfechod z uzivatelského do privilegovaného moédu
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e pouziti pitkaza z jinych médi v privilegovaném médu - navic napf. ip route,
ip nat pool inside, access-1list, ..

e extra vypis dynamickych zdznami v natovaci tabulce

e vypis show running-config je pro piehlednost zkracen

e moznost testovan{ routovac{ tabulky p¥es linuxovy piikaz route
e pouzivani linuxového piikazu ifconfig

Pouziti téchto funkei je vhodné spiSe pro ladéni programu do budoucna nez pro béh v jostrém*
provozu. Tento moéd je ve vychozim stavu vypnut.

5.3.3 Odchylky v implementaci

Ma implementace Cisco IOS méa navic par piikazi, které jsou potieba pro ovladani sys-
tému. Jak bylo zminéno v kapitole 4.2, je zde navic help a help_en pro vypis napovédy.
Prikaz kill je vhodny, pokud chce uZivatel ihned vypnout aplikaci a nechce projit pies
nékolik stavi piikazem exit. Dalsi servisni pitkaz je save nebo také uloz, ktery zapise ak-
tudlni konfiguraci vSech pocitacit do konfiguraéniho souboru, se kterym byl spustén nebo
ktery byl pfedan jako parametr. Dale lze vyuZit velmi jednoduchy piikaz ? (otaznik), ktery
vypiSe seznam dostupnych piikazi v aktudlnim stavu.

Na skuteném ciscu funguje kombinace klaves Ctrl+Z pro piechod do privilegovaného
moédu. Ale kvili pouZiti programu rlwrap je systém limitovan. Omezeni spociva v tom, Ze
rlwrap preposle signél opera¢nimu systému a ten pozastavi tento proces. Proces lze obnovit
prikazem fg (na OS Linux), bohuzel klientsky program telnet neumi po pozastaveni ob-
novit svoji funkénost a prestava posilat vstup na standartni vystup. Je tedy uz nepouzitelny
a pro tyto piipady existuje piikaz kill, ktery ukonéi tento rozbity proces, aby se klient
mohl pFipojit znova. Lépe je na tom klavesova zkratka Ctrl+C, kterd pouze ukoncuje (signél
SIG_INT) dany proces a funguje bez problému.

Program rlwrap je &ifen jako bali¢ek pod programem cygwin v zastaralé verzi’, kterd
neumoziuje pieposilani signali, takze pfi stisku Ctrl+C i Ctrl+Z piestane telnet klient
vypisovat na standardn{ vystup a nezbyva nez pouzit kill. To plati pouze na OS Windows,
pro linux jsou dostupné nejnovéjsi balicky v repozitarich kazdé distribuce.

“stav z 18.5.2010
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5.4 Nagditani ze souboru

5.4.1 Zpracovani parametri

Po spusténi startovaciho skriptu start_server.sh se nejdfive zpracuji vSechny parame-
try. KdyZ je nalezen parametr -n, tak se nacita z konfigura¢niho souboru pouze kostra sité
s pocitac¢i a rozhranimi bez jejich nastaveni. Pozice tohoto parametru neni dilezita, systém
nejprve detekuje pifitomnost tohoto parametru a nésledné€ ho ignoruje. Dalsi parametr je
nézev konfigura¢niho souboru, jenz muZe byt zaddn bez koncovky .xml, nejd¥ive program
zkusi naéist soubor bez koncovky, a kdyZz takovy soubor neni, naéte se soubor s koncov-
kou. Ttetim parametrem je port, od kterého budou poslouchat jednotlivé pocitace. Port je
nepovinny, ve vychozim stavu je to port 4000. Kdyz je dany port obsazeny, tak se program
ukonéi s chybovou hlagkou.

5.4.2 Konfigura¢ni soubor

Nejdiive bylo nutno rozhodnout podobu vysledného konfigura¢niho souboru. Existuje
nékolik moznosti, napf.:

e javovské Properties ve stylu ,proménné = hodnota“ - p¥ili§ se nehod{ na velmi ¢lenité
struktury

compile.on.save=false
do.depend=false
do.jar=true
javac.debug=true

e podoba konfiguraénich souborit KDE®, kde jednotlivé sekce jsou oddéleny jménem
v hranatych zavorkach

[Xdmcp]

Enable=false

[Shutdown]

# Default is "/sbin/halt"
HaltCmd=/sbin/shutdown

e XML? soubor, ktery umoziiuje libovolnou strukturu

J& jsem si vybral technologii XML pro jeho vSestrannost a velmi dobrou ¢itelnost.

Nacitani z XML souboru lze provést minimélné dvéma zptisoby: vzit cizi knihovnu, ktera
tuto funkcionalitu zajistuje nebo vytvorit vlastni t¥idu. Obé moznosti maji své vyhody i
nevyhody. Ciz{ knihovna by mohla byt témér bez prace a pravdépodobné by podporovala i
zpétné ukladani. Na druhou stranu by byla mal4d moznost ovlivnén{ vysledného vystupu a
bylo by na ni vSe zavislé. Navic s novymi verzemi by se mohla ménit i funkénost knihovny.
Znamenalo by to také instalaci této knihovny na uzivatelskych pocéitacich. Z téchto davodi
jsem zvolil druhou variantu: vlastni implementace zpracovani XML.

8K Desktop Environment je desktopové prostiedi pro Linux a dal3i unixové opera¢ni systémy.
9Extensible Markup Language je roz&ifitelny znackovaci jazyk
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5.4.3 Implementace SAX handleru

Zpracovat XML lze pfes technologii DOM!' a SAX''. Ja se rozhodl pro SAX z téchto
divodi:

e jednorazové sekvencni{ ¢tenf
e mens$i pamétova nirocénost

e oproti DOMu i nékolikrat rychlejsi, coz by mohlo byt znatelné u velmi rozlehlé sité

Mij SAXHandler tvori tii ¢asti: samotné nacitdni, datova struktura pro pocitac a vytva-
Feni virtualniho poditace.
5.4.3.1 Nacitani

ContentHandler ,vyhazuje* udalosti p¥i zpracovani XML souboru. SAXHandler musi tyto
udalosti odchytavat, a pokud je to udélost, kterd nas zajimé, tak se zpracuje, tj. ulozi do
datové sktruktury. SAXHandler musi implementovat metody na zpracovani za¢atku a konce
elementu, znakovych dat a konce dokumentu. Po nac¢teni konce elementu se vytvoii virtualni

sit pocitaci. Pro spravnou funkci SAXHandler je dutlezité mit ve sloZce s konfigura¢nimi
soubory také soubor DTD'2, ktery definuje strukturu XML dokumentu.

5.4.3.2 Datova struktura

Pro uklddani informaci slouzi datova struktura PocitacBuilder, kteréd si drZzi veskeré
informace nactené z XML souboru o jednom pocitadi:

e jméno a typ pocitace

e nastaveni rozhrani - jméno, adresa, maska, stav
e routovaci tabulka - vycet zdznami

e ip forward - pro poti¥eby OS linux

e pieklad adres - pooly adres, access-listy, pfifazeni access-listi k poolium, statické za-
znamy

Pak je tu jesté sekundarni struktura pro uloZenf kabelt k jednotlivym pocéitacim.

YDocument Object Model
1Simple API for XML
2Document Type Definition
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5.4.3.3 Vytvafeni virtualnich poéitaca

Po vyhozeni udélosti ,konec souboru“ se zafnou vyrabét virtualni poéitace. Pokud byl
pouzit parametr -n, nejdiive se smazou nastaveni, jez nemajf byt nactena. Poté se postupné
budou nacitat (a kontrolovat) vSechna uloZena nastaveni. V zasadé lze ¥ici, ze kdyZz systém
narazi na neplatna data v konfigura¢nim souboru, vypiSe chybovou hlasku na standardni
chybovy vystup. Pokud je to chyba zasadni, tak se vyhodi vyjimka, vypiSe hlaska a cely
server se ukonéi, protoze nemtize pokracovat v daldi ¢innosti. Slovem zasadni je myS$leno
napf. chybégjici jméno rozhrani (kabely v XML jsou napojeny pfes jména rozhrani), chybéjici
natazené kabely a opakujici se jména pocitact ¢i rozhran{ na jednom pocitaci. Kabely jsou
véci natolik kli¢ovou, ze program uzivatele upozorni na chybu svym pédem s vypisem, co je
Spatné.

Takto vypadé piiklad konfigura¢niho souboru:

<pocitac jmeno="ciscol" typ="cisco">

<rozhrani>
<jmeno>FastEthernet0/0</jmeno>
<ip>192.168.1.254</ip>
<maska>255.255.255.0</maska>
<mac>00:0b:0c:0d:0a:01</mac>
<nahozene>true</nahozene>
<nat>soukrome</nat>

</rozhrani>

Nastaveni propojeni mezi po¢itadi (respektive jejich rozhranimi) je dano v konfigura¢nim
souboru. Piuvodné kazdé rozhrani obsahovalo informaci, ke kterému rozhrani jakého pocitace
je pripojeno. To se ale ukazalo jako zbytefné matouci, protoZe informace o kabelu tam
byla obsazena dvakrat. V dnesni verzi programu je to zjednodusené tak, ze samotné rozhran{
nenese zddnou informaci o kabelu. Kabely jsou v konfiguraénim souboru zvl4st. Tento p¥iklad
ukazuje propojeni tfech pocitaci:

<kabelaz>
<kabel>
<prvni>linuxl:ethO</prvni>
<druhy>linux2:eth0</druhy>
</kabel>
<kabel>
<prvni>linux2:ethl</prvni>
<druhy>ciscol:FastEthernet0/0</druhy>
</kabel>
<kabel>
<prvni>ciscol:FastEthernet0/1</prvni>
<druhy>cisco2:FastEthernet0/0</druhy>
</kabel>
</kabelaz>

Konce kabelu jsou charakterizovany dvéma zéznamy, kazdy obsahuje jméno poditace a
rozhrani oddélené dvojteckou.
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5.5 Ukladani do souboru

Abstraktni ParserPrikazu obsahuje metodu, do které jsou vlozeny spolec¢né ptikazy pro
vSechny opera¢ni systémy. V soucasné dobé je tam pouze piikaz uloz alias save. Uzivatel
miize pouzit jakoukoliv variantu dle libosti. P¥i zavolani tohoto pfikazu bez parametru se
bude ukladat do stejného souboru, ze kterého se pfi staru aplikace naéitalo. Nebo mize
uzivatel specifikovat jméno souboru (véetné cesty), do kterého se méa aktualni konfigurace
ulozit.

Ukladani do souboru je realizovano Cisté textové, tzn. vie se posila pfes BufferedWriter
bez pouziti externich knihoven. Pro usnadnéni prace jsem si napsal nékolik pomocnych
metod, kde nap¥. pro ulozeni MAC adresy do XML stadi zavolat
zapisElement ("mac", rozhrani.macAdresa). Velmi uzitetné metoda je také vratElement,
ktera postavi element s danym jménem a obsahem:

private String vratElement(String jmeno, String obsah) {
if (obsah == null) {
obsah = "";
b
return "<" + jmeno + ">" + obsah + "</" + jmeno + ">\n";

¥

Vyhodou tohoto Fegeni je maximaln{ kontrola nad vystupem piikazu save a jednudochost
této implementace. Mezi nevyhody bych uvedl hlavné zménu v datovych strukturdch. Kdyz
by bylo potfeba pfipsat novou volbu, jez se méla ukladat do XML souboru, tak je nutné
pridat pravidla pro nacitdni z XML v SAXHandler a navic zde pro ukladéni.
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5.6 Smérovani

Smérovani implementoval kolega, nicméné cisco se nechova vzdy stejné, a tak bylo nutné
vy¢lenit rozhodovani o pfijmu pakett do koncovych poéitact a implementovat je kazdy zv1ast.
Nejslozit&jsi bylo zjistit, jak se cisco pfesné chovi a pro¢. VSechny vyzkoumané informace
byly platné v obdobi biezen - duben 2010. Nékdo pfedélaval skolni cisca po tom, co jsem
provadél experimenty, takze je mozné, ze nékteré véci se mohou chovat jinak (nové verze 10S
¢i jen jina konfigurace).

Pii réznych experimentech jsem zjistil, ze kdyz linuxu prijde paket, na ktery nemé za-
znam ve smérovaci tabulce, posle zpatky paket Destination Network Unreachable, za-
timco Skoln{ cisca posilaji Destination Host Unreachable.

P#i testovani standardnich p¥ipadi je v8e jasné, ale pfi trochu neobvyklé konfiguraci
sité, jiz to tak jednoduché neni. Experimenty byly ovéfovany pomoci piikazu ping, ktery
implementoval kolega!3.

5.6.1 Debugging

Na strankach firmy Cisco Systems jsem objevil nékolik navodi tykajicich se vypisovani
zpracovani paketd na jednotlivych strojich. Bez téchto navodi se lze jen tézko dohadovat,
které pakety se posilaji kam. Velmi uzitec¢né jsou tedy pitkazy, které poskytuji detailni vypis
aktualné zpracovavanych paketi:

e debug ip packet detail - IP pakety
e debug ip icmp - ICMP!* pakety

e debug arp - ARP pakety

5.6.2 Sit ¢.1
5.6.2.1 Popis problému

Sit na obrazku 5.5 je sloZend pouze ze dvou pocitadl cisco a linux. Tyto pocitace maji
nastavené IP adresy z jinych siti, linux mé nastaveny defaultni zdznam na rozhrani eth0 a
cisco ma samonastavujici se zdznam na sif, ktera je p¥ipojena na rozhrani FO/0'®. Samo-
nastavujici znamené, Ze cisco ptridéva zaznamy do routovaci tabulky podle IP adresy z jeho
rozhrani. Tuto funkcionalitu lze vypnout, na 8kolnich cisco smérovacéich je ale defaultné
zapnutd. Cisco nepiidava tento zdznam v piipadé, Ze na druhém konci kabelu bud nikdo
neni, nebo je rozhrani shozené (vypnuté).

Pfi pfipojeni na linux a spusténi ptikazu ping 10.10.10.10 se stane, Ze u prvnich par
paket (pfi mém testovani to bylo 9) vyprsi timeout a pak uz linux siam sob& vypisuje

13viz kapitola vymezeni spoluprace 2.3

“Internet Control Message Protocol je jeden z nejdilezit&jsich protokoli ze sady protokolit internetu.
Pouzivaji ho opera¢ni systémy pocita¢i v siti pro odesilani chybovych zprav, napiiklad pro oznameni, Ze
poZadovana sluzba neni dostupna nebo Ze pot¥ebny pocital ¢i router neni dosazitelny. [13]

Y5Na obrazcich siti se vyskytuji zkratky F0/0 a F0/1, které zna¢i FastEhernet0/0 resp. FastEhernet0/1
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1iu,- 1.1.1.1/24 10.10.10.10/24
= athD FO/0
—

linux Cisco
default gw etho auto-route 10.10.10.0/24 on FO/O

Obrazek 5.5: Sit linux - cisco

Destination Host Unreachable. Dlouho jsem se snazil pfijit na pFic¢inu, jiz pro mé bylo
tézké odhalit, protoZze jsem nemél zadné zkuSenosti se sledovanim paketi pies cisco sméro-
vace.

5.6.2.2 Reseni

Nejdiive vysvétlim, pro¢ prvnich nékolik pakett proslo az na cisco a na dalsi icmp_req
odpovédél linux sdm sobé. Je to zplisobeno tim, ze p¥i prvnich paketech jesté cisco nevédélo,
co s témi pakety bude, a tak je pf¥ijalo, aby mohlo vyhodnotit, co déal. Cisco ale hned pfislo
na to, ze nemé zadny zédznam na 1.1.1.1, takze nevi, co s takovymi pakety délat, proto se
rozhodlo je nepfijmout. Obvykle cisco nepfijima pakety hned od za¢atku, kdyZz nemé zdznam
pro takovy paket, ale kolni cisca maji starsi verzi softwaru a celkové reaguji trochu pomaleji,
nez je zvykem.

Prichod ARP Zadosti

Linux nejprve posle ARP request, aby zjistil MAC adresu cisca. Cisco pfijme ARP request
a snazi se odpoveédét (poslat ARP reply). Problém je, Ze nema zaznam v routovaci tabulce
na adresu 1.1.1.1, takZe ani neodpovi na ARP request.

Po pridan{ zdznamu ip route 1.1.1.0 255.255.255.0 FO/0 do routovaci tabulky na
smérovadi cisco sit funguje bez jakychkoliv problémt. Do této chvile jsem netusil, Ze je
néco takového mozné. To znamend, ze staci spravné nastavit smérovaci zdznamy na obou
pocitacdich.

5.6.3 Sit ¢.2

5.6.3.1 Popis sité

Na dalsi siti 5.6 jsou pocitace linux1, ciscol a cisco2 zapojené v jednom fetézci. Konfigu-
race rozhrani a smérovacich tabulek je vepsana v obrazku. Linuxl ma teoreticky v dosahu
(pfes defaultni zdznam) cisco2, to mu ale nemiize odpovédét, protoze pro linuxl nemé za-
znam. Ciscol pfeposila pakety z cilovou adresu 8.8.8.0/24 na branu - cisco2.
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I\,- 1.1.1.1/24 1.1.1.254/24 2.2.2.1/24  2.2.2.254/24
S eth0 FO/0O FO/1 Fo/0
=2

linux 1 ciscol cisco2
auto-route 1.1.1.0/24 ethl auto-route 1.1.1.0/24 FO/0 auto-route 2.2.2.0/24 FO/0
defaultgw 1.1.1.254 auto-route 2.2.2.0/24 FO/1

route 8.8.8.0/24 2.2.2.254

Obrazek 5.6: Sit linuxl - ciscol - cisco2

5.6.3.2 Experimenty

I. experiment

Prvni experiment je ping z linuxl smérem na cisco2:

linux1l:/home/dsn# ping -c2 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

--- 8.8.8.8 ping statistics ---
2 packets transmitted, O received, 100% packet loss, time 1006ms

Ve dopadlo dle o¢ekavani tedy paket proplul az na vzdalené cisco2, které nemélo pravidlo
pro manipulaci paketd s cilem 8.8.8.8, a tak chtélo poslat zpatky odesilateli
Destination Host Unreachable. Problém je, Ze cisco2 nemé zaznam ve smérovaci tabulce
pro zdrojovou adresu 1.1.1.1 (linux1), takze vyprsi timeout, protoze nelze doru¢it odpovédét
o nedorudeni.

Po ptidan{ zdznamu pro obsluhu sité 1.1.1.0/24 na branu 2.2.2.1 na smérovaci cisco2
v8e uz funguje dle o¢ekavani:

linux1l:/home/dsn# ping -c2 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

From 2.2.2.254 icmp_seq=1 Destination Host Unreachable
From 2.2.2.254 icmp_seq=2 Destination Host Unreachable

II. experiment

Pokud zkusime odeslat ping na 1.1.1.2, coZ je adresa v siti mezi linuxl a ciscol, ale
nenf to adresa ani jednoho z nés, je vysledek takovyto:

linux1l:/home/dsn# ping -c2 1.1.1.2

PING 1.1.1.2 (1.1.1.2) 56(84) bytes of data.

From 1.1.1.1 icmp_seq=1 Destination Host Unreachable
From 1.1.1.1 icmp_seq=2 Destination Host Unreachable

Linux vi (diky ARP protokolu), 7ze vedle n&j neni pocita¢ s IP adresou 1.1.1.2, a tak se to
ani nesnazi odeslat a odpovid4 sam sobé, Ze je host nedostupny.
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II1. experiment

Cisco ma trochu odlisné chovani:

ciscol#ping 1.1.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1.1.1.2, timeout is 2 seconds:

Success rate is O percent (0/5)

Cisco se zeptalo ethernetové (pfes ARP) linuxu, ten odpovédél, ze takovou adresu nema a
cisco vypsalo ’.’, coz znamend, ze vyprdel timeout (dle [4]). Zatimco linux poslal DHU'S.

5.6.4 ARP protokol

,Address Resolution Protocol (ARP) se v pocitacovych sitich s IP protokolem pouzivd
k ziskdni ethernetové MAC adresy sousedniho stroje z jeho IP adresy. PouZivd se v situaci,
kdy je treba odeslat IP datagram na adresu leZici ve stejné podsiti jako odesilatel. Data se
tedy maji poslat primo adresdtovi, u néhoZ vsak odesilatel znd pouze IP adresu. Pro odesldni
prostiednictvim napt. Ethernetu ale potiebuje zndt cilovou ethernetovou adresu.“ |12]

7 raznych experimenti jsem sestavil tato ARP pravidla, podle kterych cisco vyhodnocuje
ARP requesty:

1. zdrojova IP adresa neni ve stejné siti (viz obrazek 5.5), tak se diskartuje ARP request
- lze obejit v konfiguraci (jako napf. na $kolnich smérovadich)

2. cilova IP adresa nesedi s zddnou moji IP adresou, tak se diskartuje ARP reply
3. IP zdroje (tazatele) je dostupna pfes pravidla v routovaci tabulce, tak se vygeneruje
ARP reply a pogle se tazateli
5.6.5 Pravidla o pfijmu paketi

7 ptredchozi sekce 5.6.4 jsem odvodil nékolik pravidel pro p¥ijem pakett u cisco smérovace.
Tato pravidla tvori de facto télo metody prijmiEthernetove u CiscoPocitac.

e kdyZz mohu odpovédét na ARP request a zaroven je paket pro mé& nebo vim kam ho
poslat dal, tak se paket pfijme

e kdyZ nelze odpovédét na ARP request = nemam na néj zaznam ve smérovaci tabulce,
tak se paket nepfijme

e ve vSech ostatnich pfipadech se paket také nepfijme

16Destination Host Unreachable



28 KAPITOLA 5. REALIZACE

5.7 Wrapper smérovaci tabulky

Routovaci tabulka, kterou implementoval kolega, je ,§ita“ pro linux. Abych ji mohl pouZit,
musel jsem vytvofit CiscoWrapper, ktery bude linuxovou tabulku ovladat. Hlavni ddvodem
pro vytvofeni wrapperu je skute¢nost, Ze cisco svoji routovaci tabulku vypocitava z na-
hozenych rozhrani a ze statickych pravidel vloZenych uzivatelem. Ma tedy zvlast datovou
strukturu pro staticka pravidla a pro samotnou routovaci tabulku.

Mohl jsem si implementovat kompletné vlastni routovaci tabulku, ale néjaké podobé
wrapperu bych se stejné nevyhnul. Byla by to tedy zbyte¢né prace, ktera by navic znamenala
zdvojeni kédu.

5.7.1 Smérovaci tabulka

Linuxova routovaci tabulka je sloZena ze zdznamu, kde kazdy z nich je tvofen témito
polozkami: adresét, brana a rozhrani. Existuji (pro tuto praci relevantni) dva typy zéznam:

e ziznam na branu - pfiznak UG, pfi pfidavani UG zédznamu plati, Ze nové pridavana
brana musi byt dosazitelna pfiznakem U (= zéznam na rozhrani)

e ziznam na rozhrani - pfiznak U, pfevazné ziznamy od nahozenych rozhrani

5.7.1.1 Vybér zdznami

Pravidla jsou ukladana do routovaci tabulky podle masky, ta je hlavnim kritériem. Kdyz
je tedy potieba rozhodnout, ktery zaznam vybrat pro pfichozi paket, tak se za¢ne prochézet
tabulka a vrati se prvni zédznam, kde se shoduje adreséit zaznamu s adresatem paketu. Tim
zajistime pozadavek cisca, aby se smérovalo vzdy podle adresita s nejvyssim poctem jednicek
v masce.

5.7.2 Wrapper

CiscoWrapper v podstaté kopiruje datové struktury linuxové routovaci tabulky a pfidava
nékolik obsluznych metod. Nejvétsim ofiskem byla spravna aktualizace routovaci tabulky
na zékladé wrapperu. Wrapper si pamatuje statické smérovaci zdznamy a dle nahozenych
rozhrani generuje spravné zaznamy do routovaci tabulky.

5.7.2.1 Statické zaznamy

Statické smérovaci zdznamy se zadavaji v privilegovaném modu pies piikaz
ip route <adresa> <maska> <bréna OR rozhrani>. Ziznam se nepiida pouze v piipadé
neexistujictho rozhrani a adresy ze zakézaného rozsahu. Do zakizaného rozsahu patii IP
adresy ze tiidy D a E. Ttidy adres jsou popsény v nésledujicim odstavci. V dohledné dobé
se zaCnou uvoliiovat IP adresy ze tfidy E kvili nedostatku IPv4 adres. AZ se tak stane,
cisco bude muset vydat aktualizaci svého I0Su, protoze v ném momentalné nelze piifazovat
adresy z tohoto rozsahu.
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Trida Zacatek 1. bajt Maska Siti Stanic v kazdé siti
A 0 0-127 255.0.0.0 126 16 777 214

B 10 128-191 255.255.0.0 16384 65534

C 110 192-223 255.255.255.0 2 097 152 254

D 1110 224-239 multicast

E 1111 240-255 vyhrazeno jako rezerva

Upraveny vypis s Wikipedie [15] a ovéfeny z webu organizace IANA [18].

Kdyz se pfidava zaznam s nedosaZzitelnou branou, tak IOS nevypiSe zddnou chybovou
hlasku (narozdil od linux, ktery vypiSe SIOCADDRT: No such process). Zaznam se ulozi do
wrapperu a je pfidan do routovaci tabulky ve chvili, kdy bude dosazitelny.

Pri jakékoliv zméné IP adresy na rozhrani ¢i zméné statickych zdznami se smaze cela
routovaci tabulka a spusti se aktualiza¢ni funkce update. Ta nejdiive pfidad zaznamy na
rozhrani (dle nastavenych adres viech rozhrani'”) a pak za¢ne postupné propocitavat jed-
notlivé zadznamy z wrapperu. Zaznam na rozhrani je pfidan automaticky pokud vystupni
rozhran{ neni shozené. Zaznam na branu se hleda rekurzivni metodou
najdiRozhraniProBranu.

V mé implementaci je zabudoviana ochrana proti smyckdm u zaznamut na branu, kterd
limituje délku takového fetézu na 100 zédznami na branu.

Statickd pravidla lze vypsat v privilegovaném moédu pifkazem show running-config a
generovand pravidla (tedy obsah routovaci tabulky) pfes pfikaz show ip route.

5.7.3 Vlastnosti

P1i testovani skolnfho cisca jsem narazil na zajimavé vlastnosti Cisco 10S. Pf¥idaval jsem
postupné riizné staticka pravidla a nechal si vypisovat stav routovaci tabulky. Nejdfive jsem
vlozil tyto zdznamy v konfigura¢nim modu:

ip route 0.0.0.0 0.0.0.0 FastEthernet0/0
ip route 3.3.3.0 2565.2565.2565.0 2.2.2.2
ip route 8.0.0.0 255.0.0.0 9.9.9.254

ip route 13.0.0.0 255.0.0.0 6.6.6.6

ip route 18.18.18.0 255.255.255.0 51.51.51.9

ip route 51.51.51.0 255.255.255.0 21.21.21.244

ip route 172.18.1.0 255.255.255.252 FastEthernet0/0
ip route 192.168.9.0 255.255.255.0 2.2.2.2

Vypis routovaci tabulky pifkazem show ip route:

51.0.0.0/24 is subnetted, 1 subnets
S 51.51.51.0 [1/0] via 21.21.21.244
18.0.0.0/24 is subnetted, 1 subnets

17V kapitole 5.6 jsem takovému chovani ¥ikal ,samo-nastavujici zaznamy.“
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S 18.18.18.0 [1/0] via 51.51.51.9
3.0.0.0/24 is subnetted, 1 subnets
S 3.3.3.0 [1/0] via 2.2.2.2
21.0.0.0/24 is subnetted, 1 subnets
c 21.21.21.0 is directly connected, FastEthernet0/0

S 192.168.9.0/24 [1/0] via 2.2.2.2

172.18.0.0/30 is subnetted, 1 subnets
S 172.18.1.0 is directly connected, FastEthernet0/0
S 8.0.0.0/8 [1/0] via 9.9.9.254
S 13.0.0.0/8 [1/0] via 6.6.6.6

192.168.2.0/30 is subnetted, 1 subnets
C 192.168.2.8 is directly connected, FastEthernet0/1
Sx  0.0.0.0/0 is directly connected, FastEthernet0/0

Potom jsem smazal defaultni zdznam 0.0.0.0 0.0.0.0 FastEthernet0/0 a znovu jsem
poiidil vypis:

51.0.0.0/24 is subnetted, 1 subnets

S 51.51.51.0 [1/0] via 21.21.21.244
18.0.0.0/24 is subnetted, 1 subnets
S 18.18.18.0 [1/0] via 51.51.51.9
3.0.0.0/24 is subnetted, 1 subnets
S 3.3.3.0 [1/0] via 2.2.2.2
21.0.0.0/24 is subnetted, 1 subnets
C 21.21.21.0 is directly connected, FastEthernet0/0

S 192.168.9.0/24 [1/0] via 2.2.2.2
172.18.0.0/30 is subnetted, 1 subnets
S 172.18.1.0 is directly connected, FastEthernet0/0
S 8.0.0.0/8 [1/0] via 9.9.9.254
S 13.0.0.0/8 [1/0] via 6.6.6.6
192.168.2.0/30 is subnetted, 1 subnets
C 192.168.2.8 is directly connected, FastEthernet0/1

Jak je vidét, defaultni zaznam se smazal (zaznam S* opravdu chybi). Po op&tovném spusténi
piikazu show ip route po cca 20 vtefinidch vypada vypis nasledovné:

51.0.0.0/24 is subnetted, 1 subnets

S 51.51.51.0 [1/0] via 21.21.21.244
18.0.0.0/24 is subnetted, 1 subnets

S 18.18.18.0 [1/0] via 51.51.51.9
21.0.0.0/24 is subnetted, 1 submnets

C 21.21.21.0 is directly connected, FastEthernet0/0
172.18.0.0/30 is subnetted, 1 subnets

S 172.18.1.0 is directly connected, FastEthernet0/0

192.168.2.0/30 is subnetted, 1 subnets
C 192.168.2.8 is directly connected, FastEthernet0/1
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Obsah routovaci tabulky se dramaticky zménil. Dlouho nebylo jasné, ¢im to je zpu-
sobeno. Ani spoluzaci, ktei vlastni CCNA'® certifikity, mi neuméli vysvétlit, jak je mozne,
7e se obsah routovaci tabulky mutZe ménit v ¢ase bez tieti osoby. Dokonce jsem si spustil
Cisco Packet Tracer a zkousel jsem stejné piikazy, ale nebyl jsem schopen to pres tento
simulétor zreprodukovat.

Nakonec jsem pfiSel na to, Ze pomalé Skolni cisco neni schopno propoditat routovaci
tabulku v redlném case, a tak aktualizuje tabulku s nékolikavtefinovymi prodlevami. Prodleva
se pohybovala v zavislosti na poctu zdznami v rozmezi 5-40 vtefin, zkouSel jsem ale pFidat
maximélné asi 15 zdznami, protoze pak uz je vypis routovaci tabulky nepiehledny. Lze
vyvodit, ze pfi vys§im poctu zdznamu by se prodleva ziejmé zvySovala.

5.7.4 Odchylky

Pii implementaci wrapperu jsem se nékolikrat odchylil od skuteéného cisca:

1. Prodlevu v aktualizaci routovaci tabulky jsem neimplementoval, protoze studenti na ni
nemohou témér narazit. Pokud si student v8imne, Ze obsah tabulky nesedi, tak piikaz
pro vypis zpravidla spust{ znova a vSe uz bude v potfadku. Navic jina cisca mohou byt
mnohem rychlejsi nez ty Skolni, a kdyZ takovou vlastnost nema ani oficidlni simuléator,
tak nemda smysl implementovat ji zde.

2. Stanovil jsem limit 100 statickych pravidel na branu propojenych do jednoho dlouhého
fetézu. Nepredpokladam, 7e by bylo néco takového potteba, 100 zdznami by mélo byt
vic nez dost. Pifklad velmi kratkého fetézu o t¥ech zdznamech:

ip route 4.4.4.0 255.255.255.0
ip route 6.6.6.0 255.255.255.

6.6.6.6
8.8.8.8
ip route 8.8.8.0 255.255.255.0 9.9.9.9

0
0

18Cisco Certified Network Associate
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5.8 Preklad adres

Pteklad sitovych adres neboli NAT (Network address translation) je zpiisob upravy
pakett sitového provozu, kde se prepisuje zdrojova a/nebo cilova adresa, nékdy téz port.
Obvykle se také prepoditava kontrolni soucet, ktery by po upravé adres nebo portu neod-
povidal a byl by takovy paket na prvnim routeru zahozen.

NAT se pouziva predevSim pro pFipojeni pocitadi na lokalni siti do internetu, kde jsou
takové pocitace skryty zpravidla za jednu IP adresu. Navic technologie prekladu adres nepa-
trné zvysuje bezpecnost pocitacu (piipojenych za NATem), protoze uto¢nik nezna opravdou
IP adresu ,zanatovaného* pocitace. Nelze viak NAT pouzivat misto zabezpeceni.

5.8.1 Cisco a NAT

Cisco podporuje nékolik druhi piekladu [3] sitovych adres:

staticky NAT

dynamicky NAT

overloading

jakékoliv kombinace statického a dynamického NATu s overloadingem.

Pteklad adres lze u cisca nastavit opravdu detailné, pro tuto praci je v8ak dilezita pouze
uzkd podmnozina NATu. Detailni popis fungovani piekladu adres lze nalézt na webovych
strankach spolecnosti Cisco Systems [5]. Soukromy pocitac je pocita¢ umistény v lokalni
siti. Je tedy schovan za IP adresu routeru, ktery provadi pieklad. Naopak vefejny pocitac je
takovy pocita¢, ktery neni schovan za NATem (alespoii z pohledu soukromého poéitace!?).

5.8.1.1 Staticky NAT

Staticky preklad adres umoziuje stanovit pravidla, ktera ¥ikaji, na jakou adresu ma byt
preloZen pocita¢ s danou IP adresou. Napf.:

ip nat inside source static 10.10.10.2 147.16.68.5

Timto piikazem se bude piekladat paket s adresou 10.10.10.2 na adresu 147.16.68.5 (za
predpokladu, Ze paket priSel z rozhrani, které je nastavené jako soukromé, a paket mifi do
vefejné sité - pies vefejné rozhrani). Staticky NAT funguje i obracenym smérem. Je tedy
mozné zviditelnit pocita¢ za NATem pres statické pravidlo. Pakety od jinych pocitaca se
prekladat nebudou.

Cela situace je zndzornéna na obrazku 5.7. U pakett od pocitacl se bude pfepisovat
zdrojova IP adresa na 147.16.68.5. Zatimco pakety od pocitac2 zlistanou nezménény.

19Ale i takovyto poditat mize byt schovan za jinym nadfazenym routerem za NAT.
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e — 10.0.0.254/24

pocitacl 147.16.68.100
10.0.0.1/24
il’ |

| 10.0.0.253/24

- - pocitacs
L= MAT: static 10.10.10.2 147.16.68.5
pocitac?
10.0.0.2/24

Obrazek 5.7: Staticky preklad adres

5.8.1.2 Dynamicky NAT a overloading

Dynamicky pieklad adres je velmi podobny statickému s tim rozdflem, Ze se pravidla
generuji dynamicky. Je pouze vytvofen pool?® IP adres, ze kterého se piifazuji adresy
(s portem) pii prekladu. Navic lze omezit adresy siti, které se maji prekladat (piikaz
access-list).

Overloading je spiSe podmnozina dynamického NATu, kde je povoleno pfifazovat jednu
IP adresu vice poéita¢tim. Pakety od rtiznych pocitaci jsou pak odliSeny jinym portem.

Dynamicky pfeklad probiha tak, ze se nejdfive zkontroluji access-listy, zda se mé viibec
prekladat. Pokud IP adresa spada do access-listu, vezme se volnd IP adresa (pii metodé
overloading muze byt vybrana jedna adresa vicekrat) z poolu, ktery je k access-listu pfirazen.
Touto vybranou IP adresou poéita¢ prepiSe zdrojovou adresu prichoziho paketu a vytvori
dynamicky zadznam do NAT tabulky. Zpétny pieklad je podstatné jednodussi. Pocitac vybere
dynamicky zdznam, piepiSe cilovou adresu a preda paket smérovacim pravidltm.

10S piikazy

Pridat pool IP adres lze piikazem:

ip nat pool <POOL_JMENO> <IP_START> <IP_KONEC> prefix <PREFIX>
POOL_JMENO - néazev poolu IP adres

IP_START - adresa, od které se budou adresy generovat
IP_KONEC - adresa, do které se budou adresy generovat

PREFIX - maska poolu v poltu jednickovych bitd

Pristupovy list pro omezeni prekladu adres se p¥ida pres prikaz:

access-list <CISLO> permit <IP> <WILDCARD>

CISLO - identifik&tor access-listu

IP - adresa sité povolenych IP adres

WILDCARD - maska ve tvaru wildcard (maska = broadcast - wildcard)

201001 je doslova zasoba & rezerva
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Prifazen{ poolu k access-listu se provadi piikazem:

ip nat inside source list <ACCESS-LIST> pool <POOL> overload?
ACCESS-LIST - identifikétor access-listu

POOL - jméno poolu

overload - nepovinnd volba pro overloading

5.8.2 Navrh a implementace NATu
5.8.2.1 Navrh

Kazdy pocita¢ bude mit vlastni NAT tabulku. Ta je sloZzena ze seznamu NATzaznam. Dale
NAT tabulka potiFebuje seznam soukromych rozhrani a odkaz na jedno vefejné. Je také nutné
si drzet ¢islo aktualniho access-listu, poolu a stav pfiznaku overloading. V8e ilustruje obrazek
5.8.

NATtabulka

AbstraktniPocitac pc
List=MATzaznam = tabulka
List=5SitoveRaozhrani= insice
SitowveRozhrani wverejne

int access_list < <abstract> >

String pool

lpAdresa ip_star . NATzaznam

IpAdresa ip_konec )

boolean overload IR IpAdresa in
|pAdresa out

Zanatuji boolean staticke

odnatujf
pridejZaznamd)

Obréazek 5.8: Navrh pfekladu adres ¢.1

5.8.2.2 Implementace

P#i implementaci NAT tabulky vyplula na povrch chyba v ndvrhu. Navrh pocital s tim,
Ze muze byt pouze jeden pool a jeden access-list. Skutecné cisco si ale pamatuje bez problému
i stovky téchto piikazi. Z tohoto diivodu jsem musel plivodni nédvrh piizptisobit. Pfidal jsem
nékolik dalsich datovych struktur, které mi v pozdg&jsi fazi velmi usnadnily manipulaci s NAT
tabulkou. Na obrazku 5.9 je zndzornén novy navrh.

Postup prekladu adres

Podrobny postup pfekladu adres na skuteéném ciscu lze nalézt na webovych strankéch
firmy Cisco [6].
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Smér ven

Kdyz ptijde paket do pocitace, nejdiive se provede reverzni pieklad?'. Nasledné poci-
ta¢ dle routovaci tabulky rozhodne, na které rozhrani paket odegle. Poté pfichazi na fadu
samotny akt pfekladu adres. Chovani NATu je Fizeno nékolika pravidly:

Kdy# piichozi rozhrani?? neni oznaceno jako soukromé?? nebo odchozi rozhrani neni

oznadeno jako vefejné®*, tak se paket pieposle dal bez prekladu adres.

Pokud lze nalézt statické pravidlo, které by odpovidalo zdrojové adrese, pielozi se
zdrojova adresa dle tohoto pravida.

Neni-li nalezen z4dny access-list, ktery by odpovidal zdrojové adrese, paket se preposle
bez prekladu.

Kdyz zdrojova adresa paketu spada do access-listu, ke kterému neni pfifazen zadny
pool, tak se posle zpét odesflateli Destination Host Unreacheble.

Pokud v IP poolu, ktery je prifazen k odpovidajicimu access-listu, dojdou volné IP
adresy, posle se zpét odesflateli Destination Host Unreacheble.

V ostatnich pFipadech se provede preklad adres:

1. Zkusi se nalézt odpovidajici dynamické pravidlo. V ptipadé netdspéchu viz nésle-
dujici bod.

2. Vygeneruje se nova IP adresa z poolu a vlozi se takto vytvoreny zdznam do NAT
tabulky.

Ve je lépe znazornéno vyvojovym diagramem 5.10.

Smér dovnitf - reverzni preklad

Reverzni preklad je mnohem jednodussi zaleZitost. P¥ichozi paket ¢ekaji tyto pravidla:

1.

2.

3.

Nejdiive se zkontroluje, zda paket piisel pies vefejné rozhranf. Kdyz je vstupni rozhrani
jiné nez vefejné, tak se reverzni preklad neprovede.

Nasledné se prohledaji staticka pravidla, zda-li néjaké neodpovida (véetné portu) cilové
adrese paketu. V piipadé, Ze ano, provede se reverzni pieklad.

KdyZ se nenajde ani zadny dynamicky zaznam, tak se cilova adresa paketu piekladat
nebude a paket zistane beze zmény.

21Reverzni preklad by v Eestiné nejlépe vystihoval vyraz , odnatovdni.
22Rozhrani, pomoci kterého byl paket do pocitace piijat.

23V Cisco I0Su pomoci piikazu ,ip nat inside®.

2Vefejné rozhrani je oznaceno piikazem ,ip nat outside.
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7 obou sméru piekladu vyplyva, ze statickd pravidla maji pfednost pfed dynamickymi
zéznamy. P testovani NATu na Skolnich cisco smérovacich jsem zjistil, Ze cisca zapominaji
v8echny dynamické zaznamy starsi cca 10 vtefin. Tato vlastnost byla dodate¢n& implemen-
tovéna i do této aplikace. Vice informaci o konfiguraci statického a dynamického NATu
zéroven je na strankach Cisco Systems [§].
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NATtabulka

ApstrakiniFocitac pc
List <MATzaznam = tabulka
List <SitoveRozhrani= insicle
SitoveRozhrani verejne
MNATPool IPool

MATAccessList lACcess
MATPoolAccess IPoolAccess

zanatujg
odnatujd
pridejfaznama

/

\

< <gbstract> =

NATzaznam

Ipfdresa in
Ipfdresa out
boolean staticke

MNATAcessList NATPoolAccess Pool
List < Accesslist= List<FPoolfccess> List <Pool=>
. - MATtabulka tab MATtabullka tab
priclejAccessList()
smazAccessList() pridejPoolAccess)) pridejPoal()
smazFoolAccess() smazFool()

lﬁ

l*

lﬁ

Pool AccessList PoolAccess
String jmeno IpAdresa ip int access
List<lpAdresas int cislo String pool

boolean owverlo

Obréazek 5.9: Navrh prekladu adres ¢.2 - finalni
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Start — > |e vstupni rozhrani soukromé?

FreloZit dle statického
ANO pravidla

Je wystupni rozhrani wverfejné?

Ffeposlat bez prekladu Poslat zpét

Destination Host Unreachable

Malezeno statické pravidlo?

ME
ME ME

MNE
Malezen access-list? T |e pfifazen pool? » Je volna IP v poolu?

ANO

FfeloZit dle dynamického zaznamu

b T

Vitviofit dynamicley zaznarm =€ Existuje dynamicky zaznam?

Obréazek 5.10: Vyvojovy diagram prekladu adres



Kapitola 6

Testovani

Testovéani jsem chtél plivodné provést ve dvou trovnich. Uzivatelské testovani odhalf
chyby funkénosti, zatimco zatézové testy jsou schopny zjistit pro jak velkou sit je tato aplikace
jesté pouzitelné. Z ¢asovych divodi jsem vSak musel zatézové testovani vypustit.

6.1 Uzivatelské testovani

Utzivatelské testovan{ bylo providéno za piitomnosti kolegy z projektového tymu a uzi-
vatele - testera, ktery stravil dvé hodiny testovanim. Popis testovani linuxové ¢asti nenf pro
tuto praci relevantni, a proto tu neni zminén.

6.1.1 Zadani

Utzivatel mél za tkol otestovat aplikaci v nékolika krocich:

1. spu$téni serveru a pfipojeni klientd pomoci skripti; uZivatel mél k dispozici textovy
soubor readme.txt s informacemi o spusténi

2. kontrola prichodi v8ech média Cisco IOS + testovani nestandardnich vstupt
3. konfigurace rozhrani
4. konfigurace statického prekladu adres na pocitaci ciscol pro linuxl

5. konfigurace dynamického prekladu adres na pocitaéi ciscol pro linux2

Na obrazku 6.1 je znizornéno zadani, které dostal uzivatel. UZzivatel postupoval dle
zadanych ukold a pomoci tohoto obrizku konfiguroval sit.

6.1.2 Pribéh testovani

U kazdé objevené chyby bude vyznaceno tué¢nym pismem implementované feSeni pro-
blému ¢i alesponi komentar s vysvétlenim.

39



40 KAPITOLA 6. TESTOVANI

static 192.168.1.1 10.0.0.10
access-list 192.168.2.1 0.0.0.3 )
pool 10.0.0.5 10.0.0.5 overloa cisco2
sit 3 |FastEthernet0/0
10.0.0.1/29 10.0.0.2/29
FastEthernetQ/1
ciscol e
FastEthernetQ/0 it 2
192 188.2.2/26 192.168.2.1/26
| ethl
f-_:.‘_ _ linux2
Gt 1 | etho

192.168.1.2/24

192.168.1.1/24

eth(
| |

linuel A5

Obrazek 6.1: Zadani sité pro uzivatelské testovani

6.1.2.1 Ukol &.1 spusténi serveru

Uzivatel byl znaly linuxu, a tak pro spusténi serveru zkusil ptikaz:
./start_server.sh --help

Skript v8ak reaguje pouze na spusténi bez parametru a na parametr -h. TudiZ se spustil
server s konfigura¢nim souborem --help a vypsal chybu, Ze nelze nic nacist z takového
konfiguraéniho souboru.
(volba —help ptidana)

Uzivatel zkusil spustit server na obsazeném portu. Aplikace vypsala nepfili§ jasnou chy-
bovou hlasku.
(chybova hlaska upravena)

Klientsky skript pro pfipojeni k serveru nevypsal chybovou hlasku, kdyz nebyl speci-
fikovan port (pro virtudlni pocitac).
(chybova hlagka piidana)

6.1.2.2 Ukol &.2 priichod stavy I0S

Server vypisuje rizné dulezité (prichod paketu - smérovani, preklad adres) informace.
Server ale také vypisuje v8echny piijaté a odeslané piikazy, které ¢ini vypis velmi nepiehled-
nym.

(nedtlezité vypisy odstranény)
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Uzivatel zaznamenal, Ze pfi prochézeni historii piikazi (pomoci §ipek nahoru a dolt) se
nabizeji piikazy 1 z jinych terminald - linux i cisco najednou. Navic si pamatuje piikazy i po
znovuspusténi klienta.

(dani za pouziti programu tfeti strany)

Pomocny prikaz help resp. help_en neni nikde v readme.txt zvefejnén, takze uzivatel
nemohl znat podporované pitkazy.

(informace o ptikazu help pfidana do readme.txt)

Utzivatel nasel bug! pii prechodu z privilegovaného do konfigura¢niho stavu. Pii
configure memory se pieplo cisco do configure terminal.
(chyba opravena)

6.1.2.3 Ukol &.3 nastaveni rozhrani

P1i konfiguraci sitovych rozhrani se pfislo na jednu zavaznou chybu. P¥i nastavovani 1P
adresy zadal uzivatel neplatnou masku a program vyhodil vyjimku.
(zpracovani chybnych adres bylo p#i testovani hotové, ale v implementaci chybél
ptrikaz return pro vyskoé&eni z metody pti odchyceni vyjimky; opraveno)

6.1.2.4 Ukol ¢.4 smérovani

Konfigurace smérovacich zaznamia odhalila jednu chybu, & spiSe nedodélavku. Spustény
prikaz ping bez parametrii nedéld vitbec nic (zadnéa chybova hlaska ani spravna funkcionalita).
(ping bez parametri vypiSe vysvétlujici informaci)

6.1.2.5 Ukol &.5 staticky NAT

Do zadéani statického NATu byla pfedem vlozena chyba, aby se ovefilo, zda se aplikace
bude spravné chovat. Adresa 192.168.1.1 se méla pielozit na 10.0.0. 10, ta ale nespada do
sité ¢.3, a tak cisco2 nevédélo, kam mé paket s odpovédi poslat.

Po zméné statického pravidla na zaznam 192.168.1.1 na 10.0.0.6 (posledni volna IP
adresa sité ¢.3) uz pakety bez problému dogly.

6.1.2.6 Ukol &.6 dynamicky NAT

Uzivatel zkougel postupné pridavat pravidla pro access-list a pool. Spustény prikaz
access-list bez parametri mél vypsat hlagku Incomplete Command., ale nic nevypsal.
(pridan vypis do parseru ptikazu)

Po nakonfigurovani dynamického pfekladu adres zkougel uzivatel dostupnost jednotlivych
podita¢t pres pifkaz ping. Uzivatel pfidal do linuxovych pocita¢t defaultni smérovaci za-
znamy na cisco2. Do routovaci tabulky na cisco2 se vibec nezasahovalo (vyjma auto-
maticky nastaveného zaznamu na rozhrani). P¥ikazem ping byla ov&fena dostupnost cisco?2
z obou linuxovych pocitaci. Naopak ping 10.0.0.5 z cisco2 nezafungoval, protoze linux1
je skryt za NATem a paket by musel byt odeslan se spravnym portem z NAT tabulky. Cisco
IOS u piikazu ping neumoziuje ménit ¢islo portu u odesilaného paketu.

Lchyba v programu
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6.1.3 Shrnuti

7 poctu chyb lze jasné vyvodit, ze uZivatelské testovani urcité smysl ma. Vétsinu ob-
jevenych chyb tvofi rizné chyby ¢ odchylky v parserech.



Kapitola 7
Mozna vylepSeni

V tomto projektu je mozné pokracovat mnohymi vylepSenimi, zde jsou uvedeny nékteré
z nich:

1. Prvnim by mohlo byt grafické rozhrani pro tvorbu konfigura¢niho souboru (struktury
pocitacove sité), kde by bylo mozné pridavat pocitace a propojeni mezi nimi.

2. Pro lepsi ladéni problémi p¥i konfiguraci sité by se jist€ hodil i tcpdump. Tento program
funguje jako analyzator monitorujici sitovy provoz na daném rozhrani.

3. Aplikace podporuje pouze jeden sitovy prvek - smérovag, a tak by bylo mozné program
roz&ifit o dalsi prvky napf¥. switch (pfepina¢) nebo bridge. Pfidéani téchto prvka by
znamenalo plnohodnotnou implementaci 2. linkové vrstvy ISO/OSI modelu.

4. Dal8im vylepSenim by mohla byt moZnost propojit virtualni sit se skutec¢nou.

5. Aplikace de facto nezpracovava signély (Ctrl+C a Ctrl4Z), pouze je pfeposilé operac-
nimu systému (tuto funkci zajistuje rlwrap). Pokud bychom se chtéli vracet do privi-
legovaného médu pomoci Ctrl+7, tak by bylo nutné implementovat vlastniho klienta.
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Kapitola 8
Zaver

V této praci se podafilo navrhnout a implementovat simuldtor virtualni pocitacové sité
cisco. Ve spojeni s kolegovu ¢asti je tento program schopen dspésné odsimulovat virtualnf
sit slozenou ze smérovaci cisco a z pocitaci zaloZenych na jadru linux. V takové siti je
mozné otestovat znalosti studentt tykajicich se konfigurace rozhrani, statického smérovant,
dynamického a statického piekladu adres. Z vysledkt uzivatelského testovani vyplyva, Ze
provedeni takovychto testt smysl ma.

Nepfipravenost studentt na laboratornich cvi¢eni z predmétu Y36PSI Pocitacové sité je
v souCasné dobé problém. Obycejni studenti zpravidla nemaji pfistup ke smérovacim od
Cisco Systems, a tak by nasazeni této aplikace jako studijni pomiticky mohlo vést ke zvySen{
pFipravenosti téchto studentii! na laboratorni cviceni.

17a predpokladu, Ze studenti budou mit motivaci k ziskani bodd ze cvideni.
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Priloha A

Seznam pouzitych zkratek

BASH Bourne again shell

CCNA Cisco Certified Network Associate
CLI Command Line Interface

CNA Cisco Networking Academy

DHU Destination Host Unreachable
DOM Document Object Model

DTD Document Type Definition

FTP File Transfer Protocol

ICMP Internet Control Message Protocol
IDE Integrated Development Environment
10S Internetwork Operating System
KDE K Desktop Environment

MAC Media Access Control

NAT Network Address Translation

OS Operating System

SAX Simple API for XML

SSH Secure Shell

TFTP Trivial File Transfer Protocol

TL1 Transaction Language 1

UML Unified Modeling Language
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XML Extensible Markup Language

Y36PSI predmét Pocitacové sité



Priloha B

Instalac¢ni a uzivatelska prirucka

B.1 Instala¢ni pfrirucka

B.1.1 OS Windows

Pozadavky:

1. Java Runtime Environment
<http://www.java.com/en/download/>

2. e Cygwin
<http://www.cygwin.com/setup.exe>

o telnet
nainstalovat bali¢ek inetutils pod cygwinem

e zkontrolovat, zda je nainstalovan nejnovejsi bali¢ek libreadline

Krok 2 lze vynechat stazenim pfedpfipraveného archivu s Cygwinem se spravnymi balicky.
<http://moon.felk.cvut.cz/"rehaksta/data/psimulator_win.zip>

Nebo rozbalenim souboru bin/psimulator_win.zip z pfilozeného CD.

B.1.2 OS Linux

Zalezi na distribuci, ale obecné lze fici, Ze tyto programy budou v repozitatfich. Pro
Debian-based distribuci lze nainstalovat jednim piikazem:

aptitude install sun-java6-jre rlwrap telnet
Pozadavky:
1. Java Runtime Environment

aptitude sun-java6-jre
<http://www.java.com/en/download/>
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2. rlwrap - nejlépe ve verzi 0.32+
aptitude install rlwrap
<http://utopia.knoware.nl/~hlub/rlwrap/>
<http://snapshot.debian.org/binary/rlwrap/>

3. telnet
aptitude install telnet

B.2 Uzivatelska piirucka

B.2.1 Spusténi serveru

Cely server se nastartuje piikazem:
./start_server <config> <port>

Kde <config> je XML soubor s nastavenim sité (pocitae, rozhrani, ..). Parametr <port>
fikd, na jakém portu se zacnou vytvaret jednotlivé pocitace z XML souboru. Parametr
<port> je volitelny, defaultné je nastaven na 4000. Volitelny parametr -n umoZni nacteni
pouze kostry sité a pocitacl s rozhranimi. Ve sloZce se skriptem musi byt soubor s definici
DTD, ktera popisuje strukturu XML souboru.

Po spusténi serveru se vypise seznam pocitaci a k nim pfifazenych portd. Dale se bude
na standartni vystup vypisou rizné servisni informace.

B.2.2 Pripojeni klientd

Pro pfipojen{ na cisco pocitac:
./cisco.sh <port>

Na ciscu je implementovéan piikaz help (help en), ktery vypisuje seznam podporovanych
prikazu.

Pro pfipojeni na linux pocitad:

./linux.sh <port>


http://utopia.knoware.nl/~hlub/rlwrap/
http://snapshot.debian.org/binary/rlwrap/

Priloha C

Obsah prilozeného CD

Ptilozené CD obsahuje tyto soubory a adreséare:

index.html

text/
text/latex/
text/install.txt
text/readme.txt
bin/

bin/psimulator.zip
bin/psimulator_win.zip

html/abstrakt.html
html/abstrakt_en.html
html/javadoc

src/

src/netbeans.zip

rozcestnik

adresdr s textem préace

zdrojové koédy textu préce

instalaéni prirulka

uZivatelska prirucka

adresar se spustitelnymi soubory + konfiguraénimi
soubory

zabaleny archiv se spustitelnymi soubory pro linux
(PSImulator bez programi rlwrap a telnet)

zabaleny archiv se spustitelnymi soubory pro windows
(PSImulator + Cygwin)

abstrakt v CeStiné

abstrakt v anglictiné

dokumentace javadoc

zdrojové kody

zabalené zdrojové kédy jako projekt do NetBeans
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