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Abstract

This bachelor thesis inquires into desing and implementation of virtual network simu-
lator composed of cisco-based routers for subject Y36PSI Po£íta£ové sít¥. Simulator allows
con�guration of routers via Cisco IOS command line. Simulator implements commands for
con�guring interfaces, static routing, dynamic and static network address translation. This
system also o�ers veri�cation of current con�guration via ping and traceroute commands.
Entire network settings are loaded from a con�guration �le and there is also possibility to
save current con�guration to a given �le. User testing is integral part of a thesis.

Abstrakt

Tato práce se zabývá návrhem a implementací simulátoru virtuální po£íta£ové sít¥ za-
loºené na sm¥rova£ích od �rmy Cisco Systems pro p°edm¥t Y36PSI Po£íta£ové sít¥. Simulátor
umoº¬uje kon�guraci cisco sm¥rova£e p°es textové rozhraní Cisco IOS. Simulátor implemen-
tuje p°íkazy pro kon�guraci rozhraní, statické sm¥rování, dynamický a statický p°eklad adres.
Pro ov¥°ení správnosti kon�gurace jsou implementovány p°íkazy ping a traceroute. Celá kon-
�gurace virtuální po£íta£ové sít¥ se na£ítá ze souboru a je moºné ji následn¥ zase uloºit zp¥t.
Sou£ástí práce je také uºivatelské testování celé aplikace.
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Kapitola 1

Úvod

Úkolem této práce je navrhnout a implementovat aplikaci, která umoºní vytvo°ení vir-
tuální po£íta£ové sít¥ pro p°edm¥t Y36PSI Po£íta£ové sít¥. Z pohledu uºivatele se systém
musí tvá°it jako reálná sí´. Tento úkol byl rozd¥len na dv¥ £ásti: cisco a linux. M·j úkol
je práv¥ emulace Cisco IOS1. Na dne²ním virtuálním trhu existuje celá °ada program· pro
virtualizaci sít¥. V¥t²ina z nich je v²ak ²patn¥ dostupných (zejména kv·li p°íli² restriktivní
licenci) nebo se nehodí pot°ebám p°edm¥tu Po£íta£ové sít¥.

Vize je taková, ºe student si v teple domova spustí tuto aplikaci a vyzkou²í si kon�guraci
na virtuálním ciscu, protoºe ke skute£nému nemá p°ístup. Zjistí, jak to funguje, a pak uº jen
p°ijde na cvi£ení p°edm¥tu a v²e správn¥ nakon�guruje. Tato práce je týmovým projektem,
protoºe p°esahuje rozsah jedné bakalá°ské práce. Byly vymezeny hranice, aby se tento úkol
mohl rozd¥lit na dv¥ práce. Nakonec byla celá aplikace rozd¥lena na t°i £ásti. První je £ást
spole£ná, kde je implementováno jádro klient - server. Druhou £ást tvo°í Cisco IOS, kterou
se zabývá tato práce. Poslední £ást je platforma Linux, kterou zpracoval Tomá² Pit°inec
v bakalá°ské práci Simulátor virtuální po£íta£ové sít¥ Linux.

1Internetwork Operating System je opera£ní systém pouºívaný na sm¥rova£ích a p°epína£ích �rmy Cisco
Systems

1
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Kapitola 2

Popis problému, speci�kace cíle

Virtuální sí´ musí podporovat n¥kolik k sob¥ p°ipojených po£íta£· (linux nebo cisco1, viz
Vymezení spolupráce, kapitola 2.3). Limit p°ipojených po£íta£· není v zadání ur£en, nicmén¥
se po£ítá s tím, ºe systém bez problému zvládne pár desítek po£íta£·, a£koliv v praxi jich
v¥t²inou nebude pot°eba více neº deset. Systém musí umoºit kon�guraci rozhraní pot°ebných
pro propojení sít¥ v£etn¥ p°íkaz· pro aktivaci a deaktivaci rozhraní. Dále aplikace musí
umoºnit správu sm¥rovací tabulky pomocí p°íkaz· Cisco IOS. V p°edm¥tu Po£íta£ové sít¥ se
téº po studentech poºaduje, aby rozum¥li p°ekladu adres neboli tzv. �natování� - NAT2. Cisco
podporuje hned n¥kolik druh· p°ekladu adres. Pro tuto aplikaci je pot°eba implementovat
t°i zp·soby, které se zkou²ely na cvi£eních: statický p°eklad, dynamický p°eklad a dynamický
p°eklad s metodou overloading. Dále systém musí být schopen na£íst a posléze zase uloºit
celou kon�guraci do souboru. Funk£nost celého °e²ení musí být ov¥°itelná p°íkazy ping a
traceroute.

2.1 Shrnutí funk£ních poºadavk·

1. Systém musí umoºnit vytvo°ení po£íta£ové sít¥ zaloºené na sm¥rova£ích �rmy Cisco
Systems.

2. Systém musí umoºnit kon�guraci rozhraní.

3. Systém musí obsahovat funk£ní sm¥rování.

4. Systém musí implementovat p°eklad adres.

5. Systém musí podporovat ukládání a na£ítání do/ze souboru.

6. Pro ov¥°ení správnosti musí být implementovány p°íkazy ping a traceroute.

7. K jednotlivým po£íta£·m aplikace musí být umoºn¥no p°ipojení pomocí telnetu.

8. Pomocí telnet klient· musí být moºné n¥kolikanásobné paralelní p°ipojení k jednomu
po£íta£i najednou.

1Po£íta£em �cisco� je my²len sm¥rova£ od Cisco Systems.
2Network Address Translation

3



4 KAPITOLA 2. POPIS PROBLÉMU, SPECIFIKACE CÍLE

2.2 Nefunk£ní poºadavky

1. Aplikace musí být multiplatformní - alespo¬ pro OS3 Windows a Linux

2. Aplikace musí být spustitelná na b¥ºném4 studentském po£íta£i.

3. Systém by m¥l být co nejv¥rn¥j²í kopií reálného cisca v mezích zadání.

2.3 Vymezení spolupráce

Jak jsem nazna£il v kapitole 1, práce je rozd¥lena na dv¥ samostatné bakalá°ské práce.
Rozd¥lení dle typu po£íta£· na linux a cisco se ukázalo jako správná volba, nicmén¥ bylo
pot°eba doladit n¥kolik speci�k. Hned po zapo£etí práce jsem zjistil, ºe v ur£itých £ástech
budu muset více spolupracovat s kolegou, protoºe se týkají obou na²ich implementací. Na-
p°íklad sm¥rovací tabulka na linuxu a ciscu se chová tém¥° stejn¥, dokonce se podle ní i
stejn¥ sm¥ruje. Celé to má ale malý há£ek: Cisco má tabulky dv¥. První je tvo°ena p°íkazy,
které zadal uºivatel, a druhá je vypo£ítávána z tabulky první. Já jsem tedy pouºil sm¥rovací
tabulku od kolegy, která byla primárn¥ programována pro Linux, a tu jsem zaobalil do tzv.
wrapperu, který ji ovládá a sám p°idává funkcionalitu tabulky druhé.

Sm¥rování probíhá stejn¥ na obou systémech, li²í se v²ak pravidla pro p°íjem paket·.
Já jsem tedy pouze navázal na kolegovu implementaci tím, ºe jsem p°idal metodu pro p°í-
jem paket· (detailn¥j²í popis v kapitole Sm¥rování 5.6). Abstraktní základ p°íkaz· ping a
traceroute byl p°evzat od kolegy, stejn¥ tak výpo£et statistik o doru£ení paketu. Jelikoº má
cisco p°eklad adres natolik robustní (rozsáhlé datové struktury), tak ho bylo moºné pouºít
s men²ími úpravami5 pro linuxový p°íkaz iptables.

Mojí prací bylo také na£ítání a ukládání do souboru, startovací skripty pro server i
klienty a uºivatelská p°íru£ka. Na datových strukturách pro jádro celého systému jsem
musel spolupracovat s kolegou, protoºe struktury musejí odráºet situaci na obou systémech.
Ku p°íkladu t°ída za²ti´ující IP adresu je nap·l mojí a kolegovou prací. U takové t°ídy je
vlastnictví popsáno na úrovni jednotlivých metod. U ostatních t°íd je autorství uvedeno
v hlavi£ce. Dále komunika£ní £ást je výsledkem spole£né práce6 z roku 2008, kdy jsme práv¥
pro p°edm¥t Po£íta£ové sít¥ programovali hru Karel.

3Operating System, £esky opera£ní systém
4Slovem �b¥ºné� se myslí v podstat¥ jakýkoliv po£íta£, na kterém je moºné nainstalovat prost°edí Javy -

Java Runtime Environment.
5Sta£ilo p°idat n¥kolik obsluºných metod.
6Dle tehdej²ích pravidel jsme mohli programovací úlohy implementovat a odevzdávat ve dvojicích.
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Existující °e²ení

Existujících implementací je na sí´ovém trhu celá °ada, nicmén¥ ne kaºdé °e²ení je vhodné
pro pot°eby p°edm¥tu Y36PSI.

3.1 Cisco Packet Tracer

Asi nejznám¥j²ím simulátorem sm¥rova£· cisco je Packet Tracer [7] od �rmy Cisco Sys-
tems. Program slouºí k simulaci sí´ového provozu po£íta£ových sítí zaloºených na hardwaru
od Cisco Systems. Packet Tracer umoº¬uje vizualizaci provozu sít¥, kon�guraci sí´ových
prvk· v gra�ckém i textovém módu. Program obsahuje velmi málo odchylek od skute£ného
cisco sm¥rova£e. Packet Tracer je dostupný pro platformy Windows i Linux zdarma pro
v²echny £leny Cisco Networking Academy. To je zárove¬ velkou nevýhodou, protoºe licence
neumoº¬uje jiné pouºití, proto je tedy Paket Tracer ve ²kole nepouºitelný.

Obrázek 3.1: Cisco Packet Tracer

5
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3.2 OMNeT++ simulátor

Simula£ní systém OMNeT++ [11] je velmi propracovaný nástroj pro simulaci prak-
ticky £ehokoliv. OMNeT++ je postaven na modulární architektu°e, takºe p°i správných
knihovnách (modulech) m·ºe simulovat po£íta£ovou sí´. Systém dokáºe simulovat Cisco IOS
i po£íta£ postavený na linuxu. Aplikace je komplikovaná a p°edstavu jednoduchého programu
pro výuku student· spí²e nespl¬uje.

Více se tímto simulátorem zabýval Bc. Jan Michek ve své diplomové práci Emulátor
po£íta£ové sít¥ [10].

Obrázek 3.2: OMNeT++ simulátor

3.3 Simulation Toolkit 7.0

Simulation Toolkit 7.0 [19] je gra�cký simulátor pro testování a výuku r·zných sí´ových
aplikací. Simulation Toolkit umoº¬uje simulaci více neº 50000 SNMP sluºeb (v1, v2c, v3)
TL11, TFTP2, FTP3, Telnet a Cisco IOS na jediném po£íta£i. Software je nabízen pod
shareware licencí a je dostupný pro opera£ní systémy Windows, Linux i Unix. Za poskytnutí
osobních údaj· lze stáhnout pln¥ funk£ní zku²ební verzi na 30 dní. Plná £asov¥ neomezená
verze stojí od $995 do $14995 4.

3.4 Boson NetSim Network Simulator

Boson NetSim Network Simulator [1] je aplikace pro simulaci sí´ového hardwaru a soft-
waru a je designován jako výuková pom·cka pro za£ínající administrátory Cisco IOS. Systém
dokáºe simulovat více neº 40 r·zných sí´ových prvk· od �rmy Cisco Systems. Simulátor ob-
sahuje gra�cký i textový kon�gura£ní reºim sítí. Program je dostupný pro Windows, Linux

1Transaction Language 1
2Trivial File Transfer Protocol
3File Transfer Protocol
4k datu 23.5.2010
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i Solaris. Podobn¥ jako Simulation Toolkit i tento software je nabízen ve zku²ební verzi na
30 dní. Plná £asov¥ neomezená verze stojí od $99 do $349 5.

Obrázek 3.3: Boson NetSim Network Simulator

3.5 Dynamips Cisco 7200 Simulator

Dynamips Cisco 7200 Simulator [2] je program napsaný Christophem Fillotem za ú£elem
emulace Cisco sm¥rova£·. Dynamips funguje na platformách Linux, Mac OS X, Windows a
emuluje hardware Cisco sm¥rova£· tak, ºe se na£te obraz originálního Cisco IOS do emulá-
toru. Program tedy umoº¬uje vyuºívat ve²keré funkce Cisco IOS. Program je licencován pod
GNU GPL6, ale obraz IOSu není bohuºel voln¥ k dispozici. Tudíº lze program legáln¥ pouºí-
vat jen jako ú£astník kurzu CNA7, to ale studenti obvykle nejsou, proto tento software také
není vhodný pro výuku.

Obrázek 3.4: Dynamips Cisco 7200 Simulator

5k datu 23.5.2010
6licence pro svobodný software
7Cisco Networking Academy
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3.6 Virtuální laborato° po£íta£ových sítí VirtLab

Projekt VirtLab [9] zp°ístup¬uje laboratorní prvky pro praktickou výuku po£íta£ových
sítí vzdálen¥ prost°ednictvím internetu. Studenti ostravské V�B-TU8 mají moºnost si rezer-
vovat pomocí webového rozhraní laboratorní sí´ové prvky na ur£itý £asový interval a poté
k nim p°istupovat p°es webový prohlíºe£ pomocí Java applet·. Propojení sí´ových prvk·
se provede automaticky dle zvolené úlohy. Dle mého názoru je to systém velmi ambiciózní,
nicmén¥ pro výuku Y36PSI nepouºitelný9.

8Vysoká ²kola bá¬ská - Technická univerzita Ostrava
9Za p°edpokladu ºe �VUT nenaváºe spolupráci s V�B-TU Ostrava.
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Analýza a návrh °e²ení

4.1 Architektura

4.1.1 Naivní návrh

Po zadání projektu jsem vytvo°il po£áte£ní návrh aplikace a po konzultaci s kolegou
(kaºdý si ud¥lal sv·j návrh) vznikl tzv. naivní návrh (viz obrázek 4.1). Tato p·vodní varianta
po£ítala s p°ipojením do skute£né sít¥, ale byla zavrºena zejména kv·li sloºitosti takového
systému a £asové náro£nosti implementace. Navíc propojení s reálnou sí´ není mezi poºa-
davky.

Obrázek 4.1: Po£áte£ní návrh

9
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4.1.2 Klient - server

Dle nového návrhu bude celá aplikace rozd¥lena na dv¥ základní vrstvy:

• komunika£ní - bude zaji²´ovat spojení mezi klientskou a serverovou £ástí aplikace

• aplika£ní - bude tvo°it zbytek systému (sm¥rování, p°eklad adres, parsery p°íkaz· atd.)

4.1.2.1 Komunika£ní vrstva

Komunika£ní vrstva bude sloºena z architektury klient - server. Tato vrstva bude p°evzata
ze semestrální práce pro p°edm¥t Y36PSI, kde bylo za úkol mimo jiné implementovat vícevlá-
knový server. V této p°evzaté implementaci je server, ke kterému se p°ipojují klienti. Pro
kaºdého klienta se vytvo°í nové vlákno, takºe není problém obsluhovat více klient· zárove¬.

Cílem aplikace je vytvo°it simulátor po£íta£ové sít¥, ta bude muset být reprezentována
objekty, které zastupují jednotlivé po£íta£e. Kaºdý po£íta£ se bude muset chovat jako server,
aby se na n¥j mohlo p°ipojit více klient· najednou. Tak bude spln¥n jeden z funk£ních
poºadavk·.

Pro p°ipojení klient· bude pouºit program telnet. Více o návrhu v kapitole 4.1.3.

4.1.2.2 Aplika£ní vrstva

Tuto vrstvu bude tvo°it p°edev²ím parser p°íkaz· emulující Cisco IOS, sm¥rování paket·,
routovací tabulka a p°eklad adres. Aplika£ní vrstva bude kv·li v¥t²í p°ehlednosti více roze-
brána v kapitole Realizace 5.

4.1.3 Telnet

V zadání je p°ímo zmín¥no pouºití programu telnet pro p°ipojení klient· k serveru. Telnet
je ale také protokol, po kterém se domlouvá telnet klient a telnet server. �eská wikipedie
pí²e o telnet protokolu: �Protokol p°ená²í osmibitové znaky ob¥ma sm¥ry (duplexní spojení)

a je velmi jednoduchý.�[16] Protokol tedy v²e posílá po znaku a protistrana po znaku v²e
potvrzuje. Telnet protokol za£ne p°i navazování spojení vyjednávácí proces, který vyjedná
s protistranou budoucí nastavení.

Samotný telnet (protokol, £i program) ale neposkytuje dopl¬ování p°íkaz· nebo alespo¬
historii p°íkaz·. Dal²ím problémem je, ºe p°i psaní p°íkaz· p°es telnet nefunguje editace ak-
tuálního °ádku, respektive lze mazat po znacích klávesou BackSpace, ale nelze se pohybovat
do stran ²ipkami doleva a doprava - p°i takovém pokusu vypí²e ^[[D, £i ^[[C.

�e²ením by mohlo být zkusit posílat n¥jaké speciální znaky pro posun kurzoru do stran,
aby server v¥d¥l, ºe má nastat posun vlevo £i vpravo. Pak by si musel pamatovat, na které
pozici °ádku je klient. Nep°i²el jsem v²ak na zp·sob, jak p°esv¥d£it program telnet pro
posílání n¥jakého znaku na událost �²ipka doprava�, takºe tento návrh jsem musel zavrhnout.

Posun kurzoru se ale neprojevuje p°i p°ipojování na vlastní telnet server. To je zp·sobeno
tím, ºe v takovém p°ípad¥ se o editaci °ádku a historii p°íkaz· stará samotný server - v mém
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p°ípad¥ telnet server a BASH1. V této aplikaci toho ale nelze vyuºít, takºe musí být tyto
funkcionality na stran¥ klienta, jenº je bude zaji²´ovat.

Pro linux jsem na²el program rlwrap (readline wrapper), který p°idává v²echny tyto
uºite£né funkce: editace °ádky, historie p°íkaz·, dopl¬ování p°íkaz·, obarvení promptu. Pro
Windows jsem p°i hledání nebyl úsp¥²ný, takºe uºivatelé OS Windows budou muset tuto
aplikaci spou²t¥t p°es program Cygwin. Výhodou tohoto °e²ení je lep²í uºivatelský komfort
linuxové p°íkazové °ádky neº nativní Windows konzole cmd.

4.1.4 Kon�gura£ní soubor

P°i startu serveru by se m¥la na£íst kon�gurace ze souboru a m¥la by být moºnost uloºit
aktuální kon�guraci zp¥t do stejného souboru. Diskuze nad moºnými °e²eními je popsána
v kapitole 5.4.

4.1.5 Sm¥rova£

Na skute£né po£íta£ové síti jsou sí´ové prvky n¥kolika druh· (router, switch, bridge,
repeater, ..), ale na laboratorních cvi£eních p°edm¥tu Y36PSI se nastavují pouze sm¥rova£e
ze 3. vrstvy2 sí´ového ISO/OSI modelu. Proto tato práce bude implementovat pouze jeden
typ sí´ového prvku - sm¥rova£ (router).

4.2 Podobnost simulátoru se skute£ným sm¥rova£em

Jedním z cíl· projektu je vytvo°it systém, který bude co nejvíce podobný skute£nému
sm¥rova£i cisco. Bude ale pot°eba poloºit n¥kde hranici mezi sloºitostí a v¥rností výsledné
práce, protoºe tyto dv¥ metriky jsou ve vzájemném protikladu. Cisco IOS je natolik robustní
a propracovaný systém, ºe je v mých silách implementace pouze úzké £ásti systému, která je
nutn¥ pot°eba pro spln¥ní cíle. Pravd¥podobn¥ budu nucen místy ustoupit a nechat vypsat
hlá²ení, ºe ur£itý p°íkaz není v mé implementaci podporován.

V samotném parseru p°íkaz· pro Cisco IOS nebude takovéto hlá²ení tém¥° v·bec °e²eno,
protoºe by to znamenalo implementaci n¥kolika stovek pravidel pro v²echny p°íkazy - nap°.
p°íkaz ip má 103 moºností v kon�gura£ním stavu. Aby ale uºivatel m¥l alespo¬ n¥jakou
moºnost se dopátrat, co je, £i není podporováno, tak bude p°idán p°íkaz help (help_en pro
výpis v angli£tin¥), který bude popisovat, jaký p°íkaz lze v kterém stavu cisca pouºít.

4.3 P°edpokládaný rozsah

Celý projekt by m¥l být v rozsahu zhruba 10000 °ádk· kódu. Nejrozsáhlej²í t°ídy bu-
dou pravd¥podobn¥ datové struktury pro v²echny objekty, které budou emulovat skute£né
po£íta£e s rozhraními, routovací a NAT tabulku atd.

1Bourne again shell - nejpouºívan¥j²í unixový shell
2Tato �sí´ová vrstva� se stará o sm¥rování v síti a sí´ové adresování. Dále poskytuje spojení mezi

vzdálenými sít¥mi, které spolu p°ímo nesousedí.
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4.4 Programovací jazyk a prost°edí

Pro implementaci simulátoru jsem si zvolil programovací jazyk Java hned z n¥kolika
d·vod·. Je to jazyk velmi komplexní s bohatou sadou r·zných knihoven. Navíc programy
vytvo°ené v tomto jazyce jsou zpravidla jednodu²e p°enositelné mezi r·znými opera£ními
systémy, coº je jeden z bod· nefunk£ních poºadavk·. Jazyk Java disponuje propracovaným
systémem výjimek, takºe p°i neo£ekávané chyb¥ se dozvím více informací neº v jazyce C++
s jeho Segmentation fault. Nemén¥ významným d·vodem je i skute£nost, ºe s Javou mám
nejv¥t²í zku²enosti.

Celá práce bude implementována v Netbeans IDE3 verze 6.8.

4.5 Pam¥´ová náro£nost

Pam¥´ová náro£nost bude pravd¥podobn¥ vy²²í neº p°i pouºití jazyka C++, jelikoº
javovský garbage collector není úpln¥ ideálním °e²ením pro uvol¬ování pam¥ti. Nicmén¥
se neo£ekává pouºití tohoto simulátoru pro více neº pár desítek virtuálních po£íta£·, takºe
spot°eba pam¥ti by nem¥la p°ekro£it poºadavky pro b¥ºné aplikace v Jav¥. Zapln¥ní pam¥ti
touto aplikací by mohlo být odhadem 10-30MB (+ na£tené prost°edí JRE).

4.6 Uºivatelské rozhraní

Uºivatelské rozhraní by m¥lo být v zásad¥ velmi jednoduché. V²e bude ovládáno p°es
p°íkazovou °ádku, tak jako na skute£ném ciscu. Spu²t¥ní serveru bude uleh£eno pomocným
skriptem start_server.sh, který bude zárove¬ obsahovat nápov¥du. Pro p°ipojování klient·
budou rovn¥º p°ipraveny skripty.

Na obrázku 4.2 je p°íklad, jak by mohlo uºivatelské rozhraní vypadat pod opera£ním
systémem Linux.

Obrázek 4.2: Textové rozhraní pro kon�guraci cisca

3Integrated Development Environment
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Realizace

Tém¥° v²echny £ásti systému obsahují tzv. debugovací mód, který vypisuje extra infor-
mace o tom, co se práv¥ d¥je, nebo alespo¬ p°idává dal²í vlastnost vhodnou pro lad¥ní.

5.1 Komunika£ní vrstva

Server má sám pro sebe vlastní vlákno, ve kterém b¥ºí. Dále server vytvo°í p°i startu
pro v²echny po£íta£e nová vlákna, která poslouchají na portu o jedna v¥t²ím neº p°edchozí
po£íta£ (první po£íta£ za£íná na portu p°edaným jako parametr p°i startu serveru). Tato
vlákna se chovají zase jako servery. Kdyº se uºivatel p°ipojí na libovolný po£íta£, vytvo°í se
dal²í vlákno pro obsluhu nového klienta. Výhodou tohoto °e²ení je, ºe je moºné se p°ipojit
na kterýkoliv po£íta£ kolikrát je t°eba. Je to tedy p°esn¥ tak, jako kdybychom se p°ipojovali
na reálné cisco £i linux nap°. p°es protokol ssh1 £i telnet.

Obrázek 5.1: UML návrh komunika£ní £ásti

1Secure Shell - zabezpe£ený komunika£ní protokol (v sou£asné dob¥ náhrada telnetu)

13
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Na obrázku 5.1 je znázorn¥na komunika£ní £ást pomocí UML2 diagramu. Kaºdý po£íta£
má objekt Komunikace, jeº £eká na p°ipojení nového klienta. Kdyº klient vy²le poºadavek
pro nové spojení, vytvo°í se Konsole, která tohoto klienta bude obsluhovat. P°i odpojení
klienta Konsole zaniká, protoºe její p°ítomnost uº není pot°eba. Komunikace se tedy chová
jako server, který vytvá°í klienty - Konsole.

5.2 Aplika£ní vrstva

Základ v²ech t°íd systému na aplika£ní vrstv¥ je t°ída Abstraktni, která zast°e²uje
p°eváºn¥ statické funkce, nap°. zaokrouhli (na t°i desetinná místa), cekej (metoda pro
uspání vlákna, uºite£ná p°i výpisech Cisco IOS) a dal²í. Od Abstraktni d¥dí abstraktní
ParserPrikazu, který seskupuje v²echny parsery p°íkaz· (v sou£asné dob¥ pro linux a Cisco
IOS). Spole£ný p°edek linux a cisco p°íkaz· je AbtraktniPrikaz, z kterého d¥dí linuxové
p°íkazy kolegy a hlavn¥ CiscoPrikaz, který je²t¥ p°idává uºite£né metody speciáln¥ pro cisco
p°íkazy. Viz obrázek 5.2.

Obrázek 5.2: T°ídní model p°edk·

5.2.1 Vyhodnocování p°íkaz·

Kdyº uºivatel zadá p°íkaz a ukon£í ho znakem nového °ádku (klávesa Enter, znak \n),
tak se ve t°íd¥ Konzole zavolá metoda zpracujRadek(). Tuto metodu vlastní abstraktní
ParserPrikazu, který je v mém p°ípad¥ implementován jako CiscoParserPrikazu3. Ten se

2Uni�ed Modeling Language, UML je v softwarovém inºenýrství gra�cký jazyk pro vizualizaci, speci�kaci,
navrhování a dokumentaci programových systém·.[17]

3LinuxParser p°íkaz· má na starosti kolega. Pro jiné typy po£íta£· je nutno implementovat parser vlastní.
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stará o zpracování poslané °ádky a podle toho volá r·zné cisco p°íkazy, které tvo°í IOS nebo
jiné servisní (obsluºné) p°íkazy.

5.2.2 Datové struktury jádra

Datové struktury pro po£íta£ovou sí´ byly vytvá°eny ve spolupráci s kolegou.
CiscoPocitac je má práce, t°ídy IpAdresa a SitoveRozhrani obsahují metody ode mne
i od kolegy. Vlastnictví je blíºe popsáno u jednotlivých metod.

Obrázek 5.3: Zjednodu²ený diagram t°íd

5.2.2.1 Sí´ové rozhraní

Datová struktura pro sí´ové rozhraní je ve své podstat¥ jednoduchá. Obsahuje jméno,
seznam IP adres p°i°azených k tomuto rozhraní, MAC4 adresu a stav.

Systémem je o�ciáln¥ podporována pouze jedna IP adresa per rozhraní, více adres si ale
vyºádal p°eklad adres. MAC adresa je v tomto systému spí²e pro v¥t²í p°iblíºení skute£nému
rozhraní, protoºe ARP5 protokol v této aplikaci je p°ímo implementován. Systém obsahuje
pouze n¥kolik pravidel, která byla nutná pro rozhodování, zda p°ijmout £i nep°ijmout p°íchozí
paket. Dále rozhraní obsahuje indikátor stavu, ve kterém se nachází - zapnuté/vypnuté.
Rozhraní cisca jsou ve výchozím stavu vypnutá.

4MAC - Media Access Control - je fyzická adresa, kterou pouºívá 2. (spojová) vrstva ISO/OSI modelu
5�Address Resolution Protocol se v po£íta£ových sítích s IP protokolem pouºívá k získání ethernetové MAC

adresy sousedního stroje z jeho IP adresy. Pouºívá se v situaci, kdy je t°eba odeslat IP datagram na adresu

leºící ve stejné podsíti jako odesilatel. Data se tedy mají poslat p°ímo adresátovi, u n¥hoº v²ak odesílatel

zná pouze IP adresu. Pro odeslání prost°ednictvím nap°. Ethernetu ale pot°ebuje znát cílovou ethernetovou

adresu.�[12]
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5.2.2.2 IP adresa

IpAdresa je mnohem sloºit¥j²í t°ída neº rozhraní, i kdyº obsahuje pouze t°i £ísla reprezen-
tující adresu, masku a port. Sloºitost je dána tím, ºe tato t°ída obsahuje p°es 40 obsluºných
metod, které pokrývají ve²kerou práci, jeº je pot°eba vykonávat (výpo£et £ísla sít¥ a broad-
castu, kontrolní metody pro ov¥°ování správnosti IP adresy atd.).

5.3 Parser Cisco

5.3.1 Cisco IOS

Cisco IOS je opera£ní systém, který se nachází na drtivé v¥t²in¥ sm¥rova£· �rmy Cisco
Systems. IOS obsahuje pouze ovládání p°es p°íkazový °ádek (CLI6). IOS obsahuje tzv. zkra-
cování p°íkaz·, které zefektiv¬uje práci s celým systémem. Celé to funguje tak, ºe pokud
uºivatel·v p°íkaz lze doplnit na jeden jedine£ný p°íkaz (samotné dopln¥ní p°es klávesu
TAB), tak to takový p°íkaz hned zavolá. Nap°íklad p°íkaz sh run lze jednozna£n¥ doplnit
na show running-config, ale krat²í sh ru uº ne:

Router#sh ru?

rudpv1 running-config

IOS tvo°í n¥kolik stav·, nap°.:

• uºivatelský mód

• privilegovaný mód

• kon�gura£ní mód - zde se nastavují volby, které ovlivní celý systém

• kon�gurace rozhraní - kon�gurace jednoho ur£itého rozhraní

Na obrázku 5.4 jsou zobrazeny d·leºité stavy IOS a p°echody mezi nimi.

5.3.1.1 Uºivatelský mód

Uºivatelský mód (USER MODE) je výchozí (startovací) mód. Tento mód je zna£n¥
limitovaný a dovoluje pouºití £ist¥ read-only p°íkaz· (tj. takových, které nezm¥ní kon�-
guraci). P°esto má tento mód svoje opodstatn¥ní, dovoluje nap°. vypsat sm¥rovací tabulku
(show ip route) £i pouºít p°íkazy ping nebo traceroute. Do privilegovaného reºimu se lze
p°epnout p°íkazem enable.

6Command Line Interface
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Obrázek 5.4: P°ehled základních mód· Cisco IOS [14]

5.3.1.2 Privilegovaný mód

Privilegovaný mód (PRIVILEGED MODE) nebo také �administrátorský� mód je po-
dobný linuxovému root ú£tu. Tento mód je výchozím bodem pro vstup do ostatních mód·.
Pro návrat zp¥t do uºivatelského reºimu existuje p°íkaz disable. P°íkaz configure zp·-
sobí p°epnutí do dal²ího kon�gura£ního módu. Privilegovaný mód umoº¬uje vypsat ve²keré
informace o aktuální kon�guraci systému, nap°.:

• show running-config - shrnutí aktuální kon�gurace

• show ip route - výpis sm¥rovací tabulky

• show ip nat translations - výpis dynamických záznam· v NAT tabulce

V tomto stavu fungují rovn¥º p°íkazy ping a traceroute.

5.3.1.3 Kon�gura£ní mód

Kon�gura£ní mód (CONFIG MODE) je jeden z nejd·leºit¥j²ích, protoºe umoº¬uje kon�-
guraci sm¥rovacích záznam· (ip route), p°ístupových seznam· pro pot°eby p°ekladu adres
(access-list), pooly IP adres (ip nat pool) a výb¥r rozhraní pro p°echod do stavu kon-
�gurace rozhraní (interface).



18 KAPITOLA 5. REALIZACE

5.3.1.4 Kon�gurace rozhraní

V tomto módu lze nastavovat IP adresy na aktuáln¥ vybrané rozhraní, nastavovat p°í-
znaky pro ve°ejné a soukromé rozhraní pro NAT (nat inside, nat outside), p°ípadn¥
zapínat £i vypínat rozhraní. Pro p°echod ze v²ech kon�gura£ních mód· do privilegovaného
sta£í napsat p°íkaz end nebo jen stisknout klávesovou zkratku Ctrl+Z.

5.3.2 Implementace Cisco IOS

Cisco IOS obsahuje desítky p°íkaz·, z nichº kaºdý m·ºe mít aº stovky variací. Proto jsem
implementoval pouze úzkou £ást p°íkaz·, která je pot°ebná pro spln¥ní zadání této práce.
Nejd·leºit¥j²í funkcí parseru je rozpoznávání zkrácených p°íkaz·. Na skute£ném ciscu se
procházejí v²echny moºnosti, které mohou v daném stavu nastat, a podle nich probíhá vyhod-
nocování. V mé implementaci ale mám pouze £ást p°íkaz·, takºe bylo t°eba pouºít jiné °e²ení.
Pro kaºdé slovo (£ást p°íkazu) si CiscoParserPrikazu drºí po£et písmen, který je pot°eba
k jednozna£nému ur£ení p°íkazu. Tato £ísla jsem �nam¥°il� na ²kolních cisco sm¥rova£ích
v b°eznu 2010. Zajímavé je, ºe uº o 2 m¥síce pozd¥ji jsem objevil drobné zm¥ny. �ísla se
mohou m¥nit s r·znými verzemi Cisco IOS. To ale není zásadní problém. V¥t²ina student·
(dle mé zku²enosti) stejn¥ pí²e celé p°íkazy a zkrácené verze nepouºívá, protoºe je zpravidla
nezná.

Vyhodnocování p°íkaz· zaji²´uje metoda kontrola(command, cmd). Parametr command
je celý p°íkaz, na který by se to mohlo eventuáln¥ doplnit, a cmd je p°íkaz poslaný od uºivatele.
Nejd°íve se zjistí po£et znak·, který je pot°eba pro jednozna£né dopln¥ní na p°íkaz command.
Poté se zkontroluje poºadovaný po£et znak· a jestli zkrácený p°íkaz odpovídá dopln¥nému.
Takto to vypadá v kódu:

if (cmd.length() >= i && command.startsWith(cmd)) {

// i..poºadovaný po£et znak·

// lze doplnit na jeden jedine£ný p°íkaz

return true;

}

if (command.startsWith(cmd)) {

// vypsat amiguous command

nepokracovat = true;

}

Jednotlivé p°íkazy Cisco IOS jsou implementovány v samostatných t°ídách. T°ída
CiscoParserPrikazu zaji²´uje p°echody mezi stavy (módy) a navíc se stará o �nahazování�
rozhraní. P°epnutí stavu rozhraní je natolik triviální, ºe se nevyplatí mít pro n¥j zvlá²tní
t°ídu.

Ladící mód zjednodu²uje testování parseru a p°idává tyto funkce:

• klávesa Enter funguje jako p°echod z uºivatelského do privilegovaného módu
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• pouºití p°íkaz· z jiných mód· v privilegovaném módu - navíc nap°. ip route,
ip nat pool inside, access-list, ..

• extra výpis dynamických záznam· v natovací tabulce

• výpis show running-config je pro p°ehlednost zkrácen

• moºnost testování routovací tabulky p°es linuxový p°íkaz route

• pouºívání linuxového p°íkazu ifconfig

Pouºití t¥chto funkcí je vhodné spí²e pro lad¥ní programu do budoucna neº pro b¥h v �ostrém�
provozu. Tento mód je ve výchozím stavu vypnut.

5.3.3 Odchylky v implementaci

Má implementace Cisco IOS má navíc pár p°íkaz·, které jsou pot°eba pro ovládání sys-
tému. Jak bylo zmín¥no v kapitole 4.2, je zde navíc help a help_en pro výpis nápov¥dy.
P°íkaz kill je vhodný, pokud chce uºivatel ihned vypnout aplikaci a nechce projít p°es
n¥kolik stav· p°íkazem exit. Dal²í servisní p°íkaz je save nebo také uloz, který zapí²e ak-
tuální kon�guraci v²ech po£íta£· do kon�gura£ního souboru, se kterým byl spu²t¥n nebo
který byl p°edán jako parametr. Dále lze vyuºít velmi jednoduchý p°íkaz ? (otazník), který
vypí²e seznam dostupných p°íkaz· v aktuálním stavu.

Na skute£ném ciscu funguje kombinace kláves Ctrl+Z pro p°echod do privilegovaného
módu. Ale kv·li pouºití programu rlwrap je systém limitován. Omezení spo£ívá v tom, ºe
rlwrap p°epo²le signál opera£nímu systému a ten pozastaví tento proces. Proces lze obnovit
p°íkazem fg (na OS Linux), bohuºel klientský program telnet neumí po pozastavení ob-
novit svoji funk£nost a p°estává posílat vstup na standartní výstup. Je tedy uº nepouºitelný
a pro tyto p°ípady existuje p°íkaz kill, který ukon£í tento rozbitý proces, aby se klient
mohl p°ipojit znova. Lépe je na tom klávesová zkratka Ctrl+C, která pouze ukon£uje (signál
SIG_INT) daný proces a funguje bez problému.

Program rlwrap je ²í°en jako balí£ek pod programem cygwin v zastaralé verzi7, která
neumoº¬uje p°eposílání signál·, takºe p°i stisku Ctrl+C i Ctrl+Z p°estane telnet klient
vypisovat na standardní výstup a nezbývá neº pouºít kill. To platí pouze na OS Windows,
pro linux jsou dostupné nejnov¥j²í balí£ky v repozitá°ích kaºdé distribuce.

7stav z 18.5.2010
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5.4 Na£ítání ze souboru

5.4.1 Zpracování parametr·

Po spu²t¥ní startovacího skriptu start_server.sh se nejd°íve zpracují v²echny parame-
try. Kdyº je nalezen parametr -n, tak se na£ítá z kon�gura£ního souboru pouze kostra sít¥
s po£íta£i a rozhraními bez jejich nastavení. Pozice tohoto parametru není d·leºitá, systém
nejprve detekuje p°ítomnost tohoto parametru a následn¥ ho ignoruje. Dal²í parametr je
název kon�gura£ního souboru, jenº m·ºe být zadán bez koncovky .xml, nejd°íve program
zkusí na£íst soubor bez koncovky, a kdyº takový soubor není, na£te se soubor s koncov-
kou. T°etím parametrem je port, od kterého budou poslouchat jednotlivé po£íta£e. Port je
nepovinný, ve výchozím stavu je to port 4000. Kdyº je daný port obsazený, tak se program
ukon£í s chybovou hlá²kou.

5.4.2 Kon�gura£ní soubor

Nejd°íve bylo nutno rozhodnout podobu výsledného kon�gura£ního souboru. Existuje
n¥kolik moºností, nap°.:

• javovské Properties ve stylu �prom¥nná = hodnota� - p°íli² se nehodí na velmi £lenité
struktury

compile.on.save=false

do.depend=false

do.jar=true

javac.debug=true

• podoba kon�gura£ních soubor· KDE8, kde jednotlivé sekce jsou odd¥leny jménem
v hranatých závorkách

[Xdmcp]

Enable=false

[Shutdown]

# Default is "/sbin/halt"

HaltCmd=/sbin/shutdown

• XML9 soubor, který umoº¬uje libovolnou strukturu

Já jsem si vybral technologii XML pro jeho v²estrannost a velmi dobrou £itelnost.
Na£ítání z XML souboru lze provést minimáln¥ dv¥ma zp·soby: vzít cizí knihovnu, která

tuto funkcionalitu zaji²´uje nebo vytvo°it vlastní t°ídu. Ob¥ moºnosti mají své výhody i
nevýhody. Cizí knihovna by mohla být tém¥° bez práce a pravd¥podobn¥ by podporovala i
zp¥tné ukládání. Na druhou stranu by byla malá moºnost ovlivn¥ní výsledného výstupu a
bylo by na ní v²e závislé. Navíc s novými verzemi by se mohla m¥nit i funk£nost knihovny.
Znamenalo by to také instalaci této knihovny na uºivatelských po£íta£ích. Z t¥chto d·vod·
jsem zvolil druhou variantu: vlastní implementace zpracování XML.

8K Desktop Environment je desktopové prost°edí pro Linux a dal²í unixové opera£ní systémy.
9Extensible Markup Language je roz²i°itelný zna£kovací jazyk



5.4. NA�ÍTÁNÍ ZE SOUBORU 21

5.4.3 Implementace SAX handleru

Zpracovat XML lze p°es technologii DOM10 a SAX11. Já se rozhodl pro SAX z t¥chto
d·vod·:

• jednorázové sekven£ní £tení

• men²í pam¥´ová náro£nost

• oproti DOMu i n¥kolikrát rychlej²í, coº by mohlo být znatelné u velmi rozlehlé sí´¥

M·j SAXHandler tvo°í t°i £ásti: samotné na£ítání, datová struktura pro po£íta£ a vytvá-
°ení virtuálního po£íta£e.

5.4.3.1 Na£ítání

ContentHandler �vyhazuje� události p°i zpracování XML souboru. SAXHandler musí tyto
události odchytávat, a pokud je to událost, která nás zajímá, tak se zpracuje, tj. uloºí do
datové sktruktury. SAXHandler musí implementovat metody na zpracování za£átku a konce
elementu, znakových dat a konce dokumentu. Po na£tení konce elementu se vytvo°í virtuální
sí´ po£íta£·. Pro správnou funkci SAXHandler je d·leºité mít ve sloºce s kon�gura£ními
soubory také soubor DTD12, který de�nuje strukturu XML dokumentu.

5.4.3.2 Datová struktura

Pro ukládání informací slouºí datová struktura PocitacBuilder, která si drºí ve²keré
informace na£tené z XML souboru o jednom po£íta£i:

• jméno a typ po£íta£e

• nastavení rozhraní - jméno, adresa, maska, stav

• routovací tabulka - vý£et záznam·

• ip_forward - pro pot°eby OS linux

• p°eklad adres - pooly adres, access-listy, p°i°azení access-list· k pool·m, statické zá-
znamy

Pak je tu je²t¥ sekundární struktura pro uloºení kabel· k jednotlivým po£íta£·m.

10Document Object Model
11Simple API for XML
12Document Type De�nition
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5.4.3.3 Vytvá°ení virtuálních po£íta£·

Po vyhození události �konec souboru� se za£nou vyráb¥t virtuální po£íta£e. Pokud byl
pouºit parametr -n, nejd°íve se smaºou nastavení, jeº nemají být na£tena. Poté se postupn¥
budou na£ítat (a kontrolovat) v²echna uloºená nastavení. V zásad¥ lze °íci, ºe kdyº systém
narazí na neplatná data v kon�gura£ním souboru, vypí²e chybovou hlá²ku na standardní
chybový výstup. Pokud je to chyba zásadní, tak se vyhodí výjimka, vypí²e hlá²ka a celý
server se ukon£í, protoºe nem·ºe pokra£ovat v dal²í £innosti. Slovem zásadní je my²leno
nap°. chyb¥jící jméno rozhraní (kabely v XML jsou napojeny p°es jména rozhraní), chyb¥jící
nataºené kabely a opakující se jména po£íta£· £i rozhraní na jednom po£íta£i. Kabely jsou
v¥cí natolik klí£ovou, ºe program uºivatele upozorní na chybu svým pádem s výpisem, co je
²patn¥.

Takto vypadá p°íklad kon�gura£ního souboru:

<pocitac jmeno="cisco1" typ="cisco">

<rozhrani>

<jmeno>FastEthernet0/0</jmeno>

<ip>192.168.1.254</ip>

<maska>255.255.255.0</maska>

<mac>00:0b:0c:0d:0a:01</mac>

<nahozene>true</nahozene>

<nat>soukrome</nat>

</rozhrani>

Nastavení propojení mezi po£íta£i (respektive jejich rozhraními) je dáno v kon�gura£ním
souboru. P·vodn¥ kaºdé rozhraní obsahovalo informaci, ke kterému rozhraní jakého po£íta£e
je p°ipojeno. To se ale ukázalo jako zbyte£n¥ matoucí, protoºe informace o kabelu tam
byla obsaºena dvakrát. V dne²ní verzi programu je to zjednodu²ené tak, ºe samotné rozhraní
nenese ºádnou informaci o kabelu. Kabely jsou v kon�gura£ním souboru zvlá²´. Tento p°íklad
ukazuje propojení t°ech po£íta£·:

<kabelaz>

<kabel>

<prvni>linux1:eth0</prvni>

<druhy>linux2:eth0</druhy>

</kabel>

<kabel>

<prvni>linux2:eth1</prvni>

<druhy>cisco1:FastEthernet0/0</druhy>

</kabel>

<kabel>

<prvni>cisco1:FastEthernet0/1</prvni>

<druhy>cisco2:FastEthernet0/0</druhy>

</kabel>

</kabelaz>

Konce kabelu jsou charakterizovány dv¥ma záznamy, kaºdý obsahuje jméno po£íta£e a
rozhraní odd¥lené dvojte£kou.
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5.5 Ukládání do souboru

Abstraktní ParserPrikazu obsahuje metodu, do které jsou vloºeny spole£né p°íkazy pro
v²echny opera£ní systémy. V sou£asné dob¥ je tam pouze p°íkaz uloz alias save. Uºivatel
m·ºe pouºít jakoukoliv variantu dle libosti. P°i zavolání tohoto p°íkazu bez parametru se
bude ukládat do stejného souboru, ze kterého se p°i staru aplikace na£ítalo. Nebo m·ºe
uºivatel speci�kovat jméno souboru (v£etn¥ cesty), do kterého se má aktuální kon�gurace
uloºit.

Ukládání do souboru je realizováno £ist¥ textov¥, tzn. v²e se posílá p°es BufferedWriter
bez pouºítí externích knihoven. Pro usnadn¥ní práce jsem si napsal n¥kolik pomocných
metod, kde nap°. pro uloºení MAC adresy do XML sta£í zavolat
zapisElement("mac", rozhrani.macAdresa). Velmi uºite£ná metoda je také vratElement,
která postaví element s daným jménem a obsahem:

private String vratElement(String jmeno, String obsah) {

if (obsah == null) {

obsah = "";

}

return "<" + jmeno + ">" + obsah + "</" + jmeno + ">\n";

}

Výhodou tohoto °e²ení je maximální kontrola nad výstupem p°íkazu save a jednudochost
této implementace. Mezi nevýhody bych uvedl hlavn¥ zm¥nu v datových strukturách. Kdyº
by bylo pot°eba p°ipsat novou volbu, jeº se m¥la ukládat do XML souboru, tak je nutné
p°idat pravidla pro na£ítání z XML v SAXHandler a navíc zde pro ukládání.
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5.6 Sm¥rování

Sm¥rování implementoval kolega, nicmén¥ cisco se nechová vºdy stejn¥, a tak bylo nutné
vy£lenit rozhodování o p°íjmu paket· do koncových po£íta£· a implementovat je kaºdý zvlá²´.
Nejsloºit¥j²í bylo zjistit, jak se cisco p°esn¥ chová a pro£. V²echny vyzkoumané informace
byly platné v období b°ezen - duben 2010. N¥kdo p°ed¥lával ²kolní cisca po tom, co jsem
provád¥l experimenty, takºe je moºné, ºe n¥které v¥ci se mohou chovat jinak (nové verze IOS
£i jen jiná kon�gurace).

P°i r·zných experimentech jsem zjistil, ºe kdyº linuxu p°ijde paket, na který nemá zá-
znam ve sm¥rovací tabulce, po²le zpátky paket Destination Network Unreachable, za-
tímco ²kolní cisca posílají Destination Host Unreachable.

P°i testování standardních p°ípad· je v²e jasné, ale p°i trochu neobvyklé kon�guraci
sít¥, jiº to tak jednoduché není. Experimenty byly ov¥°ovány pomocí p°íkazu ping, který
implementoval kolega13.

5.6.1 Debugging

Na stránkách �rmy Cisco Systems jsem objevil n¥kolik návod· týkajících se vypisování
zpracování paket· na jednotlivých strojích. Bez t¥chto návod· se lze jen t¥ºko dohadovat,
které pakety se posílají kam. Velmi uºite£né jsou tedy p°íkazy, které poskytují detailní výpis
aktuáln¥ zpracovávaných paket·:

• debug ip packet detail - IP pakety

• debug ip icmp - ICMP14 pakety

• debug arp - ARP pakety

5.6.2 Sí´ £.1

5.6.2.1 Popis problému

Sí´ na obrázku 5.5 je sloºená pouze ze dvou po£íta£· cisco a linux. Tyto po£íta£e mají
nastavené IP adresy z jiných sítí, linux má nastavený defaultní záznam na rozhraní eth0 a
cisco má samonastavující se záznam na sí´, která je p°ipojena na rozhraní F0/015. Samo-
nastavující znamená, ºe cisco p°idává záznamy do routovací tabulky podle IP adresy z jeho
rozhraní. Tuto funkcionalitu lze vypnout, na ²kolních cisco sm¥rova£ích je ale defaultn¥
zapnutá. Cisco nep°idává tento záznam v p°ípad¥, ºe na druhém konci kabelu bu¤ nikdo
není, nebo je rozhraní shozené (vypnuté).

P°i p°ipojení na linux a spu²t¥ní p°íkazu ping 10.10.10.10 se stane, ºe u prvních pár
paket· (p°i mém testování to bylo 9) vypr²í timeout a pak uº linux sám sob¥ vypisuje

13viz kapitola vymezení spolupráce 2.3
14Internet Control Message Protocol je jeden z nejd·leºit¥j²ích protokol· ze sady protokol· internetu.

Pouºívají ho opera£ní systémy po£íta£· v síti pro odesílání chybových zpráv, nap°íklad pro oznámení, ºe
poºadovaná sluºba není dostupná nebo ºe pot°ebný po£íta£ £i router není dosaºitelný. [13]

15Na obrázcích sítí se vyskytují zkratky F0/0 a F0/1, které zna£í FastEhernet0/0 resp. FastEhernet0/1
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Obrázek 5.5: Sí´ linux - cisco

Destination Host Unreachable. Dlouho jsem se snaºil p°ijít na p°í£inu, jiº pro m¥ bylo
t¥ºké odhalit, protoºe jsem nem¥l ºádné zku²enosti se sledováním paket· p°es cisco sm¥ro-
va£e.

5.6.2.2 �e²ení

Nejd°íve vysv¥tlím, pro£ prvních n¥kolik paket· pro²lo aº na cisco a na dal²í icmp_req
odpov¥d¥l linux sám sob¥. Je to zp·sobeno tím, ºe p°i prvních paketech je²t¥ cisco nev¥d¥lo,
co s t¥mi pakety bude, a tak je p°ijalo, aby mohlo vyhodnotit, co dál. Cisco ale hned p°i²lo
na to, ºe nemá ºádný záznam na 1.1.1.1, takºe neví, co s takovými pakety d¥lat, proto se
rozhodlo je nep°ijmout. Obvykle cisco nep°ijímá pakety hned od za£átku, kdyº nemá záznam
pro takový paket, ale ²kolní cisca mají star²í verzi softwaru a celkov¥ reagují trochu pomaleji,
neº je zvykem.

Pr·chod ARP ºádostí

Linux nejprve po²le ARP request, aby zjistil MAC adresu cisca. Cisco p°ijme ARP request
a snaºí se odpov¥d¥t (poslat ARP reply). Problém je, ºe nemá záznam v routovací tabulce
na adresu 1.1.1.1, takºe ani neodpoví na ARP request.

Po p°idání záznamu ip route 1.1.1.0 255.255.255.0 F0/0 do routovací tabulky na
sm¥rova£i cisco sí´ funguje bez jakýchkoliv problém·. Do této chvíle jsem netu²il, ºe je
n¥co takového moºné. To znamená, ºe sta£í správn¥ nastavit sm¥rovací záznamy na obou
po£íta£ích.

5.6.3 Sí´ £.2

5.6.3.1 Popis sít¥

Na dal²í síti 5.6 jsou po£íta£e linux1, cisco1 a cisco2 zapojené v jednom °et¥zci. Kon�gu-
race rozhraní a sm¥rovacích tabulek je vepsána v obrázku. Linux1 má teoreticky v dosahu
(p°es defaultní záznam) cisco2, to mu ale nem·ºe odpov¥d¥t, protoºe pro linux1 nemá zá-
znam. Cisco1 p°eposílá pakety z cílovou adresu 8.8.8.0/24 na bránu - cisco2.
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Obrázek 5.6: Sí´ linux1 - cisco1 - cisco2

5.6.3.2 Experimenty

I. experiment

První experiment je ping z linux1 sm¥rem na cisco2:

linux1:/home/dsn# ping -c2 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

--- 8.8.8.8 ping statistics ---

2 packets transmitted, 0 received, 100% packet loss, time 1006ms

V²e dopadlo dle o£ekávání tedy paket proplul aº na vzdálené cisco2, které nem¥lo pravidlo
pro manipulaci paket· s cílem 8.8.8.8, a tak cht¥lo poslat zpátky odesílateli
Destination Host Unreachable. Problém je, ºe cisco2 nemá záznam ve sm¥rovací tabulce
pro zdrojovou adresu 1.1.1.1 (linux1), takºe vypr²í timeout, protoºe nelze doru£it odpov¥d¥t
o nedoru£ení.

Po p°idání záznamu pro obsluhu sít¥ 1.1.1.0/24 na bránu 2.2.2.1 na sm¥rova£i cisco2
v²e uº funguje dle o£ekávání:

linux1:/home/dsn# ping -c2 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

From 2.2.2.254 icmp_seq=1 Destination Host Unreachable

From 2.2.2.254 icmp_seq=2 Destination Host Unreachable

II. experiment

Pokud zkusíme odeslat ping na 1.1.1.2, coº je adresa v síti mezi linux1 a cisco1, ale
není to adresa ani jednoho z nás, je výsledek takovýto:

linux1:/home/dsn# ping -c2 1.1.1.2

PING 1.1.1.2 (1.1.1.2) 56(84) bytes of data.

From 1.1.1.1 icmp_seq=1 Destination Host Unreachable

From 1.1.1.1 icmp_seq=2 Destination Host Unreachable

Linux ví (díky ARP protokolu), ºe vedle n¥j není po£íta£ s IP adresou 1.1.1.2, a tak se to
ani nesnaºí odeslat a odpovídá sám sob¥, ºe je host nedostupný.



5.6. SM�ROVÁNÍ 27

III. experiment

Cisco má trochu odli²né chování:

cisco1#ping 1.1.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1.1.1.2, timeout is 2 seconds:

.....

Success rate is 0 percent (0/5)

Cisco se zeptalo ethernetov¥ (p°es ARP) linuxu, ten odpov¥d¥l, ºe takovou adresu nemá a
cisco vypsalo '.', coº znamená, ºe vypr²el timeout (dle [4]). Zatímco linux poslal DHU16.

5.6.4 ARP protokol

�Address Resolution Protocol (ARP) se v po£íta£ových sítích s IP protokolem pouºívá

k získání ethernetové MAC adresy sousedního stroje z jeho IP adresy. Pouºívá se v situaci,

kdy je t°eba odeslat IP datagram na adresu leºící ve stejné podsíti jako odesílatel. Data se

tedy mají poslat p°ímo adresátovi, u n¥hoº v²ak odesilatel zná pouze IP adresu. Pro odeslání

prost°ednictvím nap°. Ethernetu ale pot°ebuje znát cílovou ethernetovou adresu.� [12]

Z r·zných experiment· jsem sestavil tato ARP pravidla, podle kterých cisco vyhodnocuje
ARP requesty:

1. zdrojová IP adresa není ve stejné síti (viz obrázek 5.5), tak se diskartuje ARP request
- lze obejít v kon�guraci (jako nap°. na ²kolních sm¥rova£ích)

2. cílová IP adresa nesedí s ºádnou mojí IP adresou, tak se diskartuje ARP reply

3. IP zdroje (tazatele) je dostupná p°es pravidla v routovací tabulce, tak se vygeneruje
ARP reply a po²le se tazateli

5.6.5 Pravidla o p°íjmu paket·

Z p°edchozí sekce 5.6.4 jsem odvodil n¥kolik pravidel pro p°íjem paket· u cisco sm¥rova£e.
Tato pravidla tvo°í de facto t¥lo metody prijmiEthernetove u CiscoPocitac.

• kdyº mohu odpov¥d¥t na ARP request a zárove¬ je paket pro m¥ nebo vím kam ho
poslat dál, tak se paket p°ijme

• kdyº nelze odpov¥d¥t na ARP request = nemám na n¥j záznam ve sm¥rovací tabulce,
tak se paket nep°ijme

• ve v²ech ostatních p°ípadech se paket také nep°ijme

16Destination Host Unreachable
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5.7 Wrapper sm¥rovací tabulky

Routovací tabulka, kterou implementoval kolega, je �²itá� pro linux. Abych ji mohl pouºít,
musel jsem vytvo°it CiscoWrapper, který bude linuxovou tabulku ovládat. Hlavní d·vodem
pro vytvo°ení wrapperu je skute£nost, ºe cisco svoji routovací tabulku vypo£ítává z na-
hozených rozhraní a ze statických pravidel vloºených uºivatelem. Má tedy zvlá²´ datovou
strukturu pro statická pravidla a pro samotnou routovací tabulku.

Mohl jsem si implementovat kompletn¥ vlastní routovací tabulku, ale n¥jaké podob¥
wrapperu bych se stejn¥ nevyhnul. Byla by to tedy zbyte£ná práce, která by navíc znamenala
zdvojení kódu.

5.7.1 Sm¥rovací tabulka

Linuxová routovací tabulka je sloºena ze záznam·, kde kaºdý z nich je tvo°en t¥mito
poloºkami: adresát, brána a rozhraní. Existují (pro tuto práci relevantní) dva typy záznam·:

• záznam na bránu - p°íznak UG, p°i p°idávání UG záznamu platí, ºe nov¥ p°idávaná
brána musí být dosaºitelná p°íznakem U (= záznam na rozhraní)

• záznam na rozhraní - p°íznak U, p°eváºn¥ záznamy od nahozených rozhraní

5.7.1.1 Výb¥r záznam·

Pravidla jsou ukládána do routovací tabulky podle masky, ta je hlavním kritériem. Kdyº
je tedy pot°eba rozhodnout, který záznam vybrat pro p°íchozí paket, tak se za£ne procházet
tabulka a vratí se první záznam, kde se shoduje adresát záznamu s adresátem paketu. Tím
zajistíme poºadavek cisca, aby se sm¥rovalo vºdy podle adresáta s nejvy²²ím po£tem jedni£ek
v masce.

5.7.2 Wrapper

CiscoWrapper v podstat¥ kopíruje datové struktury linuxové routovací tabulky a p°idává
n¥kolik obsluºných metod. Nejv¥t²ím o°í²kem byla správná aktualizace routovací tabulky
na základ¥ wrapperu. Wrapper si pamatuje statické sm¥rovací záznamy a dle nahozených
rozhraní generuje správné záznamy do routovací tabulky.

5.7.2.1 Statické záznamy

Statické sm¥rovací záznamy se zadávají v privilegovaném módu p°es p°íkaz
ip route <adresa> <maska> <brána OR rozhraní>. Záznam se nep°idá pouze v p°ípad¥
neexistujícího rozhraní a adresy ze zakázaného rozsahu. Do zakázaného rozsahu pat°í IP
adresy ze t°ídy D a E. T°ídy adres jsou popsány v následujícím odstavci. V dohledné dob¥
se za£nou uvol¬ovat IP adresy ze t°ídy E kv·li nedostatku IPv4 adres. Aº se tak stane,
cisco bude muset vydat aktualizaci svého IOSu, protoºe v n¥m momentáln¥ nelze p°i°azovat
adresy z tohoto rozsahu.
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T°ída Za£átek 1. bajt Maska Sítí Stanic v kaºdé síti

A 0 0�127 255.0.0.0 126 16 777 214

B 10 128-191 255.255.0.0 16384 65534

C 110 192-223 255.255.255.0 2 097 152 254

D 1110 224-239 multicast

E 1111 240-255 vyhrazeno jako rezerva

Upravený výpis s Wikipedie [15] a ov¥°ený z webu organizace IANA [18].

Kdyº se p°idává záznam s nedosaºitelnou bránou, tak IOS nevypí²e ºádnou chybovou
hlá²ku (narozdíl od linux, který vypí²e SIOCADDRT: No such process). Záznam se uloºí do
wrapperu a je p°idán do routovací tabulky ve chvíli, kdy bude dosaºitelný.

P°i jakékoliv zm¥n¥ IP adresy na rozhraní £i zm¥n¥ statických záznam· se smaºe celá
routovací tabulka a spustí se aktualiza£ní funkce update. Ta nejd°íve p°idá záznamy na
rozhraní (dle nastavených adres v²ech rozhraní17) a pak za£ne postupn¥ propo£ítávat jed-
notlivé záznamy z wrapperu. Záznam na rozhraní je p°idán automaticky pokud výstupní
rozhraní není shozené. Záznam na bránu se hledá rekurzivní metodou
najdiRozhraniProBranu.

V mé implementaci je zabudována ochrana proti smy£kám u záznam· na bránu, která
limituje délku takového °et¥zu na 100 záznam· na bránu.

Statická pravidla lze vypsat v privilegovaném módu p°íkazem show running-config a
generovaná pravidla (tedy obsah routovací tabulky) p°es p°íkaz show ip route.

5.7.3 Vlastnosti

P°i testování ²kolního cisca jsem narazil na zajímavé vlastnosti Cisco IOS. P°idával jsem
postupn¥ r·zná statická pravidla a nechal si vypisovat stav routovací tabulky. Nejd°íve jsem
vloºil tyto záznamy v kon�gura£ním módu:

ip route 0.0.0.0 0.0.0.0 FastEthernet0/0

ip route 3.3.3.0 255.255.255.0 2.2.2.2

ip route 8.0.0.0 255.0.0.0 9.9.9.254

ip route 13.0.0.0 255.0.0.0 6.6.6.6

ip route 18.18.18.0 255.255.255.0 51.51.51.9

ip route 51.51.51.0 255.255.255.0 21.21.21.244

ip route 172.18.1.0 255.255.255.252 FastEthernet0/0

ip route 192.168.9.0 255.255.255.0 2.2.2.2

Výpis routovací tabulky p°íkazem show ip route:

51.0.0.0/24 is subnetted, 1 subnets

S 51.51.51.0 [1/0] via 21.21.21.244

18.0.0.0/24 is subnetted, 1 subnets

17V kapitole 5.6 jsem takovému chování °íkal �samo-nastavující záznamy.�
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S 18.18.18.0 [1/0] via 51.51.51.9

3.0.0.0/24 is subnetted, 1 subnets

S 3.3.3.0 [1/0] via 2.2.2.2

21.0.0.0/24 is subnetted, 1 subnets

C 21.21.21.0 is directly connected, FastEthernet0/0

S 192.168.9.0/24 [1/0] via 2.2.2.2

172.18.0.0/30 is subnetted, 1 subnets

S 172.18.1.0 is directly connected, FastEthernet0/0

S 8.0.0.0/8 [1/0] via 9.9.9.254

S 13.0.0.0/8 [1/0] via 6.6.6.6

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.8 is directly connected, FastEthernet0/1

S* 0.0.0.0/0 is directly connected, FastEthernet0/0

Potom jsem smazal defaultní záznam 0.0.0.0 0.0.0.0 FastEthernet0/0 a znovu jsem
po°ídíl výpis:

51.0.0.0/24 is subnetted, 1 subnets

S 51.51.51.0 [1/0] via 21.21.21.244

18.0.0.0/24 is subnetted, 1 subnets

S 18.18.18.0 [1/0] via 51.51.51.9

3.0.0.0/24 is subnetted, 1 subnets

S 3.3.3.0 [1/0] via 2.2.2.2

21.0.0.0/24 is subnetted, 1 subnets

C 21.21.21.0 is directly connected, FastEthernet0/0

S 192.168.9.0/24 [1/0] via 2.2.2.2

172.18.0.0/30 is subnetted, 1 subnets

S 172.18.1.0 is directly connected, FastEthernet0/0

S 8.0.0.0/8 [1/0] via 9.9.9.254

S 13.0.0.0/8 [1/0] via 6.6.6.6

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.8 is directly connected, FastEthernet0/1

Jak je vid¥t, defaultní záznam se smazal (záznam S* opravdu chybí). Po op¥tovném spu²t¥ní
p°íkazu show ip route po cca 20 vte°inách vypadá výpis následovn¥:

51.0.0.0/24 is subnetted, 1 subnets

S 51.51.51.0 [1/0] via 21.21.21.244

18.0.0.0/24 is subnetted, 1 subnets

S 18.18.18.0 [1/0] via 51.51.51.9

21.0.0.0/24 is subnetted, 1 subnets

C 21.21.21.0 is directly connected, FastEthernet0/0

172.18.0.0/30 is subnetted, 1 subnets

S 172.18.1.0 is directly connected, FastEthernet0/0

192.168.2.0/30 is subnetted, 1 subnets

C 192.168.2.8 is directly connected, FastEthernet0/1
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Obsah routovací tabulky se dramaticky zm¥nil. Dlouho nebylo jasné, £ím to je zp·-
sobeno. Ani spoluºáci, kte°í vlastní CCNA18 certi�káty, mi neum¥li vysv¥tlit, jak je moºné,
ºe se obsah routovací tabulky m·ºe m¥nit v £ase bez t°etí osoby. Dokonce jsem si spustil
Cisco Packet Tracer a zkou²el jsem stejné p°íkazy, ale nebyl jsem schopen to p°es tento
simulátor zreprodukovat.

Nakonec jsem p°i²el na to, ºe pomalé ²kolní cisco není schopno propo£ítat routovací
tabulku v reálném £ase, a tak aktualizuje tabulku s n¥kolikavte°inovými prodlevami. Prodleva
se pohybovala v závislosti na po£tu záznam· v rozmezí 5-40 vte°in, zkou²el jsem ale p°idat
maximáln¥ asi 15 záznam·, protoºe pak uº je výpis routovací tabulky nep°ehledný. Lze
vyvodit, ºe p°i vy²²ím po£tu záznam· by se prodleva z°ejm¥ zvy²ovala.

5.7.4 Odchylky

P°i implementaci wrapperu jsem se n¥kolikrát odchýlil od skute£ného cisca:

1. Prodlevu v aktualizaci routovací tabulky jsem neimplementoval, protoºe studenti na ni
nemohou tém¥° narazit. Pokud si student v²imne, ºe obsah tabulky nesedí, tak p°íkaz
pro výpis zpravidla spustí znova a v²e uº bude v po°ádku. Navíc jiná cisca mohou být
mnohem rychlej²í neº ty ²kolní, a kdyº takovou vlastnost nemá ani o�ciální simulátor,
tak nemá smysl implementovat ji zde.

2. Stanovil jsem limit 100 statických pravidel na bránu propojených do jednoho dlouhého
°et¥zu. Nep°edpokládám, ºe by bylo n¥co takového pot°eba, 100 záznam· by m¥lo být
víc neº dost. P°íklad velmi krátkého °et¥zu o t°ech záznamech:

ip route 4.4.4.0 255.255.255.0 6.6.6.6

ip route 6.6.6.0 255.255.255.0 8.8.8.8

ip route 8.8.8.0 255.255.255.0 9.9.9.9

..

18Cisco Certi�ed Network Associate
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5.8 P°eklad adres

P°eklad sí´ových adres neboli NAT (Network address translation) je zp·sob úpravy
paket· sí´ového provozu, kde se p°episuje zdrojová a/nebo cílová adresa, n¥kdy téº port.
Obvykle se také p°epo£ítává kontrolní sou£et, který by po úprav¥ adres nebo portu neod-
povídal a byl by takový paket na prvním routeru zahozen.

NAT se pouºívá p°edev²ím pro p°ipojení po£íta£· na lokální síti do internetu, kde jsou
takové po£íta£e skryty zpravidla za jednu IP adresu. Navíc technologie p°ekladu adres nepa-
trn¥ zvy²uje bezpe£nost po£íta£· (p°ipojených za NATem), protoºe úto£ník nezná opravdou
IP adresu �zanatovaného� po£íta£e. Nelze v²ak NAT pouºívat místo zabezpe£ení.

5.8.1 Cisco a NAT

Cisco podporuje n¥kolik druh· p°ekladu [3] sí´ových adres:

• statický NAT

• dynamický NAT

• overloading

• jakákoliv kombinace statického a dynamického NATu s overloadingem.

P°eklad adres lze u cisca nastavit opravdu detailn¥, pro tuto práci je v²ak d·leºitá pouze
úzká podmnoºina NATu. Detailní popis fungování p°ekladu adres lze nalézt na webových
stránkách spole£nosti Cisco Systems [5]. Soukromý po£íta£ je po£íta£ umíst¥ný v lokální
síti. Je tedy schován za IP adresu routeru, který provádí p°eklad. Naopak ve°ejný po£íta£ je
takový po£íta£, který není schován za NATem (alespo¬ z pohledu soukromého po£íta£e19).

5.8.1.1 Statický NAT

Statický p°eklad adres umoº¬uje stanovit pravidla, která °íkají, na jakou adresu má být
p°eloºen po£íta£ s danou IP adresou. Nap°.:

ip nat inside source static 10.10.10.2 147.16.68.5

Tímto p°íkazem se bude p°ekládat paket s adresou 10.10.10.2 na adresu 147.16.68.5 (za
p°edpokladu, ºe paket p°i²el z rozhraní, které je nastavené jako soukromé, a paket mí°í do
ve°ejné sít¥ - p°es ve°ejné rozhraní). Statický NAT funguje i obráceným sm¥rem. Je tedy
moºné zviditelnit po£íta£ za NATem p°es statické pravidlo. Pakety od jiných po£íta£· se
p°ekládat nebudou.

Celá situace je znázorn¥na na obrázku 5.7. U paket· od pocitac1 se bude p°episovat
zdrojová IP adresa na 147.16.68.5. Zatímco pakety od pocitac2 z·stanou nezm¥n¥ny.

19Ale i takovýto po£íta£ m·ºe být schován za jiným nad°azeným routerem za NAT.
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Obrázek 5.7: Statický p°eklad adres

5.8.1.2 Dynamický NAT a overloading

Dynamický p°eklad adres je velmi podobný statickému s tím rozdílem, ºe se pravidla
generují dynamicky. Je pouze vytvo°en pool20 IP adres, ze kterého se p°i°azují adresy
(s portem) p°i p°ekladu. Navíc lze omezit adresy sítí, které se mají p°ekládat (p°íkaz
access-list).

Overloading je spí²e podmnoºina dynamického NATu, kde je povoleno p°i°azovat jednu
IP adresu více po£íta£·m. Pakety od r·zných po£íta£· jsou pak odli²eny jiným portem.

Dynamický p°eklad probíhá tak, ºe se nejd°íve zkontrolují access-listy, zda se má v·bec
p°ekládat. Pokud IP adresa spadá do access-listu, vezme se volná IP adresa (p°i metod¥
overloading m·ºe být vybrána jedna adresa vícekrát) z poolu, který je k access-listu p°i°azen.
Touto vybranou IP adresou po£íta£ p°epí²e zdrojovou adresu p°íchozího paketu a vytvo°í
dynamický záznam do NAT tabulky. Zp¥tný p°eklad je podstatn¥ jednodu²²í. Po£íta£ vybere
dynamický záznam, p°epí²e cílovou adresu a p°edá paket sm¥rovacím pravidl·m.

IOS p°íkazy

P°idat pool IP adres lze p°íkazem:

ip nat pool <POOL_JMENO> <IP_START> <IP_KONEC> prefix <PREFIX>

POOL_JMENO - název poolu IP adres

IP_START - adresa, od které se budou adresy generovat

IP_KONEC - adresa, do které se budou adresy generovat

PREFIX - maska poolu v po£tu jedni£kových bit·

P°ístupový list pro omezení p°ekladu adres se p°idá p°es p°íkaz:

access-list <CISLO> permit <IP> <WILDCARD>

CISLO - identifikátor access-listu

IP - adresa sít¥ povolených IP adres

WILDCARD - maska ve tvaru wildcard (maska = broadcast - wildcard)

20pool je doslova zásoba £i rezerva
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P°i°azení poolu k access-listu se provadí p°íkazem:

ip nat inside source list <ACCESS-LIST> pool <POOL> overload?

ACCESS-LIST - identifikátor access-listu

POOL - jméno poolu

overload - nepovinná volba pro overloading

5.8.2 Návrh a implementace NATu

5.8.2.1 Návrh

Kaºdý po£íta£ bude mít vlastní NAT tabulku. Ta je sloºená ze seznamu NATzaznam. Dále
NAT tabulka pot°ebuje seznam soukromých rozhraní a odkaz na jedno ve°ejné. Je také nutné
si drºet £íslo aktuálního access-listu, poolu a stav p°íznaku overloading. V²e ilustruje obrázek
5.8.

Obrázek 5.8: Návrh p°ekladu adres £.1

5.8.2.2 Implementace

P°i implementaci NAT tabulky vyplula na povrch chyba v návrhu. Návrh po£ítal s tím,
ºe m·ºe být pouze jeden pool a jeden access-list. Skute£né cisco si ale pamatuje bez problému
i stovky t¥chto p°íkaz·. Z tohoto d·vodu jsem musel p·vodní návrh p°izp·sobit. P°idal jsem
n¥kolik dal²ích datových struktur, které mi v pozd¥j²í fázi velmi usnadnily manipulaci s NAT
tabulkou. Na obrázku 5.9 je znázorn¥n nový návrh.

Postup p°ekladu adres

Podrobný postup p°ekladu adres na skute£ném ciscu lze nalézt na webových stránkách
�rmy Cisco [6].
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Sm¥r ven

Kdyº p°ijde paket do po£íta£e, nejd°íve se provede reverzní p°eklad21. Následn¥ po£í-
ta£ dle routovací tabulky rozhodne, na které rozhraní paket ode²le. Poté p°ichází na °adu
samotný akt p°ekladu adres. Chování NATu je °ízeno n¥kolika pravidly:

• Kdyº p°íchozí rozhraní22 není ozna£eno jako soukromé23 nebo odchozí rozhraní není
ozna£eno jako ve°ejné24, tak se paket p°epo²le dál bez p°ekladu adres.

• Pokud lze nalézt statické pravidlo, které by odpovídalo zdrojové adrese, p°eloºí se
zdrojová adresa dle tohoto pravida.

• Není-li nalezen ºádný access-list, který by odpovídal zdrojové adrese, paket se p°epo²le
bez p°ekladu.

• Kdyº zdrojová adresa paketu spadá do access-listu, ke kterému není p°i°azen ºádný
pool, tak se po²le zp¥t odesílateli Destination Host Unreacheble.

• Pokud v IP poolu, který je p°i°azen k odpovídajícímu access-listu, dojdou volné IP
adresy, po²le se zp¥t odesílateli Destination Host Unreacheble.

• V ostatních p°ípadech se provede p°eklad adres:

1. Zkusí se nalézt odpovídající dynamické pravidlo. V p°ípad¥ neúsp¥chu viz násle-
dující bod.

2. Vygeneruje se nová IP adresa z poolu a vloºí se takto vytvo°ený záznam do NAT
tabulky.

V²e je lépe znázorn¥no vývojovým diagramem 5.10.

Sm¥r dovnit° - reverzní p°eklad

Reverzní p°eklad je mnohem jednodu²²í záleºitost. P°íchozí paket £ekají tyto pravidla:

1. Nejd°íve se zkontroluje, zda paket p°i²el p°es ve°ejné rozhraní. Kdyº je vstupní rozhraní
jiné neº ve°ejné, tak se reverzní p°eklad neprovede.

2. Následn¥ se prohledají statická pravidla, zda-li n¥jaké neodpovídá (v£etn¥ portu) cílové
adrese paketu. V p°ípad¥, ºe ano, provede se reverzní p°eklad.

3. Kdyº se nenajde ani ºádný dynamický záznam, tak se cílová adresa paketu p°ekládat
nebude a paket z·stane beze zm¥ny.

21Reverzní p°eklad by v £e²tin¥ nejlépe vystihoval výraz �odnatování�.
22Rozhraní, pomocí kterého byl paket do po£íta£e p°ijat.
23V Cisco IOSu pomocí p°íkazu �ip nat inside�.
24Ve°ejné rozhraní je ozna£eno p°íkazem �ip nat outside�.
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Z obou sm¥r· p°ekladu vyplývá, ºe statická pravidla mají p°ednost p°ed dynamickými
záznamy. P°i testování NATu na ²kolních cisco sm¥rova£ích jsem zjistil, ºe cisca zapomínají
v²echny dynamické záznamy star²í cca 10 vte°in. Tato vlastnost byla dodate£n¥ implemen-
tována i do této aplikace. Více informací o kon�guraci statického a dynamického NATu
zárove¬ je na stránkách Cisco Systems [8].
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Obrázek 5.9: Návrh p°ekladu adres £.2 - �nální
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Obrázek 5.10: Vývojový diagram p°ekladu adres



Kapitola 6

Testování

Testování jsem cht¥l p·vodn¥ provést ve dvou úrovních. Uºivatelské testování odhalí
chyby funk£nosti, zatímco zát¥ºové testy jsou schopny zjistit pro jak velkou sí´ je tato aplikace
je²t¥ pouºitelná. Z £asových d·vod· jsem v²ak musel zát¥ºové testování vypustit.

6.1 Uºivatelské testování

Uºivatelské testování bylo provád¥no za p°ítomnosti kolegy z projektového týmu a uºi-
vatele - testera, který strávil dv¥ hodiny testováním. Popis testování linuxové £ásti není pro
tuto práci relevantní, a proto tu není zmín¥n.

6.1.1 Zadání

Uºivatel m¥l za úkol otestovat aplikaci v n¥kolika krocích:

1. spu²t¥ní serveru a p°ipojení klient· pomocí skript·; uºivatel m¥l k dispozici textový
soubor readme.txt s informacemi o spu²t¥ní

2. kontrola pr·chod· v²ech mód· Cisco IOS + testování nestandardních vstup·

3. kon�gurace rozhraní

4. kon�gurace statického p°ekladu adres na po£íta£i cisco1 pro linux1

5. kon�gurace dynamického p°ekladu adres na po£íta£i cisco1 pro linux2

Na obrázku 6.1 je znázorn¥no zadání, které dostal uºivatel. Uºivatel postupoval dle
zadaných úkol· a pomocí tohoto obrázku kon�guroval sí´.

6.1.2 Pr·b¥h testování

U kaºdé objevené chyby bude vyzna£eno tu£ným písmem implementované °e²ení pro-
blému £i alespo¬ komentá° s vysv¥tlením.

39



40 KAPITOLA 6. TESTOVÁNÍ

Obrázek 6.1: Zadání sít¥ pro uºivatelské testování

6.1.2.1 Úkol £.1 spu²t¥ní serveru

Uºivatel byl znalý linuxu, a tak pro spu²t¥ní serveru zkusil p°íkaz:

./start_server.sh --help

Skript v²ak reaguje pouze na spu²t¥ní bez parametru a na parametr -h. Tudíº se spustil
server s kon�gura£ním souborem --help a vypsal chybu, ºe nelze nic na£íst z takového
kon�gura£ního souboru.
(volba �help p°idána)

Uºivatel zkusil spustit server na obsazeném portu. Aplikace vypsala nep°íli² jasnou chy-
bovou hlá²ku.
(chybová hlá²ka upravena)

Klientský skript pro p°ipojení k serveru nevypsal chybovou hlá²ku, kdyº nebyl speci-
�kován port (pro virtuální po£íta£).
(chybová hlá²ka p°idána)

6.1.2.2 Úkol £.2 pr·chod stavy IOS

Server vypisuje r·zné d·leºité (pr·chod paketu - sm¥rování, p°eklad adres) informace.
Server ale také vypisuje v²echny p°ijaté a odeslané p°íkazy, které £iní výpis velmi nep°ehled-
ným.
(ned·leºité výpisy odstran¥ny)
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Uºivatel zaznamenal, ºe p°i procházení historií p°íkaz· (pomocí ²ipek nahoru a dol·) se
nabízejí p°íkazy i z jiných terminál· - linux i cisco najednou. Navíc si pamatuje p°íkazy i po
znovuspu²t¥ní klienta.
(da¬ za pouºití programu t°etí strany)

Pomocný p°íkaz help resp. help_en není nikde v readme.txt zve°ejn¥n, takºe uºivatel
nemohl znát podporované p°íkazy.
(informace o p°íkazu help p°idána do readme.txt)

Uºivatel na²el bug1 p°i p°echodu z privilegovaného do kon�gura£ního stavu. P°i
configure memory se p°eplo cisco do configure terminal.
(chyba opravena)

6.1.2.3 Úkol £.3 nastavení rozhraní

P°i kon�guraci sí´ových rozhraní se p°i²lo na jednu závaºnou chybu. P°i nastavování IP
adresy zadal uºivatel neplatnou masku a program vyhodil výjimku.
(zpracování chybných adres bylo p°i testování hotové, ale v implementaci chyb¥l
p°íkaz return pro vysko£ení z metody p°i odchycení výjimky; opraveno)

6.1.2.4 Úkol £.4 sm¥rování

Kon�gurace sm¥rovacích záznam· odhalila jednu chybu, £i spí²e nedod¥lávku. Spu²t¥ný
p°íkaz ping bez parametr· ned¥lá v·bec nic (ºádná chybová hlá²ka ani správna funkcionalita).
(ping bez parametr· vypí²e vysv¥tlující informaci)

6.1.2.5 Úkol £.5 statický NAT

Do zadání statického NATu byla p°edem vloºena chyba, aby se ove°ilo, zda se aplikace
bude správn¥ chovat. Adresa 192.168.1.1 se m¥la p°eloºit na 10.0.0.10, ta ale nespadá do
sít¥ £.3, a tak cisco2 nev¥d¥lo, kam má paket s odpov¥dí poslat.

Po zm¥n¥ statického pravidla na záznam 192.168.1.1 na 10.0.0.6 (poslední volná IP
adresa sít¥ £.3) uº pakety bez problému do²ly.

6.1.2.6 Úkol £.6 dynamický NAT

Uºivatel zkou²el postupn¥ p°idávat pravidla pro access-list a pool. Spu²t¥ný p°íkaz
access-list bez parametr· m¥l vypsat hlá²ku Incomplete Command., ale nic nevypsal.
(p°idán výpis do parseru p°íkazu)

Po nakon�gurování dynamického p°ekladu adres zkou²el uºivatel dostupnost jednotlivých
po£íta£· p°es p°íkaz ping. Uºivatel p°idal do linuxových po£íta£· defaultní sm¥rovací zá-
znamy na cisco2. Do routovací tabulky na cisco2 se v·bec nezasahovalo (vyjma auto-
maticky nastaveného záznamu na rozhraní). P°íkazem ping byla ov¥°ena dostupnost cisco2
z obou linuxových po£íta£·. Naopak ping 10.0.0.5 z cisco2 nezafungoval, protoºe linux1
je skryt za NATem a paket by musel být odeslán se správným portem z NAT tabulky. Cisco
IOS u p°íkazu ping neumoº¬uje m¥nit £íslo portu u odesílaného paketu.

1chyba v programu
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6.1.3 Shrnutí

Z po£tu chyb lze jasn¥ vyvodit, ºe uºivatelské testování ur£it¥ smysl má. V¥t²inu ob-
jevených chyb tvo°í r·zné chyby £i odchylky v parserech.
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Moºná vylep²ení

V tomto projektu je moºné pokra£ovat mnohými vylep²eními, zde jsou uvedeny n¥které
z nich:

1. Prvním by mohlo být gra�cké rozhraní pro tvorbu kon�gura£ního souboru (struktury
po£íta£ové sít¥), kde by bylo moºné p°idávat po£íta£e a propojení mezi nimi.

2. Pro lep²í lad¥ní problém· p°i kon�guraci sít¥ by se jist¥ hodil i tcpdump. Tento program
funguje jako analyzátor monitorující sí´ový provoz na daném rozhraní.

3. Aplikace podporuje pouze jeden sí´ový prvek - sm¥rova£, a tak by bylo moºné program
roz²í°it o dal²í prvky nap°. switch (p°epína£) nebo bridge. P°idání t¥chto prvk· by
znamenalo plnohodnotnou implementaci 2. linkové vrstvy ISO/OSI modelu.

4. Dal²ím vylep²ením by mohla být moºnost propojit virtuální sí´ se skute£nou.

5. Aplikace de facto nezpracovává signály (Ctrl+C a Ctrl+Z), pouze je p°eposílá opera£-
nímu systému (tuto funkci zaji²´uje rlwrap). Pokud bychom se cht¥li vracet do privi-
legovaného módu pomocí Ctrl+Z, tak by bylo nutné implementovat vlastního klienta.
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Kapitola 8

Záv¥r

V této práci se poda°ilo navrhnout a implementovat simulátor virtuální po£íta£ové sít¥
cisco. Ve spojení s kolegovu £ástí je tento program schopen úsp¥²n¥ odsimulovat virtuální
sí´ sloºenou ze sm¥rova£· cisco a z po£íta£· zaloºených na jádru linux. V takové síti je
moºné otestovat znalosti student· týkajících se kon�gurace rozhraní, statického sm¥rování,
dynamického a statického p°ekladu adres. Z výsledk· uºivatelského testování vyplývá, ºe
provedení takovýchto test· smysl má.

Nep°ipravenost student· na laboratorních cvi£ení z p°edm¥tu Y36PSI Po£íta£ové sít¥ je
v sou£asné dob¥ problém. Oby£ejní studenti zpravidla nemají p°ístup ke sm¥rova£·m od
Cisco Systems, a tak by nasazení této aplikace jako studijní pom·cky mohlo vést ke zvý²ení
p°ipravenosti t¥chto student·1 na laboratorní cvi£ení.

1Za p°edpokladu, ºe studenti budou mít motivaci k získání bod· ze cvi£ení.
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P°íloha A

Seznam pouºitých zkratek

BASH Bourne again shell

CCNA Cisco Certi�ed Network Associate

CLI Command Line Interface

CNA Cisco Networking Academy

DHU Destination Host Unreachable

DOM Document Object Model

DTD Document Type De�nition

FTP File Transfer Protocol

ICMP Internet Control Message Protocol

IDE Integrated Development Environment

IOS Internetwork Operating System

KDE K Desktop Environment

MAC Media Access Control

NAT Network Address Translation

OS Operating System

SAX Simple API for XML

SSH Secure Shell

TFTP Trivial File Transfer Protocol

TL1 Transaction Language 1

UML Uni�ed Modeling Language
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XML Extensible Markup Language

Y36PSI p°edm¥t Po£íta£ové sít¥



P°íloha B

Instala£ní a uºivatelská p°íru£ka

B.1 Instala£ní p°íru£ka

B.1.1 OS Windows

Poºadavky:

1. Java Runtime Environment
<http://www.java.com/en/download/>

2. • Cygwin
<http://www.cygwin.com/setup.exe>

• telnet
nainstalovat bali£ek inetutils pod cygwinem

• zkontrolovat, zda je nainstalován nejnovej²í balí£ek libreadline

Krok 2 lze vynechat staºením p°edp°ipraveného archivu s Cygwinem se správnými balí£ky.
<http://moon.felk.cvut.cz/~rehaksta/data/psimulator_win.zip>

Nebo rozbalením souboru bin/psimulator_win.zip z p°iloºeného CD.

B.1.2 OS Linux

Záleºí na distribuci, ale obecn¥ lze °íci, ºe tyto programy budou v repozitá°ích. Pro
Debian-based distribuci lze nainstalovat jedním p°íkazem:

aptitude install sun-java6-jre rlwrap telnet

Poºadavky:

1. Java Runtime Environment
aptitude sun-java6-jre

<http://www.java.com/en/download/>
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2. rlwrap - nejlépe ve verzi 0.32+
aptitude install rlwrap

<http://utopia.knoware.nl/~hlub/rlwrap/>
<http://snapshot.debian.org/binary/rlwrap/>

3. telnet
aptitude install telnet

B.2 Uºivatelská p°íru£ka

B.2.1 Spu²t¥ní serveru

Celý server se nastartuje p°íkazem:

./start_server <config> <port>

Kde <con�g> je XML soubor s nastavením sít¥ (po£íta£e, rozhraní, ..). Parametr <port>
°íká, na jakém portu se za£nou vytvá°et jednotlivé po£íta£e z XML souboru. Parametr
<port> je volitelný, defaultn¥ je nastaven na 4000. Volitelný parametr -n umoºní na£tení
pouze kostry sít¥ a po£íta£· s rozhraními. Ve sloºce se skriptem musí být soubor s de�nicí
DTD, která popisuje strukturu XML souboru.

Po spu²t¥ní serveru se vypí²e seznam po£íta£· a k nim p°i°azených port·. Dále se bude
na standartní výstup vypisou r·zné servisní informace.

B.2.2 P°ipojení klient·

Pro p°ipojení na cisco po£íta£:

./cisco.sh <port>

Na ciscu je implementován p°íkaz help (help_en), který vypisuje seznam podporovaných
p°íkaz·.

Pro p°ipojení na linux po£íta£:

./linux.sh <port>

http://utopia.knoware.nl/~hlub/rlwrap/
http://snapshot.debian.org/binary/rlwrap/


P°íloha C

Obsah p°iloºeného CD

P°iloºené CD obsahuje tyto soubory a adresá°e:

index.html rozcestník

text/ adresá° s textem práce

text/latex/ zdrojové kódy textu práce

text/install.txt instala£ní p°íru£ka

text/readme.txt uºivatelská p°íru£ka

bin/ adresá° se spustitelnými soubory + konfigura£ními

soubory

bin/psimulator.zip zabalený archiv se spustitelnými soubory pro linux

(PSImulator bez program· rlwrap a telnet)

bin/psimulator_win.zip zabalený archiv se spustitelnými soubory pro windows

(PSImulator + Cygwin)

html/abstrakt.html abstrakt v £e²tin¥

html/abstrakt_en.html abstrakt v angli£tin¥

html/javadoc dokumentace javadoc

src/ zdrojové kódy

src/netbeans.zip zabalené zdrojové kódy jako projekt do NetBeans
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