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Abstract

This bachelor thesis inquires into design, implementation and testing of computer network
simulator based on computers with Linux OS. Simulator is intended to be used in subject
Y36PSI, Computer networks, on FEE CTU in Prague. The application allows building virtual
computer network consisted of computers with OS Linux, configuring the network with
common linux commands, saving current configuration to a given file and loading back.

Abstrakt

Tato bakalarska prace se zabyva analyzou, implementaci a testovanim jednoduchého simuléa-
toru pocitacové sité zaloZené po pocitac¢ich s OS Linux. Simuldtor ma slouzit predeviim pro
vyukové ucely predmétu Y36PSI, Pocitacové sité, na Fakulté elektrotechnické CVUT v Praze.
Aplikace umoznuje postavit virtualni pocitacovou sit z pocitati s OS Linux, konfigurovat
tuto sit béznymi piikazy pouzivanymi na linuxu v pifkazové Fadce, ukladat nakonfigurovanou
sit do souboru a znovu ji z ného naditat.
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Kapitola 1

Uvod

Jednou z laboratornich aloh pfedmétu Pocitacové sité (Y36PSI) na FELu je postaveni sité
mezi nékolika linuxovymi a ciscovymi pocitadi. Studenti, ktefi tento tkol plni, nemaji ¢asto
s takovou ¢innosti zadnou osobni zkugenost, a tak béhem tlohy fesi rizné banalni problémy,
kterym by se mohli vyhnout, kdyby méli moZnost zkusit si nastavit podobou sit jiz pred
samotnou laboratorni lohou. Mohl by se jim hodit simulétor, ktery by jednoduse spustili
na svém pocitaci a na kterém by si mohli nastavovani sitovych parametrd na linuxu a ciscu
zkusit. Pravé navrhem a implementaci takového sitového simuldtoru pocitaci s OS Linux se
zabyva tato bakalaiska prace.

1.1 Cile prace

Cilem préce je v programovacim jazyce Java SE navrhnout a implementovat aplikaci, kterd
umozni vytvoreni virtualni pocitacové sité, pro potieby pfedmétu Y36PSI. Z pohledu uziva-
tele by aplikace méla vypadat stejné jako redlnd sit. Uzivatel spusti aplikaci v konsoli a pak
se pomoci telnetu pripoji k jejim jednotlivym virtualnim podéitac¢im, podobné jako protoko-
lem ssh k poéita¢im s OS Linux. Aplikace bude podporovat pFikazy potiebné ke konfiguraci
sitovych rozhrani (ifconfig, ip address), smérovani (route, ip route) a piekladu adres
(iptables -t nat). Pro ovéfeni spravnosti konfigurace sité budou implementovany piikazy
ping a traceroute.

Nastavenou konfiguraci sité bude mozné ulozit do souboru a zase ji ze souboru nadist.
Uzivatel bude mit moznost vytvaiet libovolné sité s libovolnym poétem poéitaca typu linux
nebo cisco tak, ze infrastrukturu sité napise do konfigura¢niho souboru a pak ji z ného nacte.

1.2 Struktura prace

Ve druhé kapitole této prace popisuji nékteré jiz existujic{ simuldtory a zamyslim se nad
jejich vyuzitim pro vyukové pfedméty. Ve tieti kapitole provadim analyzu aplikace. V nasle-
dujicich dvou kapitolach popisuji jeji realizaci, nejprve realizaci aplikace jako celku a poté
realizac{ jednotlivych pfikazt, které jsou v simuldtoru implementovany. V zavéru price na-
vrhuji néktera vylepSeni vytvoreného simuldtoru a rozebirdm jeho testovani.
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Kapitola 2

LA 4 Y Ld

Existujici reSeni

Existujicich sitovych simulatord je na trhu mnoho, avSak ne vSechny splhuji podminky, aby
byly jednoduse vyuzitelné pro pfedmét PSI. Nékteré nejsou viibec tvotfené pro vyukové tucely.
Nenagel jsem mnoho simuldtort, které by zaroveni podporovaly sitové prvky s OS Linux i
Cisco I0S a byly vhodné k vyukovym aceltim.

2.1 Packet tracer

Tento velmi zndmy program nemohu v této kapitole vynechat. Je to program pifmo od
spole¢nosti Cisco, ktery vérné simuluje rizné cisco switche a routery. V simuldtoru je jen
malo odchylek od skute¢nych zafizeni|9]. M4 grafické uzivatelske rozhrani (obrazek 2.1), umi i
zobrazovat pohyb pakett v siti. Pro potfeby pfedmétu Y36PSI ma vsak velké nevyhody. Tou
prvni je, Ze je volné dostupny pouze Clentim Cisco Networking Academy. Druha nevyhoda
je, 7e tento simulator neumoziuje simulovat i pocitace s OS Linux.

2.2 AdventNet Simulation Toolkit

L2AdventNet Simulation Toolkit je kompletni graficky softwarovy simulator zafizeni a siti s
velkou podporou mnohych protokold, Cisco IOS zafizeni a jinych zafizeni jako nap¥. razné
Linux, ¢ Windows 2000 servery.“[13] Argumentem proti pouZiti tohoto programu je pie-
devim jeho cena, plna asové neomezend verze stoji od $995 do $14995 '. K disposici je
zkuSebni t¥icetidenni verze.

2.3 Simulac¢ni software Omnet-+-4

yoimulaéni systém OMNeT++ [11] je velmi propracovany opensource nastroj pro simulaci
prakticky ¢ehokoliv. OMNeT++ je postaven na modularni architektute, takze pfi spravnych
knihovnach (modulech) miZe simulovat pocita¢ovou sit. Systém dokaze simulovat Cisco I0S
i pocita¢ postaveny na linuxu.“[13]. Systém se v8ak hodi spiSe pro simulaci zatizeni sité a
pro simulaci sitovych protokoli. K vyukovym tcelim neni pFili§ vhodny kvili své slozitosti.

1k 23.5.2010
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Obrazek 2.1: Packet tracer

Vice se timto simulatorem zabyval Bc. Jan Michek v ramci své diplomové préace Emuléator
pocitatove sité [4].

2.4 Zavér

Tvirci simula¢nich programii dévaji véts§inou prednost simulaci siti zalozenych na sitovych
prvcich od firmy Cisco. Podporuji-li i poé¢itace s linuxem, ani o tom moc nepisi. Vétsina
simulatord je studenttim nedostupna kvuli své cené. Studenti predmétu PSI budou simulator
potfebovat pravdépodobné jen nékolikrat za semestr a je nesmyslné, aby si §kola, nebo sami
studenti kupovali kvali nékolika pouzitim licenci.
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Kapitola 3

Analyza aplikace

V této kapitole se zabyvam analyzou a navrhem aplikace jako celku. Shrnuji a analyzuji
pozadavky, diskutuji zvoleny jazyk a uZivatelské rozhrani, navrhuji architekturu aplikace
a odhaduji jeji naro¢nost. Analyza jednotlivych ¢asti simulatoru je popisovana spoletné s
témito C¢astmi.

3.1 Pozadavky na aplikaci

Nejprve shrnu vSechny pozadavky na moji aplikaci.

3.1.1 Funkéni pozadavky
1. Vytvoreni pocitacové sité zalozené na pocitac¢ich OS Linux.
2. Aplikace umoziuje konfiguraci rozhrani pomoci pfikazi ifconfig a ip addr.

3. Aplikace obsahuje funkéni smérovani a umoziuje jeho nastavovani pomoci p¥ikazt route
a ip route.

4. Aplikace implementuje pieklad adres.

5. Aplikace podporuje ukladani a nacitani do/ze souboru.

6. Pro ovéreni spravnosti jsou implementovany pifkazy ping a traceroute.

7. K jednotlivym pocitactim aplikace je mozné se pfipojit pomoci telnetu.

8. Pomoci telnetu bude mozno se pfipojit zaroveil k vice virtualnim pocitactim.

9. Pomoci telnetu bude mozno pfipojit se k jednomu pocitaci vicekrat najednou.
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3.1.2 Nefunkéni pozadavky
1. Aplikace bude multiplatformni - alespon pro opera¢ni systémy Windows a Linux.
2. Aplikace musi byt spustitelna na bézném' studentském poéitadi.

3. Aplikace by méla byt co nejvérnéjsi kopii realného pocitace s Linuxem.

3.2 Analyza pozadavki

3.2.1 Prtipojeni pomoci telnetu

Jednim z funkénich pozadavki mé aplikace je moznost pfipojit se k jednotlivym virtualnim
pocditacim pomoci protokolu telnet. Tento pozadavek vypadé jednoduse, pokud pod pojmem
Telnet chapeme jednoduchy protokol na pfenos textovych dat. Takovy protokol ovSem ne-
umoziuje dopliiovani prikazi a jejich historii, coz je pro préaci s poéitac¢em, byt virtualnim,
obrovské omezeni. Oproti tomu, implementovat telnet protokol, jako NVT?, kde se posild
a potvrzuje kazdy napsany znak, by pfekracovalo rozsah této bakalarské prace. Miij kolega
nalezl program rlwrap, ktery poskytuje historii pttkazt a jejich dopliiovan{ na strané klienta.
Funguje v linuxu, na Windows jen pomoci emulatoru Cygwin. Toto druhé feSeni bude o dost
jednodussi a rozhodli jsme se ho realisovat, i kdyZ pro uzivatele bude nevyhodou spousténi
pres cygwin. I tak ovSem zdkladn{ pozadavek, ze s aplikaci bude mozno komunikovat po-
moci telnetu, zistane zachovan, uzivatel ovSem pfijde o komfort, ktery mu nabizi mozZnost
doplhovani, editace a historie p¥ikazi.

3.2.2 Podobnost simulatoru se skutec¢nym linuxem

Aby byl simulator vyuZitelny pro vyukové ucely, musi byt dostate¢né podobny skuteénému
linuxu, aby uZzivatel mohl véfit, Ze to, co funguje v simulatoru, bude fungovat i na skute¢ném
linuxu a naopak. K tomu bude stacit implementovat jen ty pfrikazy, kterymi se nastavujf
sitové parametry, a jen v takovém rozsahu, jaky je pro tyto vyukové ucely potieba. Budu
tedy implementovat pitkazy ifconfig, route, ping a traceroute, z pifkazu ip staci imple-
mentovat jeho podpiikazy addr a route. Pro potfeby nastaveni pfekladu adres je potfeba
implementovat malou ¢ast pfikazu iptables. Aby uZivatel mohl nastavovat nékteré hodnoty
soubort v adreséafi /proc, implementuji ve velmi omezené mife i pfikazy cat a echo, oviem
jen pro tyto soubory. Pro ukonceni spojeni bude implementovan piikaz exit. Pro potieby
simulatoru ale neni potieba implementovat kompletni pifkazy ifconfig nebo ip, ale jen
tu jejich ¢ast, kterou se nastavuji parametry rozhrani, jako IP, maska a dalsi. O ostatnich
parametrech pak vetSinou simulator vypiSe, Zze ve skutecnosti sice existuji, ale simuldtorem
zatim nejsou podporované.

1Slovem ,b&zné“ se mysli v podstaté jakykoliv potita¢, na kterém je mozné nainstalovat prost¥edi Javy -
Java Runtime Environment

INVT — Network Virtual Terminal, ¢esky: Sitovy virtualni terminal; poskytuje standardni rozhrani pf¥i-
kazové radky
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3.2.3 Pocet simulovanych pocditaca

Na laboratotich Y36PSI studenti konfiguruji 4 poc¢itace, nas simulator by mél zvladnout si-
mulovat sit o 10 pocitacich. Vice ani neni potfeba, pro vyukové ucely studenti pravdépodobné
nebudou konfigurovat vice pocitaci.

3.3 Programovaci jazyk a uzivatelské rozhrani

3.3.1 Programovaci jazyk

Aplikaci jsme se rozhodli programovat v programovacim jazyku Java z nékolika davodi.
Java je programovaci jazyk, ktery nabizi velky programatorsky komfort, stabilitu a zaroven
moznost vytvorené aplikace pouzivat pod riznymi opera¢nimi systémy, coz je dalii z ne-
funkénich pozadavkt. Tento jazyk navic disponuje hotovymi knihovnami pro praci se siti v
balicku java.net. Dalsim diivodem je také to, Ze s programovanim aplikaci v Javé mam zat{im
asi nejvétsi zkusenosti.

3.3.2 Uzivatelské rozhrani

Jak plyne ze zadani, uzivatel se pfihlasuje k jednotlivym virtudlnim poéita¢im pomoci pro-
gramu telnet, nemusim tedy vytvafet zddného specidlniho klienta. S aplikaci samotnou ne-
bude uzivatel nijak pracovat, jenom ji spusti se spravnym konfigura¢nim souborem a piipadné
¢islem vychoziho portu, dale jiz bude nastavovat pouze jednotlivé virtualn{ poéitace pomoct
telnetu. Pro takovou aplikaci je nejlep$im uZivatelskym rozhranim piikazova rfadka, vytvareni
grafického uzivatelského rozhrani by nemélo smysl.

3.4 Navrh architektury

Aplikace se bude sklddat ze dvou vrstev. Komunikacni vrstva by méla zajistovat sitovou
komunikaci s klientem, tedy odesilani a prijimani textovych dat. Z velké ¢4sti bude prevzata
z jiné prace, kterou jsme kdysi délali jako domaci tikol na pfedmét Y36PSI. Aplikacni vrstva
bude tvofena samotnou virtualni{ siti. Tyto vrstvy v8ak od sebe nebudou striktné oddéleny.
Nejprve si rozebereme druhou vrstvu.

3.4.1 Virtualni sit

Virtualni poditacova sit, kterou bude aplikace simulovat, ma poskytovat predevsSim tyto
funkcionality:

e MozZnost konfigurace jednotlivych sitovych prvki.
e Posilani paketi mezi sitovymi prvky.

Skutecnd pocitacova sit se sklada ze sifovych prvki riznych druhd. Stejné tak i virtualni sit
se bude sklddat ze sitovych prvkd, které budou interné reprezentovany objekty.
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3.4.1.1 Sitové prvky

V laboratofich pfedmétu Y36PSI studenti nastavuji pouze PC nebo smérovace na 3. (sitové)
vrstvé 1SO/OSI modelu?. Sitové prvky pracujici na 2. vrstvé ISO/OSI modelu?, switche a
bridge se v laboratofich viibec neuvazuji. Proto i ve své praci uvazuji jediny druh sitovych
prvka - poéitafe s OS Linux.

3.4.1.2 Posilani paketi

Virtudln{ sft musi umét posilat virtudlni pakety, aby uzivatel pomoci p¥ikazt ping nebo
traceroute zjistil, jestli virtudlni sit spravné nakonfiguroval. Posilani paktd bude vnitiné
realisovano vzajemnym voldnim metod virtuélnich pocitaci, které si mezi sebou budou pte-
dévat objekty typu paket. Tyto metody zfejmé bude vhodné rozdélit tak, aby odpovidaly
jednotlivym vrstvam ISO/OSI modelu.

3.4.2 Komunikaéni vrstva

Komunika¢ni vrstva simuldtoru bude zajistovat spojeni aplikace s klientem. Z tohoto pohledu
bude simulator klasickym sitovym serverem, ktery poslouchd na nékolika portech, p¥ijimé
spojeni a zpracovava je. Uzivatel bude po siti konfigurovat jednotlivé virtualni poditace, proto
kazdy virtualni poc¢itac¢ musi poslouchat na jednom portu. Pro obsluhu této komunikace bude
vytvoreno nékolik t¥id. Aby mohl simuléator poslouchat na vice portech najednou, bude nutné
vytvorit vice vldken, kazdy virtudlni pocitacé tedy pobéii v samostatném vladknu. Jak plyne z
posledniho funkéniho pozadavku, musi jeden virtualni poécita¢ umét zpracovat i vice spojeni
najednou, jako i na redlny linuxovy pocitac je mozné se ptfipojit k nékolika jeho termin&lim
pomoci protokolu ssh nebo telnet. Proto bude nutné, aby vldkno, které posloucha na portu,
pro prichozi spojeni vytvofilo jiné vladkno, které spojeni obslouz{, a samo déle poslouchalo
na urceném portu.

3.5 Odhad naroc¢nosti aplikace

Aplikace nebude mit Zadné uzivatelské rozhrani, nebude piistupovat do Zadné databaze a
jeji datové struktury budou pravdépodobné pomérné jednoduché. Proto pro virtudlni sit o
deseti pocitacich by spotieba paméti neméla pfekrocit pozadavky pro bézné aplikace v Javé.
Simulétor by mohl potiebovat odhadem 10-30MB bez na¢teného prostFedi JRE.

3.6 Odhad slozitosti prace a jejiho pribéhu

Cely projekt by mél byt v rozsahu zhruba 10000 fadki kédu a mél by byt dokoncéen do konce
dubna 2010.

33, vrstva ISO modelu, tzv. sitova vrstva, zajistuje spojeni mezi jakymikoliv 2 uzly sité.
19, vrstva ISO/OSI modelu, tzv. spojova nebo linkova vrstva, zajistuje spojeni mezi dvéma sousednimi
systémy.



Kapitola 4

Implementace virtualni sité

V této kapitole se zabyvam analyzou a implementaci jednotlivych ¢asti aplikace. Nejdiive
popisuji architekturu aplikace jako celku, dale rozebirdam analyzu a implementaci t¥idy
IpAdresa, implementaci virtuidlniho poditace, analyzu a implementaci routovaci tabulky a
analyzu a implementaci posilani paketti. Nezabyvam se zde analyzou a implementaci jednot-
livych prikazi, vzhledem k rozséhlosti tohoto tématu jsem ho vy¢lenil do zvlastni kapitoly,
kterad nasleduje za touto kapitolou.

4.1 Popis architektury aplikace

Aplikace se sklada ze dvou vrstev. Prvni, komunikaéni vrstva, zajistuje veskerou sitovou
komunikaci s klientem, druhad, aplikaéni vrstva, reprezentuje virtualni sit, ktera je simulovana.

4.1.1 Komunikaéni vrstva

Komunika¢ni vrstva byla z velké ¢asti pfejata z tikolu na pfedmét Y36PSI, ktery jsme pro-
gramovali na podzim roku 2008. Sitova komunikace s klientem je velmi jednoduchad, server s
klientem si navzajem posilaji jen textova data, tzn. klient posild serveru piikazy v textové
podobé a server na né odpovida.

Hlavni tfidou komunika¢ni{ vrstvy je tiida Komunikace. Ta se stard o veskerou komunikaci
virtudlniho pocéitace s uzivatelem. Je potomkem tiidy Thread. BéZi ve vlastnim vladkné, které
se startuje v jejim konstruktoru, a poslouchd na portu, ktery j{ byl zadan. Pro kazdé nové
prichozi spojeni vytvori instanci tfidy Konsole, kterd spojeni obslouzi, aby Komunikace
mohla dale poslouchat na portu a zpracovavat dalsf spojeni. T¥ida Konsole je také potomkem
tfidy Thread. Obsluhuje jedno telnetové pfipojeni. Drzi si instanci t¥idy ParserPrikazu z
balicku Prikazy (o ném v nésledujici kapitole). Piijima textova data od uzivatele az po
enter (sekvence \r\n), tedy vlastné nacitd data po fadcich. Kazdy Fadek, ktery uzivatel
pogle, pfeda parseru na zpracovani a pak sama posle uzivateli prompt. Parseru poskytuje
metody pro posflani textovych dat uzivateli. Pro uzivatele tak komunikace s touto konsoli
vypadé stejné jako prace s prikazovou Ffadkou na skuteéném pocitadi.

11
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Server

List < AbstrakiniPocitac> pocitace

'

< <abstract> > Komunikace Konsole
AbstraktniPocitac int port Socket s
- - Serversocket ss ApstraktniPocitac pc
Komunikace komunikace L < Elim
——> run()
rung poslif)

posliRadelk()
ctiRadek()
wypisPrompt()

Obrazek 4.1: Komunika¢ni vrstva

4.1.2 Aplika¢ni vrstva - virtualni sit

Pted tim, nez zacnu popisovat implementaci jednotlivych komponent aplikac¢ni vrstvy, slusi
se, popsat ji zhruba jako celek. Virtudlni sit se skldda z virtualnich pocitaci, coz jsou ob-
jekty potomki abstraktni t¥idy AbstraktniPocitac. Ty si mezi sebou volanim svych metod
predavaji pakety, coz jsou objekty t¥idy Paket. Virtualni pocitace maji sitova rozhrani, coz
jsou objekty t¥idy SitoveRozhrani. Jejich pomoci jsou pocitace mezi sebou propojeny (vice
o infrastruktufe v 4.4)

4.2 1P adresa

Ttida IpAdresa je sice jen jednou z mnoha t¥id, vzhledem k jejimu vyznamu ji ale v néasle-
dujicich odstavcich popigu podrobnéji.

4.2.1 Analyza

Protoze simulator se zabyva predevsim simulaci sitové vrstvy ISO/OSI modelu, je sitova
adresa pocitace, tzv. IP adresa velmi ¢asto pouzivanou datovou strukturou, pro kterou
se vyplati mit specidlni tfidu. Ta se v v aplikaci jmenuje IpAdresa a patii do balicku
datoveStruktury. Je pouziviana jako parametr sitového rozhrani, jako prefix v routovaci
tabulce, jako zdrojova a cilova adresa v paketech. Pti blizsim pohledu je ziejmé, Ze kontext
jejiho pouziti se v téchto pripadech ¢asteéné lisi. Napiiklad pro posilani paketd je nutné,
aby paket obsahoval zdrojovou a cilovou adresu i s portem. Port by samozifejmé nemusel byt
soucasti adresy, to se ale ukazalo jako jednodusi a pro posilani paketd prehledné&jsi moznost.
Pro IP adresu jako parametr rozhrani je naopak port zcela nesmyslny parametr, nutné ale
potiebuje parametr pro sitovou masku, kterd je naproti tomu nesmyslna pro posilani paketi.
Paket posilam na IP adresu, ne na adresu s maskou.
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<<abstract> > RoutovaciTabulka Zaznam
AbstraktniPocitac List <Zaznams raclky IpAdresa adresat
— — = IpAdresa brana
String jmeno pridejZaznam(Q SitoweRozhrani rozhrani

List <SitovaRozhrani= rozhrani najdiSpravnejZaznami
RoutovaciTabulka routovaciTabulka /
MAaTtabulka natT abulka

boolean ip_forward

odesliEthernetove()

abstract prijmiEthernetove()
odesliNowvejPaket()
preposliPaket()
prijmiPaket(
najdiRozhraniQ

najdiMeziRozhranimag) Sit Rozh -
itoveRozhrani

List<lpAdresa> seznamAdres
string jmeno
5tring macAdresa

. . SitoveRozhrani pripojenok
LinuxPocitac ]

wratPrvniAdresul)
prijmiEthernetove() zmenPrmisdresu() :
smazVsechnypkromPrmil)
IpAdresa
int adresa
- int maska
pripojenok iRt

wypissel

Obrézek 4.2: Architektura aplika¢ni vrstvy - virtualni sit

4.2.2 Vnitfni reprezentace

Ptes tyto rozdily jsem se rozhodl vytvorit pro IP adresu jednu t¥idu, kterd ma parametry
adresa, maska a port, pficemz pro danou situaci nepotiebné parametry prosté ignoruji. Pro-
toze Java neobsahuje zadny 32-bitovy bezeznaménkovy datovy typ, jsou parametry adresa a
maska vnitiné reprezentoviny 32-bitovym integerem, ktery ale obsahuje bity skuteéné adresy,
jeho Eiselnd hodnota neni dilezitd. Operace s nimi se provadi pfedevsim pomoci bitovych
operatori. Parametr port je normaln{ integer.

4.2.3 Verejné metody

IpAdresa ma konstruktory, aby ji bylo moZné vytvofit ze Stringu, s maskou zadanou jako
String, Integer nebo v jednou fetézci s adresou. Adresu je mozné pfevést na String nebo
porovnat s jinou adresou mnoha ridznymi zpiisoby, napiiklad jen podle adresy, adresy s
portem, adresy s maskou nebo ¢&isla sité. IpAdresa umi vratit své ¢islo sité nebo broadcast
jako jinou IpAdresu. O téchto metodich se zde nerozepisuji podrobné, v kédu jsou dobie
okomentované.

4.3 Virtualni pocditac

Virtudlni poc¢itac je zdkladnim stavebnim prvkem nasi aplikace. Pracuje na obou jejich vrst-
vach. Na vrstvé komunikaéni pfijima a zpracovava prichozi spojeni, na aplikac¢ni vrstvé, tj.
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na vrstvé virtualni sité pfijimé, posila a pfeposila pakety. Posilanim paketti se zabyvam az v
poslednim odstavci této kapitoly, zde proberu komunikaéni vrstvu pocitace a jeho rozhrani.

Protoze linuxovy a ciscovy pocitac¢, ktery délal kolega, maji mnoho spoletného, vytvoril
jsem abstraktni tfidu AbstraktniPocitac, ktery je prfedkem pocitact obou typd. Trida
LinuxPocitac mé ale jen jednu metodu, kterd se tyk4 posilani paketd, proto se ji zatim
nezabyvam.

Vgechny virtualni pocitace jsou vytvafeny v ramci inicializace aplikace dle konfigurac-
niho souboru na zac¢atku jejiho béhu, za chodu aplikace neni jiz mozné dalsf poc¢itac pridat
nebo néjaky odebrat. Pro komunikaci s uzivatelem ma kazdy pocitac vlastni objekt t¥idy
Komunikace. Pocitac si drzi seznam svych sitovych rozhrani, svoji routovaci tabulku a nato-
vaci tabulku. M4 jediny konstruktor, kde je mu zadano jméno (pro piehlednost) a port, na
kterém ma byt dostupny pro uzivatele.

4.3.1 Sitové rozhrani

7 hlediska infrastruktury sité jsou zakladnimi prvky pocitace jeho sitova rozhrani. Ty si
pocéitac drzi v seznamu. Jsou vytvofeny pii parsovani konfigura¢niho souboru a béhem béhu
aplikace je nelze nijak ménit, pfiddvat nebo mazat. T¥ida SitoveRozhrani mé svoje jméno
a fysickou (mac) adresu. Protoze v nai aplikaci neni implementovan ARP! protokol, mac
adresa nema jiny vyznam, neZ Ze je vypisovana piikazy jako napf. ifconfig.

Skutecné sitové rozhrani mtze mit vice adres. Tato moZnost v8ak neni v predmétu PSI
vyuzivana, proto jsem ji neimplementoval. Znamenalo by to totiz pomérné velké problémy v
posilani paketd. Musel bych sloZité zjistovat, kdy se paket odegle s jakou sitovou adresou, po-
kud je jich na daném rozhrani vice. Pro potieby statického prekladu adres (NAT) predevsim
na ciscovém routeru je ale nutné mit na rozhrani vice adres®. Proto ma tiida SitoveRozhrani
seznam [P adres, ale jeho prvni adresa je privilegovana. Kazdy paket, ktery je pfes dané roz-
hrani posilan, méa jako odchozi adresu prvni adresu tohoto rozhrani. Prvni adresa je vzdy
nastavend, neni-li nakonfigurovana, je nastavena na null. Tuto jedinou adresu lze nastavo-
vat a vypisovat. Ostatn{ adresy jsou pfidavany jen pro potieby statického natovani. Pokud
rozhrani nemé nastavenou zadnou adresu, je prvni (privilegovand) adresa null.

4.4 Infrastruktura virtuilni sité

Poté, co jsem popsal implementaci virtualniho pocitade, mizu popsat vnit¥ni reprezentaci in-
frastruktury virtuélni sité. Ta vychéazi z toho, Ze v simulatoru neuvazuji smérovade na linkové
vrstvé ISO/OSI modelu (switche). To totiz znamen4, Ze jedno sifové rozhrani pocitade mize
byt pfipojeno nejvyse k jednomu jinému sitovému rozhrani néjakého pocitace. Infrastruk-
tura takové sité je tak jednozna¢né uréena dvojicemi sitovych rozhrani, které jsou mezi sebou
propojeny kabelem. TFida SitoveRozhrani ma proto parametr pripojenoK, ktery obsahuje

! Address Resolution Protocol se v poéitacovych sitich s IP protokolem pouziva k ziskani ethernetové MAC
adresy sousedniho stroje z jeho IP adresy. Pouziva se v situaci, kdy je tfeba odeslat IP datagram na adresu
lezici ve stejné podsiti jako odesilatel. Data se tedy maji poslat pfimo adresatovi, u n€hoz viak odesilatel
zné pouze IP adresu. Pro odeslani prostfednictvim napf. Ethernetu ale potfebuje znat cilovou ethernetovou
adresu.[5]

2Vice o pfekladu adres v bakala¥ské praci mého kolegy Stanislava Rehaka
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odkaz na jiné sitové rozhrani, ke kterému je pfipojeno. Neni-li rozhrani pfipojeno, je tento
parametr nastaven na null. Tato infrastruktura je samoziejmé na¢itana z konfigurac¢niho
souboru. Pfi vytvareni infrastruktury aplikace ohlid4, aby rozhrani byla spojena obousmérné
a spravneé. To jest, je-li rozhrani A pfipojeno k rozhrani B, musi byt také rozhrani B pfipojeno
k rozhranf{ A.

4.5 Routovaci tabulka

Pocitace sméruji pakety podle tzv. routovaci, neboli smérovaci, tabulky. ,Routovaci tabulka
je datovy soubor uloZzeny v RAM paméti, ktery je pouzivan k uchovavani informaci ohledné
pifmo pfipojenych i vzdéalené p¥ipojenych siti. Jeji obsah napovidé routeru, kterym roz-
hranim je mozno nejoptimalnéji dosahnout cilové sité.“[3]. V této ¢asti se zabyvam nejprve
analyzou routovaci tabulky na skute¢ném linuxu a potom popisuji jeji implementaci v simu-
latoru.

Ttida RoutovaciTabulka méla byt pivodné stejné pouZitelnd pro linux i pro cisco. AZ po
tom, co jsem ji implementoval, kolega zjistil, Ze pro potieby cisca neni tato tfida bez aprav
pouzitelna. Proto implementoval t¥idu CiscoWrapper, kterd obaluje tifidu RoutovaciTabulka
a dodava ji funkce potiebné pro cisco. To vSak neni obsahem moji prace.

4.5.1 Analyza routovaci tabulky na skute¢ném pocitaci

4.5.1.1 Struktura tabulky

V fadcich routovaci tabulky jsou zdznamy pro jednotlivé sité. Kazdy zdznam mé tyto para-
metry:

e adreséit - [P adresa s maskou, pro kterou je tento zdznam platny

e brana - IP adresa pocitace, na ktery se ma paket poslat. Tento sloupec nemusi byt
vzdy vyplnén.

e piiznaky - O téch vice piSu v samostatné ¢asti.
e metrika - Jedno z kriteri{ priority.

e rozhrani - Rozhran{, pfes které se paket posila.

Parametr metrika neni pro vyukové ucely potieba, proto se jim jiz dale nezabyvam.

Pro lepsi predstavu zde vkladam routovaci tabulku tak, jak je vypséna piikazem
route -n:

Adresat Brana Maska Pfizn Metrik Rozhrani
147.32.125.128 0.0.0.0 255.255.255.128 U 1 ethO
169.254.0.0 0.0.0.0 255.255.0.0 U 1000 ethO

0.0.0.0 147.32.125.129 0.0.0.0 UG 0 ethO
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4.5.1.2 Adresat

V hofej§im vypisu tabulky pomoci piikazu route se adresata tykaji 2 sloupce, sloupec Ad-
resat a sloupec Maska, ve kterém jsou vypsany masky k IP adresam uvedenym ve sloupci
Adreséat. Tyto IP adresy s maskami jsou vzdy ¢islem sité a reprezentuji vSechny adresy, které
do této sité patii. Tak napiiklad adresat 0.0.0.0/0 reprezentuje tplné vSechny IP adresy,
adresat 147.32.125.128/25 reprezentuje adresy v rozmezi 147.32.125.128 az 147.32.125.255,
adreséat 1.1.1.1/32 reprezentuje jedinou adresu 1.1.1.1 a adresat 192.168.1.0/24 reprezentuje
v8echny adresy, které zacinaji byty 192.168.1.x. Adresata 147.32.125.128/24 nelze zadat,
protoze ¢islo této sité je 147.32.125.0/24.

4.5.1.3 Priznaky

Zaznam routovaci tabulky mé nékolik priznaki. M4 vzdy minimalné jeden pfiznak, muze
mit ale vSechny 3 pfiznaky najednou. Zde je jejich popis:

e Priznak U znamend, Ze zdznam obsahuje rozhrani. ProtoZe zdznam bez vyplnéného
rozhran{ nenf{ mozné zadat, mé tento ptiznak kazdy zdznam.

e Zaznam mé piiznak G, jestlize je vyplnén sloupec brana.

e Ptiznak H znamend, ze adresdtem daného zaznamu je jeden pocitac, tzn. adresit mé

masku 255.255.255.255.

P#iznak H jen informuje, Ze adresat nenf siti, ale jedinym pocitacem, nenf tedy nijak dilezity.
Podle priznakt existuji 2 typy zdznami, zaznamy s piiznakem U a zdznamy s piiznakem UG.
Tyto typy se li§f jak p#i pfidavan{ novych zadznami do routovaci tabulky, tak pfi posilani pa-
ketu podle tohoto zédznamu. Posila-li po¢itat paket podle zdznamu U, neni z tohoto zadznamu
ziejmé, jakému sousednimu poé&itaci (na linkové vrstvé) se ma paket poslat. Pocitac se tedy
pokusi poslat paket pfimo na cilovou IP adresu uvedenou v paketu. Posila-li se paket podle
zaznamu UG, posild se na adresu brany uvedenou v zdznamu. Vice se této problematice
vénuji v kapitole o posilani pakett.

4.5.1.4 Pridavani zaznama a jejich fazeni

Routovaci tabulka nesmi obsahovat 2 stejné zdznamy. Za stejné zdznamy se povazuji zdznamy,
které maji stejného adresata véetné masky, stejné rozhranf a stejnou brénu.

Zaznam typu U lze piidat vzdycky. Zaznam typu UG lze piidat jen pod podminkou, ze
jeho brana je v okamziku pridani dosazitelnd zaznamem typu U. Tim je mozné dosdhnout
zajimavého chovani: Kdyz do routovaci tabulky pfidam defaultni routu ? zaznamu typu U,
muzu pak pfidat routu na jakoukoliv sit v internetu se zaznamem UG. KdyZ potom smazu
pavodni defaultni routu, mizu posilat pakety pouze na tu sit s pfiznakem UG a na pocitacé v
mé siti paket neodeslu. Zde uvadim priklad:

3Defaultni routa je zaznam platny pro cely internet, jeho adresatem je 0.0.0.0/0
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root: /home/neiss# route add default ethO

root: /home/neiss# route add -net 89.190.94.0/24 gw 89.190.94.1

root: /home/neiss# route del default

root: /home/neiss# route

Smérovaci tabulka v jadru pro IP

Adresat Brana Maska Prizn Metrik Rozhrani
89.190.94.0 89.190.94.1 255.2565.255.0 UG 0 ethO

Toto je ping na néjakou adresu kdesi v internetu:

root: /home/neiss# ping -cl 89.190.94.58
PING 89.190.94.58 (89.190.94.58) 56(84) bytes of data.
64 bytes from 89.190.94.58: icmp_seqg=1 ttl=53 time=14.1 ms

--- 89.190.94.58 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 14.141/14.141/14.141/0.000 ms

Toto je ping na moji branu, pfes kterou do internetu Sel i minuly paket:

root: /home/neiss# ping -cl 147.32.125.129
connect: Network is unreachable

Tento pokus funguje ale jen tehdy, pokud moje brana, v tomto p¥ipadé 147.32.125.129 je
cisco (viz ¢ast o posilani paketi).

Zaznamy se v tabulce fadi podle masky adresata. Nahote jsou zdznamy s nejdelsi maskou,
tzn. zdznamy nejkonkrétnéjsi. Pokud vkladam vice zdznamu se stejnou maskou, chové se
routovaci tabulka naprosto nepfedvidatelné, coz je vidét na nésledujicim prikladé:

node-4:/home/dsn# route add -net 1.1.8.0/25 dev ethO
node-4:/home/dsn# route add -net 1.1.9.0/25 dev ethO
node-4:/home/dsn# route add -net 1.1.10.0/25 dev ethO
node-4:/home/dsn# route add -net 1.1.11.0/25 dev ethO
node-4:/home/dsn# route add -net 1.1.12.0/25 dev ethO
node-4:/home/dsn# route add -net 1.1.13.0/25 dev ethO
node-4:/home/dsn# route add -net 1.1.14.0/25 dev ethO
node-4:/home/dsn# route add -net 1.1.15.0/25 dev ethO
node-4:/home/dsn# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Iface
1.1.10.0 * 255.255.255.128 U 0 ethO
1.1.11.0 * 255.255.255.128 U 0 ethO
1.1.8.0 * 255.255.255.128 U 0 ethO
1.1.9.0 * 255.255.255.128 U 0 ethO
1.1.14.0 * 255.255.255.128 U 0 ethO
1.1.15.0 * 255.255.255.128 U 0 ethO
1.1.12.0 * 255.255.255.128 U 0 ethO
1.1.13.0 * 255.255.255.128 U 0 ethO

Podle jakého algoritmu jsou nové zadznamy zarazovany je mi opravdu zahadou.
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4.5.1.5 Mazani zaznamu

Smazat je mozZno jakykoliv zdznam tabulky. Pro mazani zdznami je potieba zadat spravné
minimélné adresita zadznamu. Pokud pak existuje vice zdznamil se zadanymi parametry,
smaze se prvni z nich. Smazani jakéhokoliv zdznamu nijak neovlivni ostatn{ zaznamy.

4.5.1.6 Pouziti pro smérovani

Ke smérovani paketu se pouZije prvni zéznam odpovidajici cilové adrese. To znamenad, Ze
bude-li v routovaci tabulce dané adrese odpovidat vice zdznamt, pouzije se ten nejvice na-
hore. Protoze zdznamy jsou Fazeny podle délky sitové masky, je vraceny zéznam ten nejkon-
krétnéjsi.

4.5.2 Implementace routovaci tabulky v simulatoru

Routovaci tabulka je implementovana tfidou RoutovaciTabulka, jejiz odkaz si drzi
AbstraktniPocitac a podle ni sméruje pakety.

4.5.2.1 Vnitfni reprezentace

Tabulka je vnitiné reprezentovana seznamem objektl typu Zaznam, ktery reprezentuje jeden
zéznam, tj. fadek tabulky. Zaznam routovaci tabulky méa v simulatoru jen tyto parametry:
adresat, brana a rozhrani, které funguji tak, jak bylo popsano v odstavci o analyze. Parametry
adresit a brana jsou typu IpAdresa, parametr rozhrani je typu SitoveRozhrani. Parametr
zéznamy neni vibec potieba. Pfiznak U musi mit zdznam vzdy, pfiznak H méa pravé tehdy,
kdyz adresat ma masku 255.255.255.255, a piiznak U méa zédznam pravé tehdy, kdyz mé
vyplnénou polozku brana, proto ani ten neni potfeba.

4.5.2.2 Pridavani, mazani a fazeni zaznamui

Zaznamy jsou piidavany pomoci 2 metod se stejnym ndzvem pridejZaznam, ale jinymi pa-
rametry. Jedna pfidava zdznam typu U, druhd, kterd ma navic parametr brana, zdznam typu
UG. U obou se kontroluje, jestli tabulka jiz stejny zdznam neobsahuje, u té druhé se navic
kontroluje dosazitelnost brany, jak bylo popsano v analyze.

Zaznamy se samoziejmé fadi podle masky jako v redlné tabulce, zdznamy se stejnou
maskou se ale vlozi vidy nad puvodni zdznam. Tak jsou novéjsi zadznamy vzdy nahofe.
Zmatecné fazenf realné tabulky jsem samoziejmé neimplementoval.

Pro mazani ma RoutovaciTabulka metodu SmazZaznam, funguje stejné jako na reilném
pocitaci.

Navic obsahuje RoutovaciTabulka jeSté& metodu pridejZaznamBezKontrol, kterd je vy-
uzivana pii vytvareni pocitace z konfigura¢niho souboru, jinde se nepouZiva.

4.5.2.3 Pouziti p¥i smérovani

K samotnému smérovani slouzi metoda najdiSpravnyZaznam, kterd vraci cely Fadek routo-
vaci tabulky. Funguje stejné jako na realném poditadi.
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4.6 Posilani paketi

Posilani pakett v nasi aplikaci slouzi k tomu, aby uzivatel pomoci piikazt ping a traceroute
mohl ovéfit, zda sit spravné nakonfiguroval. Bez této ¢asti by nasi aplikaci nebylo mozné
nazvat sitovym simulatorem.

4.6.1 Teoreticky rozbor referenéniho modelu ISO/OSI

wReferen¢ni model ISO/OSI vypracovala organizace ISO jako hlavni ¢ast snahy o standardi-
zaci pocitacovych siti“[10]. Dle tohoto modelu probih4 sitova komunikace v sedmi vrstvéch,
z niz kazdéa poskytuje pfesné definované funkce a komunikuje jen s vrstvou sousedni. Kazda
vrstva ma sviij format pFenasenych dat, obycejné délenych do bloki. Pro moji aplikaci jsou
dilezité vrstvy 2 - 4, tzn. spojovi, sitova a transportni vrstva.

4.6.1.1 Spojova vrstva

Spojova nebo linkova vrstva®! ,poskytuje spojeni mezi dvéma sousednimi systémy.“[10]. Tuto
vrstvu zajistuje na skutecné siti v laboratofi technologie Ethernet|[6], ke zjisténi fysické adresy
sousedniho systému se pouziva protokol ARP[5]. Sousednimi systémy se zde rozumi pocitade
zapojené do stejné sité. Blok dat na linkové vrstvé se nazyvé rdmec. Vzhledem k tomu,
7e simulator neobsahuje zadné switche, zajistuje tato vrstva v nasi aplikaci spojeni mezi 2
pocitaci propojenymi kabelem.

4.6.1.2 Sitova vrstva

Sitova vrstva ,se stard o smérovani v siti a sifové adresovani. Poskytuje spojeni mezi sys-
témy, které spolu p¥imo nesousedi.“|10] Zajistuje spojeni mezi jakymikoliv dvéma uzly sité.
Oby¢ejné je realizovana protokolem IP°. Blok dat na sitové vrstvé se nazyva paket.

4.6.1.3 Transportni vrstva

Transportni vrstva ,zajistuje pfenos dat mezi koncovymi uzly“[10]. Pro potieby pfikazi ping
a traceroute je tato vrstva realisovana protokolem ICMP®. Blok dat se v transportni vrstvé
nazyva datagram.

4.6.1.4 Datové bloky

Datovy blok jakékoliv vrstvy se sklada z hlavicky, kterd obsahuje rezijni informace té vrstvy
a z datové Casti, ktera obsahuje samotné data, ale i hlavicky vyssich vrstev. Tak naptiklad
datagram protokolu ICMP je obalen hlavickou IP na sitové vrstvé a hlavickou protokolu
Ethernet na spojové vrstve.

Vice v [§]
*Internet Protocol
SInternet Control Message Protocol, vice v [7]
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4.6.2 Implementace t¥idy Paket

Pro mij sitovy simuldtor by bylo nesmyslné implementovat posilani paketd véetné jejich
zabalovan{ do datovych blokt rtznych vrstev, tak jak je to popsano v predchozim odstavci
4.6.1.4. Proto jsem vytvoril tfidu Paket, kterd obsahuje v8echny potfebné informace z da-
tovych blokl vsech tii vrstev. Paket ma parametry sitové vrstvy jako zdrojovou a cilovou
adresu ttl a parametry transportni vrstvy jako typ a kéd protokolu ICMP. Pro snadnéjsi
implementaci pfikazu ping mé parametr cas, kam se uklada ndhodné generovany ¢as béhu
paketu, ktery vypisuje pifkaz ping. ProtoZe na jednom virtualnim pocitaci mize béZzet vice
ptikazli ping najednou, nese paket i odkaz na prikaz, ktery ho poslal, aby ho tento pifkaz
mohl také po jeho navratu zpracovat.
Typy a kody ICMP paketii jsou oznaceny stejné jako ve skutecnosti:

e typ 0 - ozvéna (icmp reply) - odpovéd na pozadavek icmp request

typ 3 - vyslany paket nemohl byt dorucen

typ 8 - zadost o ozvénu (icmp request)

— kod 0 - network unreachable (nedosazitelné sit)

— kod 1 - host unreachable (nedosazitelna adresa)

typ 11 - tt1 vyprselo

4.6.3 Chovani realného pocditace pri posilani paketia
4.6.3.1 Transportni vrstva - protokol ICMP

V souboru /proc/sys/net/ipv4/icmp_echo_ignore_all je nastaveno, jestli pocita¢ odpo-
vida na dotazy icmp reply. Pokud je v tomto souboru 0, poéita¢ na dotazy odpovida. Toto je
defaultni nastaveni, proto jsem v simulatoru tento problém viibec nefesil a poéitac¢ odpovida
na icmp request vzdy.

4.6.3.2 Sitova vrstva - protokol IP
Pieposilani pakett

Poéitaé preposila pakety jenom tehdy, pokud je v souboru /proc/sys/net/ipv4/ip_forward
jednicka, jinak ne. Toto nastaveni ale jiz neni defaultni, proto ho musim v simulatoru im-
plementovat. Proménné ip_forward je parametrem virtudlniho podcitace a je nastavovana
pomoci pifkazu echo.

Smérovani paketi

Pakety jsou smérovany podle routovaci tabulky, kde se vybere prvni zadznam odpovida-
jici cilové adrese paketu, jak je popsdno v 4.5.1.6. Pokud v routovaci tabulce nebyl na-
lezen zadny zéznam pro cflovou adresu paketu, posle se na jeho zdrojovou adresu paket
icmp_net_unreachab1e7.

"Tj ICMP paket typu 3 kodu 0
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ttl

Kazdy prvek, ktery pracuje i na sitové vrstvé snizi prochazejicim paketim hodnotu ttl.
Pokud po tomto snizeni dosdhne hodnota ttl nuly, posle poéita¢ na zdrojovou adresu paketu
zpravu icmp_ttl_exceeded®.

Next hop

Pfedtim nez sitova vrstva pfeda odeslani paketu linkové vrstvé, musi pro tento paket zjistit
tzv. next hop, neboli sousedni adresu. ,Next hop je sousedni smérovad, na ktery je paket
poslan nebo pfeposlan z daného smérovace na sveé cesté k cili.“[1] Tato adresa je velmi dulezita
pro linkovou vrstvu, kterd paket posila pravé na tuto adresu. Pokud je paket smérovan podle
zaznamu typu UG (viz 4.5.1.3), je adresa next hop uvedena ve sloupci bréana routovaci tabulky.
Pokud je paket smérovan podle zaznamu typu U, je adresa next hop cilovad adresa paketu.
Podle routovaci tabulky

Adresat Brana Maska P¥izn Metrika Rozhrani
147.32.125.128 0.0.0.0 255.255.255.128 U 0 ethO
0.0.0.0 147.32.125.129 0.0.0.0 UG 0 ethO

je pro pakety smérované podle prvniho zéznamu next hop rovné jejich cilové adrese. Pro
pakety smérované podle druhého zédznamu je next hop 147.32.125.129. Zaznamy typu U
jsou tak pouziviny pro pocitace v mé siti, které jsou dosazitelné piimo bez jakéhokoliv
mezilehlého smérovace. Zaznamy UG jsou pouzivany pro pocitacCe, na které je paket posilan
pies jeden nebo vice smérovaci.

4.6.3.3 Linkova vrstva

Na linkové vrstvé se ramce pieposilaji jen mezi sousednimi pocitaci. B&zné ji zajistuje proto-
kol Ethernet. IP adresu sousedniho pocitace, na kterou méa ramec poslat, next hop, dostane
od sifové vrstvy, musi ji prelozit na fysickou (MAC?) adresu, coz déla protokolem ARP.
Protokol ARP vyg&le ethernetovy ramec na vSechny okolni podéitace zadost, ktera obsahuje
zadanou IP adresu. Pokud néktery z pocitacti ma tokovou IP adresu, ptivodnimu pocitaci
posle zpatky svoji fysickou adresu a ten pak muZe odeslat paket. Aby pocita¢ nemusel fysic-
kou adresu zjistovat pii odesilani kazdého ramce, uklada si v datové struktuie nazvané ARP
tabulka zaznamy s IP adresami, které jiz dfive prekladal.

Pokud poéita¢ nemuze linkovou vrstvou odeslat ramec (paket), napfiklad proto, ze poci-
ta¢ s takovou adresou na siti neexistuje, poSle pivodnimu odesilateli ICMP paket
net unreachable!?.

Pocita¢ s opera¢nim systémem linux odpovida na ARP dotazy jen tehdy, kdyZ mé poza-
dovanou IP adresu nastavenou na svém rozhrani. V tom se ligi od cisca, které na ARP dotaz
odpovi 1 v pfipadé, Ze adresu na svém rozhrani nemad, ale vi, kam méa paket dale smérovat,
tzn. m4 pro pozadovanou adresu zdznam v routovaci tabulce, a naopak na ARP dotaz neod-
povi v piipadé, Ze nemd v routovaci tabulce zdznam pro IP adresu, odkud dotaz piisel. Pro

8Tj. icmp paket typu 11
9Media Access Control
1075, ICMP paket typu 3 kodu 1
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lepsi pochopeni pfepisuji podminku jesté v jazyce booleovskych vyrazii:

Cisco odpovi na ARP dotaz préavé tehdy, kdyz:

Méa zéaznam v routovaci tabulce pro pocitaé, ktery ARP dotaz posila a zarovehd (M4 na-
stavenou pozadovanou IP adresu nebo M4 zéznam v routovaci tabulce pro cilovou adresu
posilaného paketu)

4.6.3.4 Zajimava zjisténi

Pii analyze chovani linuxového poditace v sitové komunikaci jsem zjistil nékolik zajimavych
a aspon pro mé prekvapujicich faktt. Napiiklad 2 podéitace v siti spolu mizou komunikovat i
tehdy, maji-li nastaveny IP adresy z iplné jinych siti. Stadi totiz, maji-li v routovaci tabulce
jeden na druhého zadznam. Poéitaée z obrazku 4.3 spolu opravdu komunikuji, jak je vidét na
nésledujicim vypisu.

--ll -1I
1 1
| ethl eth |
| 192.168.1.1/24 10.0.0.1/8 |

node-1 node-2

Routovaci tabullca: Routovaci tabulla:
10.0.0.0/8 0.0.0.0 eth0 192.168.1.0/24 0.0.0.0 ethd

Obréazek 4.3: Funkéni sit se ,Spatnymi* adresami

node-1:/home/dsn# ifconfig ethO
ethO Link encap:Ethernet HWaddr 00:40:F4:B7:F0:32
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::240:f4ff:feb7:£032/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:43 errors:0 dropped:0 overruns:0 frame:0

node-1:/home/dsn# ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seq=1 ttl=64 time=0.942 ms
64 bytes from 10.0.0.1: icmp_seq=2 ttl=64 time=0.208 ms

--- 10.0.0.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1003ms
rtt min/avg/max/mdev = 0.191/0.447/0.942/0.350 ms
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4.6.4 Implementace v simulatoru

Pakety jsou mezi pocitadi posilany vzajemnym volanim metod, které si mezi sebou piedavajf
objekt typu Paket. VSechny tyto metody jsou ve tiidé AbstraktniPocitac, protoZze to jsou
pravé virtualni pocitace, které si mezi sebou pakety posilaji. Jen metoda prijmiEthernetove
je sice v AbstraktniPocitac deklarovina, ale implementovana v jeho potomcich.

Metody virtualniho pocitace pro posilani pakett jsem bylo rozumné implementovat dle
vrstev. Je to pifehlednéjsi, nez kdybych mél jednu metodu pro pfijmuti paketu a je to dobré i
vzhledem k tomu, Ze linux a cisco se v nékterych piipadech 1if a to jen na nékterych vrstvach.
Metody jedné vrstvy tak volaji jen metody vrstvy sousedni, jako na realné siti jedna vrstva
komunikuje jen s vrstvami sousednimi.

4.6.4.1 Linkova vrstva

ARP protokol na zjistovani fysickych adres nemusel byt implementovén, protoZe v siti nejsou
zadné switche a v linkové vrstvé tak nenf potfeba zaddné smérovani. Aby ale byly spl-
nény podminky doruceni nebo nedoruceni paketu uvedené v 4.6.3.3, byly vytvofeny metody
odesliEthernetove a prijmiEthernetove, které si mezi sebou predavaji pakety tak, aby
byly tyto podminky splnény. Metoda odesliEthernetove je volana néjakou metodou sitové
vrstvy. Pokousi se odeslat paket tak, Ze zavold metodu prijmiEthernetove né&jakého jiného
pocitace. Metoda prijmiEthernetove na linuxu pfijme paket jen tehdy, pokud souhlasi
ocekdvana adresa, tj. adresa next hop odesilaciho pocitace. Ptfijme tedy paket pravé tehdy,
kdyZ by skute¢ny pocita¢ odpovédél na ARP dotaz. Pokud se metodé odesliEthernetove
nepovede paket odeslat proto, Ze ho metoda prijmiEthernetove odmitla, posle odesilateli
pomoci metody posliNovejPaketOdpoved zpravu icmp host unreachable. Pokud metoda
prijmiEthernetove paket p¥ijme, zavold metodu prijmiPaket sitové vrstvy.

4.6.4.2 Sitova vrstva

Na sftové vrstvé si pakety predavaji metody odesliNovejPaket, preposliPaket a
prijmiPaket. Tyto metody sméruji pakety dle routovaci tabulky a provadi pteklad adres
podle natovaci tabulky. V8echny pakety pfijima metoda prijmiPaket, kterd se nejdiive po-
kusi prelozit cilové adresy paketi. Pak rozhodne, je-li pfijaty paket na tom pocitaci v cili,
nebo jestli se ma déle pfeposlat a pfipadné zavolda metodu preposliPaket nebo paket né-
jak zpracuje, napfiklad odpovi na icmp request. Metoda preposliPaket pieposild pakety,
kdyz m4 nastaveno ip_forward, a pfeposilanym paketiim snizuje ttl. P¥i odeslani se pokousi
prelozit zdrojovou adresu paketu. Metoda odesliNovyPaket slouZi k odesilan{ vSech novych
paketi vytvorenych na tom poditaci.

4.6.4.3 Transportni vrstva

Do transportni vrstvy patii vice metod, které slouzi k posilani riznych typa [CMP pakett.
Naptiklad posliIcmpRequest, posliNetUnreachable a dal§l. VSechny tyto metody volaji
metodu odesliNovyPaket ze sitové vrstvy.
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Kapitola 5

Implementace prikazu

V této kapitole popisuji analyzu a realizaci linuxovych pfikazt, které jsou v simuldtoru
implementovany. Piikazy jsou nejrozsahlejsi ¢asti moji prace na simuldtoru, protoze jsem u
kazdého piikazu nejprve musel slozité zjistovat, jak funguje a jak se chova v pripadé zadani
nestandardnich parametri. Parsovani piikazi bylo praci pofad stejnou a nezabavnou.

Nejprve popisuji zpracovani piikazové fadky, pak obecné principy pro zpracovani vsech
pitkazti a nakonec popisuji analyzu a implementaci konkrétnich ptikazii.

5.1 Popis zpracovani prikazové radky

Piikazovou fadku virtuélniho pocitade obsluhuje tiida Konsole (vice v 4.1.1), jez nacita
textova data posilanéd uzivatelem az do sekvence \r\n, kdy nacitani zastavi a nacteny ra-
dek predd svému parseru. Kazda Konsole mé sviij vlastn{ parser piikazi, ktery zpracovava
jen ji poslané fddky a na né odpovida. Konsole zavold jeho metodu zpracujRadek, kterd
separuje jednotliva slova fadku a pak podle prvniho slova, které by mélo byt nazvem pii-
kazu, spusti odpovidajici pfikaz. Pfikazim Konsole poskytuje metody posliRadek a posli,
pomoci kterych prikazy vypisuji sviij vystup uzivateli do konzole.

Architektura t¥id pro zpracovani piikazové fadky je celkem slozité, jak je vidét na obrazku
5.1. V8echny t¥idy maji jednoho pfedka, kterého jsme pojmenovali Abstraktni. Kazdy piikaz
maé svoji vlastn{ t¥idu, jiz ParserPrikazu vytvofi pro kazdé pouziti piikazu nové, jde tedy o
pouziti ndvrhového vzoru singleton. V nésledujicich odstavcich popisuji funkce jednotlivych
tFid.

5.1.1 T¥ida Abstraktni

Tato tfida je abstraktnim predkem vsSech ostatnich tfid slouzicich ke zpracovani piikazi.
Obsahuje pro parsovani velmi dulezitou metodu dalsiSlovo a seznam slov jednoho fadku.
Tato metoda postupné vraci jednotliva slova ze seznamu. Je vyuzivana skoro vSemi potomky
tfidy Abstraktni k parsovani fadky. Déale jsou v této t¥idé rizné statické metody vyuzivané
jednotlivymi pfikazy, napiiklad metoda zarovnej pro zarovnéani slova v fetézci, metoda
cekej, kterd ¢ekd zadany pocet milisekund a jiné.

25
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< <abstract> >

Abstraktni

List<String> slova
int ukazatel

dalsislova()
dalsislovoNezvetsovatlkazatel)

< <abstract> > < <abstracts >

ParserPrikazu AbstrakiniPrikaz
String radelk AbstrakiniPocitac pc
AbstraktniPocitac pc Konsole kon

Konsole kon

wionejPrikazi)
abstract zpracujRadek)

rozsekej(
spolecnePrikazy()

CiscoParserPrikazu LinuxParserPrikazu LinuxIfconfig ... a viechny ostatni pfikazy

Tuto tfidu délal kolega

zpracujRadek) wionejPrikaz()

Obrazek 5.1: Tridy pro zpracovani pfikazové radky

5.1.2 T¥ida ParserPrikazu

Instanci jednoho z potomki této t¥idy, tedy LinuxParsePrikazu nebo CiscoParserPrikazu,
si vytvari pfi své inicializaci t¥ida Konsole, které slouzi ke zpracovan{ piikazové fadky. Jeho
hlavni metodou je abstraktni zpracujRadek, kterd je implementovana v jeho potomcich a
zpracovava jeden fadek, ktery uzivatel do konzole napsal. K tomu pouziva metodu rozsekej,
jejimz autorem je mij kolega, ktera fadek zadany jako String ,rozsekd” na jednotliva slova
a to tak, ze jako oddélovace bere bilé znaky, tj. mezery a tabulatory. Rozsekana slova pak
ulozi do seznamu Fetézcu slova, ktery zdédila od svého predka tfidy Abstraktni. Ttida
LinuxParsePrikazu podle prvniho slova, které by mélo byt nazvem pifkazu, vyvola konstruk-
tor tFidy odpovidajiciho pfikazu. Nejdiive kontroluje, jestli prikaz neni spole¢nym prikazem
pro linuxovy i ciscovy pocita¢ (pfikaz uloz nebo save) a poté se snazi najit odpovidajici li-
nuxovy pifkaz. Jestlize uzivatelem zadany pifkaz neexistuje nebo nenf implementovan, vypise
LinuxParsePrikazu uzivateli fetézec bash: command not found a zpracovani fadku ukondi.

5.1.3 T¥ida AbstraktniPrikaz

Tato t¥ida je potomkem tifidy Abstraktni a prfedkem tfid vSech pfikazi. Nemé Zzéddnou
dilezitou metodu, ale parametry abstraktniPocitac pc a konsole kon, coZz jsou odkazy
na pocitad, na kterém p¥ikaz probihd a na konzoli, kterd ho vyvolala.
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5.2 Spolec¢né znaky piikazi

Piikazy, které jsem implementoval maji mnoho spoleéného. VSechny jsou potomkem ti¥idy
AbstraktniPrikaz, ktery je potomkem t¥idy Abstraktni. Text, ktery byl uzivatelem zadén,
maji ulozen v seznamu fetézcti slova. V konstruktoru pitkazu je postupné volano nékolik
privatnich metod. Metodou zparsujPrikaz se nejprve parsuje vstup, vétSinou pomoci me-
tody dalsiSlovo zdédéné ze tiidy Abstraktni. Pfi parsovani se nastavujf riizné parametry
piikazu, které uzivatel zadal. Metoda zkontrolujPrikaz kontroluje, jestli jsou nastaveny
spravné parametry, a jestli byly zadany vSechny. Potom metoda vykonejPrikaz piikaz vy-
kond, to znamend, Ze zméni konfiguraci pocitace napifklad u piikazu ifconfig, nebo Ze
provede néjakou jinou akci, napiiklad u ptikazu ping posle nékolik pakett. Béhem téchto
t¥i metod jsou ukladany piipadné chyby zadaného piikazu. Uplné nakonec piikaz vypise
pripadné chybové hldSeni. Tento postup byl zvolen proto, Ze sladit spravné poradi vypisova-
nych chybovych hldsenf s postupem kontroly jednotlivych parametrt by bylo velmi naro¢né a
nepiehledné. Piikazy sviij vystup posilaji pomoci metod posli a posliRadek t¥idy Konsole.

5.3 Prikaz ifconfig

5.3.1 Teoreticky tivod

ifconfig (zkratka interface configurator) ,je utilita unixovych systémii, ktera slouzi ke kon-
figuraci, kontrole a vypséani informaci o parametrech sitovych rozhrani z ptikazové radky.“[12].
Pomoci této utility lze napiiklad vypsat parametry sitovych rozhrani, nastavit IP nebo mac
adresy, nastavit masky nebo ,nahodit” nebo ,shodit“ rozhrani. Kromé toho, 7e ifconfig
nastavuje rozhrani, pfiddva nebo maze i zdznamy v routovaci tabulce, je-li to potieba.

5.3.2 Rozsah implementace v simulatoru

V simulatoru musi ifconfig umét nastavovat a mazat adresy IP a nastavovat masky. Samo-
ziejmé také mus{ vypisovat nastavené parametry rozhrani. Zména mac adresy naproti tomu
v naSem simuldtoru nen{ viibec potfeba. Parser piikazu ifconfig je ale implementovan i pro
parametry add, del, up a down.

Zde uvadim piiklady uziti ifconfigu, které simulator podporuje:

ifconfig ethO vypiSe parametry rozhrani ethO
ifconfig ethO 192.168.1.1 nastavi adresu na rozhrani ethO
ifconfig eth0 10.0.0.1/8 nastavi adresu s maskou

ifconfig ethO 10.0.0.2 netmask 192.0.0.0 nastavi adresu s maskou

5.3.3 Analyza ifconfigu na skute¢ném pocitaci

Oproti jinym pifkazim mé ifconfig pro simulaci jednu obrovskou nevyhodu: chybny pa-
rametr nezpusobi ukondéeni prikazu, ale prikaz se déale provadi. Nékteré parametry je mozné
zadat vicekrat. Zjistovat, jak se ifconfig chova, proto bylo mnohem naro¢néjsi, nez u ostat-
nich prikazi. Zde popisuji vysledky této préce.
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IP adresu je mozné pifkazu zadat vicekrat, v8echno, co nelze zparsovat jinak se povazuje
za IP adresu. Je-li zadano vice adres, pouZije se adresa, které pfedchazi prvni §patné adrese.
Napiiklad prikazem:

ifconfig eth0 1.1.1.1 2.2.2.2 3.3.3.3
se nastavi posledni adresa, tj. 3.3.3.3. Prikazem

ifconfig ethO 1.1.1.1 blablabla 3.3.3.3
blablabla: unknown host
ifconfig: ‘--help’ vypiSe navod k pouzZiti.

nastavi se adresa pred prvni Spatnou adresou, tj. 1.1.1.1. Adresu je moZné zadat i s délkou
prefixu za lomitkem. Je-li zadano vice adres a u jedné z nich je zadana délka prefixu, nastavi
se takova maska, i kdyz se tato adresa nepouzije. Napiiklad

ifconfig eth0 1.1.1.1/1 2.2.2.2/2 3.3.3.3

nastavi adresu 3.3.3.3 s maskou 192.0.0.0, pouZije se tedy délka prefixu zadand u druhé
adresy. Adresa na rozhrani se maze nastavenim adresy na 0.0.0.0.

Maska se nastavuje bud zadanim délky prefixu, jak je popséno vySe, nebo parametrem
netmagsk. Zada-li uzivatel masku obéma zptisoby, méa prednost délka prefixu pred parametrem
netmask. Napfiklad

ifconfig eth0 2.2.2.2/2 netmask 255.255.0.0

nastavi masku 192.0.0.0. P#i zméné IP adresy se automaticky méni i maska a to tak, ze se
maska dopocita podle t¥idy IP adresy. Je-li tedy nejprve zadédna maska parametrem netmask
a teprve potom IP adresa, parametr netmask nemé zadnou a¢innost. Napiiklad

ifconfig ethO netmask 255.255.255.0 1.1.1.1

nastavi adresu 1.1.1.1 s maskou 255.0.0.0.0, protoze adresa 1.1.1.1 je tfidy A.

Ptikaz ifconfig promitd zmény i do routovaci tabulky. Zméni-li se adresa na rozhrani,
v8echny zdznamy na toto rozhrani se z tabulky vymazou. Pfi nastaveni IP adresy se do
routovaci tabulky prida zaznam typu U pro sit, ze které je tato adresa. Napiiklad pfi nastaveni
adresy

ifconfig eth0 192.168.1.1/24
se do routovaci tabulky piida tento zaznam:

Adresat Brana Maska P¥izn Metrik Rozhrani
192.168.1.0 0.0.0.0 255.255.265.0 U 0 ethO

Pti zadani chybného vstupu se vykona jen spravné ¢ast pitkazu a o téch $patnych se
vypi§i chybova hlaSeni. Ty jsou vypisovana v tomto pofadi:
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1. Spatny pfrepinac - piikaz se neprovadi

2. 8patna adresa - zaddna dalsi chybova hlaSen{ se nevypisuji
3. &patné rozhrani

4. zakdzana adresa

5. 8patné adresy parametrd add nebo del

6. chyba v gramatice

Ostatnimi parametry se v tomto odstavci nezabyvam, protoze v simulatoru nejsou pod-
porovany.

5.3.4 Implementace v simulatoru

V konstruktoru t¥idy LinuxIfconfig jsou popofedé volany tyto metody: parsujPrikaz,
zkontrolujPrikaz, vypisChybovyHlaseni a vykonejPrikaz. Parsovini se v tomto piikaze
neprovidi s vyuzitim metody dalsiSlovo, coz by bylo dobré jesté upravit. Na rozdil od
skutetného ifconfigu se parsuje cely fadek, skuteény ifconfig parsovani zastavi, kdyz dojde ke
Spatnému piepinaci nebo ke Spatné adrese. Pf#i parsovani se parametry uklddajf jako fetézce
a ty jsou kontrolovany metodou zkontrolujPrikaz. V tomto piikazu jsou chybova hliSeni
vypisovana jiz pfed samotnym provedenim pfikazu a to v potfadi uvedeném v piedchozim
odstavci. Pifkaz ifconfig se metodou vykone jPrikaz nakonec provede tak, aby to co nejvice
odpovidalo pravidlim uvednym v 5.3.3. Parametry add a del jsou v parsetu a kontrole
implementovany, ale metoda vykone jPrikaz je zatim ignoruje.

5.3.5 Moznosti dalsiho vylepSeni

Tento piikaz jsem implementoval jako prvni, kdy jsem s implementaci pfikazt je$té nemél
zkusenosti, proto by se dal jesté v nékterych vécech vylepsit. Bylo by dobré pfepsat metodu
parsujPrikaz tak, aby vyuZivala metodu dalsiSlovo, ¢im#z by se zjednodusila, a déle ji p¥e-
délat tak, aby se po §patné adrese jiz dale nic neparsovalo. Bylo by téz dobré implementovat
i parametry up a down, s jejichz podporou se v analyze nepocitalo.

5.3.6 Znamé odchylky

Zde uvadim znamé odchylky implementace v simuldtoru od skuteéného prikazu na realném
pocitaci.

ifconfig ethO netmask 255.0.0.0 2.2.2.2/2 ve skutecnosti spadne kviili prefixu za ad-
resou, v simuldtoru to ale projde.

ifconfig ethO blabla netmask 255.255.255.0 ve skuteCnosti zadnou masku nenastavi,
protoZe prestane parsovat uz u blabla.

ifconfig ethO netmask 255.255.255.0 10.0.0.1 by mél nastavit masku na 255.0.0.0, v
simulatoru se nastavi 255.255.255.0
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5.4 Prikaz route

Prikaz route je utilita, kterd umozihuje administratorovi vypisovat a ménit zaznamy v rou-
tovaci tabulce. Uvedu zde par praktickych piikladi:

route # vypisSe routovaci tabulku
Smérovaci tabulka v jadru pro IP

Adresat Brana Maska Pfizn Metrik Rozhrani
192.168.1.0 0.0.0.0 255.255.255.0 U 0 ethO
0.0.0.0 192.168.1.2 0.0.0.0 UG 0 ethO

route add -net 10.0.0.0/8 gw 192.168.1.3 # Prida zaznam typu UG pro
# sit 10.0.0.0/8 na branu 192.168.1.3
route del -net 10.0.0.0/8 # Odebere minule pridany zdznam

5.4.1 Analyza piikazu route na skuteéném pocitaci

Oproti piikazu ifconfig mé pifkaz route jasné definovanou gramatiku a p¥i jakékoliv chybé
v piikazu se prikaz neprovadi, proto byla implementace tohoto prikazu podstatné jednodusi.
Ptikaz méa 2 hlavni akce, add na piidavani zdznamt a del na jejich mazani. Napovéda
uvadi jesté akci flush, kterd ale neni bé&Zné podporovina. Obé znamé akce maji stejnou
gramatiku. Parametr -net prid4 nebo odebere zdznam pro sit, parametr -host pro jednu
adresu, tzn. zdznam s maskou 255.255.255.255. Parametr gw slouZzi k nastaveni brany piida-
vanému nebo odebiranému zédznamu, parametr dev k nastaveni rozhrani a parametr netmask
k nastavenf masky pfiddvanému nebo odebiranému zaznamu. Maska mtze byt stejné jako
v pitkazu ifconfig zadéna parametrem netmask nebo pomoci délky prefixu za lomitkem,
nap¥. 10.0.0.0/16. Pti pouziti parametru -net musi byt vzdy maska néjakym zptisobem
zadana. Adresat, tzn. parametr -net nebo -host musi byt vidy prvnim parametrem akce,
na poradi dalsich parametrii jiz nezélezi. Parametry -host a dev neni nutno psat. Zadny
parametr nemize byt zadan vicektrat. Akce add vyzaduje aspoii jeden z parametri gw nebo
dev. Narazi-li se pfi provadéni piikazu na chybu, je vypsédno chybové hlaSeni a piikaz se
ukon¢i, aniz by se vykonala jeho spravna ¢ast.

5.4.2 TImplementace v simulatoru

Implementoval jsem parametry -host, -net, netmask, dev a gw. Parser tohoto piikazu je psén
za pomoci metody dalsiSlovo celkem piehledné, kazdy parametr se parsuje vlastni metodou.
Parser téz kontroluje spravnost pfikazu, vypisuje chybova hlaSeni a nastavuje parametry.
Metoda vykonejPrikaz upravuje nebo vypisuje routovaci tabulku p¥islu§ného pocitace.

5.4.3 Odchylky

Akce flush sice neni na normélni pocitaci implementovana, avSak v simuldtoru jsem ji
implementoval s tim, %e simuldtor vypiSe varovné hlaseni:
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linuxl:"# route flush

psi simulator: Flush normalne neni podporovano, ale routa se v simulatoru
smazala.

Spravny prikaz je: "ip route flush all"

5.5 Prikaz ping

Tento piikaz posila ICMP pakety typu request (zadost o odpovéd) a pfijiméa pakety typu
ICMP reply. Uzivateli umoziuje provéfit funkénost spojeni mezi dvéma pocitaci v siti.

5.5.1 Analyza skute¢ného pingu

Ptikazu musi uzivatel zadat cflovou adresu, na kterou se chce ,dopingnout®. Dale je mozné
pouzit nékolik prepinafi. Prepinacem -c¢ si uzivatel urci, kolik paketd chce poslat, neni-li
tento parametr zadan, posflaji se pakety pofad, dokud uzivatel piikaz nezastavi Ctrl+C.
Parametrem -s je mozné specifikovat velikost posilaného paketu, parametrem -i se speci-
fikuje interval mezi odeslanim dvou paketti. Parametrem -t je moZné zadat ttl odchozich
paketti. Parametr -b umoziuje posilat icmp request na broadcastovou adresu a parametr
-q potlacuje vystup piikazu. Parametr -b neni v simuldtoru podporovan. Napiiklad piikaz:

ping -c10 -i 0.1 -s1000 -t 23 192.168.2.2

posle 10 paketti v intervalu 0,1 sekundy o velikosti 1000 byt s ttl 23 na adresu 192.168.2.2.
Na potradi parametri nezalezi, jejich hodnoty mizou byt uvedeny bez mezery i s ni. U tohoto
pitkazu lze zadat prepinace i po IP adrese.

5.5.2 Implementace v simulatoru

Virtudlni pakety, které si predavaji virtudlni pocitace naseho simulatoru, si nesou i odkaz
na piikaz, ktery je vyvolal. To proto, aby kdyZ pocitaci dorazi icmp reply poéitac védél,
ktery piikaz je ptivodcem tohoto paketu. Proto vSechny pifkazy, které v nasem simuldtoru
posilaji pakety jsou potomkem abstraktni tfidy AbstraktniPing, jejiZz abstraktni metodu
zpracujPaket vola piimo metoda pocitace, ktery paket pfijala. Tato tfida ma také metodu
aktualizujStatistiky, kterd spocita koneéné statistiky pifkazu.

Parser tohoto prikazu je podobny jako v ostatnich ptikazech, pomoci metody dalsiSlovo
se parsuji jednotlivé parametry. Piikaz nemda zvla§tni metodu pro kontrolu pro vypis chy-
bovych hlédseni. Metoda vykonejPrikaz posila pomoci metody poslilcmpRequest tiidy
AbstraktniPocitac jednotlivé pakety a pak je metodou zpracujPaket zpracovava.

Cas odezvy vypisovany timto prikazem neni skute¢ny, ale kazdy poéitac¢ prochazejicimu
paketu do parametru ¢as pficte ndhodné vygenerovanou hodnotu a to tak, aby hodnoty byly
priblizné stejné, jako jsou v laboratofich pfedmétu PSI.
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5.5.3 Odchylky v implementaci

Protoze program telnet, pfes ktery se budou uzivatelé simulatoru piihlasovat k pocitactim
neumi preposilat Ctrl+C, musim v naSem simuldtoru mit nastaveny vychozi{ pocet odesila-
nych paketd na 4, aby uzivatel tento pfikaz mohl néjak zastavit. Toto je velky rozdil oproti
skutecnému pingu na linuxu, ale nemél jsem jinou moznost.

Parametr -i, kterym se nastavuje interval mezi odeslanim dvou paketd, se musi v simu-
latoru zadat tak, aby mezi -i a hodnoutou byla mezera. Nenf tedy mozné napsat -10.5.

V simulatoru musf byt oproti skutec¢nosti pfepinace napsané pied adresou. Ve skutecnosti
to neni nutné. Tento nedostatek jesté opravim.

5.6 Prikaz traceroute

Program traceroute slouzi k analyze pocitacové sité. Vypisuje uzly (resp. smérovade) na cesté
datagrami od zdroje az k zadanému cili. Uzly jsou zjistovany pomoci snizen{ hodnoty TTL
v hlavi¢ce datagrami.[11].

5.6.1 Popis ¢innosti

Piikaz posila pakety ICMP request na cilovou adresu, kterym postupné zvysuje tt1, dokud
nedojte od cilového pocitace paket ICMP reply. Poé¢itace, které paket nemohou dale poslat,
protoze mu ttl vyprSelo, posilaji zdrojovému poditai zpravu ICMP time exceeded. Podle
téchto zprav prikaz zjisti, kterymi uzly prochézeji pakety k cilové adrese.

Priklad vypisu ptikazu:

neiss: ~/smazat$ traceroute -n 89.190.94.58

traceroute to 89.190.94.58 (89.190.94.58), 30 hops max, 60 byte packets
1 192.168.1.20 0.833 ms 1.257 ms 1.691 ms

2 10.4.71.1 66.723 ms 67.245 ms 69.029 ms

3 89.190.94.2 69.648 ms 70.088 ms 70.422 ms

4 89.190.94.58 70.893 ms 71.261 ms 74.190 ms

5.6.2 Implementace

Ttida piikazu traceroute dédi ze ti{dy AbstraktniPing, aby odkaz na ni mohl byt posilan
spolu s paketem. Prikaz nema prakticky zadny parser, jedind povolené syntaxe tohoto prikazu
je traceroute <adresa>. Pokud uzivatel zada neodpovidajici vstup, vypiSe se mu hlasenf,
jakd je jedind povolend syntaxe. Piikaz funguje na stejném principu jako piikaz skuteény,
jak je popsano v pfedchozim odstavci.

5.7 Prikaz exit

Pitkaz exit je jedinou korektni moZnosti ukonceni relace. Zavold metodu ukonciSpojeni
t¥idy Konsole, ¢imZ ukoné¢i béh jeji metody run a tak se spojeni ukondéi.
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5.8 Prikaz ip

Ptikaz ip je plnohodnotnou néhradou za prikazy ifconfig, route, arp. Umoziuje vSak
i pokrocilejsi spravu sitovych nastaveni|2]. J4 jsem z tohoto piikazu ve svém simuldtoru
implementoval jeho dva zékladni podpiikazy addr pro nastaveni parametrd rozhrani a route
pro manipulaci se smérovaci tabulkou.

5.8.1 Implementace

Ptikaz ip je implementovan tiidou LinuxIp. Jeho podpfikazy addr a route ale byly im-
plementoviny samostatné, to znamend, Ze jsem pro kazdy podpiikaz vytvoiil vlastni t¥{du.
Ttida LinuxIp parsuje piepinace a jméno podpfikazu. Je-li napsany podpfikaz podporovén,
spusti odpovidajici tf¥idu, kterd pak funguje stejné jako samostatny ptikaz. Neni-li podporo-
van, vypiSe o tom hlaseni.

Parsovan{ pitkazu ip mé jednu zvlastnost. Nenf totiz nutné, aby uzivatel psal vSechny
terminély, ale misto nékterych lze napsat t¥eba jen prvni pismeno, které terminal jednoznacéné
urcuje. Tak naptiklad misto radku

ip addr add 1.1.1.1 dev ethO
1ze jednoduse napsat
ipaal.1.1.1 dev ethO

Tuto moznost podporuji i v simulatoru.

5.8.2 Podptikaz addr
5.8.2.1 Analyza podprikazu

Tento piikaz slouzi pFedeviim k pfiddvani a mazéni adres na rozhrani. M4 4 akce: add na
pridani adres, del na odebréani adresy, flush na smazani v8ech adres na rozrani a show na
vypsani nastavenych adres. Akce show je vychozi, neni ji tedy nutno psat. Existujici adresu
na rozhrani neni mozno timto pirikazem zménit, je nutné starou IP odstranit a novou pfidat.

5.8.2.2 Implementace

Tento pifkaz je provadén klasicky metodami parsujPrikaz, =zkontrolujPrikaz,
vykonejPrikaz a vypisChybovyHlaseni. Parser ma pro kazdy parametr vlastni parsovaci
metodu. Kontrolovaci metoda kontroluje zadané parametry podle akce, protoze u kazdé akce
mohou byt jiné parametry.
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5.8.2.3 Znamé odchylky

V simuldtoru neni mozné nastavit vice adres na jedno rozhrani, kdyz se o to uzivatel snazi,
vypiSe mu simulator varovné hlageni:

ipaa1.1.1.1/22 dev ethO
psi simulator: Simulator nepodporuje vice adres na jednom rozhrani. Na
rozhrani ethO je jiz adresa 1.1.11.1/23. Odstrante ji prikazem flush nebo del.

Akcim flush a show je moZné zadat selektrory na vybrani mazanych nebo zobrazovanych
adres. Ty nejsou v pitkazu podporovény.

Na po¢itacich v laboratofi PSI projde pitkaz
ip a a 600.0.0.1

tuto moznost vSak v simuldtoru nepodporuji.

5.8.3 Podptikaz route
5.8.3.1 Analyza

Pitkaz ip route je alternativou k piikazu route, funguje prakticky stejné, ale ma jinou,
o néco jednodusi gramatiku. Na rozdil od piikazu route neumoziiuje pfidat do routovaci
tabulky zdznam na adresata, ktery jiz v tabulce je. M4 5 akci: add a del na pfidavani a
mazani zdznami, show a flush na vypsani a mazani vSech zadznamii a akci get, které se zada
cflova TP adresa a piitkaz vypiSe zdznam ze smérovaci tabulky, podle kterého by se smérovalo
k této adrese. VSechny akce maji prakticky stejnou gramatiku, jen u akce get nenf povoleno
zadat parametr via, coZ je obdoba parametru gw z pifkazu route.

5.8.3.2 Implementace v simulatoru a jeji odchylky od skuteénosti

Zptusob vykonavani tohoto piikazu je stejny jako u podpitkazu addr. Cast metody
vykonejPrikaz jsem mohl pfejmout z piikazu route. V simuldtoru nejsou podporoviny se-
lektory u akcf show a flush, u akce get neni podporovin parametr dev, o CemZ se pifpadné
vypiSe varovné hlageni.

5.9 Prikaz iptables

Piikaz iptables je utilita, kterd umoziuje nastavovat paketovy filtr jadro opera¢niho sys-
tému Linux. V simulatoru implementuji jen malou ¢ast rozsdhlého pitkazu, ktera slouzi k
nastavovani piekladu adres.

Simulator na linuxovém poditaci podporuje jen tzv. staticky NAT, ktery preklada vSechny
pakety odchéazejici pfes rozhrani na jednu vefejnou IP adresu. V této praci se prekladem adres
nezabyvam, tuto problematiku fe§il pfedev§im mij kolega, vice informaci je v jeho bakalaiské
praci.
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5.9.1 Implementace

Ptikaz je implementovan k tomu, aby pomoci néj bylo mozné nastavit staticky pfeklad adres,
vypsat jeho nastaveni a vymazat ho, coz se provadi napiiklad témito p¥ikazy:

iptables -t nat -I POSTORUTING -o eth2 -j MASQUERADE # nastaveni
iptables -t nat -L # vypsani
iptables -t nat -D POSTROUTING 1 # smazani

Parser je vSak implementovan mnohem robustnéji a umoziuje v budoucnosti ptidat dalsf
moznosti nastaveni. Oproti redlnému pocitadi neni v nagem simulétoru dovoleno nastavovat
vice pravidel pro preklad adres.
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Kapitola 6

Uzivatelské testovani

Uzivatelské testovani provadél tester za pfitomnosti mé a mého kolegy z tymu. Jeho hlavnim
tucéelem bylo najit chyby v programu, na které jsem sam nepiiSel. V této kapitole popisuji
pouze testovani téch ¢asti systému, které jsem sdm programoval. Testovani ¢asti, které délal
kolega, zde nepopisuji.

6.1 Prubéh testovani

6.1.1 Spusténi aplikace

Prvnim tkolem testera bylo aplikaci spustit a zjistit, jak se s ni zachazi. Toto ¢inilo uzivateli
mensi problémy, protoze chybova hlaSeni vyhazovana simuldtorem nebyla dost jasna na to,
aby uzivatel pochopil, jak se ma chyb vyvarovat. Spousténi aplikace je préace mého kolegy a
ten chyby opravil.

6.1.2 Prace s aplikaci

Tester mél za kol zkonfigurovat sit z obrazku 6.1. Béhem konfigurace pfisel na chyby, které
zde popisuji, a zaroven také popisuji, jak byly opraveny.

6.1.2.1 Vypisy

Hlaseni o béhu simulatoru, kterd jsou vypisovana na standardni vystup, se testerovi zdala
velmi neprehledna. Vypisy o tom, co server posila jednotlivym klientim a co klienti posilaji
serveru, jsou pro uzivatele nadbyteéné a proto byly zruseny. Ponechény byly jen vypisy
o pfihléseni klienta a o priichodu paketu, které byly testerovi uzite¢né pro diagnostiku sité.

6.1.2.2 Prtikaz ifconfig

Tester zkouSel zménit mac adresu rozhrani, coz simuldtor nepodporuje. Pfidal jsem prikaz
help, ktery popisuje, jaké varianty piikazi jsou podporovéany.
Tester zkousel piikaz ifconfig --help, ktery nefunguje. Chybu jsem opravil.
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cisco2
FastEthernet0/0

10.0.0.2/29

sit 3

FastEthernet0/1

10.0.0.1/29
cisco2

FastEthernet0/0

192.168.2.2/26
sit 2

ethl
192.168.2.1/26

linux2

ethi
192.168.1.2/24

sit 1

’_||| eth
| 182.168.1.1/24
1
\
linux1

Obrazek 6.1: Testovaci sit, kterou tester konfiguroval

6.1.2.3 Manualové stranky

Tester zkusil zadat man route, pri¢em? simulator vypsal, Ze piikaz neexistuje. Dodélal jsem
ptikaz man, ktery vypiSe, Ze manudlové stranky nejsou implementovany a doporudi uzivateli
piikaz help.

6.1.2.4 Prtikaz ping

Uzivatel zadal piikaz ping 192.168.1.1 -c5. Zjistil, Ze parametr -c je ignorovan, protoze

parser parsuje jen parametry pred adresou. Parser jsem z diivodu veliké ¢asové tisné zatim
nestihl opravit. Chyba je zminéna p¥imo u popisu tohoto ptikazu a bude opravena.

6.1.2.5 Soubor ipforward

7 divodi snazsiho testovan{ jsem mél na soubor /proc/sys/net/ipv4/ip_forward nastaven
alias ip_forward, ktery jsem zapomnél odstranit. Alias jiz byl odstranén.
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6.1.2.6 Prrikaz route

Tester zkousel piikaz route --help, ktery nefunguje. Do parseru jsem piidal parsovani to-
hoto prepinace.

6.2 ZAavér

V aplikaci bylo nalezeno né&kolik, spiSe drobnéjsich chyb piedeviim v parsovani piikazi.
Nékteré chyby jiz byly opraveny, nékteré teprve opravim a jisté existuji chyby, zvlasté v
parserech, které jesté nebyly nalezeny. Ty budu muset opravit, az na né uzivatelé, budou-li
kdy né&jaci, ptijdou.

V simulatoru nebyly nalezeny zadné vaznéjsi chyby v jeho datovych strukturach a ve
virtualni siti. Nebyly nalezeny ani Zadné chyby, které by zptisobovaly pad nasi aplikace.
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Kapitola 7
Mozna dalsi vylepseni

Simulator by se dal v mnohych ohledech jesté vylepgit. Nékterd vylepSeni by pfinesla vétsi
uzivatelsky komfort, jind by simuldtor udinila vérnégjsi skutecné siti. Zde uvadim nékolik
naméti k vylepSeni:

e Dle mého nézoru je nejvétsim nedostatkem nasi aplikace komunikace simulatoru s klien-
tem. Pfedevsim by bylo dobré najit nebo naprogramovat vlastniho, t¥eba i grafického,
klienta, pomoci kterého by se uzivatelé k simulatoru pfipojovali. Zvlasgté pod OS Win-
dows je k pfipojovani k aplikaci pomoci emulatoru cygwin velmi nepohodlné. Dalsi
obrovskou nevyhodou stévajici komunikace je nemoZnost posilat signaly jako Ctrl+C
nebo Ctrl+Z.

e Uzivateli by velmi pomohlo, kdyby si topologii sité mohl vytvofit v néjakém, nejlépe
grafickém programu. Také zobrazovan{ topologie jiz vytvotené sité€ by bylo velmi uzi-
teénym vylepSenim.

e Simuléator nepodporuje zadné sitové prvky kromé smérovaci na sitové vrstvé ISO/OSI
modelu, pofadné neni implementovana ani linkova vrstva tohoto modelu. Na sitovém
rozhrani muZe byt zatim jen jedna IP adresa. Pro potfeby pfedmétu PSI nejsou tyto
funkcionality dilezité, ale pro jiné ucely by takovéto vylepseni bylo asi nutné. V tomto
ohledu jsem ale realista a myslim si, Ze toto vylepSeni nebude asi nikdy potfeba.

e Nékteré linuxové pifkazy nejsou zcela vérné piikaztim na skutecném linuxu. Bylo by
dobré opravit naptiklad parser u piikazi ifconfig, ping nebo traceroute.
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Kapitola 8
Zaver

V této praci se mi spoletné s mym kolegou Stanislavem Rehakem povedlo navrhnout a
implementovat jednoduchy sitovy simulator pouzitelny pro vyukové ucely pfedmétu PSI.
Studenti, kteff nemaji zddné zkusenosti s konfiguraci sitovych prvki, maji moznost vyzkouset
si konfiguraci na svém vlastnim poditaci jesté pred bodovanou laboratorni tilohou. Informace
o prtichodu paketu, vypisované aplikaci, muzou byt studentim velmi uzite¢né pti hledan{
chyb v konfiguraci.
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Dodatek A

Seznam pouzZitych zkratek

ARP Address Resolution Protocol
ICMP Internet Control Message Protocol
10S Internetwork Operating System

IP Internet Protocol

Java SE Java Standart Edition

JRE Java Runtime Enviroment

MAC Media Access Control

NAT Network Address Translation

NVT Network Virtual Terminal

OS Operac¢ni Systém

Y36PSI, PSI Predmét Poéitadové sité na FEL
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Dodatek B

Instalac¢ni a uzivatelska prirucka

B.1 Instala¢ni pfirucka

Autorem této uzivatelské pfirucky k nasemu projektu je miij kolega Stanislav Rehak.

B.1.1 OS Windows
Pozadavky:

1. Java Runtime Environment
http://www.java.com/en/download/

2. e Cygwin
http://www.cygwin.com /setup.exe

o telnet
nainstalovat bali¢ek inetutils pod cygwinem

e zkontrolovat, zda je nainstalovan nejnovejsi bali¢ek libreadline

Krok 2 1ze vynechat stazenim pfedpfipraveného archivu s Cygwinem se spravnymi balicky.
«tady dat odkaz»

Nebo rozbalenim souboru bin/psimulator win.zip z pfilozeného CD.
B.1.2 OS Linux

Zalezi na distribuci, ale obecné lze ¥ici, ze tyto programy budou v repozitafich. Pro Debian-
based distribuci lze nainstalovat jednim prikazem:

aptitude install sun-java6-jre rlwrap telnet
Pozadavky:

1. Java Runtime Environment
aptitude sun-java6-jre
http://www.java.com/en/download/

49



50 DODATEK B. INSTALACNI A UZIVATELSKA PRIRUCKA

2. rlwrap - nejlépe ve verzi 0.32+
aptitude install rlwrap
http://utopia.knoware.nl/hlub/rlwrap/

3. telnet
aptitude install telnet

B.2 Uzivatelska prirucka

B.2.1 Spusténi serveru

Ve slozce se skriptem musi byt soubor s definici DTD, ktera popisuje strukturu XML souboru.
Cely server se nastartuje p¥ikazem:

./start_server <config> <port>

Kde <config> je XML soubor s nastavenim sité (pocitace, rozhrani, ..). Parametr <port>
fikd, na jakém portu se zacnou vytvaret jednotlivé pocitace z XML souboru. Parametr
<port> je volitelny, defaultné je nastaven na 4000. Volitelny parametr -n umoZni nacteni
pouze kostry sité a poéitaci s rozhranimi.

Po spusténi serveru se vypiSe seznam pocitaci a k nim pfifazenych portda. Dale se bude
na standartni vystup vypisou ruzné servisni informace.

B.2.2 Ptipojeni klienti
Pro pfipojeni na cisco pocitac:
./cisco.sh <port>
Na ciscu je implementovéan piikaz help (help en), ktery vypisuje seznam podporovanych
prikazu.
Pro pfipojeni na linux pocitac:

./linux.sh <port>



Dodatek C

Obsah prilozeného CD

Ptilozené CD obsahuje tyto soubory a adresére:

readme.txt

text/

text/install.txt
text/readme.txt

bin/
bin/psimulator_lin.zip

bin/psimulator_win.zip

javadoc/

source/
source/netbeans.zip
source/config

informace o souborech na CD

adresdr s textem préace

instalalni prirucka

uzivatelskd prirucka

adresar se spustitelnymi a konfiguradnimi soubory
zabaleny archiv se spustitelnymi soubory pro linux
(PSImulator bez programi rlwrap a telnet)

zabaleny archiv se spustitelnymi soubory pro windows
(PSImulator + Cygwin)

dokumentace javadoc

zdrojové kody

zabalené zdrojové kédy jako projekt do NetBeans
konfiguraéni soubory pouZité pro testovani
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