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Abstrakt

Tato préace se zabyva analyzou, ndvrhem a implementaci rozsifeni existujiciho
sitového simulatoru Psimulator2 fesici pripojeni do redlné site. Simulator mé
slouzit predevsim pro vyukové tcely. Aplikace umoznuje uzivateli vytvorit vir-
tudlni pocitacovou sit slozenou z riznych prvku, které je mozné konfigurovat
pomoci piikazt vestavéného telnet rozhrani. Rozsiteni ma umoznit komuni-
kaci mezi vytvorenou virtudlni siti a redlnou siti. Protoze je simulator plné
portabilni, je pozadovano, aby bylo rozsirenou aplikaci mozné pouzit na ope-
rac¢nich systémech Microsoft Windows a Linux.

Klicova slova sitovy simuldtor, redlna sit, virtualni sit, Java, Linux, Micro-
soft Windows, propojeni siti

Abstract

This bachelor thesis looks into analysis, design and implementation of ex-
tension of existing network simulator Psimulator2. The extension solves con-
nection with real network. Simulator is intended primarily for educational
purposes. The application allows user to create virtual computer network
composed from various elements, which can be configured using commands of
built-in telnet interface. The extension should allow communication between
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created virtual network and real network. The simulator is fully portable, so it
is required that the extended application is executable in Microsoft Windows
and Linux.

Keywords network simulator, real network, virtual network, Java, Linux,
Microsoft Windows, network interconnection
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Uvod

Pro zlepseni vyuky predmétu pocitacové sité (BI-PSI) na Fakulté informac¢nich
technologii CVUT byl jiz difve vytvoren sitovy simuldtor Psimulator. Ten byl
nasledné rozsifen o dalsi funkcionalitu, a tak vznikla nova verze simuldtoru
Psimulator2. Zasadnim nedostatkem prvni verze simuldtoru bylo neexistujici
grafické uzivatelské rozhrani, které by umoznovalo editaci sitové topologie.
Tento nedostatek byl spolu s dalsimi ve druhé verzi odstranén.

Ackoliv Psimulator2 nabizi velké mnozstvi moznosti konfigurace ruznych
sitovych topologii a technologii, vSechny dostupné moznosti jsou pouze zlom-
kem toho, co je mozné vytvorit v realném prostredi. V dusledku toho existuje
stdle mnoho moznosti, jak simuldtor rozsifovat. Aplikace je jako celek navr-
zena velmi kvalitné a jeji struktura je dostatecné intuitivni pro dalsi moznosti
rozsireni. Podle mého nazoru by zejména uzivatelé, kteri se sitovymi technolo-
giemi zacinaji, ocenili rozsifeni méné pokrocilych technologii — naptiklad dy-
namickych smérovacich protokol nebo objevovacich protokolt linkové vrstvy
(LLDP).

Vlastni simulator je psan v jazyce Java, v dusledku toho bude rozsireni
realizovino ve stejném jazyce. Minimélni pozadovanid verze jazyka je Java
Standard Edition 7 (1.7). (V dobé psani prace dostupna Java Standard Edi-
tion 8.) Jelikoz jednim z hlavnich pozadavki celého projektu je portabilita, byl
pro prvni verzi simulatoru zvolen jazyk Java, ktery diky své architektute po-
uzivajici JVME| tento pozadavek spliiuje. V nésledujicich verzich bylo pouziti
programovaciho jazyka vcéetné verze zachovano.

Cilem této bakalarské prace je rozsirit simulator o moznost propojeni s re-
alnou siti za pouziti existujiciho ethernetového rozhrani, které ma byt rea-
lizovano na trovni linkové vrstvy. Tim je jednoznacné stanoveno, ze nebude

'LLDP - Link Layer Discovery Protocol. Jedn4 se o protokol linkové vrstvy, ktery umoz-
nuje zarizenim oznamovat svou identitu, schopnosti a své sousedy v lokalni siti, nezavisle na
vyrobci.

2JVM - Java virtual machine. JVM je virtualni stroj, ktery umoziiuje spusténi Java
bajtkédu, jenz je vysledkem kompilace zdrojovych kédu jazyka.



UvoDp

mozné pouzit standardni systémové AP]ﬂ Standardni sitové systémové API
umoznuje pouziti sifové vrstvy a vyssich vrstev, které nésleduji za linkovou
vrstvou v ISOF] OST modelP] V disledku toho bude nutné vyuzit nestandardni
prostredky, které dovoluji komunikovat uz na drovni linkové vrstvy.

Rozsiteni by mélo byt mozné pouzit na operacnich systémech Microsoft
Windows a Linux. Diky podobnosti architektury jadra operacniho systému
Linux a operac¢niho systému Mac Oﬂﬂ by méla v obou systémech nova funk-
cionalita pracovat korektné. V zavislosti na moznostech, které architektura
konkrétniho operac¢niho systému poskytuje, bude mozné vyuzit konkrétni spe-
cifické vlastnosti. Zaroven je treba dbat na dostatecné obecné reseni, protoze
specifické Teseni by nemuselo byt architekturou jinych opera¢nich systému
podporovano.

Na projektu spolupracuji s Michalem Horackem. V ramci své bakaldiské
prace rozsiruje simulator o dalsi funkcionalitu v simulovanych zafizenich pred-
stavujicich Linux. Dalsi dulezitou soucasti prace je testovani. Testovat budeme
jak v prubéhu vyvoje, tak i po jeho skon¢eni pomoci zkusebnich uzivatelu (stu-
dentu fakulty), které prislibil vedouci préce. Takové testovani by mélo pomoci
odhalit nejzavaznéjsi chyby a zaroven by mél byt vysledkem pravdépodobny
pohled cilového uzivatele.

Simulator obsahuje vestavénou ndpovédu, kterou bude tieba doplnit o nové
informace tykajici se nové funkcionality. Soucéasti vysledného produktu by
mély byt i pfipadné instalacni instrukce (v pfipadé slozitéjstho postupu), dale
dokumentace ve formé PDFEL pro pripad kdy vestavénd napovéda nevyho-
vuje a nakonec priklady pouziti demonstrujici pouziti konkrétnich technologii.
Vzhledem k jazykové lokalizaci celé aplikace by bylo vhodné, aby byly externi
soucasti dostupné v odpovidajicich jazykovych verzich.

3API — Application programming interface. API je rozhrani, které definuje jak spolu
komunikuji softwarové komponenty.

4ISO - International Organization for Standardization. ISO je svétovou federaci narod-
nich normaliza¢nich organizaci.

50SI model — Open Systems Interconnection model. Jde o koceptudlni model, ktery
charakterizuje a standardizuje interni funkce komunikacniho systému tim, ze ho rozdéluje
do abstraktnich vrstev. V celé praci jsou pouzivany nazvy vrstev z tohoto modelu, prestoze
to neni explicitné uvedeno, protoze v praxi se toto nazvoslovi pouziva stejnym zpusobem.

SMac OS je operac¢ni systém pouzivany na zafizenich vyrabénych spoleénosti Apple.

"PDF - Portable Document Format. Jedn4 se o souborovy format pro uklddani doku-
menti nezavisle na softwaru, hadrwaru a operacnich systémech.



KAPITOLA

Popis problému, vymezeni cili

1.1 Architektura simulatoru

Prvni verze simuldtoru méla komponentu pouze jednu — vlastni simuldtor. Ab-
sence grafického uzivatelského rozhrani pravdépodobné odradila velké mnoz-
stvi potencialnich uzivateli, prestoze vlastni simulator jiz v té dobé disponoval
zakladni funkcionalitou. Aplikace bez grafického rozhrani jsou v dnesni dobé
stale velmi hojné vyuzivané, ale dle mych zkusenosti se témér vyhradné pou-
zivaji na vSestranné reseni ukolu, které je nutné automatizovat. Naproti tomu
aplikace s grafickym rozhranim se pouzivaji vétSinou na jednordzové nebo
malo opakované tkony a taktéz jsou o mnoho ptivétivéjsi pro bézné uzivatele.
V tomto konkrétnim pripadé mélo chybéjici grafické prostredi vyznamny do-
pad na miru uzivani aplikace, coz dokazuje druhé verze, kam bylo grafické
prostiedi zaclenéno.

Druhé verze simulatoru je tvorena dvéma hlavnimi komponentami — back-
endem a frontendem. Frontend je grafické prostredi, které umoznuje uzivateli
vytvaret nebo ménit sifovou topologii. Konkrétni seznam navrhovanych zmén
pro druhou verzi je mozné dohledat v pracich autori této verze [14] [18]. Podle
mého nazoru bylo nejvétsim prinosem prave grafické uzivatelské rozhrani, které
pravdépodobné primélo mnoho uzivateli k vyzkouseni aplikace.

Grafické rozhrani obsahuje prvky pro manipulaci s vlastni sitovou topologii
— prepinace, smérovace, kabely a koncové stanice. Uzivatel ma moznost si vy-
brana zatizeni rozmistit dle libosti na pracovni plose. U kazdého simulovaného
zalizeni je mozné zobrazit vlasnosti, kde jsou dostupné informace o nazvech a
poctu sitovych rozhrani. Déle je uveden stav linky na fyzické vrstve, IPFE] adresa
vCetné masky sité a adresa linkové vrstvy, kterou je mozné zménit z puvodni
hodnoty. Aby nebylo nutné vzdy podrobné zkoumat vlastnosti kazdého zari-
zeni v topologii, je u kazdého zafizeni uveden popisek s informacemi.

8IP — Internet Protocol. IP je zékladnim protokolem pracujicim na sitové vrstvé pouzi-
vanym v pocitacovych sitich, dvéma hlavnimi verzemi jsou IP verze 4 a IP verze 6.
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1. POPIS PROBLEMU, VYMEZENI CiLU

Diky propojeni s backendem poskytuje frontend mnohé nazorné funkce.
Podle mé jsou dvéma nejnédzornéjsimi funkcemi moznost vizualizace paket
¢i ramct ve vlastni topologii v redlném case a simultalni zobrozovani hlavi-
cek stejnych dat. Tyto dvé funkce jsou podle mého nazoru pro zacatecniky
v oblasti siti neocenitelné, protoze velmi dobre ilustruji vse, co se déje. Dalsi
podstatnou funkci je moznost spusténi konzolového ptipojeni libovolného za-
fizeni. Prestoze je mozné urcité prvky nakonfigurovat ve vlastnim grafickém
prostiedi, uzivatel by mél usilovat o to, aby byl schopen toho docilit prave
pomoci nabizeného CLIH rozhrani. Ackoliv jsou konkétni CLI rozhrani oproti
realnym znacéné méné obsahld, simuluji readlnd zarizeni velmi vérné.

Backend je vlastni simulédtor sité, s grafickym prostredim je propojen pouze
pres soubor ve formatu XMIE , ktery obsahuje vlastni informace o topologii a
konfiguraci zarizeni. Protoze se jedna o CLI soucast celé aplikace, je jeji vystup
smeérovan na vystup emulatoru terminalu, ve kterém je backend spustén. Podle
mého nazoru by pro uzivatele bylo efektivnéjsi, kdyby mél moznost si zobrazit
vystup backendu v ramci grafického rozhrani. Tato modifikace by nijak neméla
poskodit moznosti backendu, pokud by mél byt spustén oddélené. Myslim,
ze zejména pri hledani chyb v navrzené topologii by uzivatel ocenil, kdyby
nemusel mit spusténo vice oken a mohl vse v redlném case sledovat v grafickém
prostredi simulatoru.

Obé casti simulatoru je mozné propojit pomoci sitového spojeni na hosti-
telském pocitaci. Ve druhé verzi simuldtoru je nutné spustit obé ¢asti oddélené
a nasledné je propojit, aby bylo mozné vyuzit veskerou dostupnou funkcio-
nalitu. Prestoze je grafické uzivatelské rozhrani navrzeno velmi intuitivné a
odpovidd souCasnym narokim, podle mého nazoru by mohlo byt propojeni
obou komponent realizovano lépe. Navrzena architektura umoznuje jejich po-
uzivani nezavisle na sobé, coz mize byt v nékterych pripadech uziti vyhodou.
V pripadé, ze chce uzivatel pouzit obé komponenty dohromady, musi s nimi
pracovat oddélené a nasledné je spojit, a to by podle mého nazoru mohlo byt
realizovano lépe. Cilem by podle mé mélo byt zachovani moznosti oddéleného
pouzivani a zaroven moznost spusténi obou komponent jako celku.

1.2 Propojeni s realnou siti

Reseni propojeni s redlnou siti je mozné rozdélit na ¢ast operaéniho systému a
samotnou aplikaci. Na jejich rozhrani bude zaviset mozny dosazeny vysledek.
Protoze ma byt vylepseni realizovano v Javé, bude i jeji rozhrani hrat roli ve

9CLI — Command-line interface. Nékdy té7 nazyvéno pifkazovy fadek, rozhrani pifka-
zového tadku, konzolové rozhrani nebo znakové uzivatelské rozhrani. Uzivatel s programy
komunikuje zapisovanim ptikazi do poskytnutého rozhrani. Diky své architektufe dovoluje
bezproblémovou automatizaci uloh.

10X ML — Extensible Markup Language. XML je znackovaci jazyk, ktery definuje mnozinu
opravnéni pro strukturu soubort, kterd je ¢itelna jak pro lidi, tak pro pocitace.
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1.2. Propojeni s redlnou siti

vysledném reseni. Na prvni pohled nemusi byt zfejmé dalsi podstatné soucast,
kterou je architektura operac¢niho systému definujici napiiklad:

Jak je mozné ovlivnit smérovani a jakd ma v daném opera¢nim systému
specifika.

Jak systém pracuje se sitovymi rozhranimi.

Jaké typy sitovych rozhrani je mozné vytvorit.

e Mozné operace se sitovymi rozhranimi.

Jakym zpisobem probihd smérovani.

Operacni systém poskytuje rozhrani, které dava programétorovi rtizné
moznosti. Na zdkladé toho, jak benevolentné je konkretni rozhrani vytvo-
feno, tak dobré ¢i Spatné moznosti programator ma. Ze strany aplikace je
mozné pravé toto rozhrani vyuzit. Je pozadovano, aby propojeni s realnou
siti bylo mozné realizovat na operac¢nich systémech pouzivajicich jadro Linux
a operacnich systémech Microsoft Windows. Zastupci obou systému nabizeji
standardni rozhrani pro praci se siti, bohuzel toto rozhrani umoznuje komuni-
kaci az na sitové vrstvé. Aby bylo mozné komunikovat uz na linkové vrstveé, je
treba vyuzit specidlni rozhrani — v tomto ptripadé pravdépodobné knihovnu.

Dalsi typ rozhrani, které operac¢ni systém poskytuje, je uzivatelské roz-
hrani. Prestoze je mozné takové rozhrani pouzivat primo ze zdrojovych kédu
aplikace a modifikovat tak chovani systému, pro vétsinu uzivatelt bude prav-
dépodobné pohodlnéjsi pouzivat takové rozhrani primo. Podle mé méa tento
pristup miniméalné tu vyhodu, Ze uzivatel se nauc¢i pracovat se samotnym roz-
hranim operac¢niho systému, které mize v budoucnu pouzit. Pokud by umél
pouzit pouze rozhrani aplikace, které bude manipulovat s rozhranim operac-
niho systému, a nemél by aplikaci k dispozici, pravdépodobné by nevédél,
jak s rozhranim operacniho systému manipulovat, a tak by napiiklad nebyl
schopen modifikovat smérovaci tabulku. Proto je podle mého nazoru vhodné
nechat systémové rozhrani oddélené od aplikace.

Architektura operac¢niho systému muze byt stejné tak omezujici ¢i bene-
volentni jako API operac¢niho systému. Dostupné moznosti zavisi na pouzitém
opera¢nim systému. Pokud bychom zde narazili na zasadni problémy pri snaze
dosahnout cile, feseni by pravdépodobné bylo velmi slozité. V zavislosti na ar-
chitekture daného operac¢niho systému bychom mohli byt nuceni napriklad
upravit ¢i vytvorit nékteré moduly operacniho systému, a to by mohlo byt
jisté velice slozité. Z toho duvodu by podle mého nazoru bylo lepsi se pokusit
vyhnout fesenim, které k takovym problémum vedou, jelikoz by jejich reseni
mohlo byt velmi ¢asové narocéné.



1. POPIS PROBLEMU, VYMEZENI CiLU

1.3 Vymezeni spoluprace

Jak jsem jiz napsal v iivodu préace, na projektu spolupracuji s Michalem Ho-
rackem. Michal pracuje na rozsiteni zafizeni simulujicich operaéni systém s ja-
drem Linux. Vice podrobnosti 1ze najit v samotné praci [7]. Jedné se konkrétné
o tato vylepseni:

e Moznost konfigurace sitovych rozhrani pomoci soubort.

e Jednoduchy DNSE protokol, v¢éetné konfigurac¢nich souborti. Navrh je
zalozen na existujicim DNS serveru bind9.

° DHCPE protokol véetné konfiguracnich soubori. Navrh je zalozen na
existujicim DHCP serveru ISC DHCP.

Spole¢né jsme zvazovali rizné moznosti verzovani zdrojovych kodd, tak
aby to pro nas bylo nenaroc¢né a efektivni. Zaroven bylo nutné zvazit predchozi
vyvoj celého projektu a moznou distribuci uzivatelim. Rozhodli jsme se, ze
v pribéhu vyvoje nové verze budeme sdilet verzovany zdrojovy kod pouze mezi
sebou a vysledny produkt zpristupnime spolu s diivéjsimi verzemi v repozitari
na Internetu.

1.4 Zkoumani simulatoru

Pfi zkouméani simuldtoru jsem narazil na nékolik problému. Jedna se o rtizno-
rodé problémy, které se mohou projevit nebo zpusobit nedefinované chovani
programu pouze ve specifickych pripadech, presto by podle mé bylo vhodné
takové problémy opravit. Jejich zdvaznost jisté neni ve vSech pripadech stejna,
presto podle mého nazoru mohou byt zasadni pro uzivatele, ktery na né narazi.
Jednd se konkrétné o tyto problémy:

e Vizualizace ramcu protokolu ARPE| jsou na prepinaci zpracovany sek-
vencné, ackoliv by mély byt zpracovany paralelné.

e Moznost pripojeni na CLI rozhrani piimo v simuldtoru v novém okné
obcas zpusobuje nedefinovany stav — napriklad zamrznuti kurzoru nebo
nemoznost potvrzeni prikazu klavesou enter.

HPDNS — Domain Name System. DNS je hierarchicky distribuovany systém pro poéitace,
sluzby nebo jiné zdroje dostupné v siti, ktery umoznuje preklad doménovych jmen na adresy
protokolu IP.

2DHCP — Dynamic Host Configuration Protocol. DHCP je standardizovany protokol
pro dynamickou distribuci sitovych konfiguraénich parametra (napiiklad IP adresa, vychozi
brédna nebo adresy DNS servert) klientim.

I3ARP - Address Resolution Protocol. ARP je protokol pro dynamické odvozovan{ adres
linkové vrstvy z adres sitové vrstvy.
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e Pri spusténi frontendu se v nékterych pripadech zobrazi pouze ¢ast loga
aplikace.

e Urzivatelem ukladané soubory maji formu XML dokumentt, ale neni
vynucena jejich prfipona. Stejné tak neni vynucena ptfipona u nacitanych
souborii.

Ackoliv prvni problém nemuze nijak narusit integritu aplikace, predava
uzivateli zavadéjici informace. Vzhledem k i¢elu aplikace je podle mého nazoru
nepripustné, aby k nééemu takovému mohlo dojit. Tento problém se nemusi
projevit v kazdé vytvorené topologii, pokud se vsak projevi, nema uzivatel
zddnou moznost, jak ho odstranit.

Druhy problém mtze byt pro uzitavatele také velmi neptijemny. V piipadé,
ze uzivatel nebude chtit nebo nebude mit moznost pouzit externiho klienta pro
telnet, bude pravdépodobné muset zkusit spustit okno konzole konkretniho
zatizeni nékolikrat, aby se mu podarilo dostat korektné fungujici rozhrani.
V pripadé, ze bude mit uzivatel k dispozici externiho telnet klienta, mtize ho
pouzit, ale aplikace by na néco takového neméla spoléhat.

Zbylé dva problémy by ve vétsiné pripadt pravdépodobné nemély uzivateli
zpusobit zasadni problémy, ale podle mého nézoru zhorsuji celkovy dojem
uzivatelu z aplikace. Logo aplikace by mélo byt podle mého nazoru zobrazeno
za kazdych okolnosti bez jakychkoliv problému. Java nabizi moznosti, které
dovoluji programatorovi jednoduchym zpusobem vytvorit aplikaci tak, aby
pusobila profesionalnim dojmem, a proto si myslim, Ze odstranit tyto problémy
by nemélo byt nijak obtizné.

V této kapitole jsem popsal s jakymi prostredky by méla analyza a vlastni
feSeni pracovat. Bude se pravdépodobné jednat predevsim o analyzu moznosti
operacnich systému a existujicich reseni. Na zakladé této prvotni analyzy jsem
stanovil cile, které bych chtél v ramci bakalarské prace splnit. Cile, které jsem
si stanovil jsou:

e Vytvorit lepsi navrh propojeni obou komponent, tak aby se v pripadé
potteby aplikace jevila jako jedna komponenta.

e Opravit nalezené chyby.

e Vytvorit funkéni feSeni propojeni s realnou siti, tak aby bylo pouzitelné
v pozadovanych operacnich systémech a podle specifikace v zadani ba-
kalarské prace.






KAPITOLA 2

Existujici reseni

V této kapitole bych mohl popsat obecnd existujici feSeni simulatort sité, ale
vzhledem k uzsi specifikaci bakalarské prace se budu vénovat pouze takovym,
které splnuji pozadavek na moznost propojeni virtualni sité s redlnou. Na za-
kladé doporuceni od vedouciho jsem se zabyval i generatory sifové komunikace,
ale v této kapitole budu popisovat jen simulatory sité.

2.1 GNS3

GNSﬂ je open source (volné dostupny zdrojovy kdéd) software, ktery je scho-
pen simulovat komplexni sité a pritom se snazi co nejvice priblizit fungovani
realnych siti. Poskytuje intuitivni grafické uzivatelské prostredi pro tvorbu a
konfiguraci siti, zaroven je velmi dobie portabilni diky implementaci v jazyce
Python. Podporovanymi opera¢nimi systémy jsou Microsoft Windows, Linux a
Mac OS [6]. Hlavnimi komponentami celé aplikace jsou emuldtory Dynamips,
VirtualBox a Qemu.

Jednou z hlavnich komponent celé aplikace je Dynamips. Jedna se o emu-
lator platformy Cisco IOSZSI , z toho vyplyva, Ze uzivatel, ktery chce Dyna-
mips vyuzit by mél vlastnit zakoupeny obraz I0S, aby neporusoval licen¢ni
podminky spolecnosti Cisco Systems. Po sehnani takového obrazu jej staci
jednoduse nahrat do aplikace, zvolit konkrétni hardwarovou platformu a poté
uz lze vyuzit veskerou funkcionlitu, kterou dana verze 10S nabizi. Podle mého
nazoru neexistuje zadny lepsi zptisob, jak simulovat libovolnou funkcionalitu
dané platformy. Proto si myslim, ze v tomto ohledu by mély byt moznosti
GNS3 nejlepsi mozné, jakych se dd dosdhnout.

Diky dalsim klicovym komponentdm umoznuje aplikace virtualizovat nebo
pouzivat redlné nasazené virtualni pocitace. GNS3 podporuje virtualizaci tech-

14GNS3 — Graphical Network Simulator 3.
15Clisco I0S — Cisco Internetwork Operating System. Cisco I0S je operaéni systém velké
vétsSiny prepinacu a smérovacu spolec¢nosti Cisco Systems.
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2. Existuiici RESEN{

nologii VirtualBox, KVMIE a Qemu. Diky témto moznostem je mozné pouzi-
vat opera¢ni systém JunOS spolecnosti Juniper, ktery je operacnim systémem
sifovych zarizeni zminéné spolec¢nosti. Diky technologii Qemu je mozné do
topologie zaclenit Cisco ASAE ) PIX]E a IPSE .

Diky této funkcionalité umoznuje uzivateli vytvorit siftovou topologii, do
které je mozné zakomponovat realné virtualni stroje, komplexni zarizeni a
témér cokoliv dalstho, co je mozné pouzit v redlné sitové topologii. V porovnani
s ostatnimi sitovymi simulatory tak GNS3 nabizi nepfeberné moznosti.

Takové moznosti dovoluji jednoduse velmi vérné simulovat redlnou sit a
zkouset riznorodé situace nebo testovat riznd vylepseni, aniz by byla realnd
sit néjak ovlivnéna. Pro redlnou sifovou infrastrukturu to znamend moznosti
testovani moznych rozsiteni sité, bezpecnosti sité nebo vytiZeni sité pouzi-
vanim ruznych sluzeb, a to vSe bez nutnosti jakychkoliv zmén ¢i nutného
hadrwaru.

GNS3 také nabizi moznost propojeni simulované site s redlnou. Pii pouziti
této funkcionality se jevi hostitelsky pocita¢ jako transparentni. V samotné
topologii je tfeba pouzit cloud (obecny symbol repzentujici libovolnou sit).
Cloud je treba spravné nakonfigurovat. Po zvoleni vlastnosti cloudu je tieba
v zélozce NIO (network input output) ethernet nutné vybrat rozhrani hosti-
telského pocitace, které bude slouzit pro vystup do realné sité. Nasledné uz
staci zapojit cloud do zbytku topologie.

2.2 Psimulator2

Architekturu simuldtoru jsem popsal v minulé kapitole. V této podkapitole se
budu detailnéji vénovat backendu a realizaci propojeni s redlnou siti. Ukézka
spusténi a béhu backendu se souborem text.xml (Do vypisu jsou priddna od-
radkovani pro prehlednost.):

$ java -jar psimulator2_backend.jar /home/machvac/test.xml
Starting Psimulator2, build 2014-04-13
[IMPORTANT] TELNET: TELNET LISTENING PORT: : Device: pcl

I8 KVM - Kernel-based Virtual Machine. KVM je virtualizaéni infrastruktura pro Linu-
xové jadro, které je zménéno na hypervizor.

17Cisco ASA — Cisco Adaptive Security Appliance. Cisco ASA je primarné bezpe¢nostni
zarizeni, které slouzi k ochrané siti vSech velikosti. Klicovymi technologiemi, které integruje
jsou napriklad IPS, VPN a firewall. [2]

18Cisco PIX — Cisco Private Internet eXchange. Jde o dnes jiz zastaralé zafizeni, které
slouzilo predevsim jako IP firewall nebo pro dynamicky preklad IP adres. V roce 2005 pied-
stavila spole¢nost Cisco Systems novéjsi feseni Cisco ASA, které poskytovalo vétsinu funk-
cionality nahrazeného zatizeni.

19Cisco TIPS — Cisco Intrusion Prevention System. Jednd se o obecné oznadeni riiznych
zarizeni, ktera jsou schopna provadét analyzu prochazejici komunikace a reagovat na nimi
aplikovadnim raznych bezpecnostnich pravidel. Ve vétsiné pripadu se nejednd o zafizeni ur-
¢end pouze pro tento ucel. [3]
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Obréazek 2.1: Graphical network simulator 3, zdroj: [6]

listening port: 11000 (pcl)

[IMPORTANT] TELNET: TELNET LISTENING PORT: : Device: cisco2

listening port: 11001 (ciscol)

[IMPORTANT] NETWORK_MODEL_LOAD_SAVE: config.configTransformer.Loader:
Configuration succesfully loaded from: /home/machvac/test.xml
[IMPORTANT] EVENTS_SERVER: PACKET FLOW SERVER:

Server sucessfully started, listening on port: 12000

[INFO] NET: pcl IPLayer: IpPacket: src: 192.168.1.1

dst: 192.168.1.2 ttl: 64 IPv4 | IcmpPacket: REQUEST ZERO id: 1026 seqg=1
| ARP reply received, sending packet to nextHop.

[INFO] NET: pc2 IPLayer: IpPacket: src: 192.168.1.1

dst: 192.168.1.2 ttl: 64 IPv4 | IcmpPacket: REQUEST ZERO id: 1026 seqg=1
| Received IP packet destined to be mine.

[INFO] NET: pc2 IPLayer: IpPacket: src: 192.168.1.2

dst: 192.168.1.1 ttl: 64 IPv4 | IcmpPacket: REPLY ZERO id: 1026 seqg=1

11
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| Sending packet.

[INFO] NET: pcil IPLayer: IpPacket: src: 192.168.1.2

dst: 192.168.1.1 ttl: 64 IPv4 | IcmpPacket: REPLY ZERO id: 1026 seqg=1
| Received IP packet destined to be mine.

V samotném vypisu je patrnych nékolik dilezitych informaci:

e Argument spusténého JAR@ archivu je soubor obsahujici topologii —
v ukazce test.xml.

e Porty transportni vrstvy, na kterych je mozné se pripojit na CLI rozhrani
zalizeni — v ukazce 11000 a 11001.

e Port transportni vrstvy, na kterém je mozné se pripojit z frontendu, aby
bylo mozné zobrazovat zachytavané pakety — v ukazce 12000.

e Dale jsou ve vypisu uvedeny informace o vlastni komunikaci mezi zari-
zenimi a rizna dilezitd oznament.

Podle mého nazoru mize byt v nékterych pripadech takovy vypis znacné
nepiehledny, z toho diivodu by podle mélo bylo vhodné do vypisu pridat casové
znamky pro vSechny udéalosti.

Druha verze simuldtoru ¢asteéné podporuje propojeni s realnou siti. Pro-
pojeni je mozné realizovat pouze na operacnich systémech pouzivajicich jadro
Linux, zaroven je tieba doinstalovat funkcionalitu pro virtualni distribuovany
ethernet. Virtudlni distribuovany ethernet pridava uzivatelské rozhrani, které
umoznuje vytvorit na hostitelském pocitaci sitova rozhrani, ktera jsou vza-
jemné propojena, a tak mezi nimi mize probihat komunikace.

Simulédtor fesi propojeni s vytvorenymi virtualnimi rozhranimi pomoci
knihovny jNetPcap. Jedna se o java wrapper (obal) pro libpcap nebo WinP-
cap, aby bylo mozné multiplatformni pouziti. Knihovna dovoluje odesilat uzi-
vatelem definované ramce na urcené rozhrani operac¢niho systému. Protoze se
jedna o specializovanou knihovnu, umoznuje komunikaci uz na trovni linkové
vrstvy.

Spole¢né se simuldtorem je dostupny i skript, ktery ma uzivateli usnadnit
dosazeni této funkcionality. Pro spusténi skriptu je nutné mit opravnéni su-
per uzivatele na hostitelském pocitaci. Podle navodu pro pouziti skriptu by
mél byt pouzit se tremi parametry. Prvnim je klicové slovo pair, které udava,
ze vytvorena rozhrani maji byt po vytvoreni propojena pomoci virtualniho
distribuovaného ethernetu. Dalsimi dvéma parametry jsou nazvy vytvorenych
rozhrani, pro prehlednost jsou v ndvodu pouzity nazvy sim0 a tap0. Sim0 pred-
stavuje rozhrani spojené se simuldtorem a tap0 predstavuje rozhrani pouzivané
opera¢nim systémem.

20JAR - Java ARchive. JAR je souborovy format, ktery se b&zné pouziva k distribuci
programi a knihoven napsanych v jazyce Java.
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2.2. Psimulator2

Pouziti spolu se simulatorem je vymysleno tak, ze uzivatel vytvori dvé nova
virtudlni sitova rozhrani. Jedno bude pouzivat v rdmci opera¢niho systému a
bude pres néj probihat komunikace do realné sité. Dilezité je, aby obé rozhrani
méla prirazenou IP adresu a masku sité a byla ve stejné podsiti. V pripadé, ze
néktera z podminek nebude splnéna nebo v ni bude chyba, nelze predpokladat,
jaky bude vysledek pokusu o komunikaci do realné sité. Druhé rozhrani by
mélo byt svazano s aplikaci. To je tfeba provést pomoci specidlniho piikazu
na nékterém ze zafizeni ve vytvorené topologii.

Toto Teseni propojeni s redlnou siti bylo vybrano na zdkladé analyzy v praci
Tomaése Pitfince [14]. Dle této analyzy by nemélo byt pouzito piimocaré Fesent,
které vyuzije knihovny libpcap nebo WinPcap pro primé odesilani paket na
fyzickém sitovém rozhrani. Autor prace uvadi nékolik duvodu pro¢ by bylo
nevhodné tento zpusob Teseni pouzit.

yimulator by zachytaval vSechny pakety prichézejici do hostitelského po-
citace a odesilal pakety ze simuldtoru. Tato moznost se vSak ukézala jako
velmi nevyhovujici z nékolika divodf. Simuldtor by v tomto pripadé zachy-
taval veskerou sitovou komunikaci hostitelského pocitace, coz by ho velmi za-
tézovalo. Druhou velkou nevyhodou je fakt, ze pii tomto reseni by nevzniklo
logické propojeni mezi hostitelskym pocitacem a virtualnim pocitacem simu-
latoru, ale pouze mezi virtudlnim pocitacem a sousednim sitovym zafizenim
hostitelského pocitace, jak je to zobrazeno na obrazku 4.10. Z toho vyplyva,
ze spojeni mezi virtudlnim a hostitelskym pocitacem nebude mozné navazat,
pokud hostitelsky pocitac¢ neni pripojen k internetu.“[14]

Myslim si, ze vznik logického spojeni mezi virtudlnim pocitacem simula-
toru a hostitelskym pocitacem, neni nijak zdsadni, vzhledem k tomu, ¢eho se
rozsiteni snazi docilit. Pokud chce uzivatel propojit virtualni sit s fyzickou,
mél by si byt védom toho, ze je nutné, aby existovalo propojeni jeho poci-
tace na fyzické vrstvé s konkrétni siti, kterda umozni komunikaci s vybranym
cilem. V pripadé, Zze nebude uzivatel na fyzické vrstvé pripojen k zadné siti,
nebude moci komunikace probihat, coz by podle mé jisté kazdy uzivatel oceka-
val. Nesplnéni této podminky znamenad, ze uzivatel chce vyuzit funkcionalitu
pro komunikaci virtualni sité s realnou, ale zaroven neni do zadné realné sité
pripojen, coz je podle mého nizoru nesmyslné.

Druhy problém, ktery autor citované prace zminuje, je zachytavani veskeré
komunikace hostitelského pocitace. Podle jeho nédzoru by mélo byt hlavnim
diavodem, pro¢ se vyhnout takovému pristupu, prilisné vytizeni hostitelského
pocitace. Dle mych zkuSenosti programy jako Wireshark nebo TShark, které
jsou nejcastéji pouzity pravé pro zachytavani a analyzu komunikace, nevyté-
zuji hostitelsky pocitac¢ v zadné vétsi mite. V ramci svého studia jsem casto
pouzival Wireshark a ten i pri nékolika stech prichozich paketech za vtefinu
nevytézoval muij pocita¢ nijak vyrazné. Zasadnim rozdilem by ale mohl byt
implementacni jazyk. V pripadé Wiresharku byl pro implementaci zvolen ja-
zyk C, ktery dava programatorovi velké mnozstvi moznosti, je témer vzdy
zarukou rychlosti a také nabizi mnoho moznosti optimalizace.
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Pokud existuje moznost, jak tuto knihovnu vyuzit a zaroven minimalizo-
vat vytizeni pocitace, bylo by podle mého nizoru vhodné takovou moznost
analyzovat. V ptipadé, ze by se ukézalo, ze vytizeni pocitace by nebylo nijak
vyrazné, bylo by podle mého nazoru vhodné znovu zvazit realizaci pravé po-
moci tohoto feseni. Prestoze implementace pouziti knihovny pro generovani
komunikace do realné sité by mohla byt optimalizovana, problémem by mohla
byt nutnost zaclenéni do existujici implementace, kterd nemusi byt optimali-
zovana, nebo by neumoznila pouziti, které by nevytézovalo hostitelsky pocitac
pouze v malé mite.

Ackoliv Teseni ve druhé verzi simuldtoru pracuje korektné a podle poza-
davkl, podle mého ndzoru mé nékolik nevyhod. Nékteré z téchto nevyhod
je podle mého nézoru mozné vyresit alespon z casti lépe, nez jak tomu je
v soucasném stavu aplikace. Bohuzel nékteré nelze za zadnych podminek plné

Prvni nevyhodou, kterou povazuji za zasadni, je nutnost doinstalovat vir-
tudlni distribuovany ethernet. Podle mého nazoru by méla byt aplikace po
ziskani schopné pracovat bez jakychkoliv dalSich zasahti do operac¢niho sys-
tému. Ackoliv to asi nebude prakticky mozné, uz jen z duvodu vlastniho zadéni
prace, které stanovuje, ze komunikace méa probihat uz na trovni linkové vrstvy.
Pokud neni na pocéitaci, kde budeme chtit tuto funkcionalitu aplikace pouzit,
dostupné rozhrani, které umoznuje komunikaci na trovni linkové vrstvy, tak
bude stejné nutné toto rozhrani doinstalovat.

Dalsi velkou nevyhodou je fakt, ze uzivatel musi konfigurovat rozhrani,
ktera nijak logicky nepatii do vlastni navrzené topologie. Spolu se spravnou
konfiguraci vSech rozhrani ve virtualni siti, mize byt podle mého nazoru velmi
jednoduché se v takovém nastaveni ztratit nebo udélat chybu. Hledani takové
chyby muze byt velmi obtizné a ¢asové naroc¢né, a proto se mnohdy vyplati
zkusit nakonfigurovat propojeni s redlnou siti znovu a duslednéji.

V pripadé, ze by propojeni fungovalo transparentné nebo by uzivatel pouze
vybral vystupni sitové rozhrani, pomoci kterého by probihala komunikace vir-
tualni sité s redlnou, mohlo by to podle mého nézoru témér aplné odstranit
mozné nekonzistence a chyby. Diky tomu, ze by byla velka ¢ast této funkci-
onality pred uzivatelem skryta, nemohl by nijak ovlivnit jeji fungovani a tak
by bylo mozné predejit vétsiné potencidlnich chyb.

Celkové se mi prace s fesenim propojeni redlné sité zdala velmi neintui-
tivni a pri samotné konfiguraci jsem narazil na rtzné problémy, které mély za
vysledek nefunk¢nost propojeni s redlnout siti. Proto se budu snazit v ramci
analyzy a navrhu vytvorit feseni, které nebude takovymi problémy trpét nebo
se pokusim alespon minimalizovat jejich dopad.

P1i vypracovani analyzy se budu snazit dodrzet omezeni pro projeni s reél-
nou siti, které definoval jeden z autortu druhé verze simulatoru [14]. Pokud to
bude mozné, tak se pokusim vytvotit takovy navrh reseni, ktery s nimi nebude
v rozporu. V pripadé, ze by nebyla jind moznost, jak feseni vytvorit a zaro-
ven zachovat definovand omezeni, bude nutné tato omezeni porusit, ale jsem
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presvédcen, ze by to na vyslednou aplikaci nemélo mit zadné velké negativni
dopady.
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KAPITOLA

Analyza a navrh

3.1 Analyza mozZnosti operacnich systému

Velké mnozstvi Casu jsem vénoval analyze operac¢niho systému Microsoft Win-
dows. Snazil jsem se predevsim zmapovat moznosti, které systém poskytuje a
z toho urcit, zda by nebylo jiz zavedenou funkcionalitu v simuldtoru jednodu-
chym zptisobem prevést i do tohoto operac¢niho systému. V pripadé, ze by to
bylo mozné, stacilo by pravdépodobné zajistit pouze rtzné verze skriptu pro
rizné operacéni systémy.

Nejprve jsem predpokladal, ze vytvoreni virtualnich sitovych rozhrani bude
mozné bud pomoci virtudlniho distribuovaného ethernetu nebo jiného néa-
stroje. Proto jsem zpoc¢atku nezkoumal moznosti, které operacni systém v tomto
ohledu poskytuje.

Nejdrive jsem zkoumal moznosti instalace virtualniho distribuovaného ether-
netu na Microsoft Windows, aby byly definované piikazy definované ve skriptu,
prestoze bylo zfejmé, ze bude nutné ho upravit. Zajistit instalovany virtualni
distribuovany ethernet bylo velmi obtizné. Na webovych strankach repozitare
projektu je uvedeno, ze podporovanymi operacnimi systémy jsou pouze sys-
témy pouzivajici jddro FreeBSD nebo Linux.[5] Presto jsem se pokusil cely
projekt riznymi zptisoby na Windows prevést.

Prvni moznost, kterda mé napadla, byla vzit zdrojové kédy zkompilované
pod linuxovym kompilatorem a spustit je na Microsoft Windows. Bohuzel
tento pokus dopadl naprostym nedspéchem. Po spusténi libovolného vytvore-
ného bindrniho souboru, ktery je soucasti vystupu kompilace celého projektu,
doslo k chybé. Hledani informaci o chybé ukazalo, ze se jedna o chybu subsys-
tému MS—DOSF_TI. Vlastnim obsahem chybového hlaseni bylo to, ze NTVDMFE]

2IMS-DOS - Microsoft Disk Operating System. MS-DOS je operaéni systém spole¢nosti
Microsoft a byl nejvice pouzivanym opera¢nim systémem na osobnich pocitacich v 80. a 90.
letech minulého stoleti.

ZNTVDM — NT Virtual DOS machine / Virtual DOS machine. NTVDM je technologie,
kterda umoznuje na modernich pocitacich spoustét zastaralé DOS-ové a 16bitové programy.
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CPU@ narazil neplatnou instrukci. Veskeré informace, které se mi podarilo
ohledné tohoto problému nashromézdit, nasvédcéovaly tomu, ze problém vznikl
jiz. v dobé kompilace a neni mozné ho bez opétovné kompilace odstranit.

Proto jsem svou dalsi pozornost zaméril na snahu kompilovat zdrojové
kédy primo ve Windows pomoci néastroju MinGW a Cygwin. Protoze pfi
pokusu o kompilaci originalniho zdrojového kédu doslo k chybé, zacal jsem
s analyzou kédu. Analyza ukazala, ze cely projekt pouziva architekturu pro
praci s deskriptory souborii, ktera je typicka pro Linuxové operac¢ni systémy a
alespon tyto ¢asti by musely byt prepsany, aby mohly zkompilované programy
na Windows pracovat korektné. Prestoze jsem se pokusil ¢ast nékterych mo-
duld prepsat tak, aby bylo mozné je na Windows zkompilovat, nepodarilo se
mi vytvorit funkéni Feseni, které by poskytovalo stejnou funkcionalitu jako na
podporovanych operacnich systémech.

Funkcionalitu, kterou nabizi virtualni distribuovany ethernet, se mi ani
pomoci mensich tprav nepovedlo na tomto opera¢nim systému zkompilovat.
Jsem presvédcen, ze by byly nutné rozsahlé tpravy v témer celém projektu
a mozna ani to by nezarucilo funkéni feseni. Dalsi adekvatné ¢asové narocné
zpusoby, které by umoznili pouzivani virtualniho distribuovaného ethernetu
na Microsoft Windows, jsem nenalezl. Vzhledem k rozsahu zdrojového kédu
celého projektu jsem se rozhodl analyzovat dalsi moznosti, jak vytvorit pro-
pojeni s realnout siti.

Protoze bylo tieba zajistit moznost vytvareni virtudlnich sitovych rozhrani,
zacal jsem zkoumat moznosti, které v tomto ohledu nabizi samotny operacni
systém. Pro vytvareni jinych typu sitovych rozhrani nez je rozhrani typu lo-
opback je tfeba do operacniho systému pridat rozsireni, které toto umozni.
Projekt OpenVPN v tomto ohledu nabizi pravdépodobné nejlepsi moznosti.
S instalovanym doplitkkem je mozné vytvaret rozhrani typu TAP-Windows
Adapter V9 nebo obdobné. Po instalaci doliikku nasvédcéovalo vSe tomu, Ze
tato diléi ¢ast celého problému by méla byt vyresena.

Pri analyze moznosti opera¢niho systému jsem narazil na néastroj netsh.
Jedna se o CLI nastroj, ktery umoznuje konfigurovat sitova rozhrani. Protoze
rozhrani nastroje umoznuje jednoduchym zptsobem jeho pouziti v davkovych
souborech, byl program podle mého nazoru idedlnim kandidatem pro vytvo-
feni virtudlnich sifovych rozhrani, které jsem do té doby musel vytvaret nebo
modifikovat v grafickém uzivatelském rozhrani. Takovy pristup by mohl po-
skytnout uzivateli spolu se skriptem potirebné rozhrani pro komunikaci do
realné sité pomoci jednoho zadaného piikazu, coz by mohlo byt velmi efek-
tivni.

Jako dalsi bylo treba se zamérit na vlastni skript. Skript vyzadoval oprav-
néni super uzivatele a instalovany virtudlni distribuovany ethernet. Ziskat
opravnéni super uzivatele pro mé nebylo nijak obtizné. Dle mych zkusSenosti

23CPU — Central processing unit / Central processor unit. CPU je hadrwarové soucdst
pocitace, kterd vykonava instrukce pocitacového programu.
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3.1. Analyza moznosti operacnich systému

mé vétsina béznych uzivatelt prihlaSeni na super uzivatele zakazané pomoci
registri. Pro ziskdni opravnéni super uzivatele je nutné tyto hodnoty mo-
difikovat. Po modifikaci je mozné se prihlasit jako super uzivatel a spustit
pozadované programy v priligovaném rezimu.

Ukolem skriptu bylo vytvofit virtudlni sitové rozhrani a propojit je. Pou-
ziti predpoklada spusténi na operacnich systémech s jadrem Linux, proto bylo
treba zjistit, jak néceho takového docilit v operac¢nim systému Microsoft Win-
dows. Problém s vytvarenim virtualnich rozhrani se mi jiz podarilo vyresit,
proto jsem se dale rozhodl analyzovat moznosti smérovani v tomto opera¢nim
systému. Predpokladal jsem, Zze pomoci vhodného nastaveni smérovani bude
mozné docilit obdobné funkcionality, jakou nabizi propojeni dvou rozhrani
realizované virtualnim distribuovanym ethernetem.

Pro manipulaci se smérovaci tabulkou operaéniho systému je k dispozici
v prikazovém interpretu cmd.exe prikaz route. Prikaz dovoluje uzivateli pri-
dat statické cesty, umi pracovat s verzemi 4 i 6 protokolu IP, navic je mozné
definovat i metriku pridavané cesty. Bohuzel podle mého nazoru neni syntaxe
prikazu nijak intuitivni a jeho pouzivani zptusobuje mnoho chyb, pred dosaze-
nim pozadovaného vysledku. Smérovaci tabulka modifikovana timto zptusobem
navic pretrvava pouze od okamziku modifikace do vypnuti nebo restartovani
operacniho systému.

Pro pohodlnéjsi manipulaci se smérovaci tabulkou je pro Microsoft Win-
dows dostupny program NetRouteView. Program neni standardni souc¢asti sys-
tému, ale je nutné ho doinstalovat. Jedna se o graficky nastroj, ktery poskytuje
stejnou funkcionalitu jako ptikaz route. Podle mého nazoru je grafickd varianta
o mnoho pi{jemnéjsi na pouzivani. Grafické rozhrani navic implicitné zobra-
zuje mnohem vice informaci a umoznuje napriklad ukldadat vybrané polozky
pro opétovné pouziti.

Smérovaci zaznamy jsou realizovany jinak, nez je obvyklé. Pro jedno vy-
tvorené rozhrani jsou implicitné pridany tfi statické zdznamy. Prvni zdznam
je pro satmotnou sit, je definovana uzivatelem urcend maska. Druhy zaznam
reprezentuje vlastni uréenou adresu, maska sité je v tomto pripadé definovana
pro vsechny bity adresy. Posledni zaznam reprezentuje broadcast sité, stejné
jako v predchozim pripadé je maska definovana pro vSechny bity adresy.

Béznéjsi reprezentace vytvori pro jedno rozhrani pouze jeden zaznam, kde
definuje vystupni rozhrani, masku sité a adresu sité. Uz jen z téchto informaci
je mozné zajistit, aby se komunikace korektné dostala k urc¢enému cili, proto
je pro mé ziahadou, pro¢ by méla mit realizace smérovacich zdznamu jinou
podobu. Dalsi informaci, ktera je nutna pro komunikaci mimo lokalni sif,
je brana sité. Ta ma vsak v této bézné reprezentaci stejnou formu jednoho
smérovaciho zdznamu.

Aby mohl operacni systém Microsoft Windows smérovat komunikaci mezi
rozhranimi je tfeba modifikovat obsah registrii. Implicitné je tato funkciona-
lita zakazana, protoze velka vétsina uzivatelt ji pravédépodobné nevyuzije.
Bohuzel ani s touto funkcionalitou se mi nepodarilo na lokalnim pocitaci pro-
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%L NetRouteView E' E

file Edit View Options Help

B aE A

Destination Mask Gateway Interface IP Metric Type Protocol Agein.. Interface Name Interface MAC Route Created On Persistent
b Static Route Intel(R) PRO/1000 MT Desktop Adapter  08-00-27-C2-4E-2D  5/2/2014 3:31:59 PM
#1230 255.255.255.0 1234 1234 259 Direct Static Route 83 TAP-Windows Adapter V9 #2 00-FF-BF-7E-06-76  5/2/2014 3:31:49PM  No
#1234 255.255.255.255 1234 1234 259 Direct Static Route 83 TAP-Windows Adapter V9 2 00-FF-BF-7E-06-76  5/2/2014 3:31:49PM  No
#4:123.255 255.255.255.255 1234 1234 259 Direct Static Route 83 TAP-Windows Adapter V9 #2 00-FF-BF-7E-06-76  5/2/2014 3:31:49PM  No
#5670 255.255.255.0 5678 5678 258 Direct Static Route 85 TAP-Windows Adapter V9 #3 00-FF-1E-DC-BB-F9  5/2/2014 3:31:47PM  No
#5678 255.255.255.255 5678 5678 258 Direct Static Route 85 TAP-Windows Adapter V9 #3 00-FF-1E-DC-BB-F9  5/2/2014 3:31:47PM  No
4567255 255.255.255.255 5678 5678 258 Direct Static Route 85 TAP-Windows Adapter V9 #3 00-FF-1E-DC-BB-F9  5/2/2014 3:31:47PM  No
4:100.20 255.255.255.0 100219 100219 266 Direct Static Route 73 Intel(R) PRO/1000 MT Desktop Adapter  08-00-27-C2-4E-2D  5/2/2014 3:31:59PM  No
4100219 255.255.255.255 100219 100.219 266 Direct Static Route 73 Intel(R) PRO/1000 MT Desktop Adapter  08-00-27-C2-4E-2D  5/2/2014 3:31:59 PM  No
4:100.2.255 255.255.255.255 100219 100219 266 Direct Static Route 73 Intel(R) PRO/1000 MT Desktop Adapter  08-00-27-C2-4E-2D  5/2/2014 3:31:59PM  No
£4:127.000 255000 127001 127001 306 Direct Static Route 253 Software Loopback Interface 1 00-00-00-00-00-00  5/2/2014 3:28:59 PM  No
4127001 255.255.255.255 127001 127001 306 Direct Static Route 253 Software Loopback Interface 1 00-00-00-00-00-00  5/2/2014 3:28:59PM  No
#:127.255.255.255  255.255.255.255 127001 127001 306 Direct Static Route 253 Software Loopback Interface 1 00-00-00-00-00-00  5/2/2014 3:28:59 PM  No
4224000 240000 127001 127001 306 Direct Static Route 253 Software Loopback Interface 1 00-00-00-00-00-00  5/2/2014 3:28:59PM  No
£4:224.000 240000 5678 5678 258 Direct Static Route 89 TAP-Windows Adapter V9 #3 00-FF-1E-DC-BB-F9  5/2/2014 3:31:43PM  No
4224000 240000 1234 1234 259 Direct Static Route 87 TAP-Windows Adapter V9 #2 00-FF-BF-7E-06-76  5/2/2014 3:31:45PM  No
£4:224.000 240000 100219 100.219 266 Direct Static Route 78 Intel(R) PRO/1000 MT Desktop Adapter ~ 08-00-27-C2-4E-2D  5/2/2014 3:31:54 PM  No
4:255.255.255.255  255.255.255.255 127001 127001 306 Direct Static Route 253 Software Loopback Interface 1 00-00-00-00-00-00  5/2/2014 3:28:59PM  No
#:255.255.255.255  255.255.255.255 5678 5678 258 Direct Static Route 89 TAP-Windows Adapter V9 #3 00-FF-1E-DC-BB-F9  5/2/2014 3:31:43PM  No
4:255.255.255.255  255.255.255.255 1234 1234 259 Direct Static Route 87 TAP-Windows Adapter V9 #2 00-FF-BF-7E-06-76  5/2/2014 3:31:45PM  No
#:255.255.255.255  255.255.255.255 100219 100.219 266 Direct Static Route 78 Intel(R) PRO/1000 MT Desktop Adapter ~ 08-00-27-C2-4E-2D  5/2/2014 3:31:54 PM  No
21 item(s), 1 Selected NirSoft Freeware. httpu/iwww.nirsoft.net

Obrézek 3.1: NetRouteView vcetné virtudlnich sitovych rozhrani typu TAP-
Windows Adapter V9

vést komunikaci mezi rozhranimi. Prestoze bylo mozné komunikovat tam i
zpét, problémem byla adresa, ze které jsem dostaval odpovédi. Byla to adresa
127.0.0.1, ktera je pro ¢lovéka zabyvajiciho se sifovymi technologiemi notoricky
znamé. Adresni rozhsah 127.0.0.0/8 predstavuje lokdlni pocita¢, nejéastéji se
pouziva pravé adresa 127.0.0.1.

Toto byl zasadni problém, ktery bylo tfeba néjakym zpusobem vyTtesit.
Pro feseni problému jsem se snazil analyzovat moznosti premosténi (bridging)
sitovych rozhrani, které Windows nabizi. Pokud jsou dvé nebo vice sitovych
rozhrani premosténa, znamend to vytvoreni nového rozhrani, které reprezen-
tuje vSechna odpovidajici rozhrani a ramce jsou mezi nimi prepindny na za-
kladé adres linkové vrstvy. Vsechna rozhrani, kterda by méla byt zapojena do
propojeni s redlnou siti, by v této konfiguraci méla byt soucasti mostu. Sta-
tické zdznamy kazdého rozhrani, které je priddno do mostu, jsou automaticky
odebrany. Z toho vyplyva, ze smérovaci tabulka neobsahuje zadné zaznamy
pro lokalné vytvorend rozhrani a opera¢ni systém nevi, kam posilat pakety
pro né urcené. Pro leps{ predstavu o problému je pfilozen obrazek [3.2] ktery
ma nastinit vnitini topologii v opera¢nim systému.

Bohuzel v kontextu tohoto problému hrala velkou roli architektura operac-
niho systému. Podle vsech informaci, které se mi podarilo v souvislosti s timto
problémem shromadzdit, neni mozné zpusob smérovani v ramci takto vytvo-
fenych rozhrani ovlivnit pozadovanym zpusobem, aniz bych musel vytvorit
program, ktery by definoval vlastni siftové rozhrani a vytvoril tak mezivrstvu
mezi operacnim systémem a samotnou aplikaci. Vzhledem k ¢asové naroc¢nosti
takového tkolu a rtznorodosti FeSeni pro rizné operacni systémy, které by
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rozhrani simo0

smérovaci tabulka
operacniho systému

——M

rozhrani
pfipojené do realné sité

sitovy most

rozhrani tap0

Obréazek 3.2: Schéma vnitini topologie Microsoft Windows se dvéma virtual-
nimi rozhranimi zapojenymi do sitového mostu

mohlo vzniknout, jsem tuto moznost zavrhnul.

7 této ¢asti analyzy vyplynulo, Ze pravdépodobné nebude zaddnym zpiiso-
bem mozné prenést jiz zavedenou funkcionalitu na operacni systémy Microsoft
Windows. Na problémy jsem narazil u vsech ¢asti, kterych se tato funkciona-
lita tykala. Dospél jsem k nézoru, Ze ani pomoci moznosti, které operacni
systém v danych ¢astech Teseni poskytuje, nelze zavedenou funkcionalitu na
Microsoft Windows jednoduchym zptisobem prevést.

3.2 Analyza existujicich reseni

GNS3 bylo rozsahem svych moznosti, funkcionalitou a volné dostupnym zdro-
jovym koédém jasnym kandiddtem pro analyzu. Prestoze by bylo mozné ro-
zebirat architekturu celé aplikace, zminim pouze klicové komponenty, které
ovliviiuji propojeni s redlnou siti. Kromé komponent pro praci se sifovymi
prvky jsou dilezitou soucédsti hypervizory pro praci s virtudlnimi pocitadi.
Dvéma hlavnimi komponentami jsou Dynagen a Dynamips. Dynamips se
stard o emulaci pouzivanych obrazt operac¢nich systému Cisco 10S. Dynagen
je textové orientované rozhrani pro Dynamips, které pouzivd médu hypervi-
zoru pro komunikaci s Dynamipsem. Pro mé bylo takové rozhrani zaroven se
svou funkcionalitou néco, s ¢im jsem nemél vyrazné zkusenosti. Pro predstavu
pridévam néasledujici demonstraci prace programu (Do vypisu jsou pridana
odfadkovani pro prehlednost. Veskery vstup uzivatele je uvozen znaky =>.):

$ dynagen /tmp/samplel.net
Reading configuration file...

NVRAM is empty, setting config register to 0x2142
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C3725 instance

’ghost-c3725-adventerprisek9-mz.124-15.T13.bin-localhost.ghost’

VM Status : O

RAM size : 128 Mb

NVRAM size : 128 Kb

I0S image : /tmp/c3725-adventerprisek9-mz.124-15.T13.bin

(id 3):

Loading ELF file ’/tmp/c3725-adventerprisek9-mz.124-15.T13.bin’...
C3725 ’ghost-c3725-adventerprisek9-mz.124-15.T13.bin-localhost.ghost’:

starting simulation (CPUO PC=0xffffffffbfc00000), JIT enabled.

C3725 ’ghost-c3725-adventerprisek9-mz.124-15.T13.bin-localhost.ghost’:

stopping simulation.
Network successfully loaded

=> list

Name Type State Server Console
R1 3725 stopped localhost:7200 2001

=> start R1

C3725 instance ’R1’ (id 0):

VM Status : O

RAM size : 128 Mb

NVRAM size : 128 Kb

I0S image : /tmp/c3725-adventerprisek9-mz.124-15.T13.bin

100-VM ’R1’ started

Dynagen je psan v jazyce Python, stejné jako zbytek hlavnich soucasti
GNS3. Jeho rozhrani dovoluje manipulovat se vSemi zafizenimi s opera¢nim
systémem Cisco I0S obsazenymi v topologii. Argumentem programu je soubor
s topologii. Ze zadané topologie program rozpoznd zafizeni v ni obsazena a na
zakladé toho dovoluje pripadnou manipulaci s nimi.

Dynamips je psan v jazyce C, diky tomu nabizi velmi dobré moznosti
témér ve vsech ohledech. Analyzu spoleéné s Dynagenem jsem provadél na
jednoduché vytvotené topologii, ktera obsahovala jeden smérovac, ktery mohl
pomoci oblaku (cloud) reprezentujiciho hostitelsky pocita¢ komunikovat do
realné sité. Tuto topologii jsem vytvoril v grafickém uzivatelském rozhrani
GNS3, ale dale jsem ho jiz nevyuzival, nebot pro dalsi analyzy nemélo zadné
potencialni prinosy.

Hlavnimi moduly Dynamipsu, které jsou zapojeny do komunikace s realnou
siti jsou netio a vm. Z jejich analyzy vyplynulo, ze pro propojeni s redlnou
siti je pouzito FeSeni vyuzivajici knihovnu libpcap (WinPcap na Windows).
Soucasna verze simuldatoru Psimulator2 fungovala velmi podobné, navic po-
uzivala Java wrapper pro tyto knihovny. Zasadnim rozdilem je to, ze GNS3
posila komunikaci virtuadlni sité do redlné piimo pomoci rozhrani hostitelského
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pocitace. Psimulator2 toto obchazi a vytvari mezivrstvu, kterou tvori dvé vza-
jemné propojend virtualni rozhrani.

Duvod vybéru takového reseni jsem detailnéji rozebral ve druhé kapitole
2l Podle mého nazoru jsou definovana omezeni, kterd vedla k vybéru tohoto
konkrétniho feseni, nedostatecné opodstatnéna. Problém, ktery by v tomto
kontextu mohl podle mého nazoru byt opravdu zavazny, je fakt, ze aplikace
by pri pouziti tohoto reseni zachytavala vSsechny pakety urcené pro hostitelsky
pocitac.

Jak jsem jiz popsal v diivejsich ¢astech prace, dle mych zkusenosti neni pro-
blém zachytavat i stovky paketu za sekundu, bohuzel veskeré mé zkuSenosti
s takovymi programy jsou specifické tim, Ze zadny z programu nebyl psian
v Javé. Proto bylo obtizné zhodnotit, do jaké miry bude pouziti v Javé vyko-
noveé horsi. Protoze jsem nemél na zdkladé analyz zadny jiny zpusob vlastniho
feseni, mohl jsem pouze doufat, ze implementace bude dostatecné efektivni
pro obvyklé pouzivani. Ve vysledném feseni by pravdépodobné byla moznost
zavedeni optimalizace, ale zda by byla vzhledem k rozsahu projektu mozna a
jak by byla efektivni, to nebylo mozné urcit.

Vedoucim mi bylo doporuceno, abych prozkoumal i rizné existujici pro-
gramy pro generovani sitové komunikace. Na zdkladé zkoumani nékolika mul-
tiplatformnich programu jsem dosel ke stejnému zavéru, jako v pripadé GNS3.
VsSechny programy, které jsem v ramci této casti analyzy zkoumal, pouzivaly
pro generovani komunikace knihovnu libpcap nebo WinPcap. To mé pouze
jesté vice utvrdilo v presvédcéeni, ze pravé pouziti této knihovny bez dalsi
mezivrstvy (virtudlni sitova rozhrani) by mélo byt vhodnym freSenim.

Na zékladé téchto analyz jsem dospél k nazoru, ze vlastni feseni propojeni
s realnou siti by mélo pouzivat cast jiz zavedené funkcionality, ale mélo by ode-
brat vytvorenou mezivrstu, ktera je tvorena virtudlnim distribuovanym ether-
netem. Tento krok by mél zarucit plnou portabilitu. Nejasna zlistala otazka,
jak vykonné bude toto feseni spolu s pouzitim Java wrapperu pro knihovny
libpcap a WinPcap.

3.3 Analyza a navrh casti nového GUI

Na zakladé definovaného cile, ktery stanovuje vytvoreni lepsiho nédvrhu pro-
pojeni obou komponent, jsem vypracoval nasledujici analyzu a névrh feseni
problému. Pri vypracovani navrhu jsem se snazil zachovat vsechny moznosti,
které byly soucasti puavodniho reseni.

Soucasny stav grafického uzivatelského rozhrani rozdéluje frontend na dvé
¢asti — editor a simuldtor. V editoru je mozné upravovat vytvorenou topo-
logii. V simuldtoru je mozné zobrazovat simulovanou komunikaci v redlném
case nebo ji pouze zachytavat k pozdéjsimu zobrazeni ¢i analyze, taktéz je
dostupné konfigurace vSech zarizeni pomoci vestavéného telnet rozhrani. Aby
bylo mozné vibec zachytavat simulovanou komunikaci, je tfeba propojit back-
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end s frontedem. Toto propojeni je realizoviano pomoci tlacitka v ¢asti simu-
latoru.

Uzivatel, ktery bude pouzivat obé komponenty spolecné, pravdépodobné
spusti nejdrive backend a poté frontend, kde bude chtit obé soucasti propo-
jit pomoci zminéného tlacitka. Kliknuti na tlacitko pro projeni vyvola dialog,
kam je tfeba vyplnit parametry spojeni. Dialog obsahuje predpokladané hod-
noty, které jsou shodné s rozhranim frontendu. Hodnoty na strané backendu
je mozné zadat jako dalsi parametry pri sputéni, pokud nejsou zadany, jsou
pouzity implicitni hodnoty.

Backend automaticky voli porty transportni vrstvy pro zarizeni od cisla
11000. Vsechna zatizeni obsazena v topologii obsadi v ndhodném poradi prvni
neobsazené porty. Na prvnim volném portu od ¢isla 12000 je vytvoreno spojeni
pro frontend, kde se prendsi informace o probihajici komunikaci, aby bylo
mozné je ve frontendu zobrazit.

Ackoliv je tento zpiisob propojeni funkéni, mohou nastat potencidlni pro-
blémy. Vsechny problémové ptipady vyzaduji, aby uzivatel spustil nejdiive
backend a poté uz pracoval pouze ve frontendu. Pokud by chtél uzivatel ta-
kovymto problémum predchézet, musel by vzdy pred simulaci soubor ulozit
a spustit backend s aktualnim souborem. Tento krok nemusi byt pro uziva-
tele uzivatele ziejmy, taktéz by uzivatel mohl predpokladat, ze zmény budou
schopné se promitnout do bézictho backendu.

V pripadé, ze uzivatel v editoru modifikuje existujici topologii a pokusi
se simulovat komunikaci v ni, nebude odpovidat obsah souboru backendu a
uzivatelem aktudlné otevieného souboru. To muze uzivatele znac¢né zmast.
Nezélezi na tom, zda uzivatel soubor po editaci ulozi ¢i nikoliv, pokud znovu
nespusti backend s aktudlnim souborem. Ve vSech takovych pripadech nastane
nekonzistence bud mezi zobrazenou topologii nebo mezi na¢tenymi soubory.

7 toho duvodu by podle mé bylo vhodné, aby k takové nekonzistenci ne-
mohlo dojit a zaroven se pokusit v tomto kontextu fesit stanoveny cil — obé
komponenty by se v pripadé potreby mély jevit jako jedna. Podle mého na-
zoru by mohlo byt propojeni komponent realizovano na podobném principu
s par drobnymi tpravami. Pomoci mensich tprav bych se pokusil vyresit po-
tencidlni nekonzistence. Aby se obé komponenty mohly jevit jako jedna, bude
pravdépodobné nutné spustit jednu z druhé.

Nekonzistencim bych se pokusil predejit sdilenim topologie mezi obéma
komponentami simulatoru. To znamend, ze bude muset byt zaruceno, ze kom-
ponenta, kterda bude spusténa jako druha v poradi, bude pouzivat stejny sou-
bor jako prvni komponenta. Zaroven bych znemoznil simulovat topologii, ktera
neni ulozena. Timto by mélo byt zaruceno, ze nebude mozné dostat se do
nekonzistentniho stavu mezi soubory backendu a frontendu a zaroven bude
zobrazend topologie v simulatoru odpovidat souboru. Tato opatreni by méla
zajistit, ze se nikdy nebude mozné dostat do nekonzistentniho stavu mezi
obéma komponentami.

Taktéz jsem se pokusil dbat na dostate¢nou intuitivnost navrhu. Propojeni
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pomoci tlacitka mi pripadalo jako vhodné reseni. Pokud by tlac¢itko nevyvo-
lalo dialog, ale mélo jinou funkci, pomohlo by to podle mého nazoru zptisobu
propojeni komponent. Aby bylo mozné odstranit nekonzistence, je tfeba spus-
tit jednu komponentu z druhé. Pokud by tlacitko realizovalo pravé takovou
funkci, bylo by pravdépodobné jednoduché zaroven predat soubor s topologii,
ktery by samozrejmé musel byt uloZen.

Myslim si, ze explicitni rozdéleni simuldtoru na dvé ¢asti pomoci dvou pre-
pinacich tlacitek je zbytecné. Pokud by nebylo rozdéleni navenek ziejmé, ale
zustalo by navrzené tlac¢itko pro spusténi, dostal by se uzivatel po kliknuti na
toto tlac¢itko do casti simulatoru. Soucasné se stiskem tlacitka by byl spustén
backend s odpovidajicim souborem a parametry spojeni. Jakmile by byl back-
end spustén a bylo by mozné s nim z frontendu komunikovat, byl by uzivatel
automaticky pfepnut do c¢asti simulatoru. Takové chovani tlacitka by skrylo
funkcionalitu prepinani obou ¢asti, a tak by byl uzivatel odstinén od vsech
zbytecnych detaili.

Po prepnuti do ¢asti simulatoru by se uzivatel nachazel v ptivodnim roz-
hrani. Aby se uzivatel mohl prepnout zpét do ¢asti editoru, bude treba dalsi
tlacitko. Jelikoz je zbytecné, aby ziistala moznost opétovného kliknuti na tla-
¢itko pro spusténi backendu, nabizi se moznost toto tlacitko prekryt novym,
které zajisti prepnuti zpét. Aby nebylo zbytecéné plytvano zdroji operacniho
systému, mélo by tlacitko zaroven s prepnutim zpét do médu simulatoru ukon-
¢it bézici backend. Takové chovani by mélo dostat uzivatele zpét do vychoziho
stavu, coz by mélo zabranit jakymkoliv potencidlnim problémtim.

Dalsi ¢asti tohoto navrhu by podle mého nédzoru mél byt graficky prvek,
ktery dovoli uzivateli jednoduchym zptisobem pristoupit k vystupu backendu.
Vystup by mél byt dostupny v redlném cCase, aby uzivatel mohl sledovat zaro-
ven CLI rozhrani zafizeni a vystup backendu obsahujici informace o pripadné
komunikaci. Myslim, Ze realizace pomoci tlac¢itka by méla byt idedlni.

Vystup by bylo mozné smérovat do nékterych c¢asti vlastniho simulatoru,
ale vzhledem k mnozstvi textu, které backend produktuje by to podle mého
nézoru vedlo pouze k neprehlednosti. Lepsi variantou by podle mého nazoru
bylo stisknuti tlac¢itka vytvorit samostatné okno, kde by byl vystup dostupny.

Protoze primé smérovani vystupu do simuldtoru jsem zavrhnul v minulém
odstavci, bude nutné pouzit néjaky mezikrok. Idealnim resenim je podle mého
nazoru presmérovani do souboru a nasledné ¢teni jeho obsahu. Takovy navrh
vyzaduje, aby byl vystup backendu ukladan do souboru na disku hostitelského
pocitace. Tento soubor by mél byt vzhledem ke své povaze ulozen v adresati
pro docasné soubory. Pomoci presmérovani vystupu do souboru dosdhneme
toho, Ze obsah souboru bude dostupny bez omezeni, ktera by definoval emu-
lator terminalu v némz by byl backend spustén.

Okno, ve kterém by mél byt zobrazen vystup backendu, by nemélo obsa-
hovat zadné zbytecné grafické prvky. Podle mého nazoru by mélo plné posta-
covat, kdyby okno obsahovalo pouze samotny text. Pripadné by mohlo byt
navic schopno oddélit ruzné typy hlaseni pomoci barevného zvyraznéni. Okno
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musi obsahovat posuvniky vzhledem k moznému rozsahu zobrazeného textu,
taktéz by bylo vhodné, kdyby bylo mozné zménit rozméry okna.

Vysledny navrh by podle predeslych analyz mél obsahovat jedno tlacitko
v Casti editoru, které umozni spustit backend a automaticky prepne uziva-
tele do ¢asti simulatoru. V ¢asti simuldtoru bude ptivodni rozhrani obohacené
o tlacitko pro zobrazeni vystupu backendu a tlac¢itko, které zastavi spustény
backend a vrati uzivatele zpét do Casti editoru. V ramci navrhu jsem vytvotil
obrazky [3.3|[3-4], které ukazuji jak by mohla potencidlni realizace vypadat.

Soubor Upravy Zobrazeni Moznosti Napovéda

o |

X

X Pl U NN ®

Obrézek 3.3: Néstrojova lista véetné tlacitka pro zapnuti backendu (nejvic
vpravo)

Soubor Upravy Zobrazeni Moznosti Napovéda

()

ESIE-N

KR 6

X2l

Obrazek 3.4: Nastrojova lista véetné tlacitek pro vypnuti backendu a zobrazeni
vystupu backendu (nejvic vpravo)

p

3.4 Navrh reseni

Na zakladé provedenych analyz jsem dospél k nézoru, ze nové feSeni by mélo
pouzivat velkou ¢ast puvodniho, bude vSak nutné zménit nékolik ¢asti rozhrani
tak, aby bylo nové feseni konzistentni. Zasadni zménou by mélo byt odebrani
mezivrstvy tvorené virtudlnim distribuovanym ethernetem. Tato zména zna-
mend poruseni omezeni, které definoval autor ptivodniho reseni propojeni s re-
alnou siti [14].

Po odebrani této funkcionality bude nutné upravit rozhrani, které resi sa-
motné propojeni s redlnou siti. V aktualni verzi simuldtoru je feseni tvoreno
grafickym prvkem. Tento prvek by podle mého nazoru mél ve svych vlastnos-
tech dovolovat moznost vybéru vystupniho sitového rozhrani. Takové rozhrani
by zarucilo, Ze bude postacovat, kdyz uzivatel provede konfiguraci pouze v gra-
fickém rozhrani.
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V pripadé, ze by topologie obsahovala vice prvkd pro propojeni s redlnou
siti, mohlo by dojit k rtiznym nekonzistencim a zaroven by to pravdépodobné
vice zatizilo hostitelsky pocitac¢. Proto by bylo vhodné zavést omezeni, které by
definovalo, Ze maximaln{ pocet prvki pro propojeni s realnou siti v topologii
je roven jedné.

Dalsi moznosti je takové omezeni nedefinovat a Tesit tento problém napii-
klad pomoci stavu téchto prvki. To by znamelo pouze presunuti omezeni na
uroven poctu aktudlné aktivnich prvkia. Podle mého nazoru je lepSim resenim
omezeni na urovni poctu prvku, ale bude zdviset na jiz vytvoreném kdédu,
zda bude mozné jednoduchym zptsobem omezeni pridat bez naruseni zbytku
programu.

Dalsi potencidlni nejasnosti je, zda by mélo byt zachovano propojeni roz-
hrani fyzického pocitace se simulatorem specidlnim piikazem rnetconn. Podle
mého nazoru by to nemuselo byt explicitné nutné, avsak mohlo by to mit jisté
potencidlni piinosy.

Pokud by spojeni s readlnou siti vyrazné vytézovalo hostitelsky pocitac,
dalo by se pomoci prikazu urcit, zda bude propojeni v daném okamziku ak-
tivni ¢i nikoliv. To by dévalo uzivateli moznost pouzivat simuldtor kontinualné
a spojeni s redlnou siti aktivovat pouze podle potieby bez nutnosti zmén v to-
pologii.

Protoze v této fazi prace nebylo zfejmé, jak bude realizace ¢asti nového
rozhrani spolupracovat se zbytkem programu, rozhodl jsem se ponechat ivahu,
zda by mél byt prikaz pro aktivovani propojeni s realnou siti soucasti vysledku,
na implementacni ¢ast. V implementacéni ¢asti by mélo byt jasnéjsi, zda bude
vhodné ponechat tento prikaz jako soucCéast reseni.

Protoze implementace by méla pracovat s knihovnou jNetPcap, bude nutné
zajistit, aby byla na hostitelském pocitaci dostupné. Stejné tak bude nutné,
aby byly dostupné dalsi knihovny, se kterymi pracuje. Predpokladam, Ze toto
bude podrobnéji fesit instalac¢ni prirucka.

Vysledek tohoto navrhu stanovoval pro uzivatele nasledujici postup:

1. Vytvotit topologii obsahujici redlny pocitac.
2. Vybrat ve vlastnostech redlného pocitace vystupni rozhrani.

Ulozit topologii.

- W

Prejit do simula¢niho médu.

5. Na zarizeni pripojeném k redlnému pocitaci aktivovat propojeni s re-
alnou siti. (V této casti jesté nebylo jasné, zda bude souéasti findlniho
fFeseni.)

Po splnéni vsech krokti by se mél uzivatel nachazet ve stavu, kdy bude moci
vytvorena virtualni sit komunikovat s realnou. Vysledek pokusu o takovou
komunikaci bude samoziejmé zaviset na konfiguraci obou siti.
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KAPITOLA 4

Realizace

Aby bylo mozné rozsifit existujici zdrojovy kéd aplikace, bylo nutné se nej-
prve seznamit s jeho strukturou. Protoze jsem v jazyce Java diive nepracoval
na zadném tak rozsidhlém projektu, bylo pro mé zpocatku obtizné se v jeho
strukture orientovat. Projekt pouziva nékolik knihoven ve formé jar souboru.
Vlastni zdrojové kédy jsou hierarchicky ¢lenény dle Java balikti do slozek.
Vystupem sestaveni zdrojovych souborii jsou dva nezavislé soubory — jeden
predstavujici backend a druhy frontend.

Pred zahajenim vlastni tpravy zdrojovych kédu bylo treba zvolit vyvo-
jové prostiedi. Vzhledem k rozsahu projektu nepfripadala v ivaha moznost,
ze bych nepouzil vyvojové prostiredi a pracoval pouze s libovolnym editorem.
Mezi nejcastéji pouzivand prostiedi pro vyvoj v jazyce Java patii NetBeans a
Eclipse. Mél jsem drivéjsi zkusenosti s netbeans, ale nebyly nijak rozsahlé a
navic mi toto prostiedi pripadalo zbytecné rozsahlé pro mé diivéjsi potreby.
Na doporuceni mych spoluzaki, kteri méli s vyvojem v Javé vétsi zkusenosti,
jsem zvolil Eclipse.

Bohuzel jsem byl nucem po néjakém case své rozhodnuti zménit. Ackoliv
Eclipse je svym rozsahem i funkcemi srovnatelné s NetBeans, narazil jsem
pri praci na tomto projektu na nékolik problémii. Dospél jsem k nézoru, ze
jednodussi bude neztracet ¢as feSenim problémi, které podle shromazdénych
informaci v NetBeans nemély nastat, a zménit vyvojové prostiedi.

P1i praci jsem pouzival jednak vestavénou dokumentaci Javy v NetBeans,
ktera je automaticky zobrazena spolu se seznamem pripustnych doplnéni fe-
tézce pri stisku klavesové zkratky. Bohuzel tato napovéda neni vzdy dostacujici
a proto jsem vyuzival i dokumentaci dostupnou na webovych strankach [11]
[10]. Protoze jsem pouzival knihovnu jNetPcap, bylo tfeba pracovat i s jeji
dokumentaci [16].
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4.1 Nové propojeni komponent, ipravy GUI

Na zakladé definovaného cile, ktery stanovuje vytvoreni lepsitho navrhu pro-
pojeni komponent, jsem zacal s realizaci jiz vytvoreného navrhu. Novy navrh
propojeni obou komponent simuldtoru byl zdroven spojen s novym nédvrhem
casti grafického uzivatelského rozhrani. Protoze zavedena funkcionalita pro
prepinani obou ¢asti simulatoru do jisté miry odpovidala mym zdmértm, po-
uzil jsem jiz existujici rozhrani.

Nejdiive jsem se zaméril na vytvoreni navzenych tlaéitek do néstrojové
listy. Nastrojova lista je soucasti hlavniho okna aplikace, kde je realizovana
taktéz cast jejiho vykonného kdédu, predevsim reakce na signdly od uzivatele.

Nova funkcionalita, kterou bylo tifeba vytvorit, bylo spusténi backendu
v samostnatném procesu po stisku tlacitka. Bylo nékolik moznosti, jak zajis-
tit vytvoreni nového procesu. Dva nejcastéjsi zpusoby realizace jsou pomoci
rozhrani tidy Runtime.exec nebo ProcessBuilder. Existuji ale i dalsi moznosti,
napiiklad Projekt Apache Tomcat [I] nabizi vlastni specializované rozhrani.

Pro potfeby simuldtoru jsem vybral rozhrani tiidy ProcessBuilder [13],
protoze mi jeji rozhrani pripadalo nejvice promyslené ze vsech standardnich
feseni. Pro dalsi manipulaci s vlastnim procesem je dostupnd tridni metoda
start, jejiz navratovou hodnotou je reference typu Process. Protoze v imple-
mentaci feSeni tohoto problému hral vyznamnou roli pouzity operacni systém,
bylo tieba rozlisit spusténi na Windows a na Linuxu.

Na operacnich systémech Microsoft Windows nebylo mozné vytvorit ex-
terni proces piimo, ale bylo nutné ho spustit pres prikazovy interpret cmd.exe.
V dokumentaci ptikazového interpretu cmd.exe [§] jsem nasel informace o ar-
gumentech, které napomohly dokondit celé FeSeni. Aby se cmd.exe ukondil
ihned po vykonéani zadaného programu, bylo tfeba pouzit argument /C.

Tento zpusob pouziti zpusobil, Ze pii spusténi procesu se do promeénné,
ktera reprezentovala bézici proces backendu, ulozily informace o procesu cmd.exe.
Ocekaval jsem, ze signal k ukonceni zaslany programu, ho spoletné se vSemi
potomky ukondi.

Pri snaze ukoncit tento proces bohuzel nedopadlo vse podle ocekavani.
To znamenalo, ze vSechny dalsi potomci procesu byli ponechani beze zmén,
prestoze byl samotny proces ukonéen. Ukonéeni procesu jsem provadél pomoci
metody destroy tiidy Process [12]. Pti hledéni dalsich informaci o problému
jsem narazil na rtizné doménky, ze se naptiklad jedna o bug samotného JVM.

Dokumentace metody uvadi: ,Kills the subprocess. The subprocess repre-
sented by this Process object is forcibly terminated.“ [12] Taktéz je v zahlavi
dokumentace této tridy uvedeno: , The methods that create processes may
not work well for special processes on certain native platforms, such as native
windowing processes, daemon processes, Winl6/DOS processes on Microsoft
Windows, or shell scripts. [12]

7 téchto informaci jsem usoudil, Ze by bylo lepsi se témto problémim vy-
hnout. Protoze jsem nenasel zptsob, jak zajistit ukonceni vytvoreného procesu
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véetné potomkt pomoci rozhrani Javy a reference na vytvoreny proces, za-
cal jsem analyzovat moznosti, které v tomto ohledu nabizi operaéni systém.
Windows umoznuje ukoncovat procesy pomoci grafického uzivatelského roz-
hrani i pomoci CLI rozhrani. Dostupné CLI rozhrani tvori programy tasklist
a taskkill.

Vyslo najevo, Ze toto byla spravna cesta k tspésnému dosazeni cile. Po-
moci programu tasklist se mi podarilo v kédu vlastni aplikace ziskat Pl[ﬁ
spusténého procesu backendu. Pro ziskani PID backendu bylo tfeba pouzit
moznosti filtrovani, které tasklist nabizi. Pouzil jsem filtr pro Image Name a
Session Name.

Informaci o PID jsem dale vyuzil a pomoci programu taskkill jsem byl
schopen poslat signél k ukonceni. Rozhrani programu taskkill vyzaduje nékteré
dalsi argumenty, aby mohlo pracovat s PID, ty jsem nalezl v dokumentaci [9].
Diky tomuto pristupu bylo mozné ukoncit spusteny backend. Po jeho ukonceni
se automaticky ukon¢i i cmd.exe, pomoci kterého byl backend spustén.

Uspésné ukonéeni viech vytvoFenych procesit znamens néavrat do vycho-
ziho stavu. Proto je tato funkcionalita navizana na tlacitko pro vypnuti. Na-
vrat do vychoziho stavu tedy znamend prechod zpét do médu simulatoru. Tla-
¢itko pro vypnuti také smaze doc¢asné vytvoreny soubor pro vystup backendu.
Protoze aplikace mtize byt ukoncéena i v médu simulace, bylo tfeba navazat
funkcionalitu pro vypnuti bézictho backendu i na ukoceni celé aplikace.

Na Linuxovych operac¢nich systémech je mozné vytvorit externi proces bez
nutnosti kaskady procesu jako v pripadé Windows. Proto jsem v samotném
kédu pouzil zpisob vytvoreni procesu, ktery je obdobny spusténi programu
na prikazové radce:

./program.pripona

Tento zpusob pouziti vyzaduje, aby operacni systém védél, pomoci jakého
programu mé program spustit. V pripadé, Ze se jedna o textovy soubor, urci
operacni systém z hlavicky souboru, jak ho mé vykonat. Pokud jde o bindrni
soubor, urcuje program pripona souboru. Nenasel jsem zadné informace, které
by nasvédcovaly tomu, ze by v nékterych linuxovych operacnich systémech
nemél byt soubor spoustén pomoci JVM.

Protoze nebylo mozné dopfedu znat parametry spojeni obou casti, bylo
nutné aby je frontend ziskal zpétné od spusténého backendu. Diky presmeé-
rovani jeho vystupu do souboru to bylo jednoduse mozné. Na zikladé takto
predanych parametru se frontend pripoji k backendu a potom uz je schopen
zachytdvat probihajici komunikaci.

Taktéz jsem pridal nékolik upozornéni, ktera jsou zobrazena v pripadé, ze
uzivatel pred simulaci modifikuje topologii a neulozi ji nebo topologie obsahuje

24PID - Process identifier. PID je &slo, které je unikatnim identifikdtorem spusténého
procesu v operacnim systému.
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prvek pro pripojeni do realné sité a je spusténa s nedostatecnymi opravneé-
nimi. Prvni z nich zarucuje konzistenci simulované a zobrazované sité. Druhé
upozornéni jsem pridal do pripad, ze uzivatel zapomene spustit aplikaci v pri-
vilegovaném rezimu.

Dalsi soucasti bylo tlacitko pro zobrazeni vystupu backendu. Problémem
bylo kontinudlni zobrazovani ptibyvajiciho textu, které mélo okno v redlném
case zobrazovat. Bylo treba pouzit takové reseni, které kontinualné ¢te obsah
souboru. Pomoci uklddani docasné relativni pozice v souboru se toho dalo

se bézné v Javé pro ¢teni soubort pouziva.

Animaci, kterd byla souc¢asti puvodniho rozhrani pro prepiniani obou kom-
ponent, jsem chtél zachovat. Protoze byla naviazana na dialog s parametry
spojeni, ktery byl zobrazen ve vlastnim okné, bylo jeji zachovani vcelku pro-
blematické. Protoze okno pro parametry spojeni bylo v nové navrzeném pro-
pojeni zbytecné, bylo tfeba ho odstranit, zdroven vsak animace vyzadovala
pro zobrazeni samostatné okno.

Rozhodl jsem se problém vyftesit pomoci okna s pevnou velikosti. (Rozméry
puvodniho okna byly dény velikosti vnitinich prvku.) Animace je zobrazena
po spusténi procesu backendu, poté co jsou obé ¢asti schopné vzajemného
propojeni. Po skonceni animace je uzivatel automaticky prepnut do mddu
simulatoru. Myslim, ze animace celkové vylepsuje dojem celé aplikace.

Ptvodni rozhrani v ¢asti simulatoru obsahovalo tlacitko, které slouzilo pro
odpojeni od backendu. Toto tla¢itko vSak slouzilo pouze pro odpojeni, narozdil
od nové navrzeného tlacitka, které ma zaroven uzivatele vratit zpét do médu
editoru. V novém navrhu bylo toto tlac¢itko zbytecné, proto jsem ho odebral.

Protoze aplikace je vnitiné dostupna ve vice jazykovych verzich, bylo nutné
se seznamit s konkrétni realizaci této funkcionality. Aby bylo mozné dalsi roz-
siteni aplikace vcetné lokalizace, byly v datové vrstvé aplikace, kde je umis-
téna hlavni ¢ast této funkcionlity, vytvoreny soubory pro jednotliva jazykova
prostfedi. Soubory maji strukturu hodnoty a klice. Diky této struktuie lze
pohodlné ve zdrojovych kdédech referencovat potrebny kli¢, ktery je pri spus-
téni nahrazen konkrétni hodnotou. Konkrétni zobrazend hodnota je zévisla na
vybéru jazykové verze v bézici aplikaci.

Aplikace taktéz umoznuje uzivateli ménit velikost zobrazenych ikon. Z toho
davodu bylo nutné vsechny nové pridavané obrazky dodat ve vSech pozado-
vanych velikostech. Kromé vlastnich vylepseni bylo vzhledem k provedenym
zménam nutné provést revizi vestavéné napovédy a zajistit jeji konzistenci.

Obsahem napovédy byly snimky aplikace, které objasnovaly rtuzné aspekty
jejitho pouzivani. Napovéda byla pred tipravou rozcélenéna do tri sekci. Jednalo
se o sekce tvorba sité, simula¢ni rezim, pokrocilé funkce. Vzhledem k prove-
denym upravam nebylo tfeba nijak méni vytvorenou strukturu, pouze bylo
nutné dodat aktudlni snimky rozhrani a upravit text.
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4.2 Propojeni s realnou siti

Realizaci této ¢asti feSeni jsem zacal ipravou vlastnosti grafického prvku pred-
stavujici redlny pocitac. Na zakladé navrhu jsem vytvoril nabidku pro vybér
rozhrani hostitelského pocitace, které mélo slouzit pro ptripojeni do realné sité.
Toto Teseni mi pripadalo spolecné s popiskem pro uzivatele dostatecné intui-
tivni.

Na Linuxu stacilo do nabidky pridat zafizeni ziskand pomoci rozhrani t¥idy
Pcap, protoze jejich nazvy byly zaroven jejich identifikatory. Na Windows byla
kal seznam zarizeni, obsahoval na Windows pouze registrové kli¢e jednotlivych
zarizeni.

Pomoci dalsich metod tridy Pcaplf, jejiz prvky byly zafizeni obsazena v se-
znamu, jsem si zobrazil veskeré podrobnosti o kazdém ze zarizeni. Metoda
getDescription mi umoznila ziskat popis zarizeni, které reprezentovalo vlastni
sitové rozhrani. Zpocatku jsem predpoklddal, ze na Windows bude mozné re-
prezentovat rozhrani pravé pomoci této polozky.

Protoze pri spusténi na Windows obsahoval seznam o poznani vice za-
Fizeni, nez kterd uzivatel bézné pouzivd, rozhodl jsem se je taktéz filtrovat.
Popis zarizeni tedy nemohl byt urcujici pro pridani zarizeni do zobrazené na-
bidky, protoze pak nabidka obsahovala i rizné specifickd zarizeni jako napfti-
klad adaptér pro tunelové pripojeni isatap a podobné. Jako uzivatel bych byl
asi zna¢né zmaten v pripadé seznamu obsahujiciho takova zatizeni pii spusténi
na pocitaci s jednim fyzickym ethernetovym rozhranim.

Pro ucely filtrovani jsem vyuzil t¥idu NetworkInterface. Pomoci jeji me-
tody getNetworkInterfaces jsem dostal seznam zarizeni tak, jak je identifikuje
operacni systém. Na zakladé vystuptd metod jsem byl schopen zarizeni porov-
nat pomoci jejich popisu. Tento popis jsem vyuzil a ptidal jsem ho do nabidky,
protoze je podle mého nézoru dostatecné vypovidajici.

Vybrané rozhrani bylo tfeba predat backendu, aby védél s ¢im mé déle pra-
covat. Problém byl v tom, Ze v dobé vybéru rozhrani nebyl backend spustén.
Predpokladal jsem, ze po jeho spusténi, bude mozné pomoci tiidy Psimulator
a metody getPsimulator nastavit identifikdtor vybraného rozhrani.

Prestoze jsem se snazil tohoto cile dosdhnout riznymi zpusoby, vSechny se-
lhaly. Nabizelo se feseni, kdy by uzivatel musel znovu v nékteré ¢asti backendu
predat informaci o vystupnim rozhrani.

Ve Windows by néco takového bylo jisté velmi problematické, protoze ne-
bylo mozné rict, jaky konkrétni identifikator by uzivatel zvolil — zda napriklad
symbolické jméno zobrazené v operacnim systému nebo identifikator fyzického
typu vlastniho zarizeni. Prikaz pro zadani informace mohl obsahovat ndpovédu
vcetné priklada, ale to by podle mého nazoru situaci pouze zhorsilo.

Proto jsem se dale vénoval myslence predani jiz vybraného rozhrani. Vy-
sledné reseni pravdépodobné neni zcela idealni, ale vzhledem k architekture
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simulatoru, by podle mého nazoru bylo velmi problematické realizovat predani
lepsim zpusobem, bez vyznamnych zasahti do architektury programu.

Vlastni feseni vyuziva docCasny soubor, ve kterém je predan identifikdtor
vystupniho rozhrani. Pomoci spoleéné identifikace souboru ve vSech ¢astech
zdrojovych kodt jsem byl schopen prenést tiroven tohoto problému z uzivatele
na zdrojovy kod.

Omezeni, kterd jsem definoval v ¢asti ndvrhu feseni propojeni s redlnou
siti [3.4] se mi v ramci kdédu grafického uzivatelského rozhrani nepodarilo do
programu vlozit. Povedlo se mi definovat omezeni trochu jinym zptisobem, nez
jak jsem navrhnul. V pfipadé, ze uzivatel umistil do topologie vice realnych
pocitacu, vsechny pocitace mezi sebou sdilely vybrané rozhrani. Diky tomuto
pristupu jsem zamezil veskerym potencialnim nekonzistencim.

Dalsi ¢ésti feseni bylo rozhodnuti, zda ma byt zachovan ptikaz pro propo-
jeni s redlnou siti na samotnych zarizenich. Protoze backend jiz mél k dispo-
zici informaci o tom, jaké rozhrani mé pro propojeni pouzit, nebylo to nutné.
Vzhledem ke dfivejsimu navrhu a celkové provazanosti s dalsimi strukturami
jsem se rozhodl prikaz ponechat a pouze modifikovat jeho rozhrani.

V pripadé, ze bych vytvoril zcela nové rozhrani, mohl bych do programu
zanést ruzné chyby. Taktéz bych tim znehodnotil veskerou préaci drivéjsich
autoru. Prestoze to nemusi byt zfejmé, neznamenalo by to pouze znehodno-
samotné implementace. Néco takového by podle mého nazoru mohlo mit vy-
znamny negativni vliv na kvalitu vysledku, coz byl taktéz hlavni davod, proc
jsem se rozhodl dfive vytvofené rozhrani zachovat.

Abych odstinil uzivatele od veskeré prebytec¢né konfigurace, snazil jsem se
vytvorit nové rozhrani piikazu tak, aby bylo co nejjednodussi. Zachoval jsem
nézev prikazu, ale upravil jsem dostupné argumenty, které je mozné prikazu
zadat. Pro maximalni jednoduchost jsem definoval dva argumenty — on pro
aktivaci a off pro deaktivaci propojeni.

Pro spojeni se zbytkem programu jsem vyuzil jiz vytvorené rozhrani. Po
uspésném vytvoreni funkéniho feseni jsem byl schopen zodpovédét tizivou
otazku, zda nebude Feseni prilis vytézovat hostitelsky pocitac.

Ukéazalo se, ze implementace je fadové stejné tak efektivni, jako v pri-
padé programi Wireshark nebo TShark. Pro ukazku je priloZzen obrazek
zachycujici komunikaci s redlnou siti. Vytizeni procesoru mého pocitace pfti
zachytavani této komunikace bylo zanedbatelné.

Vysledek takového konkrétniho propojeni tak dava obdobnou funkcionalitu
jako naptiklad zminény Wireshark. Protoze aplikace je vnitiné schopné roze-
znat pouze nékolik urc¢itych typt paketd, neni feseni plnohodnotné, protoze
realnd sitova infrastruktura produkuje nepreberné mnozstvi ruznych paketu.

Podle mého néazoru tento zptsob pouziti vyborné demonstruje fungovani
realné sité spolecné s pripojenym hostitelskym pocitacem. Spolu s moznosti
vizualizovat pakety v redlném Case v navrzené topologii to poskytuje uzivateli
jedinecnou zkusenost, ktera velmi dobfe vystihuje fungovani sité.
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Obrazek 4.1: Ukazka zachycené komunikace s redlnou siti

Protoze vizualizace paketti v navrzené topologii vytézuje hostitelsky po-
¢ita¢ o pozndni vice, miuze kombinace s propojenim s redlnou siti zpusobit
vyrazny narust vytizeni pocitace. Konkrétni stupen vytizeni bude v tomto
pripadé dan poctem zobrazovanych paketl a jejich ¢asovym odstupem. Pro
ukazku je prilozen obrazek ktery demonstruje popsanou situaci. Celkové
vytiZzeni procesu mého pocitace dosahovalo okolo 90%.

Pr1i testovani pridavané funkcionality na Windows jsem odhalil, Ze v pri-
padé, kdy neni knihovna jNetPcap instaloviana, neni mozné vyvolat okno
s vlastnostmi redlného pocitace. Prestoze dojde k vyvolani vyjimky, lze si-
mulator déle pouzivat, a tak neni celkova integrita aplikace ohrozena. Stejny
problém by se pravdépodobné projevil na vsech ostatnich operacnich systé-
mech, v pripadé, Ze neni knihovna instalovana.

Aby bylo mozné této chybé predchézet, hledal jsem zpusoby, jak by bylo
mozné zkontrolovat instalaci knihovny pred jejim vlastnim spusténim. Veskeré
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Obrazek 4.2: Ukazka vizualizace zachytdvané komunikace v redlném case

informace, které jsem v souvislosti s timto problémem shromazdil, se bohuzel
tykaly feseni problémi nacitani nativnich sdilenych dynamickych knihoven.
Proto jsem se rozhodl v uzivatelské prirucce durazné uvést knihovnu jako
nutnost pro pouziti této funkcionality.

Vysledny zptisob propojeni je podle mého nazoru velmi uspokojivy a diky
své realizaci umonuje propojit se s redlnou siti pomoci libovolného rozhrani,
které disponuje funkcionalitou pozadovanou knihovnami. To dava uzivateli
moznost vyuzit k propojeni nejen ethernetova rozhrani. Bohuzel realita je ta-
kova, ze zafizeni disponujici pozadovanou funkcionalitou jsou témér vyhradné
ethernetova rozhrani.

Potencialni problémy, na které by mohl uzivatel narazit pii pokusu o ko-
munikaci s redlnou siti, jsou uz zalezitosti konfigurace obou siti. Ackoliv se
muze na prvni pohled zdat, ze by tato komunikace méla fungovat ve vsech
pripadech, ve skutecnosti tomu zdaleka tak neni.

Soucasna TeSeni metalickych siti velmi ¢asto definuji rtiznd omezeni pro
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koncova zarizeni. Pokud se napriklad uzivatel na siti, kde je zavedena filtrace
ramct na zakladé explicitné povolenych adres linkové vrsty, pokusi o komu-
nikaci z virtualni sité, linkova adresa komunikujicitho zarizeni pravdépodobné
nebude obsazena v seznamu povolenych adres, a proto bude vysledek nega-
tivni.

Podobnych scéndit muze na realnych sitich nastat mnoho v zavislosti na
stupni ochrany sité, proto jsem se rozhodl ivest do uzivatelské prirucky in-
formace o tom, jak nejlépe bézna opatieni obejit. Obecné by se mél uzivatel
snazit, aby byla konfigurace simulovaného rozhrani, které bude komunikovat
do realné sité, totozna s konfiguraci redlného rozhrani.

4.3 Opravy chyb

Protoze nejjednodussim problémem k feseni se mi zdalo logo, které se v nek-
térych pripadech spusténi aplikace zobrazi pouze z ¢asti, zacal jsem tuto c¢ast
prace pravé u néj. Ukdzalo se, Ze TeSeni tohoto problému neni vibec jednodu-
ché.

Protoze samotné logo neni definovino nikde v kédu programu, nevédél

vvvvvv

vvvvvv

Tento zptisob vyuziva moznosti vyvojového prostredi NetBeans pro pridani
loga do vysledného sestaveného souboru. Prestoze bylo mozné definovat logo
v samotném kdédu aplikace pomoci tiidy SplashScreen, rozhodl jsem se tuto
moznost nevyuzit, protoze by to znamenalo zdsah do kdédu na nejvyssi drovni.
Hlavnim divodem pro toto rozhodnuti byly potencialni vzniklé chyby, které by
podle mého nazoru mohly prinést znac¢né vice problémil v porovnani s uzitkem
z korektné zobrazeného loga.

Déle jsem se pokusil odstranit rizné problémy, které se v nékterych pripa-
dech objevuji pti spusténi vestavéného emulatoru terminalu. Vlastni rozhrani
je tvoreno nékolika desitkami t¥id, proto nebylo viibec snadné dohledat sa-
motny puvod problému. Protoze propojeni trid bylo nezvykle komplikované,
rozhodl jsem se radéji od Teseni problémii upustit, abych do programu nezanesl
dalsi jesté vyraznéjsi chyby.

Uspésné se mi podafilo odstranit dalsi problém, ktery jsem popsal v prvni
kapitole [1} Jednalo se o nevynucovani pripony soubort. Pro préaci se soubory
pouziva program rozhrani tfidy JFileChooser. Vhodnou kombinaci se tiidou
FileNameExtensionFilter jsem dosidhl pozadovaného vysledku.

Poslednim problémem, ktery jsem chtél ve vysledném reseni opravit, bylo
sekvenéni zpracovani vizualizaci arp paketi na prepinacich. Resen tohoto pro-
blému, které jsem navrhnul, bohuzel nebylo trividlni a podle mého nazoru by
znamenalo vyznamny zasah do celého programu. Z toho divodu jsem od feSeni
radéji upustil, protoze jsem se obaval pripadnych negativnich nésledkda.
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KAPITOLA 5

Testovani

Vzhledem k provedenym upravam jsem neprisel na zpusob testovani, ktery
by mohl byt automatizovany. Java nabizi moznosti jednotkového testovani,
to vSak nebylo podle mého nédzoru mozné zadnym zpisobem vyuzit. Z toho
diavodu jsem se zaméril na zkouméani vytizeni pocitace pri spojeni virtudlni
sité s redlnou.

Moznost vyrazného vytizeni pocitace, kterou jsem rozebiral v Casti rea-
lizace propojeni s realnou siti se ve vysledku nijak neprojevila. Zatizeni
pocitace neni nijak vyrazné pri desitkach prichozich pakett za sekundu na fy-
zické rozhrani pocitace. Pii zvyseni komunikace na stovky prichozich paketu
za sekundu bylo jiz znatelné urcité vytizeni procesoru, stdle se vsak nejednalo
0 vyraznou zatez.

Nepodarilo se mi realizovat vetsi datovy tok, ale predpokladam, ze pri za-
tizeni priblizné tisice prichozich pakett za vtefinu uz by zachytdavani vyraznou
meérou zatézovalo hostitelsky pocitac. Taktéz predpokladam, ze uzivatelé apli-
kace nebudou takové datové toky realizovat a proto by nemélo zatizeni jejich
pocitact pusobit zadné potize.

Prestoze jsem neprisel na zptisob jak automaticky otestovat vytvoreny kod,
snazil jsem se pri jeho psani vzdy ovérovat spravnost fungovani pridavanych
¢asti. Spolu s korektné pracujicim Fesenim na mém pocitaci, by podle mého
nazoru mélo byt dostatecnou zarukou spravné fungujiciho kédu testovani pro-
vedené s uzivateli.

5.1 Testovani s uzivateli

S testovanim vysledné préace s uzivateli velmi pomohl vedouci préace, ktery
zajistil nékolik studenti predmétu BI-PSI. Testovani se studenty jsme napla-
novali na 6. 5. 2014. Motivaci pro studenty byly body pfislibené za vyplnéni
pripraveného dotazniku.

Pro testovani bylo nutné, aby byla hotova uzivatelskéd prirucka. Spolec¢né
s Michalem jsme takovou prirucku vytvorili. Vzhledem k vestavéné napovédé
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v samotné aplikaci jsme se snazili, aby byla prirucka usetfena prilisnych de-
taili. Protoze nam pripadalo zbytecné, aby byly oddélené instala¢ni instrukce
a instrukce pro pouzivani (v nékterych ¢astech se prolinaji), umistili jsme vse
do uzivatelské prirucky.

Podle mého nazoru by neméla byt instalace vlastni aplikace nijak pro-
blematicka. Rozhodli jsme se distribuovat vylepsenou aplikaci v zip archivu,
stejné jako tomu bylo v pripadé puvodni verze. Stazeny archiv staci pouze
rozbalit a dile uz je mozné pouzivat aplikaci dle libosti.

Potencialni problémy by mohly nastat pfi instalaci knihovny potiebné pro
propojeni s realnou siti. Na webovych strankach projektu jNetPcap je popsan
postup pro instalaci vlastni knihovny [I5]. BohuZel ndvod na instalaci neni
podle mého nazoru nijak nazorny a proto si myslim, ze by mnoho uzivatelt
mohlo prii instalaci narazit na problémy.

7 toho divodu jsem se rozhodl do instala¢ni prirucky pridat informace,
které by mély instalaci uzivateli usnadnit. Protoze je mozné ziskat rizné verze
knihovny pro rizné operac¢ni systémy i architektury, rozhodl jsem se, ze tato
starost bude ponechdna na uzivateli. V pripadé, ze by méla byt knihovna
soucasti archivu, musel by obsahovat verze pro vSechny podporované systémy
i architektury.

Abychom méli z testovani co nejlepsi vystup a mohli jesté pripadné od-
stranit potencialni nedostatky, pripravili jsme pro studenty dotaznik. Spolu
s nim bylo nutné pripravit seznam tkola a topologii, ve které mély byt takové
ikoly provedeny. Aby bylo otestovino maximum vytvotrené funkcionality, sna-
zili jsme se vytvorit topologii tak, aby provadéné tkoly proverili co nejvice
z novych moznosti a aby zaroven byly ndaroky na objem ¢innosti uzivatele co
nejmensi.

Dale bylo samoziejmé nutné, aby byla k dispozici samotné aplikace. Pro
verzovani jsme pouzivali SVN@ na webovém repozitari sourceforge.net [4].
Pred testovanim jsme do spole¢ného projektu ve zminéném repozitari umistili
archiv obsahujici vSechny potfebné materidly vcetné jar soubort reprezentujici
obé hlavni komponenty simulétoru.

Testovani probihalo na dvou po sobé nasledujicich cvi¢enich. Protoze né-
kteri studenti potiebovali odevdat zadané tlohy na predmét BI-PSI, zapojovali
se do testovani postupné. V pribéhu testovani jsme byli studenttim k dispocizi
a v pripadé problému jsme se jim snazili poradit.

Na prvnim cvi¢eni narazilo hodné studentt na problém pri snaze prejit
do simulaéniho médu, prestoze ani ja ani Michal jsme na tento problém ne-
narazili. Studenti, kteri se s timto konkrétnim problémem setkali, pouzivali
vzajemné ruzné operacni systémy. Tento problém se vSak neprojevil na zadné
verzi Microsoft Windows.

Poradil jsem studentiim, ktefi se s problémem setkali, aby mi ukédzali obsah
docasného souboru s vystupem backendu. Ukazka obsahu souboru z pocitace,

253VN — Apache Subversion. SVN je systém pro spravu a verzovani zdrojovych kédi.
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5.1. Testovani s uzivateli

kde nastal problém (Do vypisu jsou priddna odiddkovani pro prehlednost.):

/home/lukas/Downloads/PSI-simulator/psimulator2_backend. jar:
line 1: $’PK\003\004’: command not found
/home/lukas/Downloads/PSI-simulator/psimulator2_backend. jar:
line 2: $’\b’: command not found
/home/lukas/Downloads/PSI-simulator/psimulator2_backend. jar:
line 3: $’\b\035\260\245D\305’: command not found
/home/lukas/Downloads/PSI-simulator/psimulator2_backend. jar:
line 4: uMETA-INF/MANIFEST.MFManifest-Version:: No such file or directory
/home/lukas/Downloads/PSI-simulator/psimulator2_backend. jar:
line 5: Ant-Version:: command not found
/home/lukas/Downloads/PSI-simulator/psimulator2_backend. jar:
line 6: syntax error near unexpected token ‘(’
/home/lukas/Downloads/PSI-simulator/psimulator2_backend. jar:
line 6: ‘Created-By: 1.6.0_21-b07 (Sun Microsystems Inc.)

)

Na zakladé tohoto obsahu a zptlisobu spousténi backendu jsem dosel k na-
zoru, ze operacni systém nespravné urcuje implicitni program, kterym je back-
end spoustén. Na operacnich systémech pouzivajici jadro Linux mohou urco-
vat implicitni program pro danou koncovku rizné soubory — rtizni se napfic¢
raznymi linuxovymi distribucemi. Taktéz rozhoduje, zda je program spoustén
z grafického uzivatelského rozhrani nebo z CLI rozhrani.

Protoze rizné systémy urcuji program, ktery ma byt spustén, riznymi zpi-
soby, bylo treba vymyslet dostate¢né obecné reseni. Problém jsem se rozhodl
vyTesit tak, ze explicitné urcim, ze backend ma byt spustén pomoci programu
java s prepinacem -jar. Taktéz jsem radéji urcil plnou cestu pro samotny pro-
gram, abych predesel dalsim potencidlnim problémum. Diky systémové pro-
ménné JAVA__HOME, ktera definuje instala¢ni adresat Javy, by mélo byt toto
feseni plné portabilni.

Po opraveni chyby jsem kontaktoval nékteré ze studentti, ktefi na tento
problém narazili. Potvrdili mi, ze problém byl odstranén. Protoze pro tento
pristup k vytoreni procesu backendu nebylo nutné, aby byl soubor spusti-
telny (ptvodni implementace to vyzadovala), odebral jsem taktéz kod, ktery
postihoval tento stav.

Dalsi problém, ktery testovani odhalilo se tykal v podstaté toho samého,
pouze s tim rozdilem, Ze se objevil pouze na Microsoft Windows. Slo konkrétné
o to, Ze pri pokusu o prechod do simula¢niho médu zobrazil program chybové
hlaseni o tom, ze soubor backendu nebyl nalezen.

Navrzena instala¢ni struktura vyzaduje, aby byly soubory backendu a
frontendu umistény ve stejné slozce. Pfi rozbaleni archivu tomu tak je, po-

41



5. TESTOVANT

kud vsak uzivatel vytvorenou strukturu modifikuje, mtize na tento problém
narazit.

Abych uzivateli v chybovém hldseni vice objasnil, jaky je problém a jak ho
muze vyresit (v pfipadé, Ze modifikoval vytvorenou strukturu), rozsiril jsem
chybové hlaseni. Zaroven jsem do uzivatelské prirucky pridal ¢ast textu o tom,
Ze zmény ve vytvorené strukture mohou vést k chybam.

Dalsi potencidlni zdroj problému, ktery jsem v rameci testovani odhalil byla
cesta na souborovém systému, kterd obsahovala diakritiku. Bohuzel si nejsem
jist, zda byl toto jediny zdroj celého problému. Pri snaze problém vytesit, se
mi ho povedlo tspésné nasimulovat pomoci cesty obsahujici diakritiku.

7 analyzy vyplynulo, Ze kéd, pomoci kterého program ziskdval umisténi
rozbaleného archivu, nebyl schopen pracovat s jinymi nez ASCI]@ znaky. Pro
spravné fungovani bylo tfeba pouzit metodu decode tiidy URLDecoder. Po
upravé kédu se jiz problém znovu neprojevil.

Poslednim vyraznym problémem, ktery testovani odhalilo, bylo zobrazeni
rozhrani ve vlastnostech zatizeni. Pii vyvolani vlastnosti nebyla vidét zadna
rozhrani, po kliknuti na tlac¢itko pro pridani rozhrani a opétovném vyvolani
okna byla rozhrani korektné zobrazena. Problém se projevil na Windows, Mac
OS i na Linuxu, ale zaroven se s nim nékteri studenti vibec nesetkali, proto
nic nenapovidalo tomu, ¢im by mohl byt problém zptisoben.

Bohuzel jsme viibec neprisli na to, ¢im je problém zptsobem, ani jak vznikl.
Podle mého nazoru musel existovat i v puvodni verzi programu, protoze ani
jeden z nas neprovadél modifikace c¢asti kdédu, které tuto funkcionalitu resi.
Dalsi, avsak velmi nepravdépodobnd, moznost byla, ze problém byl zptsoben
riznymi verzemi JVM.

Rozhodli jsme se zkusit problém znovu nasimulovat a odstranit ho, bo-
huzel ani jednomu z néds se nepodarilo ho znovu reprodukovat. Proto bylo
témér nemozné takovy problém odstranit. Jako posledni moznost jsme zvazo-
vali i kontakt autorti ptivodni verze, ale vzhledem k charakteru problému, by
pravdépodobné ladéni zabralo mnoho éasu, proto jsme tuto moznost zavrhli.

Neékolik studentii se taktéz setkalo s problémem, kdy tispésné nainstalovali
nebo WinPcap. Proto jsem upravil instalacni prirucku, aby bylo explicitné
uvedeno, ze je taktéz nutné zajistit instalované prerekvizity. Taktéz jsem pridal
nejnoveéjsi verze obou knihoven do archivu k aplikaci.

Vlastni testovani mé svymi vysledky vcelku prekvapilo, protoze velka ¢ast
studentt se pri testovani simulatoru setkala s néjakymi problémy, prestoze
ja jsem pri testovani pridavané funkcionality ve vysledném koédu na zadné
nenarazil. Nalezy chyb vSak byly pro vyvoj aplikace pouze prinosem, protoze
jejich opraveni prispélo ke zvyseni kvality aplikace.

26 ASCII — American Standard Code for Information Interchange. ASCII je schéma pro
kédovani, které vychazi ze znaku anglické abecedy a umoznuje kédovat 128 pozic.
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5.1. Testovani s uzivateli

Na druhém cviceni jsme do archivu pridali ptvodni frontend, aby méli
studenti, ktefi by narazili na problém pii pfechodu do simulaéniho médu,
moznost projit vétsinu tkold. Taktéz jsme do nového frontendu pridali ladici
vypisy, které ndm méli pomoci odhadnout pivod problému.

Dalsi véci, kterou testovani odhalilo, bylo to, ze jNetPcap neni v soucasné
dobé dostupny pro operacni systém Mac OS. Podle informaci na webovych
strankach projektu [I7] je podpora pro tento operacni systém aktudlné vyvi-
jena. PTestoze to znamend, ze momentalné nelze pouzit zavedenou funkciona-
litu na operac¢nich systémech Mac OS, existuje moznost, ze v budoucnosti to
bude mozné, aniz by musel byt kéd simuldtoru zménén.

Testovani s uzivateli mé obohatilo o nové zkusenosti, které jsem do té
doby vibec neznal. Diive jsem nevédél, jakym zptsobem navrhnout tkoly pro
tento druh testovani tak, aby byl jejich pfinos pro tvirce aplikace co nejvétsi.
Taktéz mi diive nebylo jasné, jakym zplsobem do aplikace zakomponovat
chybova hlaseni tak, aby je mohl uzivatel predat tvirctim programu v pripadé
nalezu chyby.

7Z vysledku testovani a reakci studentt vyplynulo, Ze mnozi byly s aplikaci
spokojeni. Myslim si, Ze pozitivni reakce ve vétsiné pripada smérovaly k tomu,
ze by aplikace méla byt studenttim obecné schopné predat nékteré pozadované
informace nendsilnou formou. Nékteri studenti se mé dokonce ptali, jestli by
nebylo mozné, aby zkusili aplikaci rozsirit o vlastni napady.
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Zaver

Uspésné se mi podafilo rozsifit aplikaci o propojeni s redlnou siti, a tak splnit
zadani bakalarské prace. Rozsifeni je mozné pouzit na operac¢nich systémech
Microsoft Windows i Linux. V soucasné dobé neni tato funkcionalita dostupna
na operacnim systému Mac OS, protoze knihovna realizujici hlavni ¢ast funk-
cionality, tento operacni systém prozatim nepodporuje.

Taktéz jsem do aplikace pridal dalsi inovace, které nebyly v prace zadani
primo vyzadovany, ale podle mého nazoru pomohly celkové vylepsit moznosti
mého nazoru inovovand verze simulatoru velmi dobrym nastrojem pro podporu
vyuky sitovych technologii.

Jak jsem napsal jiz v tvodu préce, existuji moznosti, jak aplikaci déle
vylepsovat. Dalsi rozsiteni by mohli aplikaci jesté vice obohatit, a tak jesté vice
rozsitit znalosti preddvané uzivatelum. Podle mého nazoru si dalsi potencialni
pokracovatelé jisté najdou vhodné aspekty, které by mohly byt rozsireny nebo
vytvoreny zcela nové.

Prace mi umoznila nahled do toho, jak by mohl probihat vyvoj softwaru
v praxi a zaroven jsem si vyzkousel praci v tymu. Drive jsem nemél tak jasné
predstavy o tom, co prace v tymu obnasi, at uz se jednalo o verzovani zdro-
jovych kédi, spole¢nou tvorbu materiali nebo komunikaci. Myslim si, ze cel-
kové mé prace obohatila takovym zptsobem, ktery je pro budouci praxi velmi
prinosny. Taktéz jsem se seznamil s tim, jak probiha price na vétsim jiz exis-
tujicim projektu.

Vérim, ze moje prace pomuze budoucim uzivatelim pfi snaze o pochopeni
nékterych sitovych technologii. Spolec¢né s praci Michala predstavuje vysledek
unikatni nastroj, ktery kombinuje nékolik riznych typu technologii a sluzeb,
a tim je podle mého nazoru na dobré cesté stat se obecné pouzivanym.
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface

ARP Address Resolution Protocol

ASA Adaptive Security Appliance

ASCII American Standard Code for Information Interchange
Cisco I0S Cisco Internetwork Operating System
CLI Command-line interface

CPU Central processing unit / Central processor unit
DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

DOS Disk Operating System

GNS3 Graphical network simulator 3

IP Internet Protocol

IPS Intrusion prevention system

ISO International Organization for Standardization
JAR Java Archive

JVM Java virtual machine

KVM Kernel-based Virtual Machine

LLDP Link Layer Discovery Protocol

MAC Media access control
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A. SEZNAM POUZITYCH ZKRATEK

MS-DOS Microsoft Disk Operating System

NTVDM NT Virtual DOS machine / Virtual DOS machine
OS Operating System

OSI Open Systems Interconnection

PDF Portable Document Format

PID Process identifier

PIX Private Internet exchange

SVN Apache Subversion

VPN Virtual private network

XML Extensible Markup Language

20



PRILOHA B

Instalacni a uzivatelska prirucka

Protoze pokyny z obou sekci se v nékterych ¢astech prolinaji, je vse
spolec¢né umisténo v uzivatelské prirucce.

Uzivatelskou prirucku lze najit na prilozeném CD v adresari doc.

Prirucka je dostupna ve formatu PDF.

Taktéz je k dispozici prirucka v anglickém jazyce.
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PRILOHA C

Obsah prilozeného CD

10T v v stru¢ny popis obsahu CD
BXE ittt adresar se spustitelnou formou implementace
QOC. et tee i e adresar obsahujici uzivatelské prirucky
EXAMPLES .t ettt et adresar obsahujici priklady pouziti
src
timpl ................................... zdrojové kbédy implementace
thesis .vvvvvviiiiiinnnnn. zdrojova forma préace ve formatu KITEX
R v P text prace

.............. text prace ve formatu PDF
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