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Abstract

This master thesis inquires into analysis, design, implementation and testing
of computer network simulator based on computers with Linux OS. Simulator
is intended to be used in subject BI-PSI, Computer networks, on FIT CTU in
Prague. The application allows building virtual computer network consisted of
computers with OS Linux, configuring the computers in command-line mode,
saving current configuration to a given file and loading back. Simulator imple-
ments basic versions of following protocols Ethernet 11, IP, ARP, ICMP and
UDP.

Keywords network simulator, computer networks, network protocols, Linux,
router.

Abstrakt

Tato diplomovéa prace se zabyva analyzou, navrhem, implementaci a testovanim
simuldtoru pocitacové sité zalozené na pocitacich s OS Linux. Simulator ma
slouzit predevsim pro vyukové tucely predmétu BI-PSI, Pocitacové sité, na
Fakulté informacnich technologii CVUT v Praze. Aplikace umoziiuje postavit
virtualni pocitacovou sit z pocitaci s OS Linux, konfigurovat tyto pocitace v
rezimu prikazové radky, ukldadat nakonfigurovanou sit do souboru a znovu ji
z ného nacitat. V simuldtoru jsou implementovany zdkladni verze protokoli
Ethernet, IP, ARP, ICMP a UDP.

Klicova slova sifovy simulator, pocitacové sité, sifové protokoly, Linux,
router.
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Uvod

V predmétu pocitacové sité (BI-PSI) na FIT CVUT dostévaji studenti p¥i lab-
oratornich cvicenich za tkol nakonfigurovat pocitacovou sif slozenou z poci-
taci s OS Linux a smérovaéii s Cisco I0S. Casto viak nemaji s takovym tikolem
zadnou osobni zkusenost, a tak béhem tulohy resi rtizné bandalni problémy s
konfiguraci v rezimu prikazové fadky a na skutecné siftové experimenty nezbyva
¢as. Témto problémtm by se mohli studenti vyhnout, kdyby si pred samotnym
cvicenim zkusili na simulatoru nakonfigurovat pocitacovou sit podobnym zpi-
sobem, jako v laboratorich. Zaroven by mohli na simuldtoru provadét rizné
pokusy s nastavenim pocitacovych siti.

V roce 2010 jsme spoleéné se Stanislavem Rehdkem jako sviij bakalaisky
projekt na FEL CVUT vytvofili Psimulator !, jednoduchy sitovy simuldtor
pro vyukové tucely. Ten byl poté nasazen do vyuky, kde se osvédcéil. Postra-
dal vsak grafické uzivatelské rozhrani, pro komunikaci s virtualnimi pocitaci
nebyl fadné implementovan protokol telnet a napiiklad linkova vrstva byla
implementovana jen ve velmi omezené mire.

Tato diplomova prace se tedy zabyva novym navrhem a implementaci mul-
tiplatformniho sifového simulatoru psimulator2 jednoduchého na instalaci a
pouziti, ktery simuluje pocitace s operacnim systémem Linux nebo Cisco I0S
a sifovou komunikaci na linkové, sitové a transportni vrstvé. Moje prace na
projektu obnasi predevsim navrh a implementaci jadra simulatoru a imple-
mentaci virtualnich pocitac¢t s OS Linux. Na projektu se mnou spolupracovali
kolegové Martin Svihlik, ktery simuldtoru vytvaiel GUI, Martin Lukas, ktery
programoval podptrné komponenty jako pripojeni po telnetu nebo napojeni
na grafické rozhrani, a Stanislav Rehdk, ktery se mnou navrhoval a implemen-
toval jadro simuldtoru a programoval simulaci sitovych prvka Cisco.

Struktura prace

V prvni kapitole této diplomové prace popisuji specifikaci a cile projektu
Psimulator2, v nasledujici kapitole uvadim nékteré jiz existujici sifové simula-
tory a zamyslim se nad jejich vyuzitim pro vyukové tcely na FIT CVUT. Ve
tfeti kapitole se zabyvam analjzou a ndvrhem simuldtoru jako celku. Ctvrté

liméno vzniklo ze zkratky predmétu PSI a slova simulator

15



UvoDp

kapitola podrobné popisuje realizaci jednotlivych c¢asti projektu. Zbyvajici
dvé kapitoly obsahuji popis testovani aplikace a typy a nadvody na jeji dalsi
rozsiteni.
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KAPITOLA

Specifikace a cile projektu

1.1 Popis stavajiciho simulatoru

Jak bylo popsano v tvodu, roku 2010 jsme s kolegou Stanislavem Rehékem
v ramci svych bakalarskych praci vytvorili sitovy simulator Psimulator. Ten
umoznuje simulaci sité na bazi poc¢itaci s OS Linux a smérovact s Cisco 108S.
Sitové prvky jsou konfigurovany pomoci jednoduchého textového protokolu
ptripominajiciho telnet, telnet samotny vSak implementovan neni, a proto se
napf. napovidani a historie musi fesit externim programem rlwrap. Konfigu-
race simulatoru se ukldada do XML souboru. Simulator slouzi studentiim BI-
PSI, ma vsak nékteré nedostatky, které bud ztézuji jeho pouziti, nebo brani
jeho rozsireni.
7 hlediska pouzitelnosti ma stary simulator tyto nedostatky:

e Simulator postrada grafické uzivatelské rozhrani. Studenti, kteri si chtéji
postavit vlastni sit, si musi bud napsat novy XML soubor s popisem
infrastruktury sité, nebo musi upravit soubor néjaké stavajici sité.

e Ve starém simuldtoru neni poradné implementovany protokol telnet.
Pripoji-li se uzivatel k virtudlnimu pocitaci programem telnet, mize psat
prikazy do jeho prikazové radky, nefunguje mu vSak napovidani a histo-
rie prikazu. To jsme sice vyftesili pouzitim programu rlwrap na klientské
strané, zachytavani signali jako ctrl+C nebo ctrl+Z vsak tento program
jiz vyrtesit neumi. Proto by bylo lepsi, kdyby bylo mozné se k simulatoru
pripojit pomoci klasického telnetu.

e Stary simuldtor neobsahuje switche, které nebyly v zadani nasi bakalarské
prace.

7 hlediska navrhu a architektury méa simuldtor nedostatky, které brani
jeho dalsimu rozsiteni:

17



1. SPECIFIKACE A CILE PROJEKTU

e Ve starém simulatoru neexistuji virtualni kabely, pocitace jsou spolu
propojené pouze pomoci odkazu v sitovych rozhranich.

e Vsechna ¢innost simuldtoru probihé ve vldknech komunikace s klientem.
Pro kazdé pripojeni klienta je totiz v simuldtoru vytvoreno vlakno, které
pak vykonava vse, co bylo timto pfipojenim vyvolano. Je-li tedy napr.
v néjakém pripojeni spustén program ping, vSechny pakety, které jsou v
siti v souvislosti s timto pingem posilany, jsou posilany vlaknem tohoto
pripojeni. Tato koncepce zamezuje dalsi rozsiritelnosti simulatoru, pro-
toze broadcastové pakety (napft. protokol ARP) by byly mezi podcitaci
posilany sekvenéné a nikoli paralelné.

e Vrstvy ISO/OSI modelu sice byly ve starém simuldtoru logicky oddéleny,
presto byly prakticky vSechny v jedné tiidé. Simulace linkové vrstvy byla
jen velmi omezena.

e Simuldtor podporuje jen jeden typ paketi, ICMP, ve kterém jsou ale
informace vSech vrstev ISO/OSI modelu.

Stary simulator vyhovoval pozadavkim nasi bakalaiské prace, ale jeho
rozsiteni o nové pozadavky je neproveditelné, proto jsme se rozhodli vytvorit
novy simuldtor s tim, Zze vyuzijeme nejen podstatné ¢asti zdrojovych kodu
starého simulatoru, ale i zkusenosti nabyté pfi jeho vyvoji.

1.2 Cile projektu

Cilem diplomového projektu Psimulator2 je v programovacim jazyce Java SE
navrhnout a implementovat multiplatformni a na instalaci a spusténi jedno-
duchy sitovy simulator s grafickym uzivatelskym rozhranim pro potreby pied-
métu BI-PSI. Projekt se bude sklddat ze dvou samostatnych programi, si-
mula¢niho serveru (psimulator2-backend) a grafického uzivatelského rozhrani
(psimulator2-frontend). Protoze muj podil na projektu vitbec nezasahuje do
frontendu, nebudu se jim déale zabyvat, ale budu popisovat pouze psimulator2-
backend.

Psimulator2-backend bude mit oproti staré verzi simulatoru podstatné ro-
bustnéjsi a modularni architekturu, aby mohl byt rozsititelny o dalsi mo-
duly, naptiklad nové sitové prvky nebo nové sitové moduly. V simuldtoru
bude mozné vytvorit sit virtudlnich pocitacu, jejiz konfigurace se bude naci-
tat a ukladat do XML souboru. Virtudlni sit se bude skladat ze smérovact
a koncovych stanic s opera¢nim systémem Linux, smérovaci s Cisco I0S a
ze switcht. Tato sitova zafizeni spolu budou propojena virtualnimi kabely.
V simulatoru budou v potiebné mire implementovany protokoly z rodiny
TCP/IP, na linkové vrstvé to bude protokol Ethernet, na sitové vrstvé pro-
tokoly IPv4 a ICMPv4, protokoly transportni vrstvy budou implementovany
pouze omezené. K virtudlnim smérovacim a koncovym stanicim této sité se
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1.3. Pozadavky na aplikaci

bude mozné pripojit pomoci protokolu telnet, z pohledu uzivatel se tak bude
simulacni server tvarit jako skutecna sit. Pokud bude simuladtor spustén na
pocitaci s OS Linux, bude mozno pomoci dalsich knihoven a skript propojit
simuldtor s redlnou siti a to tak, aby bylo mozno posilat ping ze simuldtoru
do realné sité a naopak.

Na virtudlnich pocitac¢ich s OS Linux bude mozno konfigurovat pomoci
protokolu telnet jejich sitova nastaveni. Simuldtor bude podporovat prikazy
potiebné ke konfiguraci sitovych rozhrani (ifconfig, ip address), smérovani
(route, ip route) a prekladu adres (iptables -t nat). Pro ovéfeni sprav-
nosti konfigurace sité budou implementovany prikazy ping a traceroute. Po-
moci dalsich prikazi bude mozno prochézet souborovym systémem pocitace
a zobrazovat a editovat soubory pomoci jednoduchého textového editoru.

1.3 Pozadavky na aplikaci

V nésledujicich odstavcich shrnu konkrétni pozadavky na simulator. Na novy
simuldtor jsou samoziejmé kladeny i vSechny pozadavky ze staré verze.

1.3.1 Funkc¢ni pozadavky

1. Simulator umozni nacist konfiguraci virtudlni sité ze souboru a zase ji
do ného ulozit.

2. Simulator umozni emulovat smérovace Cisco, pocitace a smérovace s OS
Linux a jednoduché switche.

3. K virtualnim sitovym zafizenim, u kterych to mé smysl, bude mozné
se pripojit pomoci protokolu telnet, na pocitacich s linuxem bude v
potiebné mife implementovano rozhrani prikazové radky.

4. Na virtualnich pocitacich s Linuxem budou v potfebné mife implemen-
tovany prikazy pro nastaveni rozhrani ifconfig a ip addr.

5. Na virtualnich poéitacéich s Linuxem budou v potiebné mire implemen-
tovany prikazy pro nastaveni statického smérovani route a ip route.

6. Na virtualnich pocitacich s Linuxem budou v potiebné mire implemen-
tovany prikazy pro ovéreni spravnosti konfigurace sité ping a traceroute.

7. Virtudlni pocitac¢ s Linuxem bude mit virtualni souborovy systém, budou
v potrebné mife implementovany piikazy potiebné k jeho prochéazeni.

8. Pokud simulator pobézi na Linuxu s pravy superuzivatele, bude mozné
propojit libovolné sifové zatizeni se skute¢nym pocitacem a tak propojit
virtudlni sit simulatoru se siti skute¢nou, a to tak, aby fungoval prikaz
ping ze simuldtoru do skutecné sité i naopak.
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1. SPECIFIKACE A CILE PROJEKTU

9. Simuldtor bude podporovat staticky preklad adres (maskardadu) a v potfebné

mife piikaz k jeho nastaveni (iptables -t nat).
10. Simuldtor umozni spusténi déle bézicich aplikaci (démonit).

11. V simuldtoru budou v potfebné mife implementovany tyto protokoly:
Ethernet 11, ARP, IPv4, ICMP, UDP.

12. Simulator umozni pripojeni jiného programu, kterému bude predavat
informace o prendseni paketi ve virtualni siti (pro zobrazovani paketi
v grafickém rozhrani).

1.3.2 Nefunkéni pozadavky

1. Simuldtor bude multiplatformni alespon pro opera¢ni systémy Windows,
Linux a Mac OS X.

2. Simuldtor bude spustitelny na bézném? studentském pocitaci bez enorm-
nich narokt na hardware.

3. Aplikace by méla byt co nejvérnéjsi kopii redlného poditace s Linuxem.

4. Architektura simuldtoru bude navrzena s ohledem na jeho rozsifitelnost.

1.4 Rozdéleni prace a miij podil na projektu

Protoze se jedna o pomeérné rozsahly projekt, bude prace na ném rozdélena
mezi tym 4 diplomant. Samotny simuléator se bude skladat ze dvou programu:

e Psimulator2-frontend bude grafické uzivatelské rozhrani simuldtoru. V jeho
editovacim moédu si uzivatel bude moci vytvorit strukturu virtualni sité
a ulozit ji do souboru. V druhém, simula¢nim, moédu se bude moci ptipo-
jit k jiz spusténému simula¢nimu serveru, zachytavat pakety ve virtualni
siti a zobrazovat je.

e Psimulator2-backend bude samotny simulac¢ni server dle cili a poza-
davku popsanych v predchozich odstavcich.

Prace na téchto dvou programech bude mezi ¢leny tymu rozdélena nasle-
dovneé:

1.4.1 Martin Svihlik

Kolega Martin Svihlik mé na starost vytvofeni celého frontendu.

ZSlovem ,,b&zny“ se mysli v podstaté jakykoliv poéitad, na kterém je mozné nainstalovat
prostredi Javy - Java Runtime Environment
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1.4. Rozdéleni prace a mij podil na projektu

1.4.2 Tomas Pitfinec (ji)

navrh a implementace jadra simulatoru

navrh a implementace fyzické vrstvy

navrh a implementace linkové vrstvy

implementace ¢asti sitové vrstvy (napf. routovaci tabulky)
navrh a implementace aplikaci

linuxovy parser piikaza a linuxové prikazy

analyza, ndvrh a implementace napojeni simuldtoru na realnou sit

1.4.3 Stanislav Rehak

navrh a implementace jadra simulatoru
navrh a implementace fyzické vrstvy
navrh a implementace siftové vrstvy
navrh a implementace transportni vrstvy
preklad adres

navrh aplikaci

aplikace traceroute

cisco parser prikazl a cisco prikazy

simulace buffert na rozhranich, zpozdéni

1.4.4 Martin Lukas

integrace telnet protokolu

virtudlni souborovy systém pro Linux

nacitani a ukladani virtualni sité do XML souboru
predavani informaci do frontendu

jednoduchy textovy editor pro telnet

graficky telnet klient ve frontendu
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KAPITOLA

L 4 b4 L4

Existujici reseni

V této casti diplomové prace jsem z Casti vychézel z reserse své bakalarské
prace, kterd se také zabyvéa existujicimi sitovymi simuldtory [I8]. Sitovych
simulatort existuje celd rada a jsou vyvijeny k rtiznym tceltim, napriklad pro
vyuku nebo pro vyzkum a detailni simulaci sitovych protokol. Ne vSechny
jsou proto vhodné pro vyuku pfedmétu BI-PSI.

2.1 Packet tracer

Nejdfive zminim snad nejznaméjsi simula¢ni program Packet tracer. Je to
simulacni software pro vyukové icely piimo od spolec¢nosti Cisco, ktery velmi
vérné simuluje rizné Cisco switche a routery véetné velkého mnozstvi sitovych
protokoli. M4 grafické uzivatelské rozhrani (obrézek , zobrazuje i pohyb
paketu v siti. Jeho instalace je jednoduché a pouziti intuitivni. Lze ho spustit
pod Linuxem i pod Windows. Packet tracer je vsak urcen pouze studentiim
Cisco networking academy, pro které je zdarma [3], ostatnim neni legilné
dostupny. Dalsi jeho velkou nevyhodou je to, ze neumoznuje simulovat sitova
zarizeni s OS Linux.

2.2 NS-2, NS-3

Jinym vyznamnym simulatorem je Network simulator. Jedna se o sitovy simula-
tor ,,rizeny diskrétnimi uddlostmi urceny predevsim k vyzkumu v oblasti poci-
tacovijch siti. Podporuje predevsim simulaci TCP, smérovacich a multicas-
tovjch protokoli v pevngch i bezdratovych sitich. “|L1] Puvodné byl vyvijen
na Univerzité v Berkeley jako nastupce programu REAL Network Simula-
tor [9], dnes se na jeho vyvoji podili vice spolecnosti [19]. Celkem byly vy-
dany tii verze tohoto simuldtoru: ns-1, ns-2, ns-3, v soucasnosti se pouzivaji
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Obrazek 2.1: Packet tracer

predevsim ns-2 a ns-3, ktery vysel roku 2008. Predpoklada se, ze v budoucnu
simuldtor ns-3 nahradi ns-2 [19]. Simulétor je volné Sititelny pod licenci GNU
a je dostupny pro unixové systémy, na Windows bézi jen pres Cygwin. NS
nema zadné grafické rozhrani pro konfiguraci sité, sit se konfiguruje pomoci
pomérné narocného skriptovaciho jazyka a konfigurace sité zabere pomeérné
mnoho ¢asu [19]. Pro ns-2 existuje nastroj NAM (Network Animator), ktery
umoznuje graficky zobrazit konfiguraci sité a tok paketli, konfigurovat sit vsak
neumoznuje.

Simulatory ns-2 a ns-3 jsou velmi komplexni a spolehlivé a na mnoha
univerzitach slouzi k vyzkumu sitovych technologii. Pro nase tcely se vSak ne-
hodi kvili celkové naro¢nosti jejich pouziti (nutnost ucit se skriptovaci jazyk),
absenci grafického rozhrani a také proto, ze neexistuje nativni verze téchto
simuldtortt pro Windows.

2.3  Simulaéni framework Omnet+4-+
,Omnet++ je rozsiritelng a moduldrni simulacni framework napsany v C++
a uréeny predevsim k vytvdrend sitovijch simuldtori. “ [13]. Diky jeho rozsititel-

nosti je vsak mozné ho pouzit i k ,simulaci jingch komunikacnich systéma,
multiprocesorovych architektur, testovani ndvrhu hardware, ale dokonce k mo-
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delovdnd rizngch obchodnich procesi. “ [10]. Simuldtor mé grafické uzivatelské
rozhrani, je dostupny na Windows i na Linuxu a pro akademické a nekomercni
vyuziti je zdarma. Vyvijet jej zacal roku 1992 Andras Varga jako svij stu-
dentsky projekt na Technické université v Budapesti.

Pro Omnet++ existuje mnoho opensource framework, které ulehc¢uji kon-
krétni simulace. Pro sifové simulace je nejznaméjsi projekt INET Framework,
ktery poskytuje sadu protokolu TCP/IP a dalsi sitové protokoly. Dokéze
simulovat Cisco I0S i poé¢itac¢ s OS Linux.

Omnet++ je velmi propracovany a komplexni systém, ktery se vyborné
hodi pro simulace sitovych protokoli. Pro vyukové ucely predmétu BI-PSI
vsak neni vhodny pro svoji komplexnost a naroc¢nost pri instalaci. Student
pravdépodobné nebude mit zdjem instalovat si tak komplexni simula¢ni sys-
tém jen proto, aby si v ném jednou vyzkousel nakonfigurovat sit o nékolika
pocitacich.

Vice se timto simulatorem zabyval Be. Jan Michek v ramci své diplomové
prace Emulétor pocitacové sité [10].
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Obrazek 2.3: Simulace v Omnet+-+ s frameworkem IPNET

2.4 GNS3

GNS33 je open-source graficky sitovy simuldtor [5] dostupny pro Linux, Win-
dows i Mac OS. Je zalozen na tom, Ze simulovand zafizeni bézi ve virtualnich
strojich. Na simulaci Cisco zafizeni pouziva emulator Dynamips [4], do kterého
se musi dohrat IOS, a jeho textovy frontend Dynagen. K simulaci pocitaci s
jingmi OS pouziva bud VirtualBox 4 nebo QEMU ®. Protoze v simulovanych
zalizenich bézi skutetné operacni systémy, umoznuje GNS3 naprosto vérné
a komplexni simulace sifovych prvka od firmy Cisco i pocitact s OS Linux,
Windows nebo Mac. Simuldtor umoznuje i napojeni do redlné sité [14].
GNS3 je diky své vérnosti velmi uzite¢ny nastroj pro ty, kteii se vice zaby-
vaji sifovymi technologiemi. Pro nase tcely mé vsak tii zasadni nevyhody:
Predevsim je nutné mit k dispozici obrazy Cisco 10S, které vsak maji jen
studenti Cisco Networking academy. Druhou nevyhodou simulatoru je jeho
pomérné velka naroc¢nost, na jednom primeérném pocitaci lze simulovat sit o
velikosti maximalné 10 - 15 sifovych zafizeni. Tteti nevyhodou je naroc¢nost
jeho instalace, studenti BI-PSI by si kvuli nékolika malo simulacim museli
kromé samotného simulatoru instalovat i zminénd virtualiza¢ni prostredi.

3Graphical Network simulator
4Virtualbox je open-source multiplatformni virtualizaéni néstroj
SQEMU je open-source multiplatformn{ emuldtor procesoru
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Obrazek 2.4: Simuldtor GNS3

2.5 NetSim

NetSim je graficky sifovy simulator vyvijeny spole¢nosti Tetcos urceny prede-
vsim pro vyukové ucely. Protoze vSak jde o proprietarni software a protoze je
dostupny pouze pro Windows, nasim icelim nevyhovuje a nebudeme se jim
déle zabyvat.

2.6 Zavér

Existuje pomérné mnoho dobrych open-source sitovych simulatori, avsak vét-
$ina z nich bud neni multiplatformni, nebo je slozita na instalaci a pouziti nebo
ma velké systémové naroky. Studenti PSI potiebuji simulator jednoduchy na
instalaci i pouziti, takovy vSak nebyl nalezen.
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KAPITOLA

Analyza a navrh

V této kapitole se zabyvam analyzou a navrhem aplikace jako celku. Analyzuji
pozadavky, diskutuji zvoleny jazyk a uzivatelské rozhrani, navrhuji architek-
turu aplikace a odhaduji jeji ndro¢nost. Analyzou a ndvrhem jednotlivych ¢asti
a modulu simuldtoru (redlné sité, linkové vrstvy) se budu zabyvat v kapitole
o implementaci.

3.1 Analyza pozadavku

3.1.1 Prikazova radka na Linuxu

Kompletni implementace bashe nebo pfikazt jako ifconfig nebo route by
daleko prekracovala rozsah této diplomové price. Presto by prikazova radka
i jednotlivé ptikazy mély byt implementovany tak, aby na prvni pohled vy-
padaly jako ve skutecné piikazové fadce Linuxu a aby byly podporovany
vsechny v dané situaci obvyklé varianty prikazt. Piikazova radka by tedy méla
podporovat vypisovani promptu véetné aktudlni cesty, signdly jako ctrl+C,
napovidani nebo historii prikazu tak, jak funguje na skutecném linuxovém
pocitaci. Z prikazl jako ifconfig, route, ip addr nebo ip route by mély
byt implementovany ty ¢asti, které studenti bézné pouzivaji. Napriklad prikaz
ifconfig by mél podporovat zménu IP adresy a masky na rozhrani, nemusi
vsak podporovat napriklad zménu mac adresy nebo pridani vice IP adres na
jedno rozhrani.

3.1.2 Podpora sitovych protokoli

V simuldtoru maji byt v potiebné mire implementovany protokoly Ethernet II,
ARP, TPv4, ICMP a UDP. Jejich kompletni implementace by vsak presaho-
vala rozsah této préace, proto budou implementoviny pouze v mife potfebné
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k simulaci. Nebudu se napriklad zabyvat polozkami v hlavickach pakett, které
by byly v simuldtoru zbytecéné.

3.1.3 Napojeni na realnou sit

Napojeni virtualni sité simulatoru na realnou sif neni pro vyukové ticely nutné,
pujde vSak o zajimavou vlastnost, kterd uzivateli umozni ,dopingnout® se
z virtualniho pocitace na svlij skuteény pocita¢ nebo na néjaky server v in-
ternetu. Ke spojeni virtualni sité s redlnou siti bude tfeba konfigurovat i hos-
titelsky pocita¢, na kterém bude simulator spustén. K tomu bude uzivatel
pravdépodobné potifebovat superuzivatelské opravnéni. Vice se analyzou to-
hoto pozadavku budeme zabyvat v ¢asti

3.2 Programovaci jazyk a uzivatelské rozhrani

3.2.1 Programovaci jazyk

Simulator jsme se rozhodli programovat v jazyce Java z nékolika divodu. Java
poskytuje velky programétorsky komfort, stabilitu a zaroven moznost spoustét
aplikaci pod riznymi opera¢nimi systémy, coz ndm zajisti splnéni jednoho z ne-
funkénich pozadavki. Java je pomérné pouzivanym programovacim jazykem, a
proto pro ni existuje velké mnozstvi volné dostupnych knihoven, které muzeme
v nasi praci vyuzit.

3.2.2 Vyvojové prostredi

Préaci budu implementovat ve vyvojovém prostiedi NetBeans®. Ke sdileni a
verzovani kédu budeme pouzivat systém subversion” na serveru Google Code®.

3.2.3 Uzivatelské rozhrani

Grafické uzivatelské rozhrani simuldtoru je obsazeno v jeho frontendu, backend
proto bude spoustén jednoduse v prikazové radce. Na konzoli bude pripadné
vypisovat ruznd hlaseni. K virtudlnim pocitacim se uzivatel bude pripojo-
vat bud pomoci frontendu, nebo programem telnet dostupnym prakticky na
kterékoliv platforme.

3.3 Analyza a navrh architektury

Architekturu nového simuldtoru navrhujeme spolecné se Stanislavem Rehakem.
Velmi nam pomohlo, ze oba jiz mame zkusenosti s navrhem a implementaci

Shttp://netbeans.org/
"http://subversion.apache.org/
8stranka projektu https://code.google.com /p/psimulator/
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starého simuldtoru. Navrh architektury ve dvojici se osvédcil, protoze se jedna
o velmi slozity systém, ve kterém by jednotlivec mohl prehlédnout dilezité de-
taily. Diskuzi navrhu jsme toto riziko podstatné snizili.

3.3.1 Architektura jadra

Jadro simulatoru bude tvofeno na sobé nezavislymi virtudlnimi pocitaci, si-
tovymi zarizenimi a kabely stejné, jako je skutecna sif tvorena jednotlivymi
pocitacdi a spojena kabely. Pri startu simuldtoru se dle konfigura¢niho souboru
vytvori, pospojuji a spusti virtudlni pocitace. V simuldtoru pobézi telnet
server, ktery bude dle zadaného portu pripojovat virtualni pocitace. Zarizeni
ve virtudlni siti si budou posilat pakety po virtualnich kabelech.

3.3.2 Virtudlni sitové zarizeni

Virtualni sitové zarizeni je zakladni jednotkou simulované virtudlni sité. Pod-
porovany budou smeérovace s OS Linux, smérovace Cisco a jednoduché switche.
Obecné vsak musi byt zarizeni navrzeno tak, aby bylo v budoucnu mozné pri-
dat nové sitové zafizeni (napf. hub, bridge) nebo zménit a rozsitit stévajici.
Kazdé sitové zatizeni bude mit svij fyzicky modul, ktery bude simulovat ves-
kery sitovy hardware a posilat a prijimat pakety. Sitovy modul virtualniho
sitového zafizeni se bude starat o veskerou siftovou komunikaci: smérovani, fil-
trovani, posilani a odpovidani. Vzhledem k tomu, ze v simuldtoru je nékolik
typu sitovych zatrizeni, bude muset byt i vice typi sitovych modul. Smérovace
s Linuxem musi mit sviij virtualni souborovy systém, parser prikazu a
moznost spustit ruzné sitové aplikace. Aplikace musi byt navrzeny tak, aby
bylo v budoucnu mozné do simulatoru doprogramovat napiiklad jednoduchy
DHCP server, HTTP server, DNS server apod.

3.3.3 Fyzicky modul

Fyzicky modul virtualniho pocitace bude simulovat veskery sifovy hardware
zatizeni. Pii odesilani bude pfijimat pakety od sitového modelu a posilat je po
kabelech. Pakety prijaté od kabelt bude predavat sitovému modulu. Zdirka
k zapojeni kabelu je u vSech sitovych zafizeni nazyvana switchport. K poslani
paketu dostane modul zaroven informaci, pres ktery switchport méa byt paket
odeslan, pri prijmu paketu preda sifovému modulu zaroven s paketem i ¢islo
switchportu, na ktery paket prisel.

3.3.4 Sitovy modul

Sitovy modul virtualniho pocitace se bude starat o veskerou sitovou komu-
nikaci sitového zarizeni. Tuto ¢innost rozdélime dle vrstev ISO/OSI modelu,
sifovy modul se tedy bude skladat z linkové, siftové a transportni vrstvy.
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Prijaty paket bude nejprve zpracovan linkovou vrstvou, bude-li vSe v po-
radku, preda ho linkova vrstva sitové vrstvé. Sifova vrstva paket bud preposle
déle, nebo ho predéd transportni vrstvé, podle toho, zda je urcen pro tento
pocitac¢ nebo pro jiny. Transportni vrstva na prijaty paket bud sama odpovi,
nebo ho preda néjaké aplikaci, je-li paket urcen ji. Aplikace pri odeslani preda
paket transportni vrstvé, ta sitové a ta pak linkové, pricemz kazda z vrstev
prida paketu svoji hlavicku.

Bude implementovano vice sitovych moduli pro rizné typy sitovych za-
fizeni. Sitovy modul switche bude obsahovat pouze linkovou vrstvu, modul
routeru bude obsahovat vSechny vrstvy. Je tfeba navrhnout modul abstrak-
tné, aby mohl byt v budoucnu do simuldtoru pridan iplné novy modul.

3.3.5 Sitova komunikace

Pocitace si budou mezi sebou posilat pakety, které budou v simuldtoru reprezen-
tovany objekty ruznych typu. Oproti starému simulatoru, kde byla pro vsechny

pakety jedna t¥ida, jsme se rozhodli rozc¢lenit pakety dle vrstev ISO/OSI mo-

delu. Paket linkové vrstvy (spravné ramec) bude mit jako data paket 3. vrstvy,

ten bude mit jako data datagram 4. vrstvy a ten pripadné néjaka data vrstvy

aplikac¢ni. Zretézeni paketii je vidét na obrazku Pakety budou predavany

volanim metod virtualnich pocitacu.

< <abstract class> > <<abstract class=> > < <abstract class> >
L2Packet L3Packet L4Packet
—b——)‘
getType() getTypel getTypel)
getsize() getsize() getsize()
<<class> > <<class> > < <class>> < <class> >
EthernetPacket ArpPacket IpPacket lempPacket
MacAddress src IpAddress src
MacAddress dst = IpAddress dst

Obrézek 3.1: Navrh struktury paketi.

Pakety jsou béhem své cesty ¢asto ménény, méni se napr. ttl v IP hlavicce
nebo dstmac a srcmac v hlaviéce Ethernetu. Pritom je tfeba pakety logovat,
vypisovat a predavat frontendu simulatoru. Proto budou implementovany tak,
aby se jednou vytvoreny paket jiz nedal zménit. To zamezi tomu, aby se za-
logoval néjaky paket v urcité podobé, ale pak se odeslal frontendu v podobé
mezitim zménéné.
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3.3.6 Vlakna

Ve starém simuldtoru bézelo kazdé telnetové spojeni s uzivatelem v samostat-
ném vlakné, veskera ¢innost vyvolana uréitym spojenim byla vykonana jeho
vldknem. Posilani pakett bylo realizovano volanim metod, které si mezi sebou
paket predavaly. To vsak znamend, ze piikaz ping a veskerd sitova komu-
nikace na raznych pocitacich s nim spojena byla vykonavana ve vlakné shellu,
ve kterém byl prikaz spustén. Toto TeSeni stacilo ve staré verzi simuldtoru,
avSsak ukdazalo se jako znaéné omezujici pro jeho dalsi rozsitovani. Napiik-
lad prfi posilani paketd na broadcast by byly pakety na pocitacich zpracova-
vany sekvencéné, teprve po zpracovani pakett na jednom pocitac¢i by mohl byt
paket poslan a zpracovan na dalsim pocitaci. Také by nebylo mozné cekat na
vyprseni timeoutu.

Ve skutecném pocitaci bézi kazda tloha nebo proces ve vlastnim vlakné, z
vyse popsanych divodi tomu tak bude i v nasem simuldtoru. Ve svém vlastnim
vlakné pobézi:

e kazdy fyzicky modul virtudlniho pocitace

kazdy kabel

linkové vrstva sitového modulu virtualniho pocitace

sitova vrstva sitového modulu

kazdy shell

kazdé spusténa aplikace

To je vzhledem k moznému poc¢tu simulovanych pocitact pomérné velké mnoz-
stvi vlaken na jednu aplikaci, proto bude treba, aby se vlakna uspavala v dobé,
kdy nevykonavaji zddnou uzite¢nou praci. Timto problémem se budu vice
zabyvat v jejich realizaci. V1akna si mezi sebou budou predavat data, vétsinou
pakety, pomoci bufferi a zaroven s tim se budou navzajem probouzet.

3.4 Odhad narocénosti

Backend simulatoru nebude mit zddné grafické rozhrani, nebude pristupovat
do zadné databaze a jeji datové struktury budou pomérné jednoduché. Proto
by simulace virtualni sité o velikosti kolem dvaceti poc¢itact véetné nacteného
prostfedi JRE neméla zabrat vice jak 100 MB opera¢ni paméti. Simulator
nebude provadét zadné narocné operace. Jediné, co by mohlo zatézovat pro-
cesor, je pocet vlaken bézicich v simuldtoru. Protoze se vSak vldkna budou
uspavat a probouzet pouze na vykonani celkem nendroc¢né operace, méla by
byt procesorovd narocnost zanedbatelna.
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3.5 Odhad naroc¢nosti implementace

Rozsah implementace backendu odhadujeme na 20 000 radktd, simulator by
mél byt implementovan do konce biezna 2012.
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KAPITOLA

Realizace

V této kapitole se zabyvam realizaci celého simuldtoru a predevsim téch c¢asti,
které jsem implementoval ja. Nejprve popisuji realizaci riznych podpurnych
¢asti simulatoru, jako jsou uspavajici se vldkna nebo logovani, a poté imple-
mentaci samotné virtualni sité.

4.1 Vladkna

7 analyzy aplikace vyplynulo, ze vétsina komponent virtualni sité pobézi ve
vlastnim vlakné. Pritom vsSak tato vlakna nebudou mit po vétSinu casu si-
mulace prakticky nic na praci. Jejich prace spocivad pouze v tom, ze vezmou
data z néjakého bufferu, néco vypocetné nenaroc¢ného s nimi provedou a ulozi
je do jiného bufferu. Samoziejmé by bylo mozné, aby kazdé vldkno ve vééné
smycce kontrolovalo své buffery, jestli v nich ndhodou nejsou data ke zpraco-
vani, takové feseni by vSak bylo netinosné naro¢né. Resenim tohoto problému
je tzv. uspavaci vlakno, které samo prestane pracovat a uspi se, pokud nema
praci, a které se nechd probudit jinym vlaknem, pokud praci dostane.

4.1.1 Implementace uspavaciho vlakna

Toto uspéavaci vldkno je v simuldtoru implementovano tfidou WorkerThread.
Modul, ktery ho chce vyuzivat, musi implementovat rozhrani SmartRunnable.
Jejich strukturu mizeme vidét na obrazku Rozhrani SmartRunnable de-
klaruje metodu doMyWork (), ktera ma obsahovat vSechnu ¢innost daného mo-
dulu. WorkerThread spousti své vlikno v Javé naprosto standardnim zpu-
sobem. Sam implementuje rozhrani Runnable a vlastni instanci t¥idy Thread
myThread. V1dkno spousti standardné volanim myThread. start (), které spusti
jeho metodu run() v novém vldkné. Ta je implementovana priblizné takto (pro
prehlednost jsem smazal nedilezité radky):
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@0verride
public void run() {
while (true) {
smartRunnable.doMyWork() ; // vykonani pridelene prace
synchronized (this){
isSleeping = true;
wait(); // prepnuti vlakna do stavu watt

Metoda run() tedy ve vécné smycce nejprve vykond pridélenou praci volanim
smartRunnable.doMyWork () a potom se jeji vldkno zavolanim wait () pfepne
ze stavu running do stavu wait? a tak se spusti. Ma-li byt probuzeno, zavolé
jiné vlakno metodu wake (), ktera je implementovana ptiblizné takto:

public synchronized void wake() {
if (isSleeping) { //kdyz nebezi tak se zapne
isSleeping = false;
this.notifyAll(); // probudi vlakno

Volanim notifyAl1() se vlakno prepne znovu do stavu lock a tak se spusti.

Pred zapocetim implementace simulatoru jsme nejprve naprogramovali
prototyp tohoto uspavajiciho vlakna a ten jsme vyzkouseli. Zjistili jsme, ze
tento zpusob procesor nezatézuje a proto jsme ho v simuldtoru implemento-
vali. Pro vétsi prehlednost pti debugovani je vlakno v simulatoru pojmenované.
Aby mohly byt aplikace vyuzivajici toto vldkno spoustény a ukoncovany, mé
vldkno metodu die (), ktera ho definitivné ukondi.

4.1.2 Typické pouziti

Typické pouziti uspavaciho vlakna je naptiklad v modulu linkové vrstvy. Lin-
kova vrstva implementuje rozhrani SmartRunnable a WorkterThread si nas-
tartuje ve svém konstruktoru. V metodé doMyWork() prochézi své buffery,
jestli v nich neni paket k vytizeni. Pokud jsou buffery prazdné, uspi se. Pokud
ji néjaké jiné vldkno do bufferu pfida néjaky paket (u linkové vrstvy je to
bud fyicky modul nebo sitova vrstva), zavold jiz samotnym pfidanim metodu
wake () a vldkno linkové vrstvy zacne vykonavat svoji praci, tedy kontrolovat
buffery a predavat pakety.

9vice o stavech vldken v Javé v [7]
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< <interface s >

Runnable

rung
i
I
I
i
I
I
I
i
< <class> = < <interface> =
WorkerThread SmartRunnable

+ Thread myThread
- boolean issleeping()

- boolean dieCalled) dﬂthé‘-"ﬂﬂfk?. 0
getDescription

+ wake()
+ died
+ rung
+ getThreadMamer)
- sleepi)
Obrézek 4.1: Tiidn{ diagram uspéavacich vldken
4.1.3 Budik

Uspana vlakna v simulatoru jsou obvykle buzena néjakou udalosti, napt. pri-
chodem paketu. Obcas je ale potfeba, aby se po uplynuti néjaké doby (vyprseni
timeoutu) sama od sebe vzbudila a vykonala néjakou ¢innost. K tomuto tcéelu
jsem v simulatoru ve tfidé Alarm implementoval tzv. budik. Pti simulaci bézi
v systému jeden budik dostupny vsem objekttim, které si u ného mohou
zaregistrovat ¢as probuzeni. Podminkou je, aby klient budiku implementoval
rozhrani Wakeable, jehoz metodou wake () je objekt probuzen.

4.2 Logovani

4.2.1 Pozadavky na logovani

Logovani v simulatoru neslouzi pouze k vypisovani zprav na standardni vystup
nebo do néjakého souboru, ale stard se o zachytavani a zpracovani vsech
udalosti, které se v simulatoru déji. Byly na néj kladeny tyto pozadavky:

e Logovani bude umét klasicky vypisovat zpravy na standardni vystup
nebo do souboru. U kazdé zpravy bude informace, kterou ¢asti systému
byla zalogovana.
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e Bude mozné logovat zpravy s rtiznou trovni dulezitosti.

e Bude mozné logovat zpravy ruznych kategorii podle toho, které casti
systému se tykaji.

e Na standardni vystup bude mozné filtrovat zpravy dle jejich dilezitosti
a kategorie.

e Loggeru bude mozné predat kromé samotné zpravy i objekt, ktery loguje,
a pripadné néjaky dalsi objekt, kterého se zprava tyka (napf. posilany
paket nebo vyhozenou vyjimku).

e Logger bude umoznovat predavat zpravy jinym ¢astem systému, napiik-
lad frontendu bude predévat informace o toku paketi.

4.2.2 Implementace

4.2.2.1 Struktura logovaciho systému

Logovaci systém byl navrzen tak, aby kazdou zpravu, kterou dostane, mohl
predat vice riznym objekttim. Logger je implementovan ve statické tridé
Logger. Ten sam zpravy nijak nezpracovava, pouze je predava listenertim,
které jsou u ného zaregistrované. Listenery implementuji rozhrani LoggerListener
s metodou listen(...), pomoci niz logger predava zpravy listenerum. Listenerem
miize byt v podstaté jakakoliv tfida, zatim je implementovan SystemListener,
ktery se stard o vypisovani na standardni vystup, a PacketTranslator, ktery
frontendu posila informace o paketech v siti. V budoucnu se predpoklada
vyuziti listeneru napft. pro piikaz debug na Ciscu nebo tcpdump na Linuxu.

4.2.2.2 Logovaci zpravy

Kazda logovaci zprava obsahuje kromé samotného textu i troven dulezitosti
(loglevel), logovaci kategorii a odkaz na objekt, ktery zpravu zalogoval. Muze
obsahovat jesté dalsi libovolny objekt, ktery se néjak ke zpravé vztahuje.
Napriklad pri zpravé o odeslani paketu je mozné zalogovat i odeslany paket.
Vsechny tyto informace se predavaji listenerum. V simuldtoru mame tyto
loglevely:
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1. error: zavazna chyba programu, na standardni vystup se vypise hlaseni

a program se ukon¢i

2. warning: chyba v systému, ale simulace muze pokracovat

3. important: dilezité informace, které je vzdy potieba vypsat na stan-

dardni vystup, napriklad ulozeni konfigurace do souboru

4. info: bézné informace o udalostech v siti

5. debug: ladici hlaseni



4.3. Virtualni sitové zarizeni

4.2.2.3 SystemListener

SystemListener vypisuje uddlosti na standardni vystup. Na zacatku béhu
simulatoru se ve tfidé ConfigureSystemListener nakonfiguruje, jaké zpravy
se maji vypisovat. Pro danou kategorii se vypisuji vsechna hlaseni se stejnou
nebo vyssi drovni dulezitosti, nez jaka byla nakonfigurovana. Implicitné je pro
vSechny kategorie nastaven loglevel important, to znamend, ze se vypisuji
i warning a error. Pridavam priklad zalogovaného hlaseni o tom, zZe bylo
nastaveno napojeni do redlné sité:

[IMPORTANT] REAL_NETWORK: router2: RealSwitchport 1: Real interface
sim0 tied together with switchport n. 1. Connection to real network
started.

4.3 Virtualni sitové zarizeni

Virtualni sitové zarizeni implementované ve tfidé Device je realizaci vsSech
druha sifovych zarizeni simulované virtualni sité. Zatizeni se skladéa z téchto
komponent:

e Fyzicky modul simuluje fyzickd sitova zarizeni pocitace.

e Sitovy modul simuluje ¢ast jadra OS, kterd mé na starosti sitovou
komunikaci.

Shell a parser prikazu slouzi k pripojeni se na zafizeni.

e Na zafizeni je mozné spustit aplikace.

Filesystém simuluje redlny filesystém zatizeni.
Zatim jsou v simuldtoru implementované tyto typy zafizeni:
e cisco_router reprezentuje router s Cisco 10S.

e linux_computer reprezentuje router, notebook nebo PC s operacnim
systémem Linux. Jednotlivé podtypy se v backendu lisi pouze poctem
rozhrani.

e simple_switch reprezentuje jednoduchy switch. Na néj neni mozno se
pripojit telnetem, spoustét prikazy nebo aplikace ani prochézet filesys-
tém.

Ve staré verzi simuldtoru bylo sitové zafizeni implementovano v abstraktni
tfidé AbstraktniPocitac a jednotlivé typy od ného dédily. To v nové verzi
jiz neni potreba, protoze rozdilné chovani jednotlivych typu zarizeni je im-
plementovano v jeho komponentich. Linuxovy pocitac a switch jsou tedy v
simulatoru objekty stejného typu, lisi se vsak typem sitového modulu a tim,
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<<class> > < <class=»

Device FileSystem
String name
int configld

DeviceType type

< <abstract class= >

NetworkM odule

< <abstract class» > < «classs >

Application PhysicMod

Obrazek 4.2: Ttidni diagram sitového zatizeni

ze na switch neni mozné se pripojit pomoci telnetu. V budoucnu je mozné
pridat novy typ zafizeni, ktery muze rizné kombinovat jiz implementované
nebo i nové typy komponent.

4.4 Fyzicky modul

Fyzickym modulem se zde zabyvam jen strucné, protoze vétsinu implementace
mél na starosti kolega Stanislav Rehédk; navrhovali jsme ho viak dohromady.

4.4.1 Struktura modulu

Modul simuluje fyzicka zafizeni pocitace, kterd maji na starost sitovou ko-
munikaci. Cely modul bézi ve vlastnim vldkné. Je implementovan ve t¥idé
PhysicMod, tfida Switchport reprezentuje jednu zasuvku na sitovy kabel a
to u switche, routeru i pocitace. V simuldtoru jsou dva druhy téchto zdsu-
vek. SimulatorSwitchport reprezentuje virtualni switchport uvniti systému,
Ize do néj zapojit jeden virtualni kabel, ktery je v simuldtoru reprezentovan
tridou Cable. RealSwitchport je reprezentaci switchportu, ktery lze svazat
se skute¢nym rozhranim hostitelského pocitace a napojit tak simuldtor na
realnou sit. Vice se jim budu zabyvat v ¢asti o napojeni na redlnou sit .
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4.4. Fyzicky modul

Obrézek 4.3: Struktura fyzického modulu

4.4.2 Rozhrani k jinym c¢astem systému

Fyzicky modul byl navrzen maximalné nezavisle na ostatnich ¢astech systému.
Jeho rozhrani smérem k sitovému zafizeni (a hlavné tedy k jeho sitovému
modulu) tvori pouze dvé metody tiidy PhysicMod: sendPacket a

isSwitchportConnected. Prvni posle paket na zadany switchport a druha
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zjisti, je-li zadany switchport po kabelu spojen s jinym switchportem. Prijaté
pakety jsou predavany sitovému modulu jeho metodou receivePacket.

4.4.3 Popis ¢innosti

Kabely pomoci switchporti preddvaji pakety fyzickému modulu pocitace do
jeho bufferu. Stejné tak i sitovy modul sitového zafizeni predéva fyzickému
modulu pakety k odeslani do jiného bufferu. Veskera ¢innost fyzického modulu
pak spociva v tom, ze si kontroluje tyto dva buffery, pakety z nich vybira a
predava na misto jejich urceni.

4.5 Sitovy modul

Sitovy modul jsme s kolegou Rehdkem spole¢né navrhovali a jeho imple-
mentaci jsme si rozdélili. Kolega implementoval sifovou a transportni vrstvu,
ja jsem implementoval linkovou vrstvu, kterou popisi v nasledujici ¢asti. Zde
se zabyvam implementaci sitového modulu jako celku.

4.5.1 Funkce sitového modulu

Sitovy modul virtualniho sifového zafizeni se stard o veskerou sitovou ko-
munikaci zafizeni na trovni softwaru. Vykonava tedy ¢ast préce, kterou na
skutetném pocitaci vykonava jadro operacniho systému. V simulatoru existuje
nékolik typu sitového modulu pro rizné sitova zarizeni. SwitchNetworkModule
je sitovy modul pro switch, ktery zajistuje smérovani ramct na linkové vrstve.
IpNetworkModule je sitovy modul pro sitové zarizeni pracujici na sitové vrstve,
zajistuje prijiméani, odesilani a preposilani paketi na 3. vrstvé ISO/OSI mo-
delu, adresaci, smérovani a preklad adres.

4.5.2 Struktura sitového modulu

Sitovy modul je rozdélen dle jednotlivych vrstev ISO/OSI modelu. To umoz-
nuje prehlednou a jednoduchou implementaci jednotlivych vrstev, ale i moznost
jednoduse rozsirit nékterou z vrstev modulu. Modul pro switch obsahuje pouze
linkovou vrstvu, modul pro router se sklada z linkové, sitové a transportni
vrstvy.

4.5.2.1 Linkova vrstva

Linkova vrstva implementovana ve tridé EthernetLayer se stard o prijimani
a posilani rdmct na 2. vrstvé ISO/OSI modelu. Implementovan je protokol
Ethernet II. Vrstva bézi ve vlastnim vlakné. Jeji implementaci se zabyvam v

casti 7l
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<<class>>

NetworkModule

+ receivePacket(L2Packet packet, int switchporiNumber)

+ boolean isSwitch()
T < <class> >

<<class>>

EthernetLayer

SwitchNetworkModule
- List

- List receiveBuffer

+ receivePacket(EthernetPacket packet, int switchporthumber)
+ sendPacket(L3Packet packet, Ethernetinterface iface, MacAddress target)

<<class>> <<class» >

NetworkModule IPLayer

[ - List receiveBuffer
- List sendBuffer
- List storeBuffer

+ sendPacketL4Packet packet, IpAddress dst)
+ receivePacket(L3Packet packet, Ethernetinterface iface)

<<class>> <<class> >
IcmpHandler TransportLayer

L ——— + recelvePacket(Packetitern packetitem)

+ registerApplication(Application app, Integer port)
sendMetworkUnreachable(lpAddress dst, IpPacket packet) + unregisterApplication{integer port)
send(lpPacket packet, IpAddress dst, Type type, Code code)
sendRequest(pAddress target, Integer 1l, int seq, Integer id, int pavoad)

Obrazek 4.4: Struktura sitového modulu

4.5.2.2 Sitova vrstva

Sitova vrstva je implementovana ve tridach balicku networkModule.L3. Pod-
poruje protokoly IP a ARP pro zjistovani fyzickych adres. Vrstva bézi ve vlast-
nim vldkné. Implementaci této vrstvy se ve své diplomové praci zabyva kolega
Stanislav Rehak [23]. Routovaci tabulka byla prevzata ze starého simuldtoru,
tou se zabyvam ve své bakalarské praci ja [18].

4.5.2.3 Transportni vrstva

V nasem simuldtoru nedochézi k zddnému prenosu uziteénych dat, transportni
vrstva je proto implementovana jen omezené pro protokoly UDP a ICMP. Pro-
tokol ICMP byva sice fazen do sitové vrstvy ISO/OSI modelu [12], v simula-
toru je vsak az na transportni, protoze jeho datagramy jsou prenasSeny uvnitr
IP paketi. Vrstva tvori rozhrani mezi sifovym modulem virtualniho pocitace
a sitovymi aplikacemi, které na néjakém portu prijimaji a odesilaji data. Z
tohoto dtivodu si u ni mohou sitové aplikace zaregistrovat port, na kterém
poslouchaji. VSechny pakety ptichazejici na tento port pak transportni vrstva
predava zaregistrované aplikaci. Vrstva nema vlastni vlakno, jeji ¢innost je
tedy vykondvana ve vlakné sitové vrstvy nebo ve vldkné aplikaci, podle toho,
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kdo jeji metody vola.

4.5.3 Cinnost sitového modulu

Cinnost sftového modulu popisuji na pifkladu odeslani ICMP request a pfi-
jeti ICMP reply. Paket je odeslan aplikaci ping!?, ktera zavold ptislunou me-
todu IcmpHandleru (viz obrézek. IcmpHandler vytvori ICMP datagram s
pozadovanymi parametry, piedd ho sitové vrstvé (IPLayer) do bufferu paketi
k odeslani a probudi jeji vlakno. IPLayer vyjme paket z bufferu, ptida k nému
IP hlavicku a snazi se paket predat linkové vrstvé. Pokud zna fyzickou adresu
cile, preda paket linkové vrstvé rovnou, pokud ne, zeptd se po siti pomoci
protokolu ARP, mezitim si paket uloZzi do svého storeBufferu. Jakmile zna
cilovou mac adresu, preda paket i s adresou do bufferu linkové vrstvé a probudi
jeji vlakno. Ta ho z bufferu vyjme, prida ethernetovou hlavicku a preda paket
do bufferu fyzického modulu, ¢imz je paket pro sifovy modul odeslany.

P1i pfijimani paketu dostane paket do bufferu nejprve linkova vrstva
(EthernetLayer). Pokud je paket uréen tomuto pocitaci, predd ho linkova
vrstva jiz bez ethernetové hlavicky sifové vrstvé. Je-li paket i na sitové vrstve
ur¢en tomuto pocitaci, preda ho sitova vrstva transportni vrstvé. V pripadé
ICMP paketu pak IcmpHandler preda paket prislusné aplikaci. U protokolu
TCP nebo UDP se cilova aplikace uréuje pomoci portu, u ICMP pomoci iden-
tifikatoru.

4.5.4 Rozhrani k jinym castem systému

Rozhrani k fyzickému modulu tvori pouze metoda sifového receivePacket,
sifovy modul pro odesildni paketl vyuziva metody sendPacket fyzického mo-
dulu. Rozhrani k sitovym aplikacim je obsahlejsi, aplikace se registruji primo
transportni vrstvé a pres ni prijimaji a odesilaji pakety. Vétsina parametr
sitového modulu je konfigurovana pomoci piikazti jako ifconfig, route atd.
Tyto prikazy pristupuji primo k vnitfnim strukturam sitového modulu, coz je
vsak v souladu s navrhem, protoze tyto piikazy jsou k tomu pifimo urceny.

4.5.5 IP adresa
4.5.5.1 Analyza a pozadavky

IP adresa je velmi dilezitou datovou strukturou nejen sitového modulu, proto
se ji zde zabyvam ponékud podrobnéji. Ve staré verzi simuldtoru adresa ob-
sahovala kromé samotné IP adresy také svoji masku, aby bylo mozno pouzit
ji jako parametr rozhrani, a port, aby bylo mozno ji pouzit v paketech, které
tehdy nemély oddélené hlavicky. Toto Teseni se vSak ukazalo jako nevyhovujici,
protoze v kazdém jejim vyuziti byl bud parametr port, nebo parametr maska

190 ¢ vice v praci kolegy Rehéka [23]
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nesmyslny. Proto jsem se rozhodl udélat pro IP adresu nové datové struktury,
které zachovavaji stavajici funkénost. Na nové datové struktury byly kladeny
tyto predevsim pozadavky:

e IP adresu bude mozno vytvorit z fetézce, adresu bude mozno vypsat
jako Tetézec

e [P adresa a maska bude po svém vytvoreni neménna
e TP adresu bude mozno porovnat s jinou IP adresou
e [P adresa s maskou bude umét vypocist ¢islo své sité a broadcast

Protoze jsem nenasel zadnou jiz implementovanou datovou strukturu, ktera
by témto pozadavkim vyhovovala, implementoval jsem ji sam.

4.5.5.2 Struktura a implementace

<<class» > < <Classs>
IpWithNetmask IpAddress
- IpAddress ip - int hits

- ipMetmask mask / + tostring()

+ getlp0 + equals(

+ gatMask( + hashCode()

& el + getBytedrray(
+ tostring()

+ getBroadcast()

+ gethletworkhumber()
+ isBroadcast()

+ isinMytletwork

< <class> >

IpMNetmask

+ gethlumberOfBitsg

Obréazek 4.5: IP adresa

Struktura je zobrazena na obrazku V nastaveni rozhrani nebo routo-
vaci tabulky se pouzivd adresa s maskou (IpWitchNetmask), jinde se pouziva
samotna IpAddress. IP adresa je vnitiné implementovana pomoci integeru,
diky této implementaci je mozné jednoduse vypocitat broadcast nebo cislo
sité pomoci bitovych operaci.

4.5.6 MAC adresa

Protokol ethernet pouziva k adresaci 48-bitovou mac adresu. Ta byla v simula-
toru implementovana ve t¥idé MacAddress. Protoze neni potieba nad ni pro-
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vadét zadné vypocty nebo porovnani, je uvnitt reprezentovana jako pole byti,
coz zjednodusuje jeji vytvareni.

4.6 Pakety v simulatoru

4.6.1 Analyza

Ke komunikaci v internetu se pouziva mnoho rtiznych protokoli, které jsou dle
ISO/OSI modelu rozdéleny do vrstev, kazda z nich ma pfi prenosu dat svoji
funkci. Kazdy protokol definuje sviij format ramce. Stejné jako ve skutecnosti
i v simulatoru bude pouzito zapouzdreni paketu a to tak, ze paket nizsi vrstvy
bude obsahovat paket vyssi vrstvy jako svoje data, jak je patrno na obrazku

Data Application
UDP [ UDP Transport
header| data

1P

IP dat
header ata Internet

Frame Frame )
F dat
header s footer Link

Obrazek 4.6: Zapouzdieni paketi, zdroj: [I]

7 analyzy jadra simuldtoru vyplynulo, Ze se pakety mezi vitudlnimi
sitovymi zafizenimi budou posilat po virtualnich kabelech jako objekty v Javé.
Pro tcely simulatoru je mnoho parametrit v hlavickdch skuteénych pakett
zbytecnych a jejich vytvareni by zabralo zbytecné mnoho casu pri imple-
mentaci. Proto jsme se rozhodli implementovat vlastni zjednodusSené pakety.
Vyhodou tohoto TeSeni je podstatné jednodussi prace s pakety, nevyhodou je
nutnost pakety prekladat, pokud jsou posilany z virtualni sité do realné.

Pro dcely logovani byly pakety navrzeny tak, aby jednou vytvoreny paket
jiz nebylo mozné ménit. Jinak by se totiz mohlo stat, ze bude zalogovan paket,
ktery mezitim néjaké jiné vlakno zméni a na standardn{ vystup nebo ve fron-
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tendu by se pak mohly zobrazovat chybné hodnoty. Dalsi vyhodou tohoto
feSeni je to, ze pri posilani na broadcast je mozné posilat jeden paket bez
kopirovani, bez obavy, zZe bude jinde zménén.

4.6.2 Realizace pakett v simulatoru

Obrazek 4.7: Struktura vsech implementovanych paketu
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Pakety byly implementovany dle schématu na obrazku EthernetPacket
jsem implementoval ji a podrobné ho popisi v ¢asti o linkové vrstveé
Pakety protokolu IP, ARP a ICMP implementoval kolega Rehdk, témi se v
této praci nezbyvam.

4.7 Linkova vrstva

Linkové vrstva je 2. vrstvou ISO/OSI modelu. Zajistuje prenos rdmci mezi
dvéma sousednimi systémy. Poskytuje ,funkci spolehlivého spojeni (detekct,
prip. korekci chyb), formdtovdnd dat do ramci, 1izent pristupu ke sdilené lince
(medium access control), Tizeni toku na lince a jednoznacnou adresu v rdmci
segmentu sité. “|22]. Z protokolu linkové vrstvy jsem se rozhodl v simuldtoru
implementovat protokol ethernet, protoze je v pevnych sitich zdaleka nejroz-
Sirenéjsi a samozrejmé se pouziva i pri laboratornich cvicenich predmétu BI-
PSI. Pro potieby simulatoru, kde nehrozi ziddné chyby pfenosu a neni tfeba
ridit pristup ke sdilenému médiu, jsem realizoval pouze ¢asti protokolu, které
zajistuji adresaci, format ramci a jejich smérovani mezi pocitaci ve stejné siti.

4.7.1 Popis a analyza protokolu ethernet

,Ethernet je souhrnng ndzev pro v soucasné dobé nejrozsirenéjsi technologie
pro budovdni pocitacovych siti typu LAN (tj. domdci nebo firemni sité). “[15]
Ethernet se stal de facto standardem pro svoji jednoduchost a nizkou cenu a
vytlacil z trhu ostatni alternativni technologie (napt. ARCNET, ATM, FDDI).
Ethernet tedy neni jen sitovym protokolem, ale celou mnozinou technologii.
Zasahuje do fyzické a linkové vrstvy ISO/OSI modelu [16]. Je spise sadou tech-
nologii nez sitovym protokolem, proto nema vlastni RFC, byl vSak standardi-
zovan skupinou IEEE 802.3. Déle se pro tcely simulatoru zabyvam ethernetem
pouze jako protokolem linkové vrstvy.

4.7.1.1 Adresace v ethernetu

Protokol ethernet definuje 48-bitovou MAC adresu'!. Implementace této adresy
v simuldtoru je popsdna v ¢ésti [4.5.6]

4.7.1.2 Ramece ethernetu

Protoze existuje nékolik raznych druht ethernetu, existuje i nékolik druhu
ethernetovych ramci. Ja jsem implementoval dnes uptednostiiovany format
ramce ethernet II, ktery je zobrazen na obrazku spolu s formatem IEEE
802.3, od kterého se lisi pouze polozkou type, resp. length.

Haké fyzickou adresu
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4.7. Linkova vrstva

Ethernet

8 6 6 2 46-1500 4

T foeeledl hesragth arme byt

Obrazek 4.8: Formaty ethernetovych ramcu

4.7.1.3 Switch

Ethernet predpoklada i sdileni pfenosového média, od toho se vsak v posledni
dobé kviili rychlosti upousti. Misto toho jsou prvky propojeny pomoci switche,
coz je aktivni sifovy prvek, ktery dle fyzickych adres sméruje ethernetové
ramce. Jedn4 se tedy o router na 2. vrstvé ISO/OSI modelu. Switch neni tfeba
konfigurovat, adresovani se switch u¢i automaticky z ramct, které do switche
prichazeji, konkrétné z adres odesilatelu. Z téchto idaju si switch automaticky
plni tabulku identifikujici cilové porty pro jednotlivé adresy. Pokud ma switch
odeslat rdmec na jemu dosud nezndmou adresu, chova se jako hub a rozesle
ramec do vSech ostatnich rozhrani. Pravdépodobné na tento ramec casem
ptijde odpovéd, kterou si switch bude moci ulozit do tabulky. Pokud by v
jedné siti byla smycka mezi switchi, vedlo by to k nekontrolovanému rozesilani
a mnozeni paketii. Tento problém v ethernetu fesi Spanning Tree Protocol,
ktery v siti vypne nékteré linky tak, aby sit tvorila strom.

4.7.1.4 Ethernetova vrstva switche a routeru

Router i switch provadi smérovani, kazdy ovsem na jiné vrstvé. Z toho plyne
i rozdil mezi sifovym rozhranim switche a routeru, které lze nejlépe popsat
na prikladu tzv. ,doméciho routeru“. ,Doméci router“je zafizeni, které ma
napriklad pét portt, z nichz jeden, tzv. WAN port, je pfipojen do internetu,
zatimco do ostatnich, tzv. LAN port1, se pripojuji pocitace z mistni sité. Mezi
LAN porty doméci router ,,switchuje* a mezi vsemi LAN porty a WAN portem
sméruje na sitové vrstvé. Router se pak tvari jako by mél pouze dvé rozhrani,
jedno tvori port WAN a druhé tvoii vsechny LAN porty dohromady. Pro-
toze jsem chtél implementovat linkovou vrstvu co nejvice univerzdlné, rozhodl
jsem se oddélit klasické sifové rozhrani routeru od sitového rozhrani switche,
kterému budu nadéle fikat switchport. Mezi switchporty se sméruje na linkové
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4. REALIZACE

vrstvé, mezi rozhranimi na sitové vrstvé. To zprehlednilo navrh a v budoucnu
umozni pridat do simulatoru kromé klasickych switchti a routertii tzv. ,,doméci
routery“.

4.7.1.5 Pozadavky na implementaci v simulatoru

Po predchozi analyze jsem se rozhodl v simuldtoru v nutné mite implementovat
ramce Ethernet I a funkce switche véetné tabulky s adresami. Dle dohody s
vedoucim neni tieba implementovat STP!2.

4.7.2 Implementace linkové vrstvy
4.7.2.1 Implementace ethernetovych ramcua

Rozhodl jsem se implementovat rdmce Ethernet II (na obrazku . Imple-
mentoval jsem je ve tiidé EthernetPacket, ktery dédi od L2Packetu, spolec-
ného predka vSech ramci linkové vrstvy. Ramec v simuldtoru ma zdrojovou a
cilovou mac adresu, svoji velikost a odkaz na paket vyssi vrstvy - L3Packet.

4.7.2.2 Implementace ethernetové vrstvy sitového modulu

Struktura ethernetové vrstvy sitového modulu je zobrazena na obrazku
Trida EthernetLayer je hlavni tfidou této vrstvy, zajistuje veskerou jeji ¢in-
nost. Drzi si seznam ethernetovych rozhrani EthernetInterface, coz je tiida
reprezentujici jedno sifové rozhrani. To se dale sklada ze switchporti, mezi
kterymi se sméruje na linkové vrstvé, jak bylo popsdno v K tomu m4
kazdé rozhrani tzv. switchovaci tabulku, ve které je ulozeno, jaké adresy se
maji smérovat na jaky switchport. Na zacatku je tato tabulka prazdné, pos-
tupné se plni jak bylo popsano v odstavci Trida SwitchportSettings
je reprezentaci switchportu na linkové vrstve.

Switch i router maji stejny typ linkové vrstvy. Router méa vsak u kazdého
rozhrani jenom jeden switchport, takze sméruje na sitové vrstvé, zatimco
switch mé pro vsechny switchporty jedno rozhrani, a proto sméruje na linkové
vrstve.

Vrstva bézi ve vlastnim vldkné, prijaté pakety ji jsou predavany od fy-
zického modulu pomoci metody receivePacket, pakety k odeslani od sitové
vrstvy jsou ji preddvany metodou sendPacket. Obé tyto metody uklddaji
pakety do speciadlnich buffert, z nich je vyzvedava vlakno ethernetové vrstvy
a vytizuje je.

4.7.3 Mozna vylepseni linkové vrstvy

V simuldtoru nebyla pozadovdna implementace Spanning Tree Algoritmu,
proto, je-li v siti smycka switcht, pakety se v ni posilaji donekonecna. Do

128panning Tree Protocol
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4.8. Navrh aplikaci a aplikace ping

< <class> >

NetworkModule

+ receivePacket(L2Packet packet, int switchportMumber)
+ boolean isswitch(

< <class> >

EthernetLayer

- WorketThread worker
- sendBuffer
- receiveBuffer

+ receivePacket(EthernetPacket packet, int switchportNumber)

+ sendPacket(L3Packet packet, Ethernetinierface iface, MacAddress target)
+doMyWorl()

- handleSendPacket(. )

- handleReceivePacket(...)

- transmitPacket...)

- handlePacketForMe(...)

<<class> > < <class> >
Ethernetlnterface SwitchportSettings
String name int switchporthumber
MacAddress mac boolean isUp
SwitchingTable Ethernetinterface assignedinterface

+ addSwitchTableliemi{MacAddress mac, SwitchporiSettings swporisett)
+ getSwitchportiMacAddress mac)
+ isConnected()

Obrazek 4.9: Struktura ethernetové vrstvy

budoucna by vsak bylo dobré tento algoritmus implementovat.

4.8 Navrh aplikaci a aplikace ping

O aplikacich v simuldtoru se zminuji jen struc¢né. Aplikace abstraktné im-
plementovana tiidou Application reprezentuje démona bézictho na pozadi,
ktery posloucha na néjakém portu, prijima a vytizuje pakety. Tato podoba
aplikace se v budoucnu mtze hodit pro implementaci napiiklad DHCP nebo
DNS serveru. Aplikace stejné jako napriklad fyzicky modul nebo linkova vrstva
bézi ve vlastnim uspavacim vldkné (WorkerThread), pakety ji jsou predavany
pomoci buffera.

Pro aplikaci bézici na popredi a aktivné vykonavajici néjakou ¢innost jsme
vytvorili tiidu TwoThreadApplication. Ta dédi od Application a kromé
toho, ze prijimé pakety, vykonava aktivné vlastni ¢innost v druhém vlakné.
Tuto tridu jsme uzili v implementaci piikazii ping a traceroute, které bézi
déle nez okamzik a u kterych je potieba predat fizeni zpét telnet serveru, aby

51



4. REALIZACE

mohl zachytévat signdly jako ctrl+C. Tak vznikly tiidy PingApplication a
TracerouteApplication.

Implementaci aplikaci se ve své diplomové praci vice zabyva kolega Stanislav
Rehék [23].

4.9 Prikazy Linuxu

Prikazy Linuxu byly z vétsi casti prevzaty ze starého simuldtoru a upraveny
tak, aby pracovaly s novym sitovym modulem. Jejich implementaci se vice
zabyvam ve své bakalarské praci [18]. Implementovany jsou stejnym zpusobem,
pro kazdy piikaz je vytvofen objekt a zavoldna jeho metoda run(), kterd
prikaz zparsuje a provede, pripadné vypise informace nebo chybova hlaseni.
Nové byly pridany prikazy pro manipulaci s filesystémem (cd, 1s, mv, cp, cat,
mkdir, mv, touch, touch a rm). Jejich parser jsem implementoval ji a jejich
vykonavani kolega Martin Lukas.

O komunikaci s klientem se stara telnet server, ktery implementoval taktéz
Martin Lukas. Parser prikaz a doplnovani prikazt implementoval abstraktné
pro Linux i Cisco kolega Rehak' J4 implementoval linuxovy parser. Navrh je
vSak dilem vsech ttech.

4.9.1 Linuxovy parser prikazia

Parser prikazt je implementovany ve tfidé LinuxCommandParser, ktera dédi
od AbstractCommandParseru. Parser rozeznava a spousti linuxové prikazy,
které je treba zaregistrovat v jeho metodé registerCommands. Parser umoz-
nuje spoustét jednoduché skripty ze soubort ulozenych ve filesystému. Tyto
skripty vsak mohou obsahovat pouze jednoduché implementované piikazy. Im-
plementace prostredi shellu s proménnymi, fidicimi piikazy apod. by prevyso-
vala rozsah diplomové prace.

4.10 Napojeni na realnou sit

Jednim z funkénich pozadavki aplikace je moznost posilat ICMP request a re-
ply ze simulatoru do redlné sité a naopak. Timto celkem rozsahlym problémem
se zabyvam v nasledujici casti.

4.10.1 Analyza zpusobu napojeni

Simuldtor pobézi na hostitelském pocitaci. Je tedy tieba propojit néjaky z
virtualnich pocitaci simulatoru s hostitelskym pocitacem a to pokud mozno
tak, aby komunikace mezi témito dvéma pocita¢i nezplsobovala nezadouci

130 tom vice v jeho diplomové préci [23]
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4.10. Napojeni na redlnou sit

chovani jinych sitovych prvka at uz redlné sité, nebo virtualni sité simulé-
toru. Redlny a virtualni pocitac je nutné propojit minimalné na trovni linkové
vrstvy, proto neni mozné pouzit standardni systémové API, které umoznuje
pracovat s transportni a sitovou vrstvou [17]. Vedoucim prace mi bylo do-
poruceno, abych k tomuto napojeni pouzil knihovnu libpcap nebo WinPcap.
Obé knihovny, libpcap na linuxu a winpcap na Windows, poskytuji aplikacim
pristup k siti na linkové vrstvé. Umoznuji zachytavat a dekdédovat, ale i odesilat
kompletni pakety linkové vrstvy pfimo na sitovych rozhranich [I7]. Tyto kni-
hovny pouziva napriklad zndmy program Wireshark.

Existuje nékolik moznosti, na kterém sitovém rozhrani bude simulator po-
moci nékteré ze zminénych knihoven pakety zachytdvat a odesilat. Jednou
z nich je zachytavani a odesilani pakett na rozhrani, pres které je pocitac
pripojeny do internetu. Simuldtor by zachytaval vsechny pakety prichézejici
do hostitelského pocitace a odesilal pakety ze simulatoru. Tato moznost se vSak
ukazala jako velmi nevyhovujici z nékolika dtivodu. Simulator by v tomto pii-
padé zachytaval veskerou sifovou komunikaci hostitelského pocitace, coz by
ho velmi zatézovalo. Druhou velkou nevyhodou je fakt, Ze pri tomto reSeni by
nevzniklo logické propojeni mezi hostitelskym pocitacem a virtudlnim poci-
tacem simulatoru, ale pouze mezi virtudlnim pocitacem a sousednim sifovym
zafizenim hostitelského pocitace, jak je to zobrazeno na obrazku 7 toho
vyplyva, zZe spojeni mezi virtudlnim a hostitelskym pocitacem nebude mozné
navazat, pokud hostitelsky pocéita¢ neni pripojen k internetu.

Protoze zachytavani paket na redlném rozhrani jsem v minulém odstavci
vyloucil a vice sitovych rozhrani na hostitelském pocitaci nelze predpokla-
dat, jedinou zbyvajici moznosti je zachytavani paketil na virtudlnim sitovém
rozhrani. Pro Linux i pro Windows existuji programy, které umi vytvorit vir-
tualni sitovou kartu, se kterou pak jadro operacniho systému pracuje stejné
jako s klasickou hardwarovou kartou. Virtualni sifova zafizeni pracujici na
linkové vrstvé byvaji nazyvina TAP rozhranimi [20], pro spojeni virtudlniho
pocitace s internetem je vyuzivaji i jiné programy, jako naptiklad QEMU nebo
VirtualBox [20]. Pouzivéni virtuélniho sitového zafizeni umozni vytvorit linku
primo mezi hostitelskym a virtudlnim pocitacem, jak je vidét na obrazku
Na virtudlni rozhrani budou chodit pouze pakety urcené virtualnimu pocitaci,
simulator tak nebude zbytecné zatézovan a komunikace mezi hostitelskym a
virtudlnim podéitacem nebude nijak ovliviiovat ostatni prvky sité.

4.10.2 Wrapper pcap knihoven pro javu

Knihovny libpcap i WinPcap jsou naprogramované v jazyce C a a jejich vyuziti
je mozné jen v tomto jazyce. Nasli jsme vsak nékolik wrappert, které umoznuji
pouzivat tyto knihovny v java aplikacich. Néktery z nich bude muset k praci
s pcap knihovnou vyuzivat i nés simulator.
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hostitelsky PC

switcho

virtualni PC

Obrazek 4.10: Logickd struktura sité pri zachytavani paketi na redlném
sitovém rozhrani

4.10.2.1 Jpcap z University of California

Jpcap je java wrapper pro WinPcap i libpcap [6]. Neni moc rozsihly a je
velmi jednoduchy na pouziti. Umoznuje nejen dekdédovat zachycené pakety, ale
i jednoduse pakety tvorit a na sit posilat. Dle webovych stranek byl projekt
naposledy aktualizovan 9.6.2007, odkazovand diskuze je plné spamu. Z tohoto
divodu jsem se rozhodl tento wrapper nepouzit, protoze se jedna o mrtvy
projekt a je témér jisté, ze jeho pripadné bugy jiz nejsou opravovany.

4.10.2.2 Jpcap ze sourceforge.net

Jednd se o dalsi projekt se stejnym jménem. Jeho posledni verze byla vydana
roku 2004 [2]. Rozhodl jsem se ho nepouzit ze stejného divodu jako Jpcap z
z University of California.

4.10.2.3 jNetPcap

Tento java wrapper pro libpcap i WinPcap je zajisté nejrozsahlejsi a nejkom-
plexnéjsi. Je stdle vyvijen a udrzovan spolecnosti Sly Technologies a existuje
k nému mnozstvi tutoridlti a navodi. Umoznuje jednoduse zachytavat a dekd-
dovat prijaté pakety. Odesilani paketi pomoci tohoto wrapperu je ponékud
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4.10. Napojeni na redlnou sit

virtualni PC

Obrazek 4.11: Logicka struktura sité pii zachytdvani paketi na realném
sifovém rozhrani

vvvvvv

vytvoreni z pole bytl, coz je ndro¢né na implementaci. Presto jsem se kvuli
komplexnosti a poskytované podpore rozhodl pravé pro tuto knihovnu.

4.10.3 Zachytavani paketil na virtualnim rozhrani ve
Windows

Knihovna WinPcap bohuzel neumoznuje zachytavat pakety na virtualnich
rozhranich. V ¢asto kladenych otazkach na webovych strankéch projektu wire-
shark stoji:
, Otdzka: Podporuje Winpcap loopback device?
Odpovéd: Ne, podporovdana jsou pouze fyzickd zavizeni. Toto je omezeni Win-
dows, nikoliv WinPcap. “ [21]

7Z tohoto divodu jsme se po dohodé s cvi¢icim rozhodli podporovat pripo-
jeni do redlné sité pouze na Linuxu.
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4.10.4 Zachytavani paketi na virtualnim rozhrani na Linuxu

Knihovna libpcap umoznuje na rozhrani pakety zachytavat nebo odesilat do
sité. Neumoznuje vsak posilat pakety jadru OS, tedy ,,podstréit® jadru OS
pakety, které ve skutecnosti po kabelu nepfisly. Z toho vyplyva, ze jedno vir-
tudlni rozhrani k propojeni virtualniho a hostitelského pocitace nestaci, pro-
toze virtualni pocita¢ by nemél moznost posilat pakety hostitelskému poci-
taci. Z tohoto divodu je nutné na hostitelském pocitaci vytvorit dvé virtualni
rozhrani propojené virtudlnim kabelem. Jedno z nich je obsluhovano hosti-
telskym pocitacem jako jakékoliv jiné rozhrani. Druhé, zde nazyvané simO,
nechd hostitelsky pocita¢ nenakonfigurované. Propojeni virtualni a realné sité
se navaze tak, ze néjaké rozhrani virtualniho pocitace (zde nazyvané eth0) v
simuldtoru zacne zachytiavat pakety na rozhrani sim0, ¢imz vlastné dojde k
logickému ztotoznéni sim0 a ethO, jak je vidét na obrazku [{.12]

sim0 - ethO

virtualni PC hostitelsky PC

Obrazek 4.12: Dvé virtualni rozhrani pro napojeni na realnou sit. Rozhrani
tap0 funguje zcela normalné jako jakékoliv jiné rozhrani, na rozhrani sim0 jsou
pakety zachytavany rozhranim ethO virtualniho pocitace.

K vytvoreni dvou virtualnich rozhrani a jejich propojeni kabelem vyuziva
simulétor programu VDE'". K jednodussimu vytvofeni virtualnich rozhrani
timto programem jsem vytvoril skript virt_iface.sh, ktery je dodavan za-
roven se simulatorem. K provedeni tohoto skriptu, stejné jako k zachytavani
paket1, je na Linuxu potfeba administratorské opravnéni.

4.10.5 Implementace propojeni realné a virtualni sité

Propojeni redlné a virtudlni sité bylo implementovano ve fyzickém modulu dle
struktury na obrazku [£.13] K zachytdvani paketll ma RealSwitchport objekt
tridy PacketCatcher, ktery zachytava pakety, preklada je na objekty paketi
simuldtoru a predava dal fyzickému modulu. PacketCatcher bézi ve vlastnim
vlakné. K posilani paketu slouzi tiida PacketSender, ktera prijima od fyzic-
kého modulu L2Packety, prekladd je na skutecné pakety a odesila je. Bézi
ve vlastnim uspavacim vlakné (WorkerThread). Vyhodou této implementace
je to, ze sitovy i fyzicky modul pracuji s redlnym switchportem stejné jako s
virtualnim.

4Vice o VDE na http://vde.sourceforge.net/
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4.10. Napojeni na redlnou sit

< <abstract class> >

Switchport

+sendFacket{L2Packet packet)
+receivePacket(L2Packet packet)

< <class=> < <class>>

SimulatorSwitchport

+sendPacket{L2Packet packet)
+receivePacket(L2Packet packet)

<<class> >

PacketCatcher

RealSwitchport

Peap pcap

+sendPacket(LZ Packet packet)
+receivePacket(L2Packet packet)

- Pcap pcap
- Thread myThread

+orung - buffer

- processLikLayer)

- processietlayer( + stop

- processTransportLayer() + sendPacketiL2Packet packet)

<<class>>
PacketSender

- Pcap pcap
- Thread myThread
- WorkerThread worker

- sendOnReallface(L2 Packet packet)
createFacket(L2Facket packet)
translateietlayer(...)
translateTransportLayeri...)

Obrazek 4.13: Implementace napojeni na redlnou sit

4.10.6 Navazani spojeni virtualni a realné sité

Propojeni realné a virtualni sité se nenastavuje ihned pri startu serveru dle
konfigurace ulozené v konfigura¢nim souboru. Ten totiz musi byt prenositelny
a na vsSech pocitacich stejné spustitelny. Kdyby pii startu simuldtoru jesté
nebyla na hostitelském pocitaci vytvorena potiebnd virtualni rozhrani, napo-
jeni by nemohlo byt navazano a start serveru by se nezdaril. Proto je spojeni
navazovano az za béhu simuldtoru a to specidlnim piikazem rnetconn'®, ktery
je implementovan pouze v simuldtoru.

Pro navazani spojeni musi tedy uzivatel spustit na hostitelském pocitaci
nejprve skript na vytvoreni dvojice virtualnich rozhrani:

virt_iface.sh pair simO tapO

Potom musi na libovolném virtudlnim pocitaci simulatoru spustit tento

15 kratka slov Real NETwork CONNection
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prikaz, ktery svaze virtualni rozhrani hostitelského pocitace sim0O se switch-
portem ¢. 1 hostitelského pocitace rouer2:

rnetconn tie router2 1 simO
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KAPITOLA

Testovani

5.1 Jednotkové testy

Nékteré zakladni datové struktury simuldtoru byly otestované jednotkovymi
testy pomoci JUnit testi. JUnit testy byly vytvoreny pro tyto tiidy:

e IP adresa (IpAddress)
e IP adresa s maskou (IpWithNetmask)
e routovaci tabulka (RoutingTable)

e MAC adresa (MacAddress)

5.2 Uzivatelské testovani

Uzivatelské testovani bylo provadéno studenty na cvicenich BI-PSI béhem let-
niho semestru 2012, predevsim pii cvicenich 11. dubna. Testovan byl frontend
i backend, déle se budu zabyvat pouze testovanim backendu.

5.2.1 Prubéh uzZivatelského testovani backendu

Studenti dostali konfigura¢ni soubor zatim nenakonfigurované virtualni sité,
kterou méli za tkol dle zadanych pokynu nakonfigurovat. Sit je zobrazena
na obrazku Cela tloha byla zamérné vytvorena tak, aby se co nejvice
podobala tloham, které studenti BI-PSI fesili minuld cvideni na skutec¢ném
hardwaru. Studenti dostali formulafe, na které méli psat odhalené chyby a
navrhovand zlepseni, pripadné dalsi pripominky.
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Obrazek 5.1: Sit pouzita pri urivatelském testovani

5.2.1.1 Zadané ukoly pii konfiguraci testovaci sité

Ke konfiguraci testovaci sité dostali studenti tyto pokyny:
1. nastavte IP adresy na pc2, routerQ
2. zprovoznéte spojeni mezi pc2 a routerQ (pozor na spravné routy)

3. nastavte IP na router3 pro FA0/1 a nastavte maskarddu na router( pro
pc2

4. nakonfigurujte IP adresy na notebookl, pc4, routerl
5. nakonfigurujte staticky preklad adres pro prvek pcd na routerl
6. nakonfigurujte dynamicky preklad adres pro prvek notebookl na routerl

7. spravné nastaveni obou prekladu adres ovéite pingem z notebookl a pcd
na router3 (pozor na nastaveni routovacich tabulek)

5.2.2 Nalezené chyby a pripominky k backendu a jejich
vyhodnoceni

1. Windows telnet nereagoval na ENTER
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5.3. Automatické testovani

Problém je zptsoben rozdilnymi bajty pro konec fadku na Linuxu a
na Windows. Jde o praci Martina Lukase a nechdm na ném, jestli tuto
pripominku zapracuje.

. nefunguje piikaz save na Ciscu
Prikaz jiz funguje.
. nefunguje dopliiovani na Ciscu "interface FA0/0"

Tyké se prace kolegy Rehéka.

. zkontrolovat linuxovou maskaradu

Maskarada byla zkontrolovana a funguje spravné.

. nefunguje piikaz: route -en

Prikaz byl opraven.

. Nékolika lidem vtbec neslo spustit simulator a vypisovalo se hlaseni
psimulator2.Main was not found.

Problém je zptisoben tim, ze uzivatel spustil simuldtor pod JRE
verze 1.6. Program je vSak spustitelny pouze pod JRE 1.7, coz je v
instalacni prirucce uvedeno. Uzivatel ji tedy ziejmé necetl. V brzké dobé
vsak bude nova verze JRE distribuovana v ramci aktualizaci a tento
problém tedy brzo vymizi.

. Frontend by mohl umoznovat pridavani vychozi brany.

Simulator byl vyvinut mimo jiné proto, aby se studenti naucili kon-
figurovat pocitacovou sit v prikazové radce. Tento pozadavek je tudiz
dle mého nazoru nesmyslny. IP adresy jsou v simuldtoru zobrazovany
pouze pro vétsi prehlednost.

. Zjednodusit spusténi backendu.

Moznost spustit backend piimo z frontendu by byla velmi uziteé¢na a
bylo by dobré ji ¢casem doimplementovat. Je to vSak zalezitost frontendu
a tedy kolegy Svihlika.

. Na Linuxu nefungoval ping na loopback (na adresu 127.0.0.1).

Tato funkcionalita byla doplnéna.

5.3 Automatické testovani

Systém pro automatické testovani simuldtoru implementoval kolega Martin
Luka$ a popisuje ho ve své diplomové praci [§]. J4 s kolegou Rehdkem jsme
k tomu dodali testovaci sit, kterd je zobrazena na obrazku [5.2] a scénére
testovani.

Pocitace byly nakonfigurovany timto zpusoben:
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5. TESTOVANI

L=y

pa2
eth
147.32.1.6/2
pc0 tho
195M68.1.2/24 sl
ethy 147321503
A —, hO e ethl ethd gl
e —+ ' sth2 15216812024 B 1 147,321,130 147.321.2730) S
j"‘ switcho routero routierl
athg eth2)
158168124 147,321 5/3
pcl
eth
147,32 1. 10/3

L=y

pe3

Obréazek 5.2: Sit pouzita pri uzivatelském testovani

e pcl: vychozi brana na router0
e pcO0: nemé defaultni branu
e router0: maskarada na odchozi rozhrani ethl, vychozi brana na routerl

e routerl: zidna maskarada ani vychozi brana, brana na 89.190.94.0/24
na pc2, brana na 147.32.125.128 /25 na 147.32.1.10

e pc2: chybné nastaveny pocita¢, ma vychozi branu na routerl (pro testovani
time to live exceeded)

e pc3: chybné nastaveny pocita¢, nema zadnou defaultni branu (pro testovani,
kdy se nemd vratit nic)
5.3.1 Scénar k automatickému testovani pocitaci s Linuxem
Na pocitaci pcl vykonat tyto prikazy:
e ping -cl 192.168.1.2 (ocekdva ICMP reply)
e ping -c1 192.168.1.20 (oc¢ekdva ICMP reply)

e ping -cl 192.168.1.3 (ocekdva destination host unreachable od
192.168.1.1)
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5.3. Automatické testovani

e ping -cl 8.8.8.8 (ofekdva destination net unreachable od 147.32.1.2)
e ping -cl 89.190.94.1 (ocekdva time to live exceeded)
e ping -cl 147.32.125.234 (neocekava nic, zddna odezva)
e ping -cl 147.32.1.6 (ocekéva ICMP reply)
e ping -cl 147.32.1.5 (ofekdva ICMP reply)
Na pocitaci pcO vykonat tento ptikaz:

e ping -cl 8.8.8.8 (ofekdva connect: Network is unreachable)
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KAPITOLA

Dalsi navrhovana rozsireni a
vylepseni

Backend simulatoru by mohl byt dale vylepsovan a rozsirovan. Zde uvadim
nékolik navrhi:

e Pro jednodussi spusténi backendu by bylo vhodné implementovat moznost
jeho spusténi z frontendu.

e Do simuldtoru mize byt priddna nové aplikace. Doporucuji implemen-
tovat naptiklad DNS server, jednoduchy HTTP server nebo dokonéit jiz
z C¢asti implementovany DHCP server.

e Architektura simuldtoru umoznuje vytvorit novy sitovy prvek nebo vy-
ménit stavajici sitovy modul. Mohl by tak byt pridan napiiklad hub nebo

,domaci router* (vice v4.7.1.4
e Logovani by bylo mozné vyuzit k implementaci linuxového piikazu tcpdump.
e Na linkové vrstvé by bylo dobré implementovat STP16.

e Pro vétsi prehlednost by bylo dobré, aby si uzivatel sém mohl nastavit
urovné logovani pro ruzné kategorie logovacich zprav. Toto vylepseni by
ale pravdépodobné ocenila jen mala ¢ast uzivatelt.

6.1 Navod na pridani aplikace

Do simulatoru mutze byt implementovana nova aplikace, kterd na virtualnim
pocitac¢i umozni spustit napiiklad DNS, HTTP nebo DHCP server nebo klient.

16Spanning Tree Protocol
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6. DALSI NAVRHOVANA ROZSIRENT A VYLEPSENT

K vytvoreni aplikace, kterd komunikuje po siti a reaguje na prichozi poza-
davky (napf. DHCP server), je tfeba vytvorit novou tiidu, kterda dédi od
tridy Application, a v ni implementovat vSechny abstraktni metody tridy
Application. Metody jsou zdokumentované primo v kédu pomoci javadocu.
Je pouze nutné si uvédomit, ze aplikace bézi ve vlastnim uspavacim vlakné, a
proto veskeré pozadavky je tfeba ji preddvat pomoci bufferu a probouzet jeji
vlakno.

Pro pridani aplikace, kterd reaguje na pozadavky ze sité a navic sama
vykonava néjakou ¢innost, je tfeba vytvorit tiidu, kterd dédi od t¥idy
TwoThreadApplication, a v ni implementovat vsechny abstraktni metody
této tridy. Prikladem, podle kterého lze novou aplikaci implementovat, je ap-
likace Ping.

Aplikace jsou podrobnéji popsany predevsim v diplomové praci Stanislava
Rehska [23] a v ¢sti [4.8 této diplomové préce.

Kromé samotného pridani aplikace je také nutné vytvorit piikaz k jejimu
spusténi a zaregistrovat ho v parseru (o tom v . Pokud aplikace pouziva
sitovy protokol, ktery zatim neni v simuldtoru implementovan (napt. DNS,
HTTP), je samoziejmé nutné implementovat také tento protokol. Podrobnéjsi
informace k tomuto problému jsou v a v diplomové praci kolegy Rehdka
[23].
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Zaver

V ramci diplomového projektu jsme spoleéné s kolegy Stanislavem Rehakem,
Martinem LukaSem a Martinem Svihlikem navrhli a implementovali multiplat-
formni sitovy simulator, ktery dokaze simulovat virtudlni pocitacovou sif sloze-
nou z pocitacu s OS Linux, smérovacu s Cisco IOS a jednoduchych switchii.
Simuldtor mé intuitivni grafické uzivatelské rozhrani, je jednoduchy na pouziti
a umoznuje konfiguraci sifovych zatizeni v rezimu piikazové tadky pomoci
protokolu telnet. Sitovou komunikaci virtualni sité je mozné vizualizovat v
grafickém rozhrani. Virtualni sif simulatoru je mozné propojit s realnou siti
tak, Ze je mozné posilat ping z realné sité do virtualni a naopak. Simulator
byl navrzen tak, aby bylo v budoucnu mozné pridavat dalsi sitova zarizeni,
sifové protokoly nebo aplikace. Byly splnény vsechny pozadavky ze zadani
této diplomové prace i pozadavky, které vyplynuly ze zkusenosti s pouzivanim
staré verze simulatoru.

Cely projekt obsahuje 60 000 radkd kédu v Javé, samotny backend ma asi
35 000 radek.

Po vystaveni projektu na serveru Google Code nas kontaktoval ucitel
$panélské university La Laguna 7 se zdjmem vyuzit simulator pfi viuce podi-
tacovych siti. V soucasné dobé je simuldtor na této univerzité testovan.

Jiz stard verze simulatoru se osvédcila jako pomucka pri vyuce pred-
métu PSI. Proto si myslim, Ze i novy simuldtor s mnoha novymi funkcemi
a grafickym uzivatelskym rozhranim bude pro tento predmeét prinosem.

1"Universidad de La Laguna http://www.ull.es/
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PRILOHA
Seznam pouzitych zkratek

API Application Programming Interface

ARP Address Resolution Protocol

ATM Asynchronous Transfer Mode

BI-PSI piedmét Poéitacové sité na FIT CVUT
Cisco I0S Cisco Internetwork Operating System
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

FDDI Fiber distributed data interface

FTP File Transfer Protocol

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
IDE Integrated Development Environment

IP Internet Protocol

Java SE Java Standard Edition

JRE Java Runtime Environment

LAN Local Area Network
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A. SEZNAM POUZITYCH ZKRATEK

MAC Media Access Control

NAT Network Address Translation
OS Operacni systém

PC Personal Computer

RFC Request for Comments

STP Spanning Tree Protocol
TCP Transmission Control Protocol
TTL Time To Live

UDP User Datagram Protocol
UML Unified modeling language
VDE Virtual Distributed Ethernet
WAN Wide Area Network

XML Extensible markup language
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PRILOHA

Instalaéni a uzivatelska
prirucka

B.1 Systémové pozadavky

B.1.1 Java Runtime Environment version 7+

Pro béh simulatoru je nutné stdhnout JRE verze 7 nebo vyssi:
http://www.oracle.com/technetwork/java/javase/downloads/

B.1.2 Telnet klient

Pro pripojeni k backendu je mozné pouzit zabudovaného telnet klienta nebo
je mozné stahnout putty:
http://www.putty.org/.

B.1.3 Napojeni na skutecnou sit

Propojeni virtualni sité se skute¢nou je mozné pouze na unixovych systémech.
Nainstalujte si:

e libpcap z repozitafe

e VDE virtual switch z repozitafe (v Debianu je to balik vde2)

B.2 Instrukce pro instalaci

Stahnéte a rozbalte psimulator2:
http://code.google.com/p/psimulator/downloads/list
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B. INSTALACNI A UZIVATELSKA PRIRUCKA

B.3 Instrukce pro spusténi

B.3.1 Vytvoreni sité

Pro spusténi simuldtoru je nutné mit k dispozici konfigura¢ni soubor sité,
kterou chceme simulovat. Pro vytvoreni sité spustte frontend prikazem v kon-
zoli:

java -jar psimulator2_frontend. jar

B.3.2 Spusténi backendu

Po vytvoreni sité je mozné spustit backend prikazem:
java -jar psimulator2_frontend.jar konfiguracni_soubor

Pro vizualizaci paketl je mozné propojit backend s frontendem. Ve spus-
téném frontendu kliknéte na P¥ipojit k serveru.

B.3.3 Pripojeni na sitovy prvek

Backend vypiSe seznam nastartovanych sitovych prvki s ¢isly porti, na kterych
poslouchaji. Pro pripojeni k libovolnému prvku spustte telnet klienta na lo-
calhost s portem prvku, ke kterému se chcete ptipojit, napf.:
telnet localhost 11001

Pokud je frontend napojen na backend, tak je mozné provadét konfiguraci
prvkl z integrovaného telnet klienta ve frontendu: vpravo nahoie prepnéte
na zalozku Simuldtor a po kliknuti pravym tlacitkem na libovolny (konfig-
urovatelny) prvek je mozné oteviit telnet spojeni na vybrany prvek.

B.3.4 Napojeni na skutecnou sit

K napojeni simulatoru na skutecnou sit je na hostitelském pocitaci nutné
superuzivatelské opravnéni.

B.3.4.1 Vytvoreni virtualnich rozhrani

Nejprve je tfeba na hostitelském pocitaci vytvorit par propojenych virtualnich
rozhrani dodanym skriptem virt_iface.sh:
./virt_iface.sh pair simO tapO

Je nutné mit nainstalovany program VDE.

B.3.4.2 Svéazani virtualniho rozhrani hositelského PC se
switchportem v simulatoru

K navazani komunikace je tfeba piikazem rnetconn svizat switchport simula-
toru s virtualnim rozhranim hostitelského pocitace. Piikaz je implementovan
na vsech sitovych prvcich simulatoru, na kterych bézi telnet. Prikazem je
mozno spravovat napojeni na realnou sit u vsech pocitact, nejen na tom, na
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B.3. Instrukce pro spusténi

kterém je prikaz spustén. Pro vypsani seznamu vSech switchportt ve virtualni
siti, které jsou urceny k napojeni na redlnou sit, spustte prikaz:
rnetconn list

Pro svazani rozhrani sim0 hostitelského pocitace se switchportem ¢. 1 na
virtudlnim pocitaci router2 spustte prikaz:
rnetconn tie router2 1 simO

K tomu je potfeba mit nainstalovanou knihovnu libpcap.

Zbyva jiz pouze nakonfigurovat rozhrani na hostitelském i virtualnim poci-
taci.

75






PRILOHA
Obsah prilozeného CD

Prilozené CD obsahuje tyto soubory a adresare:

readme.txt informace o souborech na CD

text/ adresar s textem préace

text/DP_pitritom text prace ve formatu PDF

text/latex/ zdrojovad forma textu ve formatu LATEX

bin/ adresar se spustitelnymi a konfiguracnimi soubory
javadoc/ dokumentace javadoc

source/ zdrojové koédy

source/config konfiguracdni soubory pouzité pro testovani
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