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Abstract

This thesis describes the realization of complex system of self-testing circuits testing. The
self-testing property and fault security is observed. Testing was done on set of benchmarks.
This testing was realized in FPSLIC from ATMEL Company. Dynamic partial reconfigura-
tion (driven from embedded AVR) was used to put faults into the FPGA.

This thesis also describes all logic needed to be added to circuits to ensure the measuring
of fault security, self-testing and totally self-checking properties. Complete design flow from
benchmark to bitstream with benchmark in testing environment is described in detail. Some
software tools were made to safeguard the automatic VHDL source code generation and
bitstream generation, as much automatic, as possible.

Measuring with couple of benchmarks was done. Results were compared with software
simulation of fault injection.

Abstrakt

Tato prace se zabyva realizaci systému pro testovani vlastnosti samocinné kontrolovanych
obvodu, reprezentovanych sadou testovanych benchmarki. Realizace probe&hla na vyvojové
desce hradlového pole FPSLIC od firmy ATMEL. Pro vkladadni poruch byla pouZita
dynamicka rekonfigurace.

Préace popisuje veskerou logiku, kterou je tfeba k benchmarku piidat, aby bylo mozné méftit
jeho odolnost proti poruchdm. Dale popisuje postup vytvoreni bitstreamu se vSemi nutnymi
kroky a softwarovymi nastroji. V ramci této prace byly vytvoieny programy pro generovani
této logiky v jazyce VHDL, které byly navrZzeny pro zautomatizovani pracovniho postupu.
Prace prezentuje 1 vysledky méteni na sadé benchmark.
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1 Uvod

Obsahem této diplomové prace je navrh a implementace prostiedi umoziujici testovani
poruch pfimo v hradlovém poli firmy ATMEL. Testovanymi obvody byla sada zadanych
benchmarki. Cilem bylo zjistit, jak se dany obvod vypofada s jednobitovymi poruchami, je-li
zabezpecen bezpecnostnim kdédem a jak se budou vysledky lisit od softwarové provedenych
simulaci.

Motivaci pro zkoumani reakce na jednobitovou poruchu je jev oznacovany jako SEU [1,2].
Vlivem SEU muze dojit k porucham v hradlovém poli a pravdépodobnost vyskytu tohoto jevu
se zvySuje se vrustajici nadmotskou vyskou, jelikoz zemskéd atmosféra a hlavné zemské
magnetické pole vytvaii velmi U€inny S§tit proti ¢asticim zpisobujici SEU. Zvlasté v letectvi
a kosmonautice nelze tento jev podceniovat.

Zvlastni pozornost v této diplomové praci byla kladena na sledovani odolnosti proti
porucham (FS) a uplné samocinné kontrolovanosti (TSC) benchmarku pti vkladani poruch do
bitstreamu.

Hardwarova realizace prob¢hla na vyvojové desce ATSTK94 s FPSLIC AT94K40AL a
vyuziva se zde dynamické rekonfigurace pro rychlé vkladani poruch do hradlového pole.

Navrh byl rozdélen na 4 hlavni oblasti:

1. Navrh ptidavné logiky k benchmarkiim umoziujici sledovani spolehlivostnich
parametrt pti vkladani poruch.

2. Vytvofeni softwarovych néstrojii pro generovani piidavné logiky a maximalni zau-
tomatizovani celého procesu koncici vytvofenim bitstreamu pro naprogramovani
FPSLICu.

3. Program bézici v zabudovaném AVR jadru obvodu FPSLIC ftidici celé FPGA,
testovani a vkladani poruch

4. Obsluzny program pro PC, kde se graficky vybiraji oblasti poruch a pomoci sério-
vého portu se pfenaseji data do ptipravku, spousti se testovani a vycitaji vysledky

V nésledujicich kapitolach rozebirdm, kromé vSech vySe zminovanych oblasti, spolehli-
vostni ukazatele, které v obvodech méfim, moznosti obvodu FPSLIC a na zavér prezentuji
vysledky z méfeni benchmarki.



2 Popis problému

2.1 Poruchy v hradlovych polich

FPGA maji typicky SRAM strukturu, coz znamena, ze v sobé neobsahuji bitstream. Ten se
musi do hradlového pole nahrat, po vypnuti napdjeni se naprogramovani ztrdci a po
opétovném pripojeni napajeni se musi bitstream opét nahrat.

Pravé tim, Ze je konfigurace FPGA uloZena v nestalé (volatile) paméti typu SRAM, jsou
FPGA nachylna k porucham v této paméti. Asi nejmarkantnéjs$i je tento vliv v letectvi a
kosmonautice, kdy se vzrustajici vzdalenosti od povrchu klesd ochrana magnetického pole a
vrstev atmosféry, kterd chrani pfed kosmickym zafenim, slune¢nim vétrem a jinymi typy
¢astic a zareni, se kterymi se ve vesmiru muzeme setkat.

Letici ¢astice mlize zpusobit rizné fyzické defekty, trvalého, nebo docasného charakteru.
NejrozsifenéjSim defektem je pralet nabité Castice kanalem tranzistoru, kde miize zménit
vodivost a ovlivnit tak chovani obvodu.

Témto porucham se fikd SEU (Single Event Upset [1,2]). Jedna se o zménu stavu vyvola-
nou nabitou castici, kterd se mize projevit v digitalnich, analogovych i optickych ¢astech
obvodu (CCD snimace). Jedna se o chyby, které nemaji primarné destruktivni vliv na obvod a
po resetu nebo po opétovném naprogramovani zatizeni funguje opet normalng. Tyto chyby se
mohou projevit jako pifechodny puls v logice, nebo jako zména stavu v klopnych obvodech.
Tyto projevy rychle odezni a zalezi pouze na struktufe obvodu, jak zavazné Skody porucha
napacha.

Dal$im moznym projevem je zména bitu v pamétové bunice. Mezi pamétové builky se
v FPGA ftadi i konfigura¢ni pamét, ktera je vétSinou typu SRAM. Pak tyto poruchy zlstavaji
a navraceni k piivodnimu stavu se déje az po novém zapisu do pamétové bunky nebo
v ptipad¢ konfigura¢ni paméti az po rekonfiguraci nebo op€tovném natazeni bitstreamu.

Soucasny trend trhu je vyrdbét FPGA s technologicky co mozna nejmensimi rozméry
tranzistoru. DalSim trendem je sniZovani napdjeciho napéti, potazmo prahového napéti

Cvwr

sledovat, jak se FPGA zachova v ptipadé vyskytu této poruchy

2.2 Zakladni terminy

Jelikoz se v této praci zabyvadm spolehlivosti ndvrhu v FPGA, bylo by dobré nejprve
definovat zakladni terminy, se kterymi v této praci operuji. Behem meéteni spolehlivosti se
setkavdme s pojmy porucha a chyba. Jejich smysl by mél byt intuitivné ziejmy, presto bych
zde rad uvedl jejich definice[5] podle CSN 010102:

e Porucha (fault) je jev spocivajici v ukonceni schopnosti objektu plnit pozadovanou
funkci podle technickych podminek.

e Chyba (error) je rozdil mezi spravnou a skute¢nou hodnotou néjaké veliCiny, zjis-
tény méfenim nebo pozorovanim.

Z uvedenych dvou definic vyplyva, Ze chyba je obvykle diisledkem néjaké poruchy, avsak
kazda porucha se nemusi nutné projevit jako chyba (napf. nepouziva-li se pii provadéni
funkce zadna z poruchovych ¢asti).

Pti zkoumani obvodu sledujeme, zda je obvod:

e Odolny proti porucham (FS, Fault Security): Obvod je odolny proti porucham,
pokud pro kazdou poruchu vystupni vektor nepatii do koédovych slov, nebo se porucha
neprojevi (jinymi slovy chybny vystup nesmi byt kodové slovo)



e Samoc¢inné testovany (ST, Self-Testing): obvod je samocinné testovany, jestlize pro
vSechny poruchy existuje vstupni vektor, ktery generuje vystupni vektor nepatiici do
koédového slova

e UpIné¢ samo¢inné kontrolovany (TSC, Totally Self-Checking): obvod je tplné
samoc¢inné kontrolovany, pokud je odolny proti poruchdm a zaroven samocinng testo-
vany (tedy pokud spliiuje vySe uvedené 2 vlastnosti)

Podle zptisobu, jakym jsou jednotlivé funkéni bloky testovany, hovoiime o 2 zakladnich
ptistupech k testovani:

e Off-line testovani: Obvod se vétSinou piepind do specialniho testovaciho reZimu, ve
kterém je funk¢ni blok otestovan pomoci specidlni logiky, ktera pfi normalnim provo-
zu neni vyuzivana. Béhem tohoto testovaciho rezimu neni obvod dostupny.

e On-line testovani: Tento pfistup ndm zachovavd dostupnost obvodu. Testovani
probiha béhem normalniho provozu, kdy se vyhodnocuje spravnost vysledkii pomoci
specidlni logiky, kterd tuto kontrolu neustale provadi. Cilem tohoto ptistupu je, aby
byla jakakoli chyba ihned detekovana a pokud to je mozné i opravena

Existuje vice zpusobu, jak soucasn¢ za béhu obvodu (on-line) detekovat chyby (CED
techniky, Concurrent Error Detection). V této praci jsem pouzil dvou technik:

e Bezpecnostni kéd (parita). Ke sledovani vlastnosti (FS, ST, TSC) obvodi bohuzel
bezpec¢nostni koéd nepostacuje. Bezpecnostni kod nam poskytne pouze informaci o
spravnosti kodu, nikoli o spravnosti vysledku.

e Zdvojeni. Obvod je pfitomny ve 2 kopiich a vysledky obou kopii jsou porovnavany.

Tato prace zkouma pravé detekéni schopnosti bezpecnostniho kédu. Zdvojeni obvodu se
zde nepouziva z divodu zvysSeni spolehlivosti, ale pouze pro potfeby méteni vlastnosti (FS,
ST, TSC) obvodu zabezpeceného bezpecnostnim koédem. Druha kopie benchmarku je
vyuzivana pouze jako referencni zdroj spravnych vysledkd.

Jako sledovany bezpecnostni kod byla pouzita sudéd parita, vysledné navyseni zabrané
plochy v FPGA bude uvedeno ve vysledcich v tabulkach.

2.3 Klasifikace poruch

Pro klasifikaci poruch potfebujeme zjistovat nejenom, jestli vystupni vektor tvoti kédoveé
slovo, ale 1 jestli je vystupni vektor spravny, takovy jaky by byl, kdyby nebyla vlozena
porucha. Muze se totiz stat, Ze vysledny vystupni vektor bude patfit mezi kdédova slova, ale
nebude spravny. Definujeme 3 mozné reakce na vstupni vektor v pfitomnosti poruchy:

e Zadna chyba: vystupem testovaného obvodu s generatorem bezpe¢nostniho kodu
je kodové slovo a zaroven je vysledek spravny. Chyba se tedy neprojevila

o Detekovatelna chyba: Vystupem je nekddové slovo. To nas informuje o tom, ze
v obvodu je nékde porucha.

e Nedetekovatelna chyba: Vystupem je sice kodové slovo, ale Spatné, a tak vibec
nepozname, ze je v daném obvodu porucha.

Abychom mohli exaktné vyhodnotit atributy FS, ST a TSC, je potfeba otestovat vSechny
vstupni vektory, jak vyplyvd zdefinic téchto vlastnosti. Musime ovSem byt schopni i
rozpoznat piipady, kdy je vysledek kodové slovo, ale vysledek je Spatny (nedetekovatelné
chyby). Toho docilime jediné tim, ze porovname vysledky se sprdvnymi odezvami. Pak jsme
schopni vyhodnotit, kolik chyb bylo detekovano bezpecnostnim kédem a kolik jich spada do
kategorie nedetekovatelnych. Z téchto ¢isel jsme schopni poruchy rozdélit do nésledujicich
kategorii pojmenovanych pismeny A az D:



A) Skryta porucha (hidden fault): Porucha nikterak neovlivnila funkci obvodu, jeli-

B)

®)

koz pro vSechny testovaci vektory se nevyskytla ani jedna detekovatelnd, ani nede-
tekovatelna chyba

Detekovatelna porucha (detectable fault): Porucha je detekovatelna alespon pro 1
testovaci vektor a nevyskytla se zadna nedetekovatelnd chyba. V této kategorii by-
chom si ptéli mit vSechny poruchy, ponévadz pak mizebe o obvodu prohlésit, Ze je
uplné samocinné kontrolovany.

Nedetekovatelna porucha (undetectable fault): Porucha zptsobila, ze obvod sice
nadale produkuje kédova slova, ale alespon jedno kddové slovo je Spatné. Znamena
to, ze jsme nenapocitali zadnou detekovatelnou chybu, zato nedetekovatelnou chy-
bu alespoil jednu. Tuto poruchu nejsme schopni detekovat danym zabezpecenim
kédem

D) Casteéné detekovatelna porucha (temporary detectable fault): Porucha zpisobila,

ze projevila chybami, pficemz nékteré chyby byly detekovatelné a nékteré deteko-
vatelné nebyly.

Témito kategoriemi jsme schopni klasifikovat kazdou poruchu. Otestujeme-li vSechny
poruchy, tak mizeme z celkové statistiky kategorii vSech poruch urc€it platnost vlastnosti (ST,
FS, TSC) obvodu:

Obvod je odolny proti porucham (FS) pouze pokud vSechny poruchy spadaji do
kategorie A nebo B

Obvod je samocinné testovany (ST) pouze pokud vSechny poruchy spadaji do kate-
gire B nebo D

Jelikoz obvod je tplné samocinné kontrolovany (TSC) pouze kdyz jsou splnény
ob¢ vlastnosti zaroven (FS 1 ST), pak plati, Ze obvod je Gplné samocinné kontrolo-
vany pouze, pokud vSechny poruchy spadaji do kategorie B



3 Analyza
Na nasledujicim obrdzku 3.1 je znazornéna struktura systému pro klasifikaci poruch. Tato
struktura byla v podstaté¢ zadana a byla vyuzita pro méfeni spolehlivosti pomoci softwarové

simulace[6].
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Obrazek 3.1: Struktura méteni a klasifikace poruch

3.1 Proc¢ testovat v hardwaru

Pokud pouzivame softwarovou simulaci, tak musime pro kazdy testovaci vektor pocitat
vétSinou mame k dispozici pouze jeden procesor, ktery musi postupné (sekvenéné€) pocitat
vSechny produkty.

Pokud vSak nahrajeme benchmark do hradlového pole, ziskdme mnohem rychlejsi vypocet,
jelikoz za jeden takt hodin ziskdme vysledny vystupni vektor z benchmarku. Veskeré¢ dalsi
zpracovani (porovnani se spravnymi vysledky, klasifikace) se d4 rovnéz provadét v hardwaru
a velmi tak urychlit vypocet.

Pti vkladani poruch navic ziskame ptesné vysledky a mame zde moznost vkladat poruchy i
do mist, kterd kopiruji strukturu hradlového pole a moznost konfigurace bitstreamem, jako
dochazi az po rozmisténi a propojeni (place&route) v hradlovém poli. Proto simulaci v HW
mame veétsi moznosti v rozsahu poruch, které miizeme vkladat.

3.2 Volba hradlového pole

Jak vyplyva ze zadani, cilem bylo realizovat navrh v hradlovém poli firmy ATMEL. Ta
vyrabi z hlediska struktury jedinou variantu FPGA, a to AT40K. Tato hradlova pole se od
ostatnich hradlovych poli li§i jednou vyjimec¢nosti, a tou je moznost ¢aste¢né dynamické
rekonfigurace, a to po velmi malych ¢astech (po bytech) [7,8,9], narozdil od hradlovych poli
XILINX, které jsou rekonfigurovatelné po sloupcich [11].

Touto moznosti se tento typ hradlového pole stal jednoznacnou volbou pro realizaci této
diplomové prace. ATMEL vyrabi variantu tohoto hradlového pole, nazvanou FPSLIC, ktera
ma navic v sobé zabudovany mikrofadi¢ AVR s funkcemi pfimo podporujici rekonfiguraci.
Na katedre je k dispozici vyvojovy kit ATSTK94 s timto obvodem. Navrh si nezadal zadné
dalsi ptidavné obvody a vSechny potiebné obvody (budi¢e RS-232, krystal, konfiguracni
pamét, tlacitka), proto nebylo tfeba navrhovat vlastni desku.



3.3 Zakladni charakteristika a moznosti FPSLICu

V této kapitole bych rad piiblizil obvod, v némz byl navrh implementovan. FPSLIC [7]
v sob€ kombinuje dva jinak samostatné dostupné obvody:

e Hradlové pole AT40K
o 5000 az 40000 ekvivalentnich hradel, zalezi na varianté obvodu
o 2 az 18 Kb distribuované 2portové paméti typu SRAM
o moznost dynamické rekonfigurace po velmi malych ¢astech (nejmensi adre-
sovatelna jednotka je 1 byte)
e Mikrokontrolér AVR
o frekvence az 25 MHz
o RISC architektura s vykonem blizicim se témét 1 MIPS na 1 MHz
o typické periferie AVR (UART, citace)

Mezi specifika tohoto obvodu patii:

e 36KB SRAM rozdé€lena na instrukéni pamét’ a pamét’ dat s moznosti posouvani
hranice mezi programem a daty v rozmezi 4 az 16 KB pro data a 20 az 32 KB pro
program. Tato pamét’ je sdilend s FPGA

e moznost rekonfigurace z AVR

e Piima datova sbérnice mezi AVR a FPGA s az 16 adresami

e AZ 16 pteruseni do AVR

3.3.1 Bitstream FPSLICu

Abychom mohli provadét rekonfiguraci v hradlovém poli FPSLIC, je zapottebi znat jeho
bitstream. V piipad¢ tohoto hradlového pole existuje totiz jedinecnd pftilezitost ménit
bitstream po nejmensich ¢astech v podobé jednoho bytu. Pii rekonfiguraci tak neni potieba
nahravat bitstream cely, staci pied kazdy zapsany byte zapsat adresu (podrobnéjsi popis bude
uveden v dalsi ¢asti), kam dany byte patfi.

Place & Route nastroj FIGARO IDS (souc¢ast programu System Designer [16]) produkuje
bitstreamy v n¢kolika formatech: *.hex, *.bst a *.md4. Pravé posledn¢ uvedeny MD4 format
je nejsnadnéji analyzovatelny a je mozné ho vyuZit pti rekonfiguraci ze zabudovaného AVR,
ktery ma specialné vyhrazena mista v paméti, kde se po zapsani 3 byt adresy a 1 bytu dat
zméni naprogramovani hradlového pole.

3.3.1.1 Struktura bunky FPSLICu

Vynechdme-li anomalie krajnich buné¢k, tak mezi kazdymi dvéma sousednimi buiikami je
piimé propojeni pomoci dvou vodici. Jeden slouzi jako vstup, druhy jako vystup. Schematic-
ké znazornéni je na obrazku 3.2. Jak je patrné na obrazku 3.4, je vystup signalu zapojen vzdy
aje pouze na piijemci (pfijimajici bunce), jestli tento signal pouZzije. Pokud ano, zalezi na
tom, z které sousedni buniky ho pouzije. Pfijimat signal ze sousednich bunék je mozné
dokonce ze dvou najednou, plati ovSem pravidlo, Ze jeden musi byt namapovan na vstup X
a jeden na vstup Y. Pravé v piipad¢ signalu ze sousednich bun¢k ov§em s mapovanim nejde
hybat. Zda signal pfijde na vstup X nebo Y je natvrdo uréenou polohou sousedni burky.
Piimé propojeni bunék ze severu, jihu, vychodu a zapadu jsou mapovéna na vstup Y a pfima
propojeni ze severovychodu, jithovychodu, jihozépadu, severozapadu jsou mapovana na vstup
X. Jedna se o nejrychlejsi propojeni mezi jednotlivymi butikami



Obrazek 3.2: Propojeni mezi buitkami

Krom¢ propojeni se sousednimi bunikami je kazda bunka umisténa na kiizeni 5 horizontal-
nich datovych vodicich (v datasheetu k AT94K [7] jsou tyto vodi¢e nazyvany local buses) a 5
svislych datovych vodicich, jak je zndzornéno na obrazku 3.3.

Kazda bunka ma 5 svych vodic¢t (oznacenych L), které umoziiuji pfipojeni na horizontalni
¢1 vertikalni datové vodice, jak je ukdzano na obrazku 3.3

V dokumentaci od firmy ATMEL [7] je schéma znazornéno jinak. Z toho schématu se
muze zdat, ze je mozné napojit signaly z bunky X, Y, W, Z a L na libovolnou kombinaci
datovych vodict. Pfi praci s nastrojem FIGARO IDS to tak téméf vypadd, ovsem objevuji se
zde zdanlivé nepotopitelna omezeni nemoznosti kombinovat horizontalni a vertikalni datové
vodice stejného indexu a podobné. Je to dano prave tim, ze struktura je ve skuteCnosti jina,
nez je zakresleno ve schématu originalni dokumentace. Navic na originalnim schématu se
prakticky neda vyznacit vyznam jednotlivych bitd bitstreamu a pfesn¢ ukazat, za kterym
spinaCem (pfenosovym hradlem) nebo multiplexorem se skryva ktery bit bitstreamu, coz
v nasledujicich piepracovanych schématech Ize.
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Obrazek 3.3: Propojeni buiiky s datovymi vodici

Pro potieby této diplomové prace nds zajimaji pouze propojeni Hx s Lx, resp. Vx s Lx
apropojeni Hx s Vx (x je 1,2,3,4 nebo 5). Kfizeni horizontalnich a vertikalnich datovych
vodic¢i Hx s Vx (viz obrazek 3.3) jsou pouze fiktivni, tato propojeni jsou vzdy realizovana
pomoci buiiky. Na obrdzku 3.3 si miizeme vSimnout, ze vedle kazdého horizontalniho, resp.
vertikdlniho vodice jsou umistény 2 dals$i. Ty na svém kiizeni (ke kazdému horizontdlnimu
vzdy jeden vertikdlni) programovatelné propojeni maji, ovSem do téchto mist se (zatim)
nepiedpoklada injekce poruch. Mohlo zde totiz dojit k propojeni 2 odlisné buzenych vodica
(tudiz ke zkratu). Narozdil od bunék nelze place&route nastroji zakéazat, aby do testované
oblasti nezasahovaly datové cesty, je zde dalsi diivod, pro¢ se neptedpoklada injekce poruch —
mohlo by dojit k naruseni fidici logiky, kterd se nachazi na stejném cCipu, ale nemiizeme
zarucit, ze se lokalné neobjevi na propojovacich signalech v zakédzané oblasti (uzamcené pro
benchmark) i signal z fidici logiky.

Na nasledujicim obrazku 3.4 je ukdzana vnitini struktura buitkky FPSLICu. Struktura
v tomto schématu se opét trochu 1i$i od schématu v originalni dokumentaci [7]. OdliSnost je
pouze v propojovaci siti: V origindlni dokumentaci je pfimo zndzornéno propojeni na
horizontalni/datové vodice. Dalsi odchylky jsou v pojmenovani vodic¢a. V tomto ptipad¢ jsem
se snazil ndzvy zjednoznacnit, aby se 2 vodi¢e nejmenovaly stejné, jak tomu v dokumentaci

je.

vvvvvv

(ptislusné piidané pismenko X nebo Y se fidi podle toho, ktery signal dany LUT budi). Oba
LUTy maji vstupni vodi¢e X, Y a W a generuji libovolnou funkci téchto 3 proménnych na
signalech XL, resp. YL. Zapojeni do nejcastéji pouzivané funkce 4vstupového LUTu se déje
pomoci multiplexoru ZM, ktery lze ovladat ¢tvrtym signalem Z, misto statického pfifazeni
nekterym z konfiguracnich bitt, jak je to u vSech ostatnich multiplexorti v tomto schématu.
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Obrazek 3.4: Struktura buitky FPSLICu

3.3.1.2 Format bitstreamu MD4

001D1FO01
011D1FO0O0
021D1F0O0
031D1F00
041D1FO01
051D1F02
061D1F00
071D1F22
081D1F6C
091D1F00

Obrazek 3.5: Ukazka bitstreamu ve formatu MD4

Bitstream MD4 obsahuje tadky po 8 hexadecimalnich Ccislicich. Kazda dvojice ¢islic
reprezentuje jeden byte. V kazdém tadku jsou tato data ulozena v pevné daném poftadi, jak je
ukazano na obrazku 3.6

[z]Y[X]D]

[ ] =1byte

Obrazek 3.6: Poradi byt v fadce bitstreamu MD4




Jak jiz bylo v pfedchozim textu zminéno, tyto 4 byty se déli na ,,adresni* ¢ast (byty X, Y
a Z) a datovou ¢ast (D). Adresa ovSem nema typickou formu takovou, jak ji zndme napiiklad
z adresace paméti. To bychom pottebovali konfiguratni pamét 4MB. Adresni prostor
bitstreamu neni linedrné adresovany. Byte Z rozliSuje typ dat, byty X a Y jsou uzce spjaty se
soufadnicemi umisténi na Cipu.

Ve vétsing€ piipadl (jako jsou napiiklad LUTy, propojeni uvnitt bunck, propojeni bunék
s okolnimi vodi¢i) tyto byty pfimo odpovidaji soufadnici [X,Y]. Oproti soufadnicim
udavanym ve FIGARO IDS jsou ale odlisné. Zatimco ve FIGARO IDS jsou soufadnice
¢islovany od ¢isla 1 (jsou tedy v rozsahu 1 az 48), v bitstreamu jsou soutfadnice ¢islovany od
0 (X nebo Y tedy mohou nabyvat rozsahu 0 az 47)

Toto ¢islovani ovSem pro vSechny ptipady dat neplati. Pro nékteré piipady jsou totiz
adresy, jako je napiiklad hodinovy rozvod nebo reset, Cislovany jinak. Vyplyva to ze
skutecnosti, ze rozvod hodin je spolecny pro bloky 4 bun¢k.

Pro potieby této prace se vSechna potiebna data nachédzeji v prvné zminovaném systému
¢islovani (podle soufadnic umisténi bunky v hradlovém poli).

Hodnota Z ndm ftiké, k ¢emu se vazi soufadnice a data (napf. zda se jedna o LUTy,
propojeni). Jak tato hodnota souvisi se strukturou FPSLICu bude vysvétleno dale.

Pokud budeme analyzovat tento bitstream, zjistime, Ze pokud je nckterd Cast (misto)
hradlového pole obsazena, tak se v bitstreamu na daném misté nachéazeji data dvakrat. Je to
déano tim, ze bitstream ve formatu MD4 se sklada ze 2 ¢asti. V prvni ¢asti je nahran bitstream,
ktery vycisti hradlové pole od ptedchoziho navrhu (bezpecné nakonfiguruje do definovaného
stavu). Teprve poté se nahraje bitstream s novym navrhem. To je nutné mit na paméti pii
analyze bitstreamu

Priklad:
V bitstreamu MD4 méame nésledujici fadek (z ukazky bitstreamu na obrazku 3.5):

| 071D1F22 |

Jeho vyznam je nasledujici: vrstva 7 (coz odpovida piesné obsahu levého LUTu generuji-
cimu XL), soufadnice [X,Y]=[31,29] (pozor na prohozeni X aY!) akonfiguratni data
zminované¢ho LUTu 0x22.

3.3.1.3 Obsah bitstreamu

Vyznam bitstreamu bohuzel neni veiejné pristupny a nebylo by dobré se o ném rozsifovat.
V ramci prace jsem nemé¢l tyto informace k dispozici, musel jsem experimentalné piijit na
vyznam sam. Z divodu véazanosti téchto informaci podpisem smlouvy NDA se omezim pouze
na popis LUTT.

Konfigura¢ni data pro obsah LUTX jsou ukryta pod hodnotou Z = 7, konfigura¢ni data pro
obsah LUTY pod hodnotou Z = 6. Hodnota D pak odpovid4 hexadecimalnimu zapisu obsahu
pravdivostni tabulky.

Pti sestavovani pravdivostni tabulky si musime dat zvlastni pozor na to, ze pro oba LUTy
plati jind permutace sloupcti, nez pro které se sestavuje pravdivostni tabulka. Pro levy LUTX
(vrstva 7, funkce XL) plati permutace vstupti pravdivostni tabulky WYX. Pro pravy LUTY
(vrstva 6, funkce YL) plati permutace vstupii pravdivostni tabulky WXY.
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Priklad pro nazornost:

W |Y | X|Bit| XL | Hexadecimalné
0/0{0[{7.0] O C
0|0({1]7.1] O

011{0(7.2] 1

011({1(73]| 1

1/0{0(7.4] 1 7
1|0{1]7.5] 1

1[1(0(7.6] 1

1|1{1]7.7] O

Tabulka 3.1: Pravdivostni tabulka signalu XL s ptikladem

W X |Y|bit| YL |Hexadecimalné
0{0(0]6.0] 1 3
0(0(1]6.1] 1

0[{1({0]6.2] 0

0(1(1]6.3] 0

1/0{0|64] 0 A
10[(1]6.5] 1

1/1{0]/6.6] 0

11]1]6.7] 1

Tabulka 3.2: Pravdivostni tabulka signalu YL s piikladem

Ve vysledném bitstreamu budou data 0x7C pro Z =7 a 0xA3 pro Z = 6.

Ve struktuie builky si mlizeme vSimnout, Ze u kazdého multiplexoru je jeden vstup
nepropojeny s zadnym konfigura¢nim bitem. Jedna se o jakousi defaultni hodnotu, ¢asto se
jedna o log. 1. VSimnéme si konkrétné multiplexort vybirajici signal X. Ackoli na schématu
to vypada jako 2 multiplexory, ve skutecnosti je jenom jeden, umoznujici vybirat 9 riznych
vodici (vodi¢ X vedouci pfimo ze sousedni buiikky — celkem 4 mozné sméry (symbolicky
oznaceno podle svétovych stran) a pak jedna z 5 moznosti L1 az L5). Pokud ani jeden z téchto
vodici nebude pouzit, bude na vstupu X vzdy 1.

Tim dostavame odpovéd na otazku, jak je pouzivan LUT. Pokud jeden ze vstupnich
signaltl X, Y ¢i Z neni vyuzit, ptipadné pokud 2 z téchto vstupnich signali nejsou vyuZity,
pak miizeme konstatovat, Ze na daném nezapojeném signalu je konstantni log. 1.

Dale se nabizi otazka: Jak vypada bitstream bunky, pokud bunika mé funkci pouze 3 nebo
méné proménnych? Pak je vzdy jeden LUT nevyuzity (zaplnény nulami). Nikdy se logicka
funkce 3 vstupnich proménnych nepocita obéma LUTy za pomoci multiplexoru ZM. Jednalo
by se o pomalejsi zapojeni, nez kdyby tuto funkci pocital pouze jeden z LUTH.

3.3.2 Odhad podilu testovanych bitu z celého bitstreamu

Tento udaj by Sel spocitat exaktné, pokud bychom znali pfesny pocet SRAM bunéck
uchovévajici bitstream v hradlovém poli. Ze zdroji [AT94 a AT40] jsem ziskal 2 odlisné
hodnoty. Pro hradlové pole AT40K40AL ma byt velikost bitstreamu 336504 bitt, kdezto pro
AT94K40AL je to 520920 bith (tyka se pouze bitstreamu hradlového pole, s programem pro
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AVR je to pochopitelné vice). Tato nesrovnalost je zarazejici, jelikoz se jedna o hradlova pole
se stejnou strukturou a se stejnym poctem bunck.

Ob¢ velikosti jsou ovSem zadané jako velikosti bitstreamu, o skuteném poctu pouZziva-
nych SRAM bunék se volné pfistupné dokumenty firmy ATMEL nezmituji.

11,0%

o LUT
| Propojeni v burice
0O Zapojeni buriky

0O Propojovaci sit

W Ostatni

29,4%

6,8%

Obrazek 3.7: Pfiblizna distribuce bitstreamu ve struktufe FPSLICu

Na obrazku 3.7 je zndzornéno piiblizné rozdéleni bitstreamu do jednotlivych funkénich
casti FPSLICu, jaké byly popsany v kapitole 3.3.1. Navic zde byla do obrazku ptidana
zastoupeni propojovaci sité (sestavajici se s propojeni u kazdé¢ buiniky a horizontilnich a
vertikalnich konfigurovatelnych opakovaci).

Pod ostatni ¢asti spadaji:

e JOPADy
e Distribuovana pamét’ a jeji zapojeni
¢ Rozvody hodin a resetu a jejich konfigurace

Pouze piiblizny je zdavodu, ze nezname piesny pocet SRAM bunck uchovavajici

informaci o naprogramovani hradlového pole. Uvedeny obrazek je odhadovén pro strukturu

AT40K40AL, tj. 336504 bitli. Pro AT94K40AL s 520920 bity by podil ostatnich casti
bitstreamu vzrostl na 55 procent.

12



Cast biti | podil AT40K40 [%] | podil AT94K40 [%]
LUT 36864 11.0 7.1
Propojeni v buiice | 99072 29.4 19.0
Zapojeni buiiky | 23040 6.8 4.4
propojovaci sit | 78336 23.3 15.0
ostatni 99192/ 29.5
283608* 54.4*
* pro AT94K40

Tabulka 3.3: Pfiblizné distribuce bitstreamu ve struktufe FPSLICu
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4 Navrh

V této kapitole bych rad zminil, jakym zplisobem jsem navrhoval cely systém testovani,
jakym zptsobem jsem rozvrhl jednotlivé vykonavané ¢innosti. Navrh vychazi ze struktury na
obrazcich 4.1 a 4.2, ktera byla vyuzita i pro softwarovou simulaci[6].

i e (porucha) . . . )
| Kodové slovo  Pocet nedetekovatelnych chyb
A 4

X Testovany |Fe(X) 3 Checker 2
~ obvod [ m+*p U :g‘

— C
F(x Compa- DL — D
x) » rator Z
m+p
Stejné vektory Pocet detekovanych chyb
Obrazek 4.1: Struktura méfeni a klasifikace poruch
Ee (porucha)
v
X Fe(x)
) e
n Benchmark = m+p}
> Par'ity
predictor p
Obrazek 4.2: Struktura testovaného obvodu
Symboly n, m, p na obrdzcich 4.1 a 4.2 maji nasledujici vyznam:
e n ... pocet bitl testovaciho vektoru
e m ...... pocet bitl vystupniho slova
* p ...... pocet paritnich vodict (¢i obecné pocet signalii zabezpecujici vystupni

slovo n&jakym bezpecnostnim kdédem)

V prvé tadé je potfeba uvédomit si, jaké prostiedky mame k dispozici a co potiebuje do
téchto prosttedkll rozvrhnout.
K dispozici mame:

e Hradlové pole
e 16 KB sdilené paméti SRAM
e [/O sbérnici a pierusovaci

e AVR
e Sériovou linku
e PC
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Potfebujeme rozvrhnout nasledujici ¢innosti:

e generovani testovacich vektort

kontrola kodu vyslednych vektor a porovnani vysledkt s druhou kopii benchmar-
ku

pocitani vysledné kategorie poruch

pocitani statistiky kategorii

vybér oblasti s o¢ekdvanou injekci poruch

injekce poruch

4.1 Benchmark

U benchmarku je jednozna¢né, ze bude ulozen v FPGA, jelikoz sledujeme pravé chovani
jeho umisténi v hradlovém poli. Musime ovSem vyfesit zptisob porovnavani vysledku. Jako
jedina rozumna volba se mi zda vlozit druhou kopii benchmarku také do hradlového pole a
vysledky porovnavat piimo s ni. Jakakoli jind varianta by vyzadovala pomérné¢ objemnou
datovou komunikaci do hradlového pole (z-m bitl, kde n je pocet testovacich vektor (u

uplného testu 2" ) a m pocet bitli vystupniho vektoru), ktera by nutné zpomalovala testovani.
Navic vétsich benchmarkt by se vysledky nevesly do paméti FPSLICu a bylo by nutné je pti
kazdé poruse (napt. 1000krat) nahravat ptes sériovou linku, coZ by nebylo ¢asové tinosné

LFSR pro kontrolu spravnosti vSech vyslednych vektori zde bohuZel misto druhého
benchmarku pouzit nejde. Sice bychom pomoci néj byli schopni detekovat, jestli byly
vSechny vysledné vektory spravné, tim ale veskeré moznosti kon¢i. To znamend, ze bychom
byli schopni rozlisit pouze kategorii A od téch ostatnich (B,C,D)

Spokojime se tedy s tim, Ze pro benchmark s prediktorem mame k dispozici pouze necelou
polovinu hradlového pole. Druhou polovinu zabere druha kopie a dalsi logika (generator
testovacich vektort, checker, komparator a logika v komunika¢ni vrstve).

4.2 Generovani testovacich vektoru

Zde se dostdvame k velmi zdvaznému problému. pro spravné méteni bychom totiz méli
znat vysledek testovani s naprostou jistotou, kterou ndm zaruc¢i pouze uplny test. Na vybér
mame n¢kolik moznosti, jak generovat testovaci vektory:

e Piimo v hradlovém poli vytvofit generator Uplného testu (neni pfili§ ndro¢né na
plochu)

e V hradlovém poli implementovat sofistikovanéjsi generator testovacich vektord,
napt. pomoci LSFR s tim, Ze se spokojime s tim, ze neotestujeme vSechny kombi-
nace vstupnich vektorti

e Testovaci vektory generovat v AVR

Vzhledem k tomu, Ze testované benchmarky mély vSechny velikost vstupniho vektoru
mensi jak 20 bitd, rozhodl jsem se implementovat generator trivialniho testu. Soucasné jsem
ponechal rezervu pro ptipadné nahravani testovacich vektorii z AVR.

Nahravani testovacich vektorti lze délat dvéma zplsoby: pomoci 8bitové I/O datové
sbérnice s adresnimi vodi¢i IOSEL, nebo v FPGA navrhnout fadi¢ paméti, ktery by testovaci
vektory pfimo vy¢ital ze sdilené SRAM datové paméti. Zvolil jsem komunikaci ptes I/O
datovou sbérnici, jelikoz vyslednd implementace zabirda v FPGA mnohem mén¢ mista, nez
fadi¢ paméti a hlavné tento pfistup umoZiluje snazsi fizeni z AVR.
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4.3 Zpracovani vysledku

Tato kapitola se tyka predevSim zplsobu, jakym zpracujeme 2 vystupni vektory z obou
benchmark do vysledné kategorie poruchy.

Jak je vidét ze struktury systému testovani na obrazku 3.1, checker a komparator jsou
bloky, které vyhodnocuji a porovnavaji vysledky na trovni jednoduché a malo mista
zabirajici kombinacni logiky (viz kap. 5.8 a 5.9), proto povazuji za naprosto jednoznacnou
volbu implementovat je v hardwaru.

Rychlejsiho zpracovani docilime, pokud budeme v hradlovém poli i pocitat vyskyty
detekovanych chyb a nedetekovatelnych chyb. Z definice klasifika¢nich kategorii poruch na
stran¢ 4 vyplyva, ze ndm staci rozlisit 2 stavy, ze jsme nenapocitali zadnou chybu od stavu, ze
tato chyba byla alespoii jedna a nezajima nas, jestli byla 1 nebo jich bylo 1000.

Tim se situace zjednodusi a ¢ita¢ mizeme s minimalni logikou umistit do FPGA, jelikoz
nam staci jediny bit. Tento ¢ita¢ musi byt zabezpecen proti pietecen.

Dalsim krokem ve zpracovani vysledkil je pocitani statistiky kategorii poruch. Jelikoz
z kazdé poruchy dostaneme 1 vysledek (kategorie), pokladam za zbyte¢né tuto statistiku
provadét v FPGA. museli bychom implementovat vice jak 10 bitové citace, které by byly
vyuzivany jenom jednou za dlouhou dobu testovani. Proto povazuji za rozumné statistiky
nepocitat v hradlovém poli.

Zaroven povazuji za zbytené posilat vyslednou kategorii kazdé poruchy po sériové lince
do pocitace, zabralo by to mnohem vice Casu, nez pocitani v AVR a pak pouze konecné
poslani ¢etnosti vyskytu kategorii.

4.4 Vkladani poruch
Pro nahrani poruchy do FPGA potiebujeme znat 5 byt dat:

e adresu poruchy (byty X, Y a Z)
e pivodni data D, abychom byli schopni rekonstruovat piivodni bitstream
e zménénd data s poruchou nebo poruchovy vektor

V nésledujici ivaze predpokladam vkladani poruch pouze do LUTU. V piipadé, Ze bychom
kazdou poruchu fidili zPC, potfebovali bychom na otestovani 1 bunky 16-5=80
pienesenych bytl dat, chceme-li mit 1 kontrolu nad tim, ktery byt LUTu budeme a nebudeme
testovat. Tento pocet by Sel zredukovat zavedenim vhodného formétu posilanych dat, aby se
neposilala 8krat opakované stejna data adresy. Pokud bychom pouzili ptivodni data a masku
poruch a z masky bychom v AVR vyrobili ptfislusny pocet poruch, dostali bychom se na 10
byta.

Druhou moZnosti je do AVR nakopirovat ¢ast bitstreamu do paméti AVR a z tohoto
bitstreamu generovat jednotlivé poruchy. Pro kazdou buriku je to postaCujicich 11 byt (2
byty soutfadnice a 9 bytil dat). Tento pocet by se dal snizit dokonce na 4 byty, pokud bychom
uvazovali pouze LUTy, pfisli bychom ale o moznost analyzy zapojeni LUTu a vétsi moznosti
pii vkladani poruch.

Zvolil jsem druhou moznost, jelikoz dava veétsi moznosti testovani (odhalovani bunék
pouzitych jako propojovaci buiky, testovani pouze vyuzitych ¢asti LUTU) a do budoucna
umoziuje i vkladani poruch do dalSich konfiguracnich bitd bunky.

16



5 Popis implementace v FPSLICu

Jelikoz jde o komplexni systém testovani, vyslednd implementace se dotyka vSech oblasti,
které¢ bylo potieba implementovat. Prvni je implementace v FPGA, ve kterém se provadi
samotné testovani. Dal$imi oblastmi jsou: implementace komunika¢niho rozhrani do
vestavéného AVR v FPSLICu, provadéni injekci poruch, vycitani vysledkti z FPGA

a komunikaci s FPGA.

Samostatnou kapitolu jsem vyclenil pro softwarové nastroje, které generuji VHDL kéd pro
implementaci v FPSLIC a dal$i néstroje, které vytvaieji bitstream. Nechybi zde ani popis
ovladaciho program v PC, ktery ovlada celou vyvojovou desku s FPSLICem, nahrava
poruchy a zobrazuje vysledky testovani. Pomoci grafického rozhrani rovnéz umoziuje vybrat

lokality injekce poruch.

AT94K Starter Kit

FPSLIC

FPGA

Benchmark

B testovan i‘

rekonfigurace FPGA
<

AVR

UART

RS-232

PC

JVM

ovladaci
program
+

Ul

¢komunikace

Na vyvojové desce se nachdzi nékolik moZnosti pouziti hodinového signélu. Jak jiz bylo
feceno, byl pouzit 4MHz krystal. Hodinovy rozvod je spole¢ny jak pro AVR, tak pro FPGA,
coz odpovida konfiguraci prepinact JP17 v pozici 2-3 (¢imZ dojde k propojeni vystupu
z 4MHz oscilatoru a hodinového vstupu XTAL1 138) a JP18 v rozpojeném stavu.

»| rxtx (gnu.io.*)

Obrazek 5.1: Celkovy pohled na implementaci
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5.1 Logika zajistujici komunikaci FPGA-AVR

Start signal generator

O p Start
o data ey |
clk
vnitrek
DFF o | [2)
[1] D Q_l—start f|n|SE (]
I en vectorSelect v [0
clk — userVector
DFF
|| [7:2] [5:0]
} D Q olk
M L en
clk
- DFF
DT [7:0] D Q [13:6]
en
clk
70 DFF [21:14]
L] [7:0] D Q :
M o/ en
clk
DFF
D -
foSELiZ>—————|
[oSEL12> en
clk

Obrazek 5.2: Top-level design FPGA

Na obrazku 5.2 je schéma navrhu fidici logiky, ktera ma za kol zprosttedkovat komunika-
ci s AVR ¢asti FPSLICu. Zpisobi komunikace s AVR je vice (kromé komunikace ptes 1/0
sbérnici je mozné komunikovat ptes sdilenou pamét’ SRAM a dale je moZné vyuzivat signali
preruseni).

Smyslem modulu FPGA je vytvofit nezavislou vrstvu pro samotné jadro ndvrhu testovani
benchmark. S touto vrstvou pak vnitiek komunikuje nésledujicimi signaly:

Vstupy:

e Start (zahajeni testovani)

e VectorSelect (signal, ktery urCuje, odkud se budou brat testovaci vektory, zda
z vestavéného generatoru testd, €i z externé ptivedeného vektoru UserVector)

e UserVector (testovaci vektor)

Vystupy:

e Finish (signalizuje ukonc€eni testovani, tzn. Ze jiZ byly generovany vSechny testova-
ci vektory)
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e u, v (signaly klasifikujici dany benchmark)
Vrstva komunikujici s AVR vyuziva ke komunikaci AVR-FPGA nésledujici signély:

e TOdatalN (8bitova datova sbérnice pro data smérem z AVR do FPGA. Platna data
jsou na této sbérnici definovana aktivnim signdlem IOWE a aktivnim pfislusnym ad-
resnim vodi¢em IOSEL)

e T0dataOUT (8bitova datova sbérnice pro data z FPGA do AVR. Informaci o ¢teni
dat nam dava signal IORE, ktery navic zapojuje budice dat na spole¢nou datovou
sbérnici, ktera (je spole¢na pro Cteni i zapis a proto nelze Cist i zapisovat zaroven. Pii
¢teni je opét mozné vybirat zdroje pomoci signdlli IOSEL, v tomto pfipad¢ to ale neni
nutné, ponévadz zpét do AVR se prenasi pouze 3 bity.

e TOWE (signal indikujici zapis na datové sbérnici z AVR do FPGA)

e TOSELO..15 (adresni vodice adresujici data na I/O datové sbérnici)

5.2 Mapovani I/O prostoru v FPGA

Z celkovych 16 adresnich vodi¢l jsou pouzity jen 4 (coz ovSem nezabranuje budoucimu
vyuziti vSech 16, pokud by to bylo potfeba). Pouzité signdly jsou TOSELO, IOSEL4,
IOSEL8 a IOSEL12. Tento vybér adres ma specificky diivod, je jim rychlejsi komunikace
v AVR bez nutnosti pfekonfigurovavat registr FISCR (pokud chceme piepinat mezi témito 4
adresami, tak staci pouze jednou nakonfigurovat konfiguracni registr FISCR, ktery do pamé&ti
namapuje patfi¢nou ¢tvetici adresnich vodicii, podrobnéji viz [7].

Pro kazdy adresni vodi¢ (IOSELx) je logickym soucinem vytvoten signal enable, ktery
povoluje zapis do prislusnych registrt, jak je vidét na obrazku 5.2

V niZe uvedené tabulce 5.1 jsou vypsana piifazeni vSech signali:

Signal Bity sbérnice I0dataIN | Adresa
Start 0. bit IOSELO
VectorSelect 1. bit IOSELO
UserVector|[5..0] [7..2] IOSELO
UserVector[13..6] [7..0] IOSEL4
UserVector[21..14] [7..0] IOSELS
UserVector[29..22] [7..0] IOSEL12

Tabulka 5.1: Mapovani vstupt I/O prostoru v FPGA

Na nasledujicim obrazku 5.3 je schematicky znazornéno mapovani signali start,
vectorSelect atestovaciho vektoru UserVector.
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|OSEL12 |OSEL8 |OSEL4 IOSELO
[ [ 1] \(\)IT £19

HEEEEN
[29 of 11

Start

— Vector selection

User vector

Obrazek 5.3: Mapovani vstupt I/O prostoru v FPGA

Pro vystupni signaly je situace jednodussi. Sledujeme totiz pouze 3 signdly (finish, u
a v), takze nepotiebujeme signaly prepinat vice adresnimi vodi¢i. VSechny signaly se totiz
vejdou najednou do 8bitové sbérnice TOdataOUT. Jelikoz FPSLIC ma vlastni budice (fizené
signalem IORE), kterymi pfipojuje sbérnici T0dataOUT k I/O datové sbérnici, nemusime
dokonce fidit buzeni této sbérnice; staci napevno pfipojit signaly.

V nésledujici tabulce 5.2 lze najit, jak jsou jednotlivé vystupni signaly (finish, u av)
pfipojeny na sbérnici I0dataOUT.

Signal | Bity sbérnice I0OdataOUT Adresa
v 0. bit N/A (IOSELO0)
u 1. bit N/A (IOSELO0)
finish 2. bit N/A (IOSELO0)

Tabulka 5.2: Mapovani vystupt I/O prostoru v FPGA

Prehlednéji a graficky je mapovani znazornéno na nasledujicim obrazku 5.4

IOSELO
T | RERE
(nevyuzito) v
u
finish

Obrazek 5.4: Mapovani vystupi I/O prostoru v FPGA

5.3 Generator signalu start

DFF DFF / .

D Q D Q
en

[0 > |
CLK

clk ’7'clk

Obrazek 5.5: Generator signalu start
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Z obrazku 5.5 je patrné, Ze se jedna o velmi jednoduchy obvod. Jeho ucelem je pii kazdé
zméné vstupniho signdlu (D) vytvofit puls aktivni urovné po dobu jednoho taktu hodin.
Pfidany je signal en, ktery povoluje zapis do vstupniho registru (vstup D je totiz sbérnice,
ktera je vyuzivéana i jinymi registry).

Funguje tak, ze pifi povoleném zapisu do registru signalem en se do 1. registru s nabéznou
hranou hodin zapiSe nova hodnota z TOdataIN(0). V 2. registru je stale jest¢ uchovana
hodnota z predesiého taktu. Pokud se tyto 2 signaly lisi, vyhodnoti logicka funkce XOR log.
1. V dalsim taktu se do 2. registru zapiSe hodnota z 1. registru a na vystupu bude op¢t log. 0.

5.4 Vnitini c¢ast nezavisla na implementaci vrstvy komunikujici

s AVR
clk
TestGenerator [_fnih >
= B TestedCircuit1
[ stant > L start finish
testVector —» testVector Result
clk
sreset 0 DEE
D Q-
[ userVector > 1
clk
TestedCircuit2
- testVector Result
LDFF Checker Sum1bit
D Q » result codeword in Sum_UH
start
clk sreset
clk
e Comparator Sum1bit
»D Q P result1 equal i S vV
_l_y result2 " -
start
oIk sreset
clk

Obrazek 5.6: Vnitini ¢ast nezavisla na implementaci vrstvy komunikujici s AVR

Vnitini ¢ast se skladd z n€kolika modult, které funguji pomérné samostatné a budou
detailné popsany dale.
Vstupni signal start ma hned 2 funkce:

e Zahjjit generovani testovacich vektorti
e Vynulovat 1bitové saturacni ¢itate sumlbit (pro piehlednost nejsou v obrazku 5.6
zakreslena propojeni signalu start do téchto moduli).
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Signdlem vektorSelect je fizen vybér zdroje testovacich vektorti pro benchmarky (0
pro testovaci vektory generované vestavénym generatorem testl, 1 pro pouziti externiho
testovaciho vektoru).

Nachazi se zde 2 kopie benchmarku. Prvni, TestedCircuitl, slouZzi jako testovaci, do
které¢ se injektuji poruchy. Druha, TesteCircuit?2, slouzi jako referencni, ktera nam
poskytne vzdy spravny vysledek, tedy zadné poruchy se do této kopie neinjektuji.

Moduly Checker a comparator generuji informace, zda prvnim testovanym obvodem
(TestedCircuitl) bylo generovano kodové slovo azda jsou vysledky zobou kopii
benchmarku stejné.

Vysledky jsou zakdédovany do signali u awv, které jsou dale sc¢itany v modulech
Sumlbit. Podrobnéjsi funkce a struktura Sumlbit bude probrana dale.

5.5 Generator testovacich vektort

Soucasn¢ implementovand verze generatoru testovacich vektord je trivialni (generovani
uplného testu), coZ ndm dava redlné omezeni na pocet vstupnich bitl (pres 20 bith uz zacina
byt testovani ¢asoveé narocné). Vhledem k charakteru generovani testovacich vektort je doba
generovani vSech kombinaci exponencialné zavisla na poctu bitl testovacich vektort.

Pro vétsi benchmarky by bylo zapotfebi implementovat jiny zplsob generovani testd,
napiiklad pomoci LFSR. Vzhledem k tomu, ze generator testovacich vektorii je implemento-
van jako samostatnd komponenta, nebylo by slozité jiny generator testi zakomponovat do
soucasn¢ implementace, ktery by tak nahradil implementovany generator generatoru Uplného
testu.

REG(DFF)
[ sreset>—1—{sreset D
clk —> clk Q
finish >

Obrazek 5.7: Generator testovacich vektoru

Na obrazku 5.7 je schematicky zndzornéna struktura generatoru testovacich vektord.
Sklada se ze scitaCky, kterd inkrementuje testovaci vektor o 1, dokud vysledny vektor
nebudou samé nuly. Opétovné spusténi generovani testovacich vektorii je zajisténo signalem
start, ktery je po dobu jednoho hodinového taktu v log. 1, pfic¢emz tato jednic¢ka projde az do
scitacky.
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Z testovaciho vektoru je navic generovan signal finish, ktery je aktivni v log. 0, tj. béhem
vypoc¢tu (generovani testovacich vektortl) je jeho hodnota 1 apo ukonceni generovani
testovacich vektort je jeho hodnota 0, coz je signdl pro AVR, ze mlze vycist vysledek a po
vraceni bitstreamu do piivodni podoby nahrat dal$i poruchu a pokracovat v testovani.

Signal finish je aktivni vlog. 0 z davodi ptfipadného vyuziti ptferuSovaciho signalu do
AVR. Zde je pferuseni generovano pii sestupné hran¢ signalu (a to tak, aby sestupna hrana
signalu finish byla prave pii ukonceni generovani testovaciho vektoru, coz je zaddouci)

5.6 Saturacni jednobitovy citaé

Pro zjiSténi, do které kategorie patii testovany obvod, potiebujeme védét, kolikrat byly
aktivni signaly u a v. NasStésti nam staci pouze informace, zda pocet ptipadd, kdy byl aktivni
dany signal, je vétsi jak 0 (u >0 ¢ u=0 , resp. v>0 ¢i v=0). Proto si miizeme dovolit
cely ¢ita¢ redukovat na minimum, jak je vidét na obrazku 5.8.

’
DFF
‘ start D—L D Q sum

‘ sreset sreset
[ ok clk

Obrazek 5.8: Jednobitovy saturaéni ¢itac

Cita¢ je nulovan signalem start ana log. 1 je nastaven pii vyskytu log. 1 na vstupu
input. Diky kladné zpétné vazbé se tato log. 1 bude drzet, dokud nebude cita¢ nulovan
signdlem start.

5.7 Testované obvody

Moduly oznacené TestedCircuitl a TestedCircuit2 (jejich umisténi vystihuje obrazek 5.6)
v sob¢ obsahuji souhrnny modul oznaceny komb. Diivod, pro¢ se mezi modul komb a modul
vnitrek vkladaji moduly TestedCircuid je predevsim kviili snadnéjSimu generovani VHDL
kodu, jelikoz modul komb neobsahuje signdly typu std logic vector, ale kazdy signal je
vyveden na samostatny port jako std logic, coZ znesnadiiuje parametrizaci pomoci
generickych parametri. Moduly TestedCircuit tak vlastné funguji jako pfevodnik typu
signall, jak je vidét na obrazku 5.9, kde jsou vn&j$i porty TestVector aResult typu
std logic vector. Je zde zakresleno jejich rozdéleni do modulu komb.

Pismena n, m, p maji v obrdzku 5.9 nasledujici vyznam:

e n ... pocet bitl testovaciho vektoru
e m...... pocet bitl vystupniho slova
® p ...... pocet paritnich vodic¢l (¢i obecné pocet signdlii zabezpecujici vystupni slovo

néjakym bezpecnostnim kodem)
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testVector

komb

—— Resut >
l0gat AOOQgat
[1gat AO1gat
[2gat AO2gat
Kn-1}gat AO{m-1}gat
OOgat
O{p-ﬂgat

Obrazek 5.9: Modul TestedCircuit

Modul komb se sklada ze 2 ¢asti:

e kombl ...... benchmark

e komb2 ...... prediktor bezpecnostniho kédu

Vstupy jsou pro oba moduly stejné (I0gat az I{n-1}gat, kde n je pocet vstupt).
Vystupy z kombl (benchmarku) jsou oznaceny A0OOgat az AO{m-1}gat, kde m je pocet
bitd vystupniho vystupl. Vystupy z komb2 (prediktoru koédu) jsou oznaceny OOgat az
O{p-1}gat, kde p je pocet bitli bezpecnostniho kddu.

Pozadujeme-li, aby syntéza modulu kombl a modulu komb2 probihala oddélené a aby
syntézni nastroj Synplify Pro [21] nesluCoval oba moduly dohromady atak nevytvarel
signaly, které by byly spole¢né pro oba moduly, je zapotfebi na vstupni signaly aplikovat
atribut syn keep, stejnym zplsobem, jakym je to ukazano v kapitole 5.8.2 u hlidace parity.
Na obrazku 5.10 jsou takto upravené signaly oznacené nazvem keep.

komb1
l0gat AOOgat
Igat AO1gat
[ 12gat [ keep || I2gat AO2gat
| tn-tigat>—r————[ keep }— {n-1}gat  AO{m-1}gat

komb2
I0gat OOgat

I1gat 5 5
12gat O{p-1}gat
{n-1}gat

Obrazek 5.10: Separace moduli komb1 a komb2
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5.8 Hlida¢ kodu

Modul Checker je obecné koncipovan jako samostatny modul, ktery mad na vstupech
koédové slovo (obecné v libovolném kodu) ana vystupu indikuje, jestli se skutecné jedna
o kodové slovo. Méfeni byla provadéna se sudou paritou.

Zabezpeceni paritou je nejjednodussi zpusob zabezpeceni kodu, majici pouze detekéni
charakter, ktery nas informuje o jednoduchych chybach, ale nedokaze je opravit, stejné jako
nedokaze odhalit vicenasobné chyby. V tomto piipadé¢ navic opravovat chyby ani nelze,
jelikoz samoopravné kody piedpokladaji chyby ve vysledném slové (naptiklad pti pifijmu
signalu, chybé na sbérnici, atd.). Zde neplati predpoklad, ze chyby budou jednobitové (pfip.
tolikabitové, kolik je schopny samoopravny kod opravit). Paklize je porucha na zaCatku
datové cesty, miize mit vliv na vice bitli a opravou bychom se dostali do $patného kédového
slova. Aby bylo mozné opravovat, museli bychom zarucit samostatnou datovou cestu pro
kazdy vystupni bit, coz by samo o sobé vedlo k zvySeni zabrané plochy, natoz pak logika
zajistujici opravu.

Hlida¢ parity je blok, ktery kontroluje, jestli je na vstupnich vodicich spravna parita, resp.
zda je na vstupnich signalech kdédové slovo. Vystupem je jeden signal, ktery fika, zda se jedna
o kodoveé slovo (log. 1), nebo nejedna (log. 0)

Vystupni bit (zda se jedna o kdédové slovo) pro n vstupti 1ze vyjadfit logickou funkci:

codeword =in, ®@in, ®in, ®...®in, , pro sudou paritu a

codeword = n, ®in, @in, ®...®in, | pro lichou paritu.

codeword

parita20

Obrazek 5.11: Schéma hlidace parity

Krom¢ jednoduchého hlidace sudé parity byla jesté pouzita ndhodna suda parita rozdélena
do dvou skupin (tedy i do dvou paritnich vodicli). Pak pro kazdou skupinu se musi
zkontrolovat parita zvIast. Na zavér plati, ze pokud ob¢ parity sedi, tak se jednd o kodové
slovo. Ukazka parity rozdélené do dvou skupin je na obrazku 5.12.
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codeword_1 codeword

parita8

2
. §>
3

parita9

Obrazek 5.12: Parita rozdélend do 2 skupin

5.8.1 Analyza prostorové a €asové naroénosti hlidace parity

Pouzijeme-li zakladni stavebni prvky (2vstupovy XOR), pouzijeme M =n-1
2vstupovych XOR1 na vystavbu hlidace parity o n vstupech.
Délka nejdelsi cesty L ovSem zavisi na zptisobu (vyvazenosti) XOR stromii.

Typ stromu Nejdelsi cesta
Vyvazeny strom L= ]_log2 n—|
Nevyvazeny strom | L=n—1

Tabulka 5.3: Nejdelsi datové cesty hlidace parity pro 2vstupovy XOR

Z nésledujicich obrazkii 5.13 a 5.14 je zfeteln€ patrné, proc¢ se délky cest lisi.

in0 in0
in1 in1
in2
in2
in3
in3 Codeword
in4
ind Codeword
in5 ] in5

Obrazek 5.13: Optimalni strom Obrazek 5.14: Maximalné nevyvazeny strom

Pti navrhu do FPGA ovSem nepracujeme s 2vstupovymi XORy. Zakladnim blokem, ve
kterém si miZeme realizovat logickou funkci je LUT s typicky 4 vstupy ajednim nebo 2
vystupy. V FPGA AT94K firmy ATMEL mame k dispozici 4vstupové LUTy, a proto ma
smysl se zajimat, kolik mista v FPGA zabere checker (pocitano pravé na pocet LUT).

I zde se paritni checker implementuje paritnim stromem ze 4vstupovych LUTu (piipadné
1 ze 3vstupovych a 2vstupovych)

Pocet pouzitych LUTG M hlidace parity v zavislosti na poc¢tu vstupnich vodicu Ize vyjadrit
vzorcem:

M = [”3_1—‘ , kde n je pocet vstupll.

V nasledujici tabulce 5.4 je uvedena délka nejdelsi cesty L, udavajici pocet LUTT, kterymi
musi signal projit. Znadzornéno grafem na obrazku 5.15.
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Strom

Nejdelsi cesta

Optimalni strom

L= |_10g4 ”—I

Nevyvazeny strom

iE

Tabulka 5.4: Nejdelsi datové cesty hlidace parity pro 4vstupové LUTy
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16
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Delka cesty

T
optimalni str
nevyvazeny str

T
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om ~
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15 20 25
pocet bitu

30 35 40

45 50

Obrazek 5.15: Graf zavislosti délky datové cesty na poctu bith vstupniho vektoru

5.8.2 Implementace a dosazeni optimalni syntézy hlidace parity

Pii syntéze je potieba si ohlidat, jak vypada vysledek mapovani na hradlové pole pfi
pouziti syntézniho néstroje Synplify Pro [21].
Na obrazku 5.16 je ukdzka, jakym zpisobem syntetizuje Synplify — strom je maximalné
nevyvazeny (hloubky jednotlivych listii (= vstupil) se 1i§i o n—1). Takto syntéza dopadne,
1kdyz ve VHDL jsou signély napsany tak, Ze vytvareji vyvazeny paritni strom. RTL pohled
syntetizovaného modulu je na obrazku 5.11.

fgen1_9696

o D

%

parita20_1

fgen1_6996

parita20_4

fgen1_6996
fgen1_6996

parita20_7

parita20_10

- %DL

fgen1_6996
fgen1_6996
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Obrazek 5.16: Paritni strom — standardni syntéza (technology view)

Na nasledujicim obrazku 5.17 je jiz strom o poznani lepsi, jelikoz hloubka jednotlivych
listh XOR-stromu se 1i§1 maximalné o 1.

fgen1_6996
% ) > ——{
keep20_3
keep20_3_1
fgen1_6996 fgen1_9669

1? G 1 [0} L
B L ) >
keep20_4

keep20_4_1 keep20_0

fgen1_9696 fgen1_6996
- —.—|:|—.—

o D = keep20_2
2 Z

[result[20:0] —emmmeild
200 ko B
8 A

keep20_6 keep20_2_1
keep20_6_1 ]
keep20_1
fgen1_6996
fgen1_6996 .
1
% A
51
. keep20_5
keep20_1_1

keep20_5_1

Obrazek 5.17: Paritni strom s minimalni hloubkou (technology view)

K syntéze do stromu na obrazku 5.17 bylo pouzito atributu syn keep ve VHDL kodu.
Tento atribut je specificky pro syntézni néstroj Synplify a umoZiuje nastavit, které signaly
maji byt pfi syntéze zachovany. Jednoduchy ptiklad signalu keep:

Architecture arch of checker is

signal keep:std logic; —-- signal, ktery chceme zachovat
-— (syntéza ho nezrusi)

Attribute syn keep: boolean;

Attribute syn keep of keep:signal is true;

begin
end arch;

VHDL kéd modulu checker je generovan funkci writeOptimalParityChecker ()
v programu GenVHDL. Postup vytvofeni optimalniho paritniho stromu (jako je na obrazku
5.17) vypada nésledovné:
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. . -1 C e
1. Vytvofeni signali keep (je jich celkem [113—‘ ), nastaveni atributii syn keep.

Jednotlivé vodi¢e keep jsou cCislovany podle potfadi navstiveni uzli (4vstupovych
XOR1) pfi prochazeni paritniho stromu do Sitky (z kofene, tj. z vystupniho signalu,
ktery fika, jestli se jedna nebo nejedna o kodové slovo). Cislovani je zndzornéno na
obrazku 5.18. Tim, Zze mame dané jednoznacné ocislovani, mizeme fici, jakd budou
¢isla (indexy) vétvi (vstupnich signalt do XORu), tj. 4i+1, 4i+2, 4i+3 a 4i+4.

2. vSem signalim keep s indexem i se prifadi exkluzivni soucet (XOR) 4 signali keep
sindexy 4i+1, 4i+2, 4i+3 a 4i+4. Pokud je n¢ktery z indexi mimo rozsah sig-
nali keep, pouzije se prvni nepouzity vstupni signal. Pokud nezbyl zadny vstupni
signal, nepouzije se zadny (a XOR bude mit mén¢ jak 4 vstupy)

0

B

1W*
2

AR FE& ﬁ& A

2223 AT T T TrasT T AT TraT Tras T ToasT T a7 Toal TrasT Trrl T 70 Tral Tl Trr T T
1‘ ‘
4

w

Obrazek 5.18: Cislovani vodicl v paritnim stromu

5.9 Komparator

vektor1

vektor2 | (rj
S
b
b

2

Obrazek 5.19: Struktura komparatoru

N

w
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Komparator je blok, ktery porovnava 2 vektory vstupnich dat. Vystupem je signal, ktery
nas informuje o tom, jestli jsou vektory shodné (v tom ptipad¢ je na vystupu log. 1), nebo
jestli se 1i8i byt jen v jediném bitu (v tom piipad¢ je na vystupu log. 0).

Vystup komparatoru pro 2 vstupni vektory (r, s) o n bitech miZeme vyjadfit logickou
funkei:

equal=r,®s, -1, ®s,-r,®s,-....r,_, Ds, .

5.9.1 Analyza prostorové a ¢asové naro¢nosti komparatoru
Pouzijeme-li zékladnich stavebnich prvki (2vstupovy XOR ¢1 XNOR, 2vstupovy AND),
budeme pro porovnani 2 vstupnich vektorli s poctem bitli n pottebovat M, =n 2vstupovych
XNOR1 (pro porovnani dvojic bitl)) a M, =n—1 2vstupovych ANDU (pro soucin vystupu
XNORT; misto toho by Sel pouzit 1 n-vstupy AND).
Celkova prostorova narocnost pro 2vstupové stavebni prvky je
M=n+(n-1).

Délka nejdelsi cesty L je podobna jako u hlidade parity, zavisi na zplsobu (vyvaZenosti)
stromid AND hradel. Rozdily mezi stromy hradel AND jsou stejné jako u stromt hradel XOR
na obrazcich 5.13 a 5.14.

Typ stromu Nejdelsi cesta
Optimalni strom L=1+ |_10g2 n—|
Nevyvazeny strom L=n

Tabulka 5.5: Nejdelsi datové cesty komparatoru pro 2vstupové XNORy a ANDy

Pti navrhu do FPGA ovSem nepracujeme s 2vstupovymi XORy. Zakladnim blokem, ve
kterém si mizeme realizovat logickou funkci je LUT s typicky 4 vstupy a jednim, nebo 2
vystupy. V FPGA AT94K firmy ATMEL mame k dispozici 4vstupové LUTy, proto ma smysl
zajimat se, kolik mista v FPGA zabere komparator, poc¢itano pravé na pocet LUT.

Optimalng jsou vyuzity LUTy, které pocitaji kombinaéni funkci vSech 4 vstupl. Proto
muzeme v LUTech porovndvat 2 bity vstupnich vektorti soucasné, jak je znazornéno na
obrazku 5.20.

LUT
—Input0(0)
—Input1(0H
—Input0(1)+ :
—input1(1)

Obrazek 5.20: Sdruzeni XORG v komparatoru

| subequal
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LUT

—Input0(0)
— Input1 (0}

(
(
(
(

—Input0(1)
—input1(1)4

—Input0(2)
—Input1(2)4 subequal0

—Input0(3) LUT
—input1(3)]

subequal1 |

equal

subequal2

—Input0(4)4
—Input1(4)
—Input0(5) subequal3
—input1(5)

LUT
—Input0(6)
— Input1(6)
—Input0(7)
—input1(7)4

Obrazek 5.21: Schematické rozdéleni komparatoru na LUTy

Cely komparator pak bude schematicky vypadat podle obrazku 5.21. Pro vypocet poctu
obsazenych LUTG je moZné ho rozdélit na 2 ¢asti. Prvni ¢ast, ktera vyhodnocuje signaly

subEqual (viz obrazek 5.20), zabere M, = [;—l LUT?G. Druha ¢ast, kterd pocita logicky soucin

(AND) vSech signali subEqual, zabere stejny pocet LUT1 jako checker (misto XOR je pouzit
HE
2
3

Pocet pouzitych LUTU M komparatoru v zavislosti na velikosti porovnavanych vektort
(pocet bith n) 1ze vyjadiit vzorcem:

M, -1

AND), tj. M, = { —l . M, = , kde n je pocet bitll porovnavanych vektort.

kde n je pocet bitl vstupnich vektort.
V nasledujici tabulce 5.6 je uvedena délka nejdelsi cesty L, udavajici pocet LUTH, kterymi
musi signal projit.

31



Strom Nejdelsi cesta
Optimalni strom i i
L=1+|log,| -
2
Nevyvazeny strom T n'l 1_
L=1+ 2
3

Tabulka 5.6: Nejdelsi datové cesty komparatoru pro 2vstupovy XOR

5.9.2 Implementace a dosazeni optimalni syntézy hlidace parity

Na rozdil od hlidace parity ma syntéza dopad nejenom na délku kritické cesty, ale 1 na
rozlohu v FPGA (pocet LUT), proto ma daleko vétsi smysl se touto syntézou zabyvat.

Syntézni nastroj Synplify totiz syntetizuje komparator velmi neekonomicky a neni
zachovana struktura stromu, jak je patrné z obrazku 5.22 a v detailu na obrazku 5.23.

Obrazek 5.22: Nevhodna syntéza komparatoru (technology view)

fgen1_8262
L
fgen1_9009
13 ¢
1 B '13} B D—’_D G
g A ) G A
equal_1

equal 0

Obrazek 5.23: Detail nevhodné syntézy komparatoru z predeslého obrazku

Z obrazki se da jednoduchou tvahou odvodit zavislost poctu pouzitych LUTU na poctu
bith vstupnich vektort. Prvni LUT (na obrazku 5.23 vlevo) porovnava 2 bity ze vstupnich
vektorli. Ostatni LUTy jsou zapojeny sériové za sebe, pfi¢emz kazdy LUT porovna 1 bit ze
vstupnich vektorti. Proto bude komparator dvou n-bitovych vektort zabirat M =n—1 LUTG.

K této neekonomické syntéze dojde 1 navzdory tomu, ze signaly piesné¢ kopiruji optimali-
zovanou strukturu, jaka je vidét na obrdzcich 5.21. Proto i zde 1ze s uspéchem vyuzit atributu
syn keep, jak jiz bylo popsano v kapitole 5.8.2 (Implementace a dosaZeni optimalni
syntézy hlidace parity). Vysledek je pak vidét na nasledujicim obrazku 5.24.
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Obrazek 5.24: Optimalni syntéza komparatoru (vyiez, technology view)

VHDL ko6d modulu comparator je generovan funkci writeOptimalComparator ()
v programu GenVHDL. Postup vytvofeni optimalniho komparatoru je nésledujici:

1.

33

vektort (log. 1 odpovida shodé, log. 0 odpovida rozdilu). Jejich pocet je M = (Z—l .

Vytvoreni signdlll subeq, které jsou mezivysledkem porovnani 2 biti ze vstupnich

n

Vytvofeni optimalniho stromu ANDU, jak bylo popsano v kapitole 5.8.2 (
Implementace a dosazeni optimalni syntézy hlidaCe parity) s tim rozdilem, Ze vstupy
do AND stromu jsou signaly subeq .



Zde je na misté¢ uvést i vyznamnou usporu poctu zabranych LUTa v FPGA, ktera se
asymptoticky blizi k 33 % (5 velikosti vysledku neefektivni syntézy), jak je caste¢né vidét

1 z nasledujiciho obrazku 5.25.
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Obrazek 5.25: Graf plochy zabrané komparatorem v FPGA

5.10Navrh v AVR casti

Zatimco v FPGA c¢asti probihal navrh na Grovni jazyka VHDL, pro programovani AVR se
pouziva standardni jazyk C. Pro AVR je sice také mozné psat v assembleru, ovSem v tomto
piipadé se nejedna o Casove kriticky ndvrh a vysledna neptehlednost assemblerového kodu by
praci spiSe ztézovala, navic piekladac z jazyka C, gcc [22], se k prekladu stavi velmi
odpovédné a vysledny kod je velmi efektivni. Jadro procesoru AVR je jiz svoji architekturou
piedurceno k psani programu v jazyku C.

Pro pteklad zdrojovych kéda C byl pouzit popularni piekladac gee [22,23]. Kromé zde
pouzivaného piekladace jazyka C existuje jesté vice prekladact (IAR C compiler, Codevision
AVR C compiler, ImageCraft C compiler (ICC)). Gee je pomérné robustnim multiplatform-
nim ptekladacem C a C++. Verze umoznujici pteklad zdrojovych kodi pro mikrokontroléry
AVR je pod windows dostupna pod ndzvem winavr [23]. Spolu s programem AVR studio
[24] tvofi velmi kvalitni vyvojové prostiedi, které je navic k dispozici zcela zdarma.
Umoziiuje simulaci AVR adokonce ko-simulaci s VHDL modelem navrhu v FPGA
simulovanym programem ModelSim (coz vzhledem k nemoZnosti simulovat poruchy nema
vyznam pro tuto praci).

Jako prosttedi pro psani C kédu byl vyuzit program Elipse s modulem pro vyvoj C kédu,
CDT. Vyhoda tohoto vyvojového prosttedi se skryva ve vybornych moznostech editoru,
moznostech kompletace kodu a umoznéni prace s moduly. Rovnéz nesporna motivace pro
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jeho vyuziti byla moznost vyuzivat jedno vyvojové prostiedi pro vyvoj kodu pro AVR
a vytvafeni obsluhujici aplikace bézici na PC.

5.10.1

Jak jiz bylo uvedeno, by vyuzit oscilator 4 MHz, ktery jek dispozici na vyvojové desce.
Ten bohuzel neni ptili§ vhodny jako zdroj hodin pro komunikaci po sériové lince. Diivodem
je, ze tato frekvence neni délitelna Zadnou ze standardnich rychlosti pfenosu po sériové lince.
Proto se musime spokojit s pribliznou frekvenci, kterou dostaneme vydélenim zékladniho
kmitoctu délitelem UBR. V tabulce 5.7 je ukazéano, jaka je realna skute¢na frekvence, kterou
dostaneme vydé¢lenim zakladni frekvence 4MHz.

Skute¢nou prenosovou rychlost, na které UART pracuje, zjistime podle vzorce:

BAUD=— Jax
16-(UBR +1)

Zakladni konfigurace, celkovy prehled navrhu

FPSLIC ovSem umoznuje vyuzit dvojnasobné pienosové rychlosti, jak je zaznamendno
v pravé tabulce 5.7. Vyslednou ptfenosovou rychlost vtomto rezimu vypocitdme podle
nasledujiciho vzorce:

BAUD,,, 4, = %
8- (UBR +1)
Standart operation Double data rate

BaudRate| real UBR| chyba real UBR| chyba
2400 2404 103 0.2 2404 207 0.2
4800 4808 51 0.2 4808 103 0.2
9600 9615 25 0.2 9615 51 0.2
14400 14706 16 2.1 14286 34 0.8
19200 19231 12 0.2 19231 25 0.2
28800 27778 8 3.7 29412 16 21
38400 35714 6 7.5 38462 12 0.2
57600 62500 3 7.8 55556 8 3.7
76800 83333 2 7.8 71429 6 7.5
115200 125000 1 7.8 125000 3 7.8
128000 125000 1 24 125000 3 2.4

Tabulka 5.7: Konfigurace a odchylky pro riizné prenosové rychlosti 4MHz krystalu

Pro spolehlivou komunikaci je doporuceno, aby odchylka pienosové rychlosti byla mensi
jak 1%, proto byla pouZita nejvyssi mozna rychlost s uspokojujici chybou, 38400 b/s.

Zvolenou rychlost 38400 b/s je nutné nastavit v konfigura¢nich registrech AVR, konkrétné
registt UBRRO na hodnotu 12 a spodni 4 bity registru UBRRHI na nulovou hodnotu.
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5.10.2 Organizace pameéti

Ox3FFF \&}— Testovaci
¢ vektory

— Bitstream
benchmarku
0x1000 Stack
OxOFFF T_ ac
0x0000 — AVR registry +
proménné

Obrazek 5.26: Mapa paméti AVR

FPSLIC ma k dispozici 36KB paméti typu SRAM, pficemz tato pamét’ je rozdélena na
programovou pamét’ (v ni je ulozen kéd programu) a datovou pamét’. Hranice rozdéleni téchto
¢asti neni pevné stanovena a da se konfigurovat. Pro datovou pamét mizeme zvolit velikost
4 az 16KB, po4KB krocich. Jelikoz pamét bude velice zapotfebi na testovaci vektory
a bitstream obsahujici benchmark, tak je ucelné vyuzit maximum, tj. 16KB.

Na obrazku 5.26 je schématicky znazornéno, jak je vyuzivana a zapliovana pamét. Od
adresy 0x1000 nahoru je ukladan bitstream, kam jsou injektovany poruchy. Proti bitstreamu
jsou od adresy Ox3FFF smérem dold nahravany testovaci vektory.

Paméti pro bitstream je akorat tolik, aby vystacila zhruba na injekci poruch do poloviny
buniek celého FPSLICu (piesné 1117 z 2304 bunék). To je pln€ dostacujici pro jakykoli
benchmark, ktery se do FPSLICu vejde, tedy zhruba do velikosti 1000 LUTG. Staci si
uvédomit, ze v FPSLICu jsou 2 kopie benchmarku, tudiz vice jak polovinu obvodu
benchmark zabirat nemuze, ponévadz by se tam neveSel. Navic polovina obvodu je jenom
teoretickd mez, u které je prakticky uz problém provést routovani a pti maximalni velikosti
praveé kolem 1000 LUTT se jiZ routovani nemusi podafit.

Do paméti neni nahravan cely bitstream, ale pouze diilezité ¢asti, které nesou informaci
o konfiguraci buiiky. Ostatni ¢asti (rozvody hodin, opakovafe datovych signall, rozvody
resetu a dal$i) jsou vynechany pro usporu mista a také proto, Ze nejsou objektem testovani
a ani nejsou potieba pro analyzu obsahu buiiky.

Pro ukladdani bitstreamu je vyhrazena struktura CELL v programu main.c, kterd zabira
celkem 11 bytl, kterou se dynamicky zapliiuje pamét’ od adresy 0x1000. Pro ukladéni neni
vyhrazena zadné struktura, jelikoz pocet biti testovacich vektor je proménny v pomérné
velkém rozsahu. Proto je pro ukladdni vyhrazena pouze pocatecni adresa (0x3FFF)
a pamét'ovy prostor je dynamicky alokovan.
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5.10.3 Komunikace s FPGA

Jak jiz bylo ukazano v kapitole 5.2, s FPGA ¢asti se komunikuje ptes sdilenou 10 datovou
sbérnici. Na obrazku 5.3 je ukazano, na které adresy jsou mapovany které signaly.

V AVR se s adresnimi signaly pracuje trochu jinak, neZ v FPGA. Z AVR vychazeji 4
signaly, které obsahuji Cislo adresy. VHW je natvrdo zadratovany adresni dekodér, krety
binarni kod (4 vodice) dekdduje na 16 adresnich vodica, kddovanych signalem 1 z N (v tomto
ptipadé 1 z 16)

V AVR se data zapisuji na sdilené misto v paméti (adresy Ox14 aZz 0x17), oznacené
FISUA, FISUB, FISUC a FISUD. Sdilenda mista v paméti jsou jen 4 a pomoci nastaveni
konfigura¢niho registru FISCR (jeho 2 nejniZSich bit, XFIS1 a XFIS0) se fidi, ktera ctvefice
adres je mapovana na zmiflovana 4 mista v paméti (FISUX).

Zminované 4 adresy (0x14 az 0x17) maji jesté jednu moZnost vyuziti, ato jako fidici
registry preruseni. Z tohoto diivodu se musi fadné nastavit registr (FISCR) (pro podrobng&;jsi
informace odkazuji na datasheet k FPSLICu [7])

XFIS1 XFISO0 FISUA FISUB FISUC FISUD
0 0 IOSELO | TOSEL4 | IOSEL8 | IOSELI12
0 1 IOSEL1 IOSEL5 | IOSEL9 | IOSEL13
1 0 IOSEL2 | TIOSEL6 | IOSELI10 | IOSEL14
1 1 IOSEL3 | IOSEL7 | IOSEL11 | IOSEL15

Tabulka 5.8: Mapovani I/O adres v zavislosti na konfiguraci registru FISCR

Z tabulky 5.8 je patrné, pro¢ bylo pouzito primarné 4 adresnich vodi¢t IOSELO, IOSELA4,
IOSEL8 a IOSEL12 misto ctvetice IOSELO, IOSEL1, IOSEL2 a IOSEL3. Je to pravé z toho
divodu, Ze adresni vodice s indexy 0,4,8 a 12 jsou mapovany na adresy FISUA...D, bez
nutnosti zasahovat do fidiciho registru (coz zabira kéd a €as pti behu programu).

Vyznam jednotlivych biti na danych adresach jiz byl popsan v kapitole 5.2, proto neni
potieba jej opakovat

5.10.4

FPSLIC je v roli podfizeného zafizeni, veSkeré piikazy a iniciace ke komunikaci vydava
PC, resp. obsluzny program.

Komunikace s PC probihd pfes UARTO, standardni komunikace pifes sériovou linku
RS-232. O pftizptsobeni napétovych turovni se stara obvod MAX212, ktery soucasné
umoznuje propustnost maximalné 120 kb/s, coz je dostatecnéd rezerva k zvolené pienosové
rychlosti 38400 b/s.

V AVR je implementovana fronta na ptichozi 1 odchozi data z UARTO. Defaultni velikost
je 64B a da se zménit definovanim READ BUFFER SIZE a WRITE BUFFER SIZE (plati
zde omezeni, Ze velikost fronty musi byt mocnina 2). Ob& fronty jsou implementovany
pomoci kruhové fronty. Ukézka kruhové fronty pro 8byti je na nasledujicim obrazku 5.27:

Komunikace s PC
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IndexEnd

[ = Zaplnéno daty
[ ]=Zadnadata

IndexStart

Obrazek 5.27: Kruhova fronta

Index IndexStart ukazuje na prvni data, kterd jsou pfipravena k vyzvednuti z fronty
a IndexEnd ukazuje na prvni volné misto.

V ptipadé fronty k zapisu je aktivovdno pieruSeni pii vyprazdnéni vysilaciho registru
(SIGNAL (SIG UARTO DATA) {}). Béhem preruSeni se zkontroluje, jestli jsou né&jaka
data k vysilani a pokud ano, tak se zapisi do vysilaciho registru. Pokud nejsou, pferuSeni se
zakéze az do dalSiho nahrani dat do fronty k zapisu. V pfipadé fronty piijimanych dat je
aktivovano preruseni od pfichozich dat (SIGNAL (SIG UARTO RECV) {}), které pouze
uklada data do fronty piijatych dat.

Cisla jednotlivych piikazti udava orientaéni stavovy automat na obrazku 5.28, ve kterém
jsou zndzornény vsechny diilezité operace.

~Parametry/0-—

‘ params

\

Poet Bitii / 0 SR
2 @ Poget poruch(n Cell_
0/0 _downloag/ ~

(download dokongen)

. nx|cell|

73/ pocet nahranych poruch (2 byty)

4 @ Poget vektorti(n)p/ vektor_\ _-
0/0 /ownloa

(doWhibéd dokéﬁéen)

\_nx|vektor]|

3/ potet nahranjch testovacich vektord (2 byty)

10 (testovani nahranych poruch) / vysledky

11 (testovani pomoci nahranych vektoru) / vysledky

20 (test obsahu bez poruch) / vysledek

Obrazek 5.28: Schéma komunikace
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Kolik je v jednotlivych krocich ptenaSeno dat je uvedeno v nasledujici tabulce 5.9. Pocet je
presné dan az na testovaci vektor, jehoz pocet obsazenych bytl se odviji od poctu jeho bitl.
Ridicimi byty se rozumi povely, kterymi se pfechazi mez stavy, jejichz &isla jsou zakreslena
v obrazku 5.28

Polozka v komunikaci Pocet byt
Ridici byty 1
Parametry 1
Pocet biti 1
Pocet poruch 1
Cell (bunka) 11
Pocet vektort 1
Testovaci vektor (proménny)
Pocet nahranych testovacich vektor 2
Pocet nahranych bunék 2
vysledky 8
vysledek 1

Tabulka 5.9: Velikosti pfendSenych dat

Veskeré parametry testovani se nahravaji jednim konfiguraénim bytem, jehoZz struktura je
na nasledujicim obrazku 5.29.

Parametry
[716]5/4[3[2]1/0]
(bity 7 a 2 nevyusity) | Testovat viechny bity LUTu
L Testovat routovaci LUTy

Obrazek 5.29: Struktura bytu parametri

Bitstream bunék, do kterych se pfedpoklada injekce poruch, se nenahrava cely, ale pouze
¢ast, ktera sta¢i na dekdédovani funkce buiiky a zapojeni buiniky. Nejprve se prenesou 2 byty
udévajici soufadnici buiiky a potom 9 bytl bitstreamu odpovidajici hodnotam Z v intervalu 0
az 8, jak je zndzornéno na nasledujicim obrazku 5.30.

Data Po
X
Y

Z0
Z1
Z2
Z3
Z4
Z5
Z6
Z7
Z8

=¢
Q
=

©CReNOORWN =

—_
= O

Obrazek 5.30: Poradi byt v bitstreamu buiiky
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Po testovani se z AVR odesila 8 byt udavajici, kolik poruch spadlo do které kategorie.
Kategorie jsou 4 (A, B, C, D) akazda kategorie je 16bitova. Data se pifendsi v poradi
uvedeném v obrazku 5.31.

Pofad: 1. 2. 3 4 5 6 7. 8
Data: [ A(lo) | [ A(hi) | [B(lo) | [ B(hi) | [ C(lo) | [ C(hi) | [D(lo) | [ D(hi) |

Obrézek 5.31: Potadi bytl ve vysledcich

V ptipadé, Ze se jednad o test aktualniho nahraného obsahu bez injekce poruch, vysledek ma
jenom 1 byte ve tvaru podle nésledujiciho obrazku 5.32. Mimo jiné je tento byte pifimo roven
tfidé (hodnota 0 = tfida A, hodnota 1 = tiida B, hodnota 2 = tfida C, hodnota 3 = tfida D), do
které nahrany benchmark spadd. Nedoslo-li k chybé, ¢i pokud nebyla injektovana porucha,
pak by vysledkem testovani méla byt vzdy tiida A.

Vysledek
[716/5/4[3[2/1]0]

(bity 7 az 2 nevyuzity) v
——u

Obrazek 5.32: Potadi bitti ve vysledku

Tato funkce (testovani bez poruch) je velice uzite¢nd, pokud chceme ovéfit, ze po testovani
se obvod dostal do pivodniho stavu. Pokud by se naptiklad stalo, ze nahrané poruchy budou
patfit jinému bitstreamu a mista bunék urenych k testovani se budou shodovat, tak je
pravdépodobné, ze se funkce benchmarku porusi a vysledek nespadne do kategorie A.

Poradi: 1. 2.
Data:| LOW | | HIGH |

Obrazek 5.33: Obecné potadi byt u 16bitovych slov

Kdekoli se pienasi vice jak 8bitova slova, je potadi jednotlivych ¢asti (jako je spodni
a horni byte u 16bitového slova na obrazku 5.33), je pofadi stanoveno tak, Ze se nejprve
pienasi nejmensi fad a nakonec nejveEtsi.

5.10.5 Injekce poruch a testovani

Nejnosnéjsim ptinosem celého navrhu a implementace v FPSLICu je pravé moznost
injekce poruch do FPGA. Nejmensi ¢ast bitstreamu, kterou je mozné zménit, je 1 byte (8
bitt). Cilem méfeni je ale sledovat reakce na provedeni zmény 1 bitu v bitstreamu. Kdyz
chceme vyzkouSet vSechny bity, musime postupné 8krat nahrat byte bitstreamu, pokazdé
s pozménénym bitem bitstreamu na jiné pozici.
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1 Bit poruchy (postupné

Bitstream LUTu [7]6]5]4[3[2]1]0] QO\O\O\O\OM\O “ f
vSechny pozice)

AND
XOR [0[0][1[1]/0/0][1]1] Maska poruch

[0/0[0]0][0/0]1]0] Maskovana porucha

. | |
Bitstream LUTu s poruchou W

Testovat?

Obrazek 5.34: Generovani poruch v LUTu

Poruchou se v tomto ptipad¢é rozumi negace pouze 1 bitu z bitstreamu, nikoli celého bytu.
V tom ptipadé by se jednalo o vicendsobnou poruchu.

Pii testovani LUTu se vyuziva toho, ze bitstream pro kazdy z obou LUTG zabira prave
jeden cely byte bitstreamu. Proto se vytvoii byte 1bitové poruchy (00000001b), ktery se 8krat
rotuje a pokazdé pouzije ke generovani bitstreamu s poruchou, jak je ukazano na obrazku
5.34.

Nema smysl zkouset injekovat poruchy do LUTU, které nebyly pouzity pro design.
Vysledek bude vzdy stejny, tj. porucha se neprojevi. Pak existuji zvlastni ptipady LUTTG, o
nichz vime, Ze nejsou plné vyuzivany. Mezi takové piipady patii:

e Pouziti 3 ¢i méné& vstupnich signalt
e Buika ve funkci propojovani signalti (z divodu omezenych moznosti propojovaci sité
horizontalnich a vertikalnich datovych vodici)

V takovych ptipadech jsme schopni zjistit, které bity bitstreamu jsou a které nejsou
vyuzivany. Ty, které nejsou vyuzivany, nema teoreticky vibec smysl testovat, jelikoz
vysledek bude vzdy stejny: porucha v nevyuzivanych c¢éastech bitstreamu se neprojevi
(vysledny test spadne do skupiny A).

Pravée pro tyto ptipady je pouzita maska poruch udéavajici, které bity jsou vyuZzivané (tam je
hodnota 1) akteré nejsou vyuzity (hodnota 0). Piiklad nckolika masek poruch je na
nasledujicim obrazku 5.35. V prvnim fadku je maska pro pln€ vyuzity LUT, v dalSich jsou
masky pro ¢astecné nevyuzivané LUTy
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LUT [1[111]1]1]/1]1]1] Maska poruch
Y X
Tl
LUT [0[0/0[0[1]/1]1/1] Maska poruch
W _ X
| T
LUT [0[0/1]1]0/0][1/1|] Maska poruch

WY
|1 T

LUT [0[1]/0[1]0/1]0/1|] Maska poruch

Obrazek 5.35: Priklady masek poruch

Pokud je vyuzivan jen jeden z LUTG, pak jsme tuto situaci schopni detekovat podle
konfigurace multiplexoru fizeného signalem ZM a obsahu daného LUTu. Viz obrazek 3.4.
V téchto detekovanych pfipadech se nastavi nulovd maska poruch daného LUTu
(00000000b).

Pokud je v nastaveni testovani uvedeno, Ze se nevyuzivané bity testovat nebudou, tak tam,
kde vektor poruchy v soucinu s maskou poruch da nulovy vektor, se pteskoci injekce poruchy
ajeji testovani. Obdobné¢ pokud je nastaveno, ze se nebudou testovat bunky primarné
vyuzivané k routovani, tak v bunkdach, které jsou odhaleny jako routovaci bunky, se pieskoci
testovani vSech poruch v celé bunce. Graficky je to znazornéno na obrazku 5.36.
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PFichod signalu na

testovani LUTU
(10)

Je dalsi
porucha k
stovani?

ANO

Vypogitej masky
poruch

estova

routovaci ANO

edna se
o routovaci
LUT?

Posli vysledky

Konec

LUTY?

Je bit
vyuzivan?

Testovat

vSechny bity? NE

ANO

r
Injekce poruchy
Testovani
Obnoveni poruchy
Zapocteni vysledku do statistiky

[

Obrazek 5.36: Vyvojovy diagram testovani

Analyza buiiky a vytvoreni masky poruch jsou opfeny o detailni znalost struktury bunky
a znalosti vyznamu jednotlivych bitl. Informace o vyznamu téchto bitl nejsou firmou
ATMEL vetejné dostupné aje mozné je oficidln¢ ziskat (jednd se o ,,FPGA MODE 4
configuration®) pouze pod smlouvou NDA (Non-disclosure Agreement). Proto se zde na
tomto misté nebudu podrobnéji rozepisovat, jakym zplisobem se pozna zapojeni a funkce
LUTu.
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6 SW nastroje

V této kapitole jsou popsany vSechny softwarové nastroje, které byly pouzity pro vytvoreni
bitstreamu a nasledné pro testovani poruch. Pouzitych néstrojti je vice, proto budou popsany
postupné, podle toho, jak jsou pouzity.

V této praci se budu vénovat popisu SW néstrojit pro testovani v FPSLICu. Pro nastroje
ptipravy benchmarki do VHDL formy odkazuji na prace [4,10,13,14], jelikoz vyuZzivam
vysledky z téchto praci v podob¢ jiz vytvoreného VHDL kodu benchmark.

Split Minimization Conversion
_ oPit PLA PLA | two level on
intersecting » BOOM/ ;
multi level
terms Espresso
network
-1 |
MCNC & ISCAS BENCH
benchmarks v Y
Single/
multiple
parity
Original predictor
cireut IPLA | BENCH
v v |
Minimization I
BOOM /Espresso !
Oridinal | Check bits !
g v y Predictor :
Conversion !
Kap. 6.1 to VHDL -
VHDL | VHDL
|___ _____________ 1
m |
y \ 4 ¢ %
Kap. 5.7, 6.2 FPSLIC benchmark FPSL!C testing Kap. 5, 6.2
macro enviroment
T
VHDL i VHDL
A4
Syntesize VHDL Syntesize VHDL
Kap. 6.3 Synplify Synplify Kap. 6.3
EDIF Benchmark T(_esting : EDIF
macro enviroment :
A V___ _______
System Designer &
Kap. 6.4 .
il EON D5 Fault area
Bitstream VD2 bitstrear selection, Kap. 6.6
reconf. data
A
FPSLIC
(HW fault injection |,
Kap. 5.10 and exhaustive | Bitstream data
testing)
Results

Obrazek 6.1: Vyvojovy diagram implementace v FPSLICu

Pro potieby této diplomové prace byly vytvoieny 2 programové ndstroje pro generovani
EDIF kédu celého navrhu do FPSLICu, GenVHDL a CorrectEdif. Déle byl vytvofen program
pro komunikaci s PC a grafickym vybérem oblasti poruch. VSechny byly napsany v Javé [17]
za pomoci vyvojoveho prostiedi Eclipse [18]. Jejich vyznam a funkce je popsana
v nasledujicich kapitolach.
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6.1 Generovani VHDL benchmarku

Vstupnim formatem benchmarku, se kterym zacinaji pracovat vytvofené nastroje je format
VHDL. V tomto formatu byly také benchmarky zadavany. Nejedna se ale o plivodni format,
vstupni format je format *.pla. Ten je za pomoci jiz vytvorenych nastroji [6,25,26]
zminimalizovén a pteveden do formatt *.bench a posléze VHDL.

Nazvy benchmarkti maji pfidavky k jménu oddé€lené ,, “, aby bylo mozné jednoznacné
urcit, o jaky soubor se jednd. Pro generovani téchto benchmarkid jsem pouzil sw nastroje
pouzivané napft. v [6,13]:

pripona | vyznam

* 4s prediktor parity

* 4sm | minimalizovany prediktor parity

*3 benchmark

* 3m minimalizovany benchmark

* 34sm | minimalizovany benchmark i s prediktorem

Tabulka 6.1: Pfipony benchmarku

Minimalizované formy benchmarku ve formatu *.pla se ziskaji pomoci programu espresso
[26] a BOOM]25] a do formatu *.bench se pfevedou programem pla2bench.

[~ 3m.bench *_34sm.vhd |
generatevhd komb1.vhd |
| * 4sm.bench komb2.vhd |

*_34sm.bench |

Obrazek 6.2: Soubory zpracovavané programem generatevhd
Ze soubort *.bench program generatevhd vytvoii VHDL entity kombl.vhd (benchmark)

a komb2.vhd (prediktor parity), dale souboru pojmenovany * 34SM.vhd, ktery spojuje
moduly komb1 a komb2 jako komponenty do samostatné entity komb.

45



6.2 Generovani VHDL kédu pro implementaci v FPSLICu

FPGA.vhd | > vnitrekivhd |
| * 34sm.vhd checker.vhd | »/  sumibitvhd |
| * 4ttsx checker-balanced.vhd | »| TestGenerator.vhd |
| komb1.vhd | comparator.vhd |
| komb2.vhd | comparator-balanced.vhd |

*_separated.vhd | project.prj
TestedCircuit1.vhd ’\‘l—\
makro.prj

TestedCircuit2.vhd |

Obrazek 6.3: Soubory zpracovavané programem GenVHDL

Na obrazku 6.3 je zndzornéno, jaké vstupni soubory program GenVHDL potiebuje a jaké
generuje. Jako hlavni vstup pouziva benchmark s jménem * 34sm.vhd. Z tivodnich 2 fadek se
nactou velikosti vstupnich a vystupnich vektora. Tyto 2 fadky za¢inaji nasledovné:

== lines from primary input gates .......
== lines from primary output gates .......

Nasledné se dekdduje soubor * 4t.tsx, ve kterém je zapsano, kolik a pripadné které bity
jsou paritni vodice a ze kterych vodict je parita pocitana.

Ze ziskanych informaci o poctu vodicii a nazvu benchmarku se generuji vSechny soubory.
Jsou vyjmenovany na obrazku 6.3. Ke generovani se vyuziva prototypu téchto soubora
ulozenych v adresafi source. Prototypy jsou v podstaté kompletni vytvotené soubory, kde jsou
dalezité c¢asti, které se musi nahradit, oznaceny klicovym slovem uvozenych v procentech,
napf. $InputVectorSize%. Pro kazdy soubor je pak v programu GenVHDL vytvofena
jedna funkce, ktera vSechny tyto parametry najde a nahradi pozadovanymi daty. V n¢kterych
je tomu napftiklad u checkeru. V souborech projektii pro Synplify se doplni kompletni jména
soubord.

U soubord, které jsou na obradzku 6.3 v Sedém ramecku, nedochazi k Zddnému generovani,
soubory jsou pouze zkopirovany. VSechny potiebné parametry jsou nastaveny pomoci
prostredki jazyka VHDL, tj. pomoci generickych parametra.

Program GenVHDL je napsan v programovacim jazyku JAVA. Po kompilaci neni
vytvofen spustitelny soubor, ale java tfida, kterd se spousti nasledujicim pfikazem, kde %1 je
nahrazeno ndzvem benchmarku (napt. ALU11):

|java -classpath .\bin\ GenVHDL %l\

6.3 Syntéza do EDIF

Pro syntézu do EDIF byl pouzit nastroj Synplify Pro, jelikoZ pravé pro tento syntézni
nastroj jsou zaméieny atributy syn keep, o kterych zde jiz bylo né€kolikrat psano. Je tieba si
uvédomit, Ze jiny syntézni nastroj by tyto parametry nejspise ignoroval.
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Program je obsluhovan z piikazového fadku bez nutnosti interakce uzivatele, coz velmi
usnadiiuje davkové zpracovani. Syntézni nastroj je fizen 2 TCL skripty. Prvni, SyntezaMak-
ra.tcl, je uréen pro samostatnou syntézu testovaného obvodu TestedCircuitl. Druhy TCL
skript, SyntezaProjektu.tcl, je ur€en pro syntézu celého navrhu do FPGA bez piitomnosti
makra. Jaké soubory jsou nahrany do projektu a pfitomny syntéze je uréeno v projektovych
souborech Synplify (*.prj), jak je zndzornéno na obrazku 6.4.

FPGA.vhd orojectpr]
vnitrek1.vhd FPGA.edf [»| FPGA.srT |
sum1bit.vhd

TestGenerator.vhd

checker.vhd

|

|

|

|

|

| comparator.vhd
| TestedCircuit2.vhd
|

|

|

|

|

TestedCircuit1.edf |

* 34sm.vhd
Komb2.vhd TestedCircuit1.srr |
komb1.vhd T komb1.edf [komb7.srr |
TestedCircuit1.vhd
*_separated.vhd komb2.edf [ komb2.srr |

Obrazek 6.4: Syntéza do EDIFu

Pti syntéze celého navrhu v FLGA je dllezité, aby benchmark s prediktorem byly piekla-
dany jako samostatny modul, pfedevsim z ditvodu snazsi lokalizace a rozmisténi v hradlovém
poli. Je to 1 ztoho diavodu, aby nedochdzelo k promichévani s jinymi ¢astmi ndvrhu, coz
v extrému muze mit za nasledek vynechani celé kopie benchmarku, nebo v jest¢ horSim
piipad¢ zjednoduSeni obvodu az tak daleko, ze vysledky checkerti a komparatoria budou
nahrazeny trvalym generatorem log. 1, jelikoz syntézni ndstroj nevi, Ze muize dochazet
k porucham.

Nejjednodussi zptsob, jak zajistit oddélenou syntézu benchmarku a prediktoru, do nichz
budou vkladany poruchy, je nepiipojit soubor s VHDL kdédem k projektu. Syntézni néstroj
pak nepozni, Ze jde o stejnou kopii benchmarku, jaka uZz vnévrhu je abenchmark
s prediktorem (TestedCircuitl) pak syntetizuje jako Cernou skiifiku (black box). Nevyhoda
tohoto postupu je Spatné oznaceni této ,,Cerné skiinky* v netlistu EDIF. Misto nazvu makra
testedCircuitl napiSe testedCircuitl work fpgal komunikaceio O,
s ¢imz si poté neporadi FIGARO IDS. Tento problém odstraiiuje program CorrectEdif, jehoz

schéma je na obrazku 6.5.
Correct-
Edif

Obrazek 6.5: Oprava FPGA.edf

FPGA.edf FPGA.edf

Tento program provadi pouze zmiflovanou zdménu nazvl, coz je pomerné snadné Uprava,
ktera by se dala zvladnout v unixu pomoci programt typu sed ¢i awk. Jelikoz je ale pouzivana
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platforma Windows, bylo nutné tento program naprogramovat, aby se tato uprava nemusela
délat ru¢né a mohla se vyuzit davka pro generovani EDIFu.

6.4 Vytvoreni bitstreamu

Az do vytvoteni souborit EDIF bylo mozné cely postup zautomatizovat pomoci piikazové
fadky. To bohuzel neni mozné u kroku vytvoteni bitstreamu FPGA ¢asti FPSLICu, jelikoz
nastroj FIGARO IDS ma velmi omezeny repertoar TCL ptikazi a neumozituje pomoci nich
provést rozmisténi makra TesteCircuitl podle potieb (samostatné a pokud mozno vzdalen¢ od
okolni logiky).

Jiz zcela nemozné je zautomatizovani kompletace bitstreamu z FPGA a AVR casti
FPSLICu, jelikoz program SystemDesigner viibec nepodporuje obsluhu z piikazové fadky.

Z pohledu vytvafenych soubort si miizeme udélat predstavu o fungovani programil
z nasledujiciho obrazku 6.6. Soubory FPGA.ict a FPGA.rct slouZzi k automatickému pfifazeni
portl a vybrani spravného obvodu, jejich vznik a pouziti je popsan v kapitole 6.4.2.

main.hex

| TestedCircuit1.edf

[ FPGAedf FPGA bst
| SN FPGA.md4

| FPGA.rct

fpslic_.bst

Obrazek 6.6: Postup vytvoreni bitstreamu

6.4.1 Figaro IDS

Proces vytvoreni bitstreamu pomoci nastroje FIGARO IDS se sklada ze 2 ¢asti: vytvoteni
makra z TestedCircuitl ajeho nasledného ru¢niho rozmisténi a vloZeni do navrhu celého
FPGA . .edf.

FIGARO IDS je nastroj s pon¢kud zvlastnim chovanim, kde béhem procesu vytvareni
bitstreamu ¢iha mnoho pasti (a nékdy je tak komplikované vratit krok zpét (pokud to viibec
lze), ze je lepsi zacit uplné od pocatku). Z tohoto divodu si dovolim postup vytvareni
bitstreamu a praci s programem FIGARO IDS popsat velmi podrobné.
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6.4.1.1 Vyznam parametru mapovani

=10l x|

AT40k Bitstream
ATEk Bitstream
ATA4K Device Options
Delay Calculator
Design Checker
Deszign Configuration
Design Constraints
ECO

Export Formats

HOL Planner

Help

Wapping

WG| Support
MGL Editar

Part Selection
Partitioner

Place and Route

— hlapping Control
[ happing Enabled

|

¥ Mapping to Registered 12Bs
H| ClockReset network only

Al o3 |
Rewvert to Defaults |
Cancel |

—Preservation

v Multi-Core Macros

¥ Multi-Cutput Macros

Helg |

|

Kromé¢ prvni néstrahy a nebezpeci nechténé optimalizace ndvrhu v podobé syntézy do
EDIFu (o niz byla jiz fe¢ v kapitole 5.8.2, kde je podrobné popsén i zpiisob, jak se s timto
problémem vyporadat) na nds ¢iha druhé nebezpeci: optimalizace programem FIGARO IDS.
Pokud je povoleno mapovani (v menu Options — Options, téma mapping, polozka mapping
enabled), tak muze dojit k nechténému vypusSténi zdvojené logiky a podobné. To zvlasté
dopadd na obvody odolné proti porucham, kde je zdvojeni bézné aje nutné redundantni
logiku zachovat, aby byla zachovana vlastnost odolnosti proti poruchdm, ¢i tiplnd samocinna

kontrolovanost.

Uvedu zde ptiklad Gpln¢ samocinné kontrolovatelného (TSC) hlidace parity, jehoz schéma
je na obrazku 6.8. Je na ném dobie patrné¢ zdvojeni paritnich XOR-stromll a nezavisle

Obrazek 6.7: Nastaveni mapovani

generované signaly OK a FAIL.

(T
vstup2[6] [

fgen1_6996

vstup2[5]

2]
vstup2[2]

[ T
vstup2[4]
T
vstup2[1]

2t
vstup2[3]
S —

vstup2[0]

T

vstup1[6] fgen1_6996

el | i .2,
vstup1[5]

& fgen1_6996

fgen1_6996

fgen1_EEEE

un1_fail

fgen1_1111

Obrazek 6.8: TSC parity checker (vyiez)
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Pro tento paritni hlida¢ nésleduji dva obrdzky. Prvni (obrazek 6.9) je po vysledku
place&route, kdy je mapovani povoleno. Na druhém obrazku 6.10 je mapovani zakazéano.

J o o d J o o d

Obrazek 6.9: Checker — mapovani povoleno  Obrazek 6.10: Checker — mapovani zakézano

Vysledek je zcela ziejmy: mapovani nezachovava redundantni logiku, coz v tomto ptikladu
vede ke zcela fatdlnimu poruSeni vlastnosti TSC a dokonce 1 odolnosti proti poruchdm. Tomu
se d& praveé zabranit tim, ze se v nastaveni options zakdze mapovani.

6.4.1.2 Postup vytvoreni makra
Po spusténi FIGARO IDS je nejprve nutné nastavit adresaf, kde je umistény ndvrh

a soubory, se kterymi se bude

pracovat (polozka menu File — Design Setup). Nejprve je

nutné tlacitkem remove smazat ze seznamu vSechny ptfedchozi soubory, vcetné pouzitého
adresare. Poté je mozné tlac¢itkem New Design pridat soubory z nového navrhu.

Design Hame:

x|

Design Directony: oK |

FRGA

testedCircuit! edf

IC:ISSSB cancel |

Help |

Files of Type:

| EDIF netiist ¢.edn = e =~
Configuration:

[aToak ~]
Tools Flow: Tools Flow Description:

FPGA Express -%HOL
Orcad
Synplicty-wHDL
Synplicity-Yerilog

Al | mportMet  EDF

Export Met : Flat Y¥HOL
j Export Delay : FlatHier. SDF
-

Obrazek 6.11: FIGARO IDS - New Design

Pti vybirani soubord je nesmirné dulezité zvolit Tools Flow na Synplicity-VHDL, jak je
ukézano na obrazku 6.11. V opacném piipad¢, pokud se na toto nastaveni zapomene, tak
FIGARO IDS se chové zcela normaln¢ a problém nastane az pfi otevirani FPGA.edf, kdy
FIGARO IDS neporozumi syntetizované s¢itacce (SYNLPM ADDI1 3) a musime zacit znova.
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Cached library user94k is out of date - do you want to update it ?

no |

Obrazek 6.12: Library out of date

Po odsouhlaseni vSech vloZzenych soubori EDIF se program se zeptd, jestli se ma aktuali-
zovat knihovna user94k (obrazek 6.12). Spravna odpovéd’ je ano.

Nyni je dilezité upravit moznosti programu, nebot’ program je pii otevieni nového designu
zméni. NejdulezitéjsSim parametrem je mapovani, jak bylo popsano v predchozi kapitole.
Zakéazané mapovani je mozné zkontrolovat pohledem na tlacitka programu FIGARO IDS.
Tlacitko MAP by mélo byt neaktivni (zakdzané).

Po provedeni téchto krokl je jiZ snadné¢ makro testovaného obvodu zkompilovat. Staci
oteviit navrh TestedCircuitl (typ EDIF) a FIGARO IDS jiz zvoli nejmensi obvod, do kterého
se makro vejde a automaticky vybere i oblast povolenych bunék, na které je mozné navrh
rozmistit. Ostatni buiiky uzamkne a znemozni tak automatickému umisténi na tyto burnky.

Bunky a tvary zakézanych a povolenych oblasti lze upravovat i ru¢né vybranim mysi.
Uzamceni se provadi ptikazem close location (a naopak uvolnéni piikazem open location).

Makro se ulozi do knihovny piikazem Check-in.

TjFigaro - testedCircuit1 : c:\s386 =101 %]

Fle Ect View Lbrary Timing Flow Tools Options Window Help

TEEOTEE | B F bome | & e

COFEESLS BD

o |

Place: info - The quality setting £2) iz greater than the estimated minimum (1)
Figaro: info - Writing statistics for device A to c=386testedCircut! _a sts
Optimize Placement. info - Finished Optimize Placement at May § 2006 st 9.30:14 pm - Success

Obrazek 6.13: Rozmisténi makra

6.4.2 Ruéni rozmisténi a generovani bitstreamu

Po pfedchozim kroku jiZ mame v knihovné makro testovaného obvodu TestedCircuitl.
Nyni miizeme pokracovat v rozmisténi celého navrhu. V adresaii krome navrhu FPGA.edf je
nutné mit i dal$i 2 soubory, ve kterych je pfifazeni pinti a portl. V celém navrhu je zapojen
pouze jediny pin, a to externi reset pripojeny na tlac¢itko manualnich hodin na vyvojové desce.
Informace o pfifazeni tohoto pinu se spolu s pouzitou verzi obvodu FPSLIC nachazi
v souboru FPGA.rct. Tento soubor je generovan programem FIGARO IDS po uspésném
nakonfigurovani téchto parametra a je v adresaii automaticky uloZen pro ptipadné opakované
rozmisténi.
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Druhy soubor, FPGA.ict, slouzi k pfifazeni piislusnych portd ndvrhu ke specialnim
signalim vedoucim mezi AVR a FPGA. Pokud by se tento soubor v adresafi nenachdzel, neni
Jiz z4dna jind moznost, jak tyto signaly spravné piipojit. Ke generovani tohoto souboru je
mozné pouzit program System Designer v zalozce advanced flow pomoci tlacitka AVR-
FPGA interface. JelikozZ se ale toto propojeni neméni, tak staci toto propojeni naklikat pouze
jednou a pak uz sta¢i zminovany soubor FPGA.ict zkopirovat do ndvrhu dalSiho benchmarku.

Pfi otevirani se musi dodrzovat postup uvedeny dale, aby bylo rozmisténi a propojeni
uspésné dokonceno. Nejprve je nutné spustit pocatecni rozmisténi (Ini Place). Béhem tohoto
kroku probéhne dulezité ptifazeni jednotlivych porti. To je podstatné udélat diive, nez se
ruéné umisti makro TestedCircuitl a neZ se vyznaci oblasti povoleného rozmisténi.

Po pocatecnim rozmisténi se zamkne jedna pilka FPSLICu, kam pfijde benchmark
s prediktorem v podob& makra TestedCircuitl a kam se budou injekovat poruchy. Zamknuti
se provadi vybranim bunék mys$i a v menu piikazem edit — close location. Zamknuta oblast
ma tu vlastnost, ze automaticky rozmist'ované buiiky jsou umistény mimo tuto oblast. (pokud
v dané oblasti nejsou zamknuté — viz ikonka zamku, nebo piikaz edit — lock. Do této
zamknuté Casti se pfetdhne blok makra TestedCircuitl, pokud moZno ne pfimo na hranici
zamknuté oblasti, aby se tak do této oblasti nemapovaly buiiky ve funkci routovani pro fidici
logiku.

Priklad, jak by mélo vysledné rozmisténi vypadat je na obrazku 6.14.

Obrazek 6.14: Rozmistény design

6.4.3 Kompletace bitstreamu

Bitstream, kterym se programuje konfigura¢ni pamét’ FPSLICu, se kompletuje v programu
System Designer. V tomto programu se rovnéz nastavuji i rizné konfiguraéni bity, které jsou
velmi dilezité pro rekonfiguraci a funkcnost celého navrhu.

Prvni nastavovaci okno se nachazi zalozce Advanced Flow pod tlacitkem AT94K Device
Option. V tomto okné¢ je piedevsim dulezité nastaveni rozvrzeni programové pameéti a datové
paméti. Nejvice paméti pro data je mozné nastavit 16KB, jak je ukdzano na obrazku 6.15.
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U1 : AT94K40-25D0C Device Dptions

—Configuration Choices

B
—Program - Data SRAM Partition ok |

4B x 16 Programii » 8 Data

14116 Program 1 8K x & Data Cancel
2K x 16 Program ! 12K x & Data
& 10K x 16 Program /16 x & Data Help |

~GCKE Clock Source

& awR System Clock
" Timer Counter CLK
£ watchdog Timer CLK

—=RAM Clock Trigger
" Positive Edge ' nNegative Edge

External SRAMInterface
( ' Enzbile &+ Disable ‘

Serial Periteral Interface
’V | Ensble & Disable ‘

Obrazek 6.15: Nastaveni paméti FPSLICu

Dal$i misto, kde se nastavuji parametry se nachdzi v dialogovém okné pod tlacitkem
Device Programming. Nesmirn¢ diilezité je nezapomenout v zalozce FPSLIC CR Settings
zatrhnout polozku (B62) Enable Cache Writes ti FPGA by AVR, jak je vidét na obrazku 6.16.

FPSLIC Control Register Settings R #l
~FPSLIC Control Registers
| 1 (B26) ©n Chip Debug Enable :
File Setting=
I™ (B27) JTAG Ensble
" (B35) &R Reset Pin Enabled FPSLIC CR Settings
| (B36) Allow writes to AR Program SRAM FPG2 CR Settings
|1 (B37) Allowe over werite %R Program SRAM Boothlock
v (B:26) XTAL Pad Bias Resistor Enabled
|1 (B57) TOSC Pad Bias Resistor Enabled

v (BE2) Enakle Cache Writes to FPGA by AVE
I (BE3) Enabile FPGA to ReadiAtite to Dats SRAM

A

~External Interrupts (B48 -B51)———— Help
Ext-IMTO driven by € PortE=4= % |NTPO pad
Ext-IMT1 driven by:  ( PortE=5= ¢ INTP1 pad Cancel

Ext-INT2 driven by: Port E=B= & [NTPZ pad

Ext-IMT3 driven by € Port E<7= & NTPS pad Bitstream Dowenloacd

~UART Pinz (B52 - B53)
LARTO assignedtor € PortE<1:0= % LARTO pads

[ Program Configursto

UART] assignedtor € PortE<&2= & UARTI pads Density

rAVR parts WO drive (B4 -B55) I 1M .I
AYR port D 1O % Bma,  20ma
A% port E 140 &~ Bma  20ma

Obrazek 6.16: Povoleni rekonfigurace

6.5 Programovani pripravku

Kdyz uz méame hotovy bitstream fpslic_.bst, je snadné ho nahrat do ptipravku pomoci
programu Atmel CPS (Atmel AT17 Configurator programming system). Bitstream se posila
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pies paralelni port pomoci programovaciho kabelu ATDH2225 do konfiguraéni paméti
AT17LVO010.

Béhem programovani je nutné piipravek ptepnout piepinacem do programovaciho rezimu.
Po ukonceni nahrani bitstreamu je zapotiebi ptipravek opét pfepnout do rezimu normalniho
béhu a stisknout reset, ¢imz se novy bitstream nahraje do FPSLICu.

6.6 PC — komunikaéni program

Pro PC jsem vytvofil obsluznou aplikaci s grafickym rozhranim v programovacim jazyce
JAVA. Tento program umi nacitat bitstream ve formatu MD4 a pomoci mys$i vybirat oblasti,
kam budou injekovany poruchy. Nasledné pak umoziiuje bitstream vybranych lokalit poslat
do FPSLICu, poslat piikaz k jeho otestovani a stejné tak vycitat vysledky testovani.

6.6.1 Podminky pro béh programu

Jak jiz bylo feCeno, program je napsan v Jave, proto je nutné mit nainstalovany Java
Runtime Enviroment ve verzi 1.5, ptipadné vyssi.

Program se dale opird o knihovnu RxTx umozitujici komunikaci po sériovém a paralelnim
portu, kompletni fizeni téchto portl anastaveni. K tomu je zapotfebi zkopirovat soubor
RXTXcomm.jar do podadresare Javy jre\lib\ext a soubor rxtxSerial.dll do adresate \jre\bin.
Tim jsou splnény vSechny pozadavky pro béh programu.

6.6.2 Hlavni okno

Na obrazku 6.17 je snimek obrazovky zakladniho okna aplikace. Hlavni okno je rozdéleno
na menu a textovou oblast, do které jsou psany vSechny informacni hlasky a vysledky testt.

Dalsi oblast, kam jsou vypisovany informace je konzole. Jednad se o podplirné informace
typu verze nahranych knihoven, probihané akce, soufadnice mysi pii pohybu nad strukturou
hradlového pole, véetné hodnot obou LUTH. Dale je do tohoto okna vypisovdna komunikacéni
aktivita na sériové¢ lince — znak ,,| pro odeslana byte a ,,.* pro pfijaty byte.

4 Hlavni okno - O] x|

Soubor Komunikace Testy

Zadny soubor netyl nactenl :l

[~

Obrazek 6.17: Hlavni okno

V menu Soubor se nachdzeji piikazy na otevieni bitstreamu ve formatu MD4 a otevieni
souboru testovacich vektorti. Pfi otevirani bitstreamu se nacitd soubor FPGA.md4. Je potieba
vybrat soubor z adresafe spravného benchmarku, ktery je aktualné nahran v FPSLICu.
V opa¢ném ptipad¢ by mohlo dojit k nahrani Spatné¢ho bitstreamu. V tomto ptipadé nemize
dojit ke zniCeni obvodu, pouze k chybné funkci vlivem pfepisovani bitstreamem jiného
benchmarku. Pokud by byla prace rozsifena o testovani routovani, mohlo by dojit k mnoha
piim o vitézstvi logické trovné na sbérnici, které by v koneéném duasledku mohly dojit
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k ptehfati a zniCeni obvodu. Oficialni zdroje neuvadéji, jestli se obvod vlivem Spatného
bitstreamu muze znicit.

£ Hlavni okno ;Iglﬂ
=Ll FKomunikace Testy
Otewri MD4 ]

Ctevrit testovaci vektony

[

Obrazek 6.18: Menu soubor

V menu Komunikace se nachazi vice piikazi. Piikaz OtevFit Comm slouzi k natazeni
knihovny RxTx a nakonfigurovani rezimu sériového pfenosu (8 bitli bez parity, 1 start bit, 1
stop bit, rychlost 38400 b/s). Timto ptikazem program zamkne sériovy port jen pro sebe, tudiz
by se jinému programu nemélo podafit tento port oteviit. Pokud je tento port momentalng
vyuzivan jinym programem, tak se otevieni nezdafi a musi se pockat na uvolnéni portu.

4 Hlavni okno O] =|
=Ll K omunikace
Zadny S0 Gtewrit Camm :I
port otevt Zavrit Comm

[Wahra] Testovane Loty

Zjisti pocet nahranych poruch

[Wahraj testovaci vekiary

Fjisti pocet nahranych vektoru

Reset FPSLICU ﬂ

Obrazek 6.19: Menu komunikace

Ptikazem Zavrit Comm se sériovy port uvolni pro ostatni programy. Pfikazem Re-
set FPSLICu se provede vynulovani vSech dileZitych ukazateld, proménnych a nastaveni
v FPSLICu. Nejedna se tedy o reset v pravém slova smyslu, pouze vynulovani. K uplnému
resetu je potieba pouzit pislusné tlacitko na vyvojové desce. V kazdém ptipadé se po tomto
resetu smazou veSkerd nahrand data (testované¢ LUTy anahrané vektory). Pred vlastnim
méfenim a nahranim LUTG je dobré vZdy poslat tento piikaz resetu. Zaroven se timto
zpusobem ovéii, zda pripravek reaguje na ptikazy po sériové lince.

Piikazy Zjisti pocet nahranych poruch a Zjisti pocet nahranych vektorii snad neni
potieba podrobnéji rozebirat. Program pouze posle dotaz do FPSLICu a vraceny vysledek se
vzdy vypise do textové oblasti.

Ptikazem Nahraj testované LUTy se do FPSLICu nahraji v§echny vybrané bunky (o tom,
jak se vyberou, bude zminka pozdéji). Je nutné si uvédomit, ze nahravani LUTG probiha
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prirtstkove, tj. Ze se nemazou diive nahrané testované buiniky. Mazani obsahu paméti se déla
prostednictvim resetu.

£ Hlavni okno . ;Iglll

Soubor Komunikace EEEY
zadry soubor nebyl nacl wyhertestovaci ablast =
port otewren Ilasifikace aktualniho ohsahu

v Testovat | newwuzite bit LLITU
v Testovat Routovaci Luty

Testysech LT

Diavkoy test LI

Obrazek 6.20: Menu Testy

Polozka z menu Testi Vybér testovaci oblasti se aktivuje az po otevieni bitstreamu MD4.
Po otevieni se automaticky aktivuje okno s grafickym vybérem testovaci oblasti, jak je vidét
na obrazku 6.21. Ptikazem Klasifikace aktualniho obsahu se pouze otestuje, do které
kategorie spada aktudlni obsah. Pokud je vSe v potadku, méla by vzdy vyjit kategorie A (0).
Dale se vmenu testy nachazeji zaskrtadvaci parametry, které se nahrévaji pied kazdym
testovanim. Test vSech nahranych poruch se spousti ptikazem Test v§ech LUT1, vysledkem
je statistika, kolik poruch spadlo do jaké kategorie.

Davkovy test je spiSe pracovni ptikaz, do né¢hoz se da naprogramovat libovolna posloup-
nost piikazii. V souc¢asné implementaci jsou to 4 testy po sob¢ s riznou kombinaci parametrti.
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e

¥yber Testovaci oblasti

LUT\,fl Registr\,fll_FigarD [25,47], Data; 0x0, 00000000k

Obrazek 6.21: Okno Vybér testovaci oblasti

V okné¢ Vybér testovaci oblasti (obrazek 6.21) je graficky znazornéna hustota biti
v bitstreamu pro vrstvu Z zadanou v prvni fadce. Slouzi k pfiblizné orientaci rozmisténi
v hradlovém poli. Orientace zobrazeni je stejna s programem FIGARO IDS. Zde je moZné
udélat srovnani s obrazkem 6.14. Jedna se o stejny design. Barva odpovida poctu jednicko-
vych bitil bitstreamu (¢ernd = zadny jednickovy bit, bila = vSechny bity jednickové).

Mysi je mozné délat vybér oblasti. Tyto oblasti jsou barevné odliSeny od ostatnich bunék,
jak je vidét na obrazku 6.22. Levym tlacitkem mysi se pfidavé oblast, pravym tlacitkem mysi
se naopak odznacuje. Prostiedni tlacitko ma specidlni funkci. VypiSe bitstream vztahujici se
k aktudlni buiice do textového pole hlavniho okna.

V okné vybéru testovaci oblasti se nachazeji dvé tlacitka. Tlacitko LUTy omezi vybér
bunék pouze na ty, jejichz LUTy maji nenulovy obsah (¢ili pokud jsou vyuzité¢). Obdobné
funguje tlacitko Registry, které omezi vybér pouze na ty buiiky, jejichz vysledek je hradlovan
hodinami. Pokud pied stisknutim nékterého z téchto tlacitek neni vybrana zadné buiika, tak je
vysledek stejny, jako by pred stisknutim tlacitka byly vybrany vSechny buiky.
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£ ¥yber Testovaci oblasti 4. ¥yber Testovaci oblasti

LUTyl Registry | [~ Figaro [21,1], Data: Ox0, 00000000k

| Reuistry | [~ Figaro [7,0], Data: 0x0, 00000000k

Obrazek 6.22: Vybér oblasti mysi Obrazek 6.23: Omezeni vybéru

Zaskrtavaci policko Figaro zméni zplisob Cislovani bunék. V nezaSkrtnutém stavu jsou
buniky ¢islovany od ¢isla 0, jak tomu je v bitstreamu. Pokud bychom se chtéli soucasné divat
do rozmisténi v nastroji FIGARO IDS, tak toto zaSkrtavaci poli¢ko sjednocuje Cislovani prave
s programem FIGARO IDS, ktery ¢isluje buiiky od ¢isla 1. Usnadiluje, ale hlavné zrychluje to
orientaci v obou programech.

Dale se ve spodni listé vypisuji soufadnice a byte bitstreamu (vypsany hexadecimalné a
binarné, ktery odpovida soutadnici a hodnot€ zvolené vrstvy Z.
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7 Testovani a vysledky

Zde popsanym postupem byl vytvorfen bitstream mnoha benchmarkii. VSechny benchmar-
ky, az na jedinou vyjimku, se podafilo vlozit do navrhu a vytvofit k nim pfislusné EDIF
soubory piipravené na umisténi do FPSLICu. Jedinou, jiz zminénou vyjimkou, byl benchmark
s298, u nc¢hoz byl velmi velky Casovy problém syntetizovat prediktor parity. Vysledny
prediktor byl nakonec tak obrovsky, Ze nem¢l sebemensi Sanci se vejit do hradlového pole.

Pro 2 benchmarky se mi nepodafilo vytvofit bitstream. Prvni byl benchmarl AL21, s jehoz
syntetizovanou formou EDIF si nedokazal FIGARO IDS poradit. Dalsi neuspésny benchmark
je ALU4, ktery se nepodafilo rozmistit, nebot’ se do FPSLICu nevesel.

7.1 Vliv mapovani na parametry navrhu

Béhem testovani byl z vybrané skupiny benchmarkl vytvofen bitstream vicekrat. DoSel

jsem k né€kolika zajimavym zjiSténim:

1. Povolené mapovani ve FIGARO IDS neznamena nutné¢ zmenSeni a optimalizaci
navrhu, v nékterych ptipadech je tomu pravé naopak (benchmarky ALU). Zda se
v8ak, ze pro nékteré benchmarky (s1488, s1494) k uspofe mista dojde. Data jsou
v tabulce 7.1 a téz vynesena do grafu jsou na obrazku 7.1. Testy s povolenym ma-
povanim byly provedeny 2x stejnym zplsobem, piesto vysledek skoncil pokazdé

trochu jinak.
mapovani mapovani

povoleno povoleno mapovani

Benchmark (1.test) (2.test) zakazano
ALU11 58 58 55
ALU21 102 101 91
ALU31 94 94 90
apla1 72 67 73
b111 42 41 41
br11 62 64 65
s1488 341 318 361
s1494 323 329 331
s2081 48 48 47

s27 8 8 8

s386 72 75 75

Tabulka 7.1: Zavislost velikosti makra na nastaveni mapovani
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benchmark

Obrazek 7.1: Graf zavislosti velikosti benchmarku na nastaveni mapovani

2. Pokud je ve FIGARO IDS povoleno mapovani, tak vysledny ndvrh makra
benchmarku mél rychlejsi odezvu, tj. Sel ve vétSiné piipadi provozovat na vyssi
frekvenci. Data jsou v tabulce 7,2 a téz vynesend do grafu jsou na obrazku 7.2.

mapovani mapovani
povoleno poveoleno mapovani
Benchmark (1. test) (2. test) zakazano

Tabulka 7.2: Mezni frekvence benchmarki v zavislosti na nastaveni mapovani

ALU11 78.8 71.5 751
ALU21 86.7 76.2 67.1
ALU31 75.1 81.8 56.6
apla1l 109.0 111.9 108.9
b111 184.0 200.4 170.6
br11 89.8 83.8 68.0
51488 61.4 62.0 45.5
s1494 81.0 73.7 55.0
52081 80.8 80.8 78.0
s27 2711.7 306.7 223.7
$386 102.4 83.2 7.9
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O mapovani povoleno (1. test)

300.0 B mapovani povoleno (2. test)
Omapovani zakazano

250.0

200.0 A

150.0 {

100.0 A

50.0 — —

0.0 -

ALU11  ALU21 ALU31 apla1 b111 br11 s1488 s1494 s2081 s27 s386
benchmark

Obrazek 7.2: Graf mezni frekvence benchmarkti v zévislosti na nastaveni mapovani

3. Povoleni ¢i zakazani mapovani muze ovliviiovat statistické rozlozeni kategorii
poruch, v celkovém méfitku i1 vice jak o 10%. Ze sady benchmarkt jsem vybral
dva, viz obrazek 7.3 a 7.4. Na ptikladu téchto 2 grafi jsem chtél ukazat, ze se mo-
hou vlivem mapovani kategorie zménit libovolng. Neda se pausalné fici, Ze povole-
né mapovani napiiklad zvySuje pocet nedetekovatelnych chyb. U kazdého
benchmarku je vlivem mapovani zména rozlozeni kategorii jind, na obrazcich jsou
vybrané extrémni piipady.
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Obrazek 7.3: B111 — vliv mapovani

0.0
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Obrazek 7.4: s1488 — vliv mapovani

7.2 Vysledky testovani benchmarku pro sudou paritu

z
= = =
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ALU11 | 1 8| 1| 8 |47 |587.5| 656 0| 656 0 0|100.00(100.00| 0.68
ALU21| 10| 8| 1|44 |47 |106.8| 1072 |109| 935 0 28| 89.83| 97.39| 0.29
ALU31| 10| 8| 1| 45 |45|100.0| 1044 |130| 877 8 29| 86.78| 96.46| 0.29
apla1 10| 12| 1|48 [25| 52.1| 900 [141| 625 5| 129| 83.78| 85.11| 0.25
br11 12| 8| 150 (15| 30.0| 810 |{141| 456 69| 144| 74.07| 73.70| 0.84
s1488 |14 25| 1|310/50| 16.1| 4286 |638 | 3060 85| 503| 83.13| 86.28(17.64
s1494 | 14| 25| 1|276|53| 19.2| 3938 |645| 2785 67| 441 81.92| 87.10|16.21
s2081 | 18| 9| 1|22 |25|113.6| 536 | 22| 494 0 20| 95.90| 96.27|35.14
s386 131 13| 1|57 [18| 31.6| 976 |{170| 646 25| 135| 80.02| 83.61| 2.02

Tabulka 7.3: Vysledky testovani vybranych ¢asti LUT (bez routovacich bunék)

V tabulce 7.3 jsou uvedeny vysledky méfeni, ve kterém je injekce poruch omezena pouze
na lokality, které jsou fyzicky vyuzity. Tyka se to pfedev§im bunék, jejichz LUTy generuji
funkci méné jak 4 proménnych. V nevyuzitych ¢astech LUTU je pak zcela ziejmé, Ze
injekované poruchy se nemohou projevit.
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ALU11 [ 12| 8| 1| 8 |47 |587.5| 880 | 224| 656 0 0|74.55/100.00
ALU21 | 10| 8| 1| 44 [471106.8|1456| 493 | 935 0 28 (66.14| 98.08
ALU31 | 10| 8| 1| 45 {45]100.0|1440| 526| 877 8 29|62.92| 97.43
apla1 10(12| 1|48 |[25| 52.1(1168| 409 625 5| 129|64.55| 88.53
br11 121 8| 1150 [15]| 30.0{1040| 371| 456 69| 144 |57.69| 79.52
s1488 | 14| 25| 1(310(50| 16.1|5776|2128 | 3060 85| 503(61.69| 89.82
s1494 | 14| 25| 1|276|53| 19.2|5296|2003 | 2785 67| 441|60.91| 90.41
s2081 18] 9| 1|22 [25|113.6| 752 | 238 | 494 0 20(68.35| 97.34
s386 13113 1| 57 |18 31.6[1200| 394| 646 25| 135|65.08| 86.67

Tabulka 7.4: Vysledky testovani celych LUTU (bez routovacich bunék)

V dalsi tabulce 7.4 jsou vysledky méfeni LUTU pro vSechny bity LUTu. Toto méfeni je
v jistém smyslu reprezentativnéjsi, jelikoz jakmile néjaka funkce zabrala LUT (byt jenom
cast), tak se zabrala celd bufika a bitstream celého LUTu se rezervoval pro danou funkci.
Neboli nevyuzivané ¢asti, které jsou v tomto testu také podrobeny testovani, jiz nemohou byt
vyuzity pro jinou funkci.

Z porovnani tabulek 7.4 a 7.3 je dobfe patrné, ze vysledky se 1isi pouze v absolutnich
¢islech kategorie A, coz bylo piesné podle o¢ekavani. Jaky je procentudlni podil zmitiovanych
nevyuzivanych ¢asti LUTu je vypsano pro vybrané benchmarky v tabulce 7.5. Pohybuje se
v rozmezi zhruba 15 az 40%, typicky kolem 25%

Benchmark nevyuziti LUTG [%]

ALU11 25.5
ALU21 26.4
ALU31 27.5
aplai 22.9

br11 22.1
s1488 25.8
s1494 25.6
s2081 28.7
s386 18.7

Tabulka 7.5: Podil nevyuzivanych ¢asti LUTQ

V tabulkach 7.6 a 7.7 je zaznamenano procentudlni rozd€leni jednotlivych kategorii
(A,B,C aD), jednou s testovanim upln¢ celych LUTG a jednou s piihlédnutim k obsazeni
LUTG pouze pouzivané bity LUTu. Oboje tabulky neberou v Givahu LUTy v routovacich
bunkach.
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ALU11| 0.0/100.0| 0.0| 0.0
ALU21| 10.2| 87.2| 0.0| 2.6
ALU31| 125]| 84.0| 0.8| 2.8
aplai 15.7| 69.4| 0.6|14.3
br11 174 56.3| 8.5|17.8
s1488 | 149| 71.4| 20117
s1494 | 16.4| 70.7| 1.7(11.2
s2081 41| 92.2| 0.0 3.7
s386 174 66.2| 2.6|13.8

Tabulka 7.6: Vysledky testovani vybranych  Tabulka 7.7: Vysledky testovani kompletnich

¢asti LUTU v procentech

7.2.1 Routovaci bunky

Néekteré bunky jsou vyuzity pouze pro propojeni signalii. Takovéto buiky lze snadno
poznat podle zapojeni signalt a obsahu LUT tabulek. VyuZivaji pouze 2 bity z LUT tabulky,
ostatni jsou nevyuzity a zédkonité pak poruchy injekované do nevyuzitych mist se neprojevi.
Proto je mezi routovacimi buiikami tak velké zastoupeni kategorie A.

Pon¢kud vyjimecna situace nastala u benchmarku B12, kdy se chyba projevila pouze v 1
bitu. To znamen4, Ze dany signél je konstantni pro vSechny mozné vstupni vektory. Soudim,
ze se jedna o nedokonalost syntézniho nastroje Synplify pro, ktery nedokazal detekovat
generator trvalé hodnoty. DoSel jsem k zavéru, Ze se jednalo o dosti velkou ndhodu, Ze se

takto pifimo povedlo signal odhalit.
Vysledky poruch vkladanych do routovacich buii€k jsou zaznamenany v tabulce 7.8
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aplal | 35.0) 53.5/04|11.0
br11 35.7| 43.8/6.6| 13.8
s1488 | 36.8| 53.0/1.5| 8.7
s1494 | 37.8| 52.6|1.3| 8.3
s2081 | 31.6| 65.7/0.0| 2.7
s386 32.8| 53.8/2.1| 11.
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ALU11 32 28 4 0 0| 0.033
ALU21 80 70 10 0 0| 0.020
ALU31 112 98 14 0 0| 0.029
aplal 144 | 126 10 0 8| 0.037
br11 32 28 2 0 2| 0.033
s1488 400 | 350 31 1 18 | 1.638
s1494 672 | 588 54 2 28| 2.753
s2081 32 28 4 0 0| 2.097
s386 80 70 5 0 5| 0.164

Tabulka 7.8: Vysledky testovani LUTU v routovacich bunkach

7.3 Cas méreni

Na ¢asu celého méfeni se podileji 3 slozky:
n

1. generovani vSech vektorii trividlniho testu v FPGA (doba ¢, = 7 , kde nje pocet

bith testovaciho vektoru a f je frekvence hradlového pole, v tomto piipade

4 MHz),
2. béeh programu v AVR (véetné injekce poruch),
3. komunikace po sériové lince (doba potiebnd k nastaveni parametrii a ptijeti vysled-

kit,=(n+11)* 3;)00 , kde nje pocet bun¢k nahranych v paméti AVR).

Naméfené Casy zcela odpovidaly teoretickym predpokladim. Bod 2 (Cas, ktery spotfebuje
AVR na béh programu) byl ptfitom zanedban, ponévadz oproti bodu 1 a 3 je tento ¢as velmi
maly, jak ukazuje vlastni méfeni. Naméfené Casy byly jen nepatrné vyssi a vétSinou se
pohybovaly na hranici métitelnosti v PC.

Tyto Casy se tykaji pouze generovani testovacich vektorii pomoci navrZzené¢ho generatoru
uplného testu a jsou nezavislé na tom, jaky je pouzit bezpecnostni kod. Jsou téz nezavislé na
poctu bitl vystupniho vektoru.

V tabulce 7.9 jsou uvedeny vedle sebe Casy softwarové simulace [6], odhadovany cCas
podle ptedchozi uvahy a skute¢ny naméfeni cas testovani v FPSLICu. Rozdil odhadovaného
Casu a naméfen¢ho Casu v HW je opravdu témét zanedbatelny. Naproti tomu je zde vidét
vyrazné zrychleni testovani v HW oproti softwarové simulaci (viz posledni sloupec).
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vstupnich] SW [HW-odhad] HW | HW [SW/HW
bitd simulace | vypoétem | méreni|rozdil| pomér
[s] [s] [s] [s] | casu
5xp1 7 - 0.03 0.04 | 0.01 -
ALU11 12 34.0 0.92 0.92 0.01 37.0
ALU21 10 9.0 0.40 0.41 0.02 22.0
ALU31 10 6.9 0.39 0.41 0.03 16.8
apla1 10 6.0 0.32 0.34 0.02 17.6
b111 8 0.8 0.05 0.06 0.00 13.3
b12 15 - 6.31 6.32 0.02 -
bri1 12 18.0 1.08 1.10 0.02 16.4
bw 5 - 0.03 0.06 0.04 -
f51m 8 - 0.04 0.05 | 0.02 -
misex1 8 - 0.03 0.04 | 0.01 -
s1488 14 2406.3 23.76 23.82 | 0.08 | 101.0
s1494 14 2518.9 21.79 21.84 | 0.07 | 1153
s2081 18 1217.9 49.30 49.30 | 0.01 24.7
s27 7 0.1 0.01 0.03 0.02 3.3
s386 13 677.7 2.48 249 | 0.02 | 272.2
sao2 10 50 0.35 0.36 | 0.02 | 138.9

Tabulka 7.9: Casy méfeni

7.4 Porovnani vysledku

HW (vSechny bity) HW (pouzité bity) SwW

A[%] B[%] C[%] D[%] A[%] B[%] C[%] D[%] A[%] B[%] C[%] D[%]
ALU11| 255|745 | 0.0 | 0.0 0.0/100.0{ 0.0/ 0.0/| 0.0 |100.0] 0.0 | 0.0
ALU21|339|64.2| 0.0 | 1.9 10.2] 87.2| 00| 26| 00 |925| 0.0 | 7.5
ALU31|36.5]609| 0.6 | 2.0 12.5| 84.0) 0.8| 28| | 0.0 | 90.3| 0.0 | 9.7
aplat [35.0|53.5| 04 [11.0 15.7| 694| 06| 143|| 0.0 | 82.8 | 0.2 | 171
b111 445|404 | 7.3 | 7.8 47| 69.4| 126| 134| | 0.5 | 75.5 | 10.0 | 14.0
br11 35.7143.8| 6.6 | 13.8 17.4| 56.3| 85| 17.8| | 0.0 | 629 | 8.7 | 28.4
s1488 | 36.8 |53.0| 1.5 | 8.7 149 714 20| 11.7 16 [ 86.3 | 2.7 | 9.3
s1494 | 378|526 | 1.3 | 8.3 16.4| 70.7| 1.7/ 11.2] | 21 863 | 14 [10.2
s27 4531328 | 94 | 125 54| 56.8| 16.2| 21.6|| 0.0 | 722 {13.9]|13.9
s386 [32.8|53.8| 2.1 [11.3 174| 66.2| 26| 13.8|| 0.0 | 711 | 2.3 | 26.7

Tabulka 7.10: Porovnani vysledkit SW a HW testovani

V tabulce 7.10 jsem vedle sebe postavil vysledky méteni provedeném v hradlovém poli
(HW) a vysledky ze simulace softwarem. Z tabulek lze na prvni pohled vyvodit nékolik
poznatk:

1. Pfi testovani v hradlovém poli rapidné vzrostl pocet skrytych poruch, které se nikdy
neprojevi chybou (kategorie A). Vysvétlenim je struktura hradlového pole a LUTH,
které vzhledem k odliSnosti struktury mohou byt vSechny plné vyuzity jen ve vzac-
nych piipadech. Oproti tomu SW simulace vychazi pouze ze struktury EDIF

2. Ve vétSin€ piipadi klesl pocet poruch, které se n€kdy projevi a nékdy neprojevi
(kategorie D).
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8 Zhodnoceni

Povedlo se vytvofit implementacni prototyp systému na méteni odolnosti proti porucham
v bitstreamu. Tento prototyp ma podobu VHDL koédu a VHDL Sablon, ke kterym byl
vytvofen podplrny software, ktery ze Sablon vygeneruje VHDL kéd pro libovolny obvod, coz
bylo ovéteno na benchmarcich uvedenych v pfedchozi kapitole.

Povedlo se maximalné¢ zautomatizovat generovani VHDL kodu pro sudou paritu a skupiny
sudych parit. Tato automatizace md podobu obsluznych programii ovladanych z ptikazové
radky a konci az generovanim soubori EDIF, coZ je vstupni format place&route néstroje pro
hradlova pole ATMEL. Zde automatice konc¢i a nastupuje podrobné popsany postup, jak
vytvofit bitstream. Automatizaci ru¢niho rozmisténi v hradlovém poli bohuzel FIGARO IDS
nepodporuje, coZ je na tento program nadmérny pozadavek. Program sice podporuje urcity
soubor TCL ptikazii, pro potieby tohoto navrhu ale nejsou postacujici. Program pro
sjednoceni bitstreamu hradlového pole a AVR koédu, System Designer je z ptikazové fadky
zcela neovladatelny, proto se musi tento krok nevyhnutelné délat manuélné.

Velmi naro¢nou soucasti této prace byla analyza bitstreamu pro zjiSténi zakladnich
informaci, jako je napf. umisténi LUTO v bitstreamu a dadle propojeni signali v buiice
v souvztaznosti s konfiguraci biti v bitstreamu. Informace o vyznamu téchto bitli nejsou
firmou ATMEL vetejné dostupné a je mozné je oficialné ziskat pouze pod smlouvou NDA
(Non-disclosure Agreement). Vysledné poznatky o bitstreamu byly pouzity v kddu
zabudovaného AVR k rozhodovani o obsazeni bun¢k a k injekcim poruch, ovSem pravé
z davodu oficialniho utajeni obsahu bitstreamu jsem nemohl podrobné popsat vyznam
bitstreamu, na ktery jsem pftiSel.

8.1 Doporuceni pro dalsi postup
Na zavér bych rad naznacil nékolik dalSich smérti, kam by mohl smétovat dalsi vyvoj:

1. V ramci této diplomové prace byly testovany pouze ,,bezpecné poruchy*. Bezpec-
né proto, ze nemohou vyvolat zkrat. Poruchy se vzdy tykaly pouze zmény ve funkci
generované LUTy. LUTy jsou vSak pouze mald ¢ast bitstreamu (odhadem 11%),
daleko vice prostoru v bitstreamu zabird konfigurace propojeni v ramci bunky
(multiplexory na obrdzku 3.4 a propojeni na obrazku 3.3. Bylo by dobré rozsifit
obor testovanych ¢asti bitstreamu i na propojeni, abychom ziskali pfesnéjsi pred-
stavu o vlivu SEU na testovany obvod. V pfipadé rozsifeni oboru testovanych po-
ruch je ale potieba davat si daleko vétsi pozor na to, aby se obvod neznicil.

2. Suda parita je nejjednodussi mozny bezpecnostni kod. Jisté by bylo zajimavé rozsi-
fit testovani 1 o jiné bezpecnosti kody a srovnani vysledkii. S moznosti jiného bez-
pecnostniho kodu jsem pocital jiz v souCasné implementaci. Jedina véc, kterd je
potieba upravit, je modul Checker, tzn. napsat jeho variantu pro jiny bezpec¢nostni
kod.

3. V soucasné implementaci je pouze generator uplného testu. Pro pocet bitl vstup-
nich vodicii vétsi jak 20 je tento test Casoveé velmi naro¢ny. V navrhu bylo sice po-
¢itano s vkladanim vlastnich testovacich vektort, ovSem tato funkce zustala zatim
neimplementovand, jelikoZ jsem pfedpokladal pomérné velky datovy tok ptes séri-
ovou linku (testovaci vektory). Bylo by zajimavé prozkoumat jiny zptisob genero-
vani testovacich vektorl, napf. pomoci LFSR, byt by se nejednalo o tplny test.
S timto rozs$ifenim je jiz od zacatku pocitano v podobé modularnosti generatoru tes-
tovacich vektort.
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9 Zavér

Vysledkem této diplomové prace bylo kompletni funkéni prostiedi pro testovani a
klasifikaci poruch v hradlovém poli FPSLIC. Toto prostiedi v sobé zahrnuje implementaci
fidici logiky (a vytvofeni programill pro jeji generovani), metodiky vytvofeni bitstreamu a
vkladani poruch pomoci dynamické rekonfigurace v hradlovém poli.

S vyuzitim ¢aste€né rekonfigurace se podafilo urychlit testovani klasifikace poruch oproti
softwarové simulaci[6] 1 100x (zavisi pfedev§im na velikosti benchmarku).

Béhem navrhu jsem se detailné seznamil s hradlovym polem firmy ATMEL, vcetné
objeveni souvislosti mezi bitstreamem a strukturou buiiky FPSLICu, coz je nutné znat k
provadéni rekonfigurace. FPSLIC se ukdzal jako velmi kvalitni obvod pravé diky moznosti
své rekonfigurace ajejiho pohodlného ftizeni z vestavéného jadra AVR. Rekonfiguraci
v FPSLICu je navic mozné provadét po velmi malych ¢astech (po bytech), na rozdil od
architektury VIRTEX, rekonfigurovatelné pouze po sloupcich [11].

Uspésné se povedlo otestovat 17 riznych benchmarki zabezpetenych sudou paritou.
Zjistil jsem vyrazné vyssi pocet skrytych poruch (to jsou takové poruchy, které nemaji vliv na
funkci obvodu) oproti softwaroveé provedené simulaci[6]. V ostatnich kategoriich poruch se
vysledky pfili§ nelisi od softwarové simulace.
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B Seznam pouzitych zkratek

MB — megabyte

Mb — megabit

b — bit

B — byte

b/s — bitil za sekundu

FPGA — Field Programmable Gate Array

VHDL - Very High Speed Integrated Circuit (VHSIC) Hardware Description Language
LUT — Look-up table

FPSLIC — Field Programmable System Level Integrated Circuits
LFSR — Linear Feedback Shift Register

NDA — Non-disclosure Agreement

EDIF — Electronic Design Interchange Format

SEU — Single Event Upset
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C Uplné vysledky
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5xp1 7110 1|22 |12| 545| 374 | 18| 312 16 28| 90.91| 88.24| 0.02
ALU11 12| 8| 1| 8 |47 |587.5| 656 0| 656 0 0|100.00|100.00| 0.68
ALU21 | 10| 8| 1| 44 |47 [106.8| 1072 [109| 935 0 28| 89.83| 97.39| 0.29
ALU31 | 10| 8| 1| 45 (45|100.0| 1044 [{130| 877 8 29| 86.78| 96.46| 0.29
apla1 10(12| 1|48 |25| 52.1| 900 |141| 625 5| 129| 83.78| 85.11| 0.25
b111 8/31| 1|37 |4 | 108| 382 | 18| 265 48 51| 82.72| 74.08| 0.03
b12 15| 9| 128 (20| 71.4| 624 | 58| 550 0 16| 90.71| 97.44| 512
bri1 12| 8| 1|50 (15| 30.0| 810 |141| 456 69| 144| 74.07| 73.70| 0.84
bw 5/28| 1|63 | 2 3.2| 802 [145| 546 35 76| 77.56| 86.16| 0.02
f51m 8| 8| 1/19 13| 68.4| 398 | 23| 319 0 56| 94.22| 85.93| 0.03
misex1| 8| 7| 1,19 | 5| 26.3| 320 | 49| 195 51 25| 68.75| 76.25| 0.03
s1488 | 14| 25| 1|310|50| 16.1|4286 |638| 3060 85| 503| 83.13| 86.28(17.64
s1494 | 14| 25| 1|276|53| 19.2| 3938 |645| 2785 67| 441| 81.92| 87.10|16.21
s2081 | 18| 9| 1] 22 |25|113.6| 536 | 22| 494 0 20| 95.90| 96.27|35.14
s27 71 4/ 1| 5 | 3| 60.0| 74 4 42 12 16| 78.38| 62.16| 0.00
s386 13(13| 1|57 |18| 31.6| 976 |170| 646 25| 135| 80.02| 83.61| 2.02
sao2 10| 4| 1|57 |22| 38.6| 992 |144| 770 2 76| 85.28| 92.14| 0.27

Tabulka 9.1: Vysledky testovani pouze pouzitych biti LUTu (bez routovacich buné¢k)
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5xp1 | 7[10] 1] 22 [12]| 545|544 | 188] 312] 16| 28[62.50| 91.91] o0.02
ALU11 [ 12| 8| 1] 8 |47|587.5/ 880 | 224 656] 0| 0]74.55]/100.00| 0.91
ALU21 | 10| 8| 1|44 [47]106.8[1456| 493| 935] 0| 28[66.14| 98.08] 0.39
ALU31 [ 10| 8| 1] 45|45]100.0[1440| 526| 877| 8| 29|62.92| 97.43| 0.39
aplat [ 10| 12] 1|48 |25[ 52.1[1168] 409| 625| 5| 129|64.55| 88.53| 0.32
b111 | 8|31] 1/37 ][4 | 108|656 | 292| 265| 48| 51/48.17| 84.91 0.05
b12  |[15| 9| 1]28[20] 714|768 | 202] 550] 0| 16|73.70] 97.92] e.30
bri1_ | 12| 8] 1]50[15] 30.0/1040| 371| 456 69| 144|57.69| 79.52| 1.08
bw 5/28| 1]63] 2| 3.2[1040| 383| 546 35| 76/59.81| 89.33| 0.02
f51m | 8| 8| 119 [13] 68.4] 512 | 137 319] 0| 56/73.24] 89.06| 0.04
misex1| 8| 7| 1/19[ 5| 263|384 | 113| 195] 51| 25|57.29| 80.21] 0.03
s1488 | 14|25 1[310]50| 16.1]5776]2128] 3060| 85| 503|61.69| 89.82[23.74
s1494 [ 14|25 1]276|53| 19.2]5296|2003| 2785| 67| 441|60.91| 90.41|21.77
s2081 18| 9| 1[22[25[113.6] 752 | 238| 494| 0| 20[68.35| 97.34]49.20
s27 7] 4] 1] 5 3] 600[128| 58] 42| 12| 16/45.31] 78.13| 0.01
s386 | 13| 13| 1[57 [18] 31.6[1200] 394| 646| 25| 135]65.08| 86.67| 2.47
sao2 | 10| 4| 1|57 [22]| 38.6]1264] 416] 770] 2| 76/66.93] 93.83] 0.34

Tabulka 9.2: Vysledky testovani vSech biti LUTu (bez routovacich bunék)
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5xp1 7110] 1122 12| 545 16 14 2 0 0/0.001
ALU11 | 12| 8| 1| 8 |47 |587.5| 32 28 4 0 0/0.033
ALU21 | 10| 8| 1] 44 |47 |106.8| 80 70 10 0 0/0.020
ALU31 | 10| 8| 1| 45 |45|100.0| 112 98 14 0 0]0.029
apla1 10| 12| 1|48 | 25| 521 | 144 126 10 0 8/0.037
b111 831 1137 | 4 | 108 0 0 0 0 0/0.000
b12 15| 9| 128 (120|714 | 112 99 11 0 2/0.918
br11 12| 8| 1|50 |15 30.0 32 28 2 0 2/0.033
bw 5/28| 1165 0| 0.0 64 56 6 0 2| 0.001
f51m 8| 8| 1119 13| 684 16 14 2 0 0/0.001
misex1| 8| 7| 1119 | 5 | 26.3 | 48 42 6 0 0/0.003
s1488 | 14| 25| 1|310|50| 16.1 | 400 350 31 1 18|1.638
s1494 | 14| 25| 1]276|53 | 19.2 | 672 588 54 2 28 |2.753
s2081 | 18| 9| 1] 22 |25|113.6| 32 28 4 0 0|2.097
s27 7/ 4] 11 5 | 3600 0 0 0 0 0/0.000
s386 13| 13| 1|57 |18 316 | 80 70 5 0 5/0.164
sao2 10| 4| 1|57 (22| 38.6 | 112 98 12 0 2/0.029

Tabulka 9.3: Vysledky testovani LUTa routovacich bunék
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D Mapa prirazeni signalit AVR-FPGA

AVR IO Selects (
'"TOSELO'='IOSELAOQ'
'TOSEL4'="IOSELA4"
'"TOSEL8'="'IOSELAS'
'"ITOSEL12'="'IOSELA12"

)

AVR Controls (
'iowe'="FIOWEA'

)

Data from AVR (

'iodatain (0) "="ADINAOQO'
'iodatain(l) "='ADINAL1'
'iodatain (2) "="ADINA2'
'iodatain (3) "="ADINA3'
'"iodatain (4) "="ADINA4'
'iodatain (5) "="ADINAS'
'iodatain (6) "="ADINAG'
'"iodatain (7) "="ADINA7'

)

Data to AVR (
'iodataout (0) '="ADOUTAOQ'
'iodataout (1) '="'ADOUTALl"'
'"iodataout (2) '="ADOUTAZ2'
'iodataout (3) '="ADOUTA3'
'iodataout (4) '="'ADOUTA4'
'iodataout (5) '="ADOUTAS'
'iodataout (6) '="ADOUTAG'
"iodataout (7) '="ADOUTA7'

)
AVR Side Clocks (
'clk'="GCLK5'

)
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E Obsah prilozeného CD

Adresar Popis

/benchmarks/source Zadané benchmarky s predikatorem parity ve formatu *.bench

/benchmarks/EDIF Vytvorené benchmarky s testovacim prosttedim pro FPSLIC

/benchmarks/placed Rozmisténé benchmarky v FPSLICu s bitstreamy ve vSech
dostupnych formatech

/dokumentace Clanky a texty, ze kterych bylo &erpano

/programy Vytvofené programy v ramci této diplomové prace (zdrojové
kody 1 zkompilované, ptipadné 1 spoustéci davky)

/programy/AVR Ovléadaci program pro AVR

/programy/CorrectEdif Program pro tpravu EDIF souboru

/programy/genFPGAVHDL

Program pro generovani VHDL kodu pro implementaci v
FPSLICu

/programy/TSC Ovléadaci program pro PC
/software Kopie instalac¢nich souborli pouzitého software
/text Tato diplomova prace
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