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Abstract

The goal of this bachelor thesis is to design and produce a web application. This
application offers a control of alarms, administration of linked actions, users and alarms.
Application communicates with alarms via SMS. Application is able to display a position of
subject on the map. Administration of actions, users and alarms is made via database. The
important property of the system is its security. This application is a part of a project which
consists of a client application, server application and hardware devices.

Abstrakt

Cilem této prace je navrhnout a vytvofit webovou aplikaci, kterd bude umoznovat fizeni
alarmt a evidenci udalosti s alarmy spojenymi. Déle pak spravu uzivatel a alarmii. Aplikace
bude s alarmy komunikovat prostfednictvim sms zprav. Jestlize bude alarm umistén ve
vozidle a bude obsahovat GPS modul, aplikace bude zobrazovat ziskanou polohu na mapé.
Evidence udalosti, uzivateli a alarmt bude provedena formou databaze. Diiraz je kladen na
zabezpeceni systému proti neopravnénému piistupu. Tato webova aplikace je soucasti
projektu obsahujiciho klientskou aplikaci, server zajistujici komunikaci a ukladani dat a HW
zafizeni.
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Uvod

Cilem této bakalairské prace je navrhnout a realizovat webovou aplikaci slouzici ke
spravé alarmi. Lze ji rozdélit na dvé &asti. Cast uréena uzivateli administratorovi, ktera bude
poskytovat spravu nad uzivateli a alarmy a ¢ast urend obyCejnému uzivateli, kterd bude
nabizet spravu udalosti spojenych s alarmy, které obycejny uzivatel vlastni. Z vySe uvedeného
vyplyva, Ze aplikace bude podporovat vice druht alarmi. Zminéné Casti jsou soucasti vétsiho
projektu GSM ALARM, jehoz topologii miizete vidét na Obr.1. Zluté oznatené &asti jsou
tématem této bakalarské prace.
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Obr. 1 : Topologie projektu GSM ALARM

Komunikace mezi webovou aplikaci a HW piipravkem bude realizovana pomoci
serverové aplikace, ktera umozni zasldni sms zpravy prostiednictvim GSM sité. Pro
komunikaci mezi serverem a webovou aplikaci bude pak vyuZit protokol TCP, ktery zajistuje
spravné doruceni posilané zpravy. Bude tfeba vytvofit protokol, ktery tuto komunikaci zajisti.
Jako uloziste dat poslouzi databaze umisténd na serveru. Bude obsahovat veSkeré informace
tykajici se uzivatell a jejich alarmil. Soucasti této bakalarské prace je jeji navrh. Ptistup do
syst¢ému bude diferencovany, coz vyplyva z rozdéleni na uZivatele administritora a
obyc¢ejného uzivatele. To se tyka také bezpecnosti, protoze kazdy uzivatel se ptihlasi pomoci
logovaciho jména a hesla. Toto heslo bude uloZeno v zasifrované podobé v databézi. Sifrovat
se bude také komunikace prostiednictvim TCP protokolu, aby se zamezilo moznému uniku
informaci potfebnych pro ovladani alarmt. V piipadé, Ze bude HW zafizeni podporovat



zasilani své polohy, bude mozné zobrazit tuto polohu na mapé. K tomu bude vyuzit server
WWW.mapy.cz.

Nasledujici text je koncipovan jako navrh softwaru pomoci metod softwarového
inZenyrstvi. Je zde tivodni studie obsahujici katalog pozadavki, kontextovy diagram, model
jednani, vybér vhodného softwaru a analyza trhu. Dalsi ¢asti je navrh feseni, jehoz soucasti je
navrh datového modelu a jeho popis, funkéni model, scénaie pouziti, dynamicky model,
navrh akceptaCnich testi a specifikace zakladnich funkci. Posledni casti je feSeni,
ve kterém se zabyvam konkrétnim programovym feSenim projektu. Zbyvajici kapitoly
pojednavaji o bezpecnosti systému, o jeho instalaci a testovani.



1. Uvodni studie

1.1. Katalog poZzadavku na funkénost systému

1.1.1. Zakladni pozadavky

Systém slouzi pro spravu udalosti alarmli oby¢ejnymi uZivateli. Z toho plyne, Ze musi
byt kladen diiraz na bezpec¢nost aplikace, aby nedoslo k neopravnénému pristupu do systému.
Pokud by k tomu doSlo, méla by byt mozZnost vyhledat zdznam s informacemi
o neopravnéném uzivateli. Systém by mél byt pro uzivatele piehledny a snadno ovladatelny.
Stabilita a spolehlivost systému je dileZitou soucasti dobré funkénosti. Dostate¢na rychlost
pii komunikaci mezi serverem a webovym rozhranim je potiebna pro vc€asné informace
nabizené uzivateli.

1.1.2. Komunikace mezi serverem a webovym rozhranim

Tato komunikace je realizovana pouze tehdy, kdyz uzivatel chce zaslat ptikaz alarmu. Po
vybéru piikazu jej uzivatel odesle a jestlize bude mit nastaveno potvrzovani od alarmu, pfijde
mu potvrzovaci odpovéd’. Odpovéd’ obsahujici informativni data dojde, kdyz uzivatel zaslal
piikaz, ktery ma takovouto odpovéd’ definovanou. Napiiklad informace o hodnoté teplotniho
¢idla nebo pozice hlidaného objektu.

1.1.3. Pridavani alarmu

Protoze systém podporuje rizné druhy hardwarovych zatfizeni (alarmt), je nutné pii
pfidavani alarmu tuto skutenost n&jakym zplsobem zohlednit. Obecné ma kazdy alarm
néjaky pocet vstupl rozdéleny na vstupy s ¢iselnou ndvratovou hodnotou (napf. teplotni ¢idlo,
¢idlo hluku apod.) a vstupy se stavovou navratovou hodnotou (zapnuto/vypnuto,
sepnuto/rozepnuto atd., napt. spinaci kontakt na dvetich). Kazdy alarm také obsahuje néjaké
vystupy (napf. siréna, atd.). Maximdlni pocet téchto vstupt se miize liSit pravé s ohledem na
prislusny alarm. V zasad¢ bude piidavani alarmu probihat tak, ze se nejdiive vyplni informace
o alarmu samotném a jeho typ, poté se odeSle tento formulaf ke zpracovani a poskytne se
uzivateli dalsi formulaf s nabidkou spravnych pocéta vstupti/vystupd, které mize pridat. Tento
pocet mize byt rizny, ma vSak definované maximum, které se odviji od typu alarmu. Po
zvoleni poctu se nabidne uzivateli formulaf, ve kterém mize uzivatel zadat jejich jméno, typ a
realnou pozici vstupu/vystupu na HW zatizeni.

1.1.4. Pridavani uzivatelu

Systém bude mit dva typy uZzivatell. Jednim je uzivatel administrator a druhym obycejny
uzivatel. Uzivatel administrator bude mit pravo piidavat vSechny typy uzivateli a obycCejny
uzivatel jen uzivatele se stejnym opravnénim. Procedura piiddvani probiha tak, ze si uzivatel
vyplni formulai obsahujici informace o novém uzivateli, po jeho odeslani se vygeneruje heslo
a nabidne se formuladf se zminénym heslem a policky pro zalogovani. Po jeho odeslani se
uzivatel ptida.

1.1.5. Editace, mazani uzivatell a alarmu

Mazat a editovat uzivatele miize pouze uzivatel administrator (kromé logovacich udaja,
ty miize ménit i obyCejny uzivatel, pokud jsou jeho). M¢l by byt tedy k dispozici prehledny
vypis, ve kterém Ize jednotlivé alarmy a uzivatele vyhleddvat a potom se divat na jejich
detailni vypis.



1.1.6. Logovani pfihlaseni do systému
Je velice dilezitou soucasti s ohledem na bezpecnost, jak jiz bylo zminéno dfive. Po
piihlaSeni uzivatele by se mél vytvofit zaznam o této skutecnosti, ze kterého by mélo byt
viditelné, odkud se uzivatel ptihlaSoval a jaky uzivatel se viibec ptihlaSoval. Tyto informace
budou k dispozici pouze uzivateli administratorovi. Ten bude v téchto zaznamech pohodiné
vyhledéavat a divat se na statistiky za uplynuly mésic.

1.1.7. Sprava udalosti
Obycejny uzivatel bude mit k dispozici piehledny vypis udalosti spojenych s alarmem.
Muze tyto udélosti pfesouvat do svych slozek, ptipadné je mazat. Po kliknuti na né se zobrazi
tabulka vstupt/vystupti, ve které budou barevné odliSené aktivni a neaktivni vstupy/vystupy.
K dispozici bude také schéma hlidan¢ho objektu s vyznacenymi vstupy opét barevné
odliSenymi (v ptipad¢, ze si pfedtim uzivatel pfidal schéma hlidaného objektu).

1.1.8. Posilani prikazu
Jak bylo zminéno diive, obyCejny uzivatel bude =zasilat ptikaz HW zafizeni. Tyto
ptikazy jsou rizné dle typu alarmu, ale Ize je rozd¢lit do n¢kolika skupin a to na piikazy pro
ovladani, zaslani stavu a nastaveni podminek pro aktivaci alarmu (nékteré typy alarmi nemusi
obsahovat n¢kterou ze skupin). Po zvoleni skupiny piikazu si uZivatel vybere z piehlednych
formulara, co chce poslat za piikaz, a potom ho odesle. Podle zvolen¢ho piikazu mu pak
dojde odpovéd nebo v zavislosti na nastaveni mu dojde potvrzeni o piijeti alarmem.

1.1.9. Planovani akci

Bylo by vhodné, aby si mohl uzivatel naplanovat odeslani zminéného piikazu. A to jak
jednorazové, tak cyklicky opakované odesilani. Naptiklad si mlize navolit zasilani informaci o
stavu zafizeni na kazdé pond¢li v kalendainim roce. K tomuto ucelu mu bude slouzit
ptehledny kalendar, ve kterém budou vepsany zminéné naplanované akce. Po kliknuti na den
se zobrazenou akci se mu pak vypise detailni vypis téchto akci.

1.1.10. Pozice zafizeni
Jestlize ma obycejny uzivatel pfidan zejména alarm urceny do automobilu, bylo by
vhodné archivovat pozici HW zafizeni. Tyto zdznamy pak zobrazovat v pfehledném vypisu
a jednotlivé pozice bude mozné zobrazit na map¢.

1.1.11. Nastaveni
Nastaveni je urCeno op€t obyCejnému uzivateli, ktery miize nahrdt zminéné schéma
objektu a do tohoto schématu umistit vstupy (¢idla) podle realného umisténi téchto ¢idel. Zde
muze tato Cidla, ale i vystupy pojmenovat, pfifadit jim typ a redlnou pozici, kterou maji na
HW zafizeni. Bude tu volba, umoziujici nastaveni odezvy pii aktivaci alarmi, naptiklad
odeslani podrobnéjsi sms nebo emailu. Dfive zminéné slozky, do kterych si mlze uzivatel
presouvat udalosti, se budou piidavat prave zde.

1.1.12. Vybeér zarizeni

Uzivatel mtze vlastnit vice alarmii (napf. alarm do budovy a alarm do automobilu) a
musi mit tedy moznost si mezi témito alarmy vybirat.



1.2. Kontextovy diagram

Kontextovy diagram zobrazuje aktéry a uzivatelské role, které systém obsahuje. Dale
zobrazuje datovy tok mezi systémem a zminénymi aktéry. Pro jednoduchost tu nejsou

vvvvvv

Uzivatel administrator Uzivatel

w1 - informace o

- pridani alarmu 1 ax s
v isor ptihlaseni

- pfidani uzivatele

- pridani typu ¢idel

- pridéni ¢idel/vystupti

- zaslani ptikazu alarmu

- pfidéni uzivatele

- ptidani nékresu
objektu

Webova
aplikace

- pozadavek na
odeslani sms

~ odpovéd na - instalace systému| - obdrZeni odpovédi

pozadavek - vytvoieni DB od alarmu
, ; - - informace o
aplikace v c++ Spravce systému udalostech

- poloha zafizeni

Obr. 2 : Kontextovy diagram



1.3. Model jednani

Model jednani ukazuje udalosti, na které musi systém reagovat. Jsou zde vidét opét

vvvvvv

Webova aplikace

i TCP Komunikace —

uzivatel

aplikace v
ct++

editace alarmu,
sprava udalosti,

ptidani uzivatele,
posilani ptikazii

uzivatel

administrator

Pfidani nebo editace
alarmu ¢i uzivatele

Obr. 3 : Model jednani

1.4. Vybér databaze

Pii vybéru databdze jsem zohlednil ¢tyfi nejpouzivanéjsi databaze dneSni doby. Z téch
komer¢nich Oracle a DB2 a z OpenSourse databézi to jsou MySQL a PostgreSQL. Nejdiive
je nutné se zamyslet nad naro€nosti vyvijené aplikace na databazi. Ta je mensi s relativné
jednoduchou strukturou. Vystacim se zékladnim, standardnim SQL. Pocet pftistupti do
databaze bude omezen poctem registrovanych uzivatell, kterych bude alesponi v prvnich tfech
letech béhu aplikace pomérné¢ malo v porovnani s jinymi aplikacemi (napf. www.seznam.cz
atd...). Dulezitou roli hraji také finan¢ni prostfedky. Z téchto diivodi odpadaji databaze
Oracle a DB2. Ze srovnani databazi MySQL a PostgreSQL vychézi o néco 1épe PostgreSQL,
ktera v poslednich letech udélala velky krok kuptedu. MySQL mé v8ak uz delsi dobu vedouci
postaveni na trhu s OpenSource databazemi. Je stabilni a na pozadavky aplikace pfijatelné
rychla. Jeji implementace SQL postrada nckteré funkce, ale tomuto ucelu plné dostacuje.
Protoze mam s touto databazi také predchozi zkuSenosti, zvolil jsem tuto. Pro spravu
vytvofené databaze jsem zvolil OpenSource program phpMyAdmin.

1.5. Vybér programovaciho jazyka

Pro tvorbu webové aplikace se nabizi dv€é mozné varianty. Bud pouzit technologii
aplika¢niho serveru nebo néktery ze skriptovacich jazykti. Pod pojmem aplikacni server
rozumgéjte systém, ktery je napsan naptiklad v Javé a ma moznost bézet neustéle. Jako piiklad
téchto technologii uvedu J2EE, Java Servlet nebo JSP. Toto je velice dobfe pouzitelné pro



velké webové aplikace, které nutné nemusi obsluhovat jen web, ale i spolupracovat s jinymi
aplikacemi. Mé webové stranky jsou podstatné mensiho rozméru a tato technologie je pro né
zbytecné slozita. Zvolil jsem proto skriptovaci jazyk. Pti rozhodovani, jaky ze skriptovacich
jazykll pouzit, jsou kdispozici tfi nejrozSifenéjSi a to PHP, JSP a PERL. JSP neni
pfimo jazyk, ale zkratka pro Active Server Pages. Tato technologie vyuzivé jako
programovaci jazyk naptiklad Visual Basic Script nebo JScript. Jeji nevyhodou je
tézkopadnost, ale také pomalost a nestabilita. Rozdilem mezi Perlem a PHP je, ze PHP je
od zacatku navrzeno jako programovaci jazyk uréeny pro web, kdezto Perl je koncipovan jako
HTML koédu. Diky vysSe uvedenym skute¢nostem jsem pouzil programovaci jazyk PHP. Toto
rozhodnuti je také dano mou znalosti tohoto jazyka. Pro tvorbu vlastnich webovych stranek
pak pouzivam HTML 4.01 Transitional a formatovaci jazyk CSS 2.

1.6. Vybér softwaru pro tvorbu a béh aplikace

Jelikoz aplikaci tvofim na svém osobnim pocitaci, kde je nainstalovan operacni systém
WindowsXP a hotova aplikace bude funkéni na pocitac¢ich s operacnim systémem Linux,
zvolil jsem webovy server Apache. Pro operaéni systtm WindowsXP jsem pouzil
Apache2Triad, coz je balicek obsahujici webovy server Apache/2.0.54 (Win32) s verzi
PHP/5.0.4 a databazovy server MySQL s WinMySQLadmin Ver 1.4.

Jako editor pro tvorbu kodu HTML a PHP pouzivam PSPad Freeware editor Ver. 4.5.0
(2183) a pro tvorbu CSS kodu program TopStyle Lite Ver. 3.10.

1.7. Architektura webové aplikace

logika na we hovy
klientovi prohlizeé

Klient

http

. )
generator .

HTMIL stranek data

rozhrani pro
Zpracovani
poZadavkuf
zaslani

odpovédi

SErver

Obr. 4 : Architektura webové aplikace

Logika na strané klienta je psana ve skriptovacim jazyce JavaScript. SlouZzi k validaci
formulaii jesté pred odeslanim na server. Je také zajimavym nastrojem pro vytvoreni
dynamickych strdnek ve smyslu okamzité reakce na néjakou akci. Nevyhodou je vSak
moznost uzivatele zakazat si tento jazyk a proto je nutné zajistit funkci stranek i bez



JavaScriptu. Jeho pouziti se snazim z téchto divodi omezit. Jazyk pro generovani HTML
stranek je PHP 5.0.4 a jako ulozisté dat slouzi MySQL databaze.

1.8. Existujici aplikace na trhu

Celkem rozsitené jsou aplikace spojené se sledovanim objekti hlavné pomoci webovych
kamer. AvSak webovych aplikaci vénovanych ptfimo alarmu jako takovému je, alespon na
tizemi Ceské republiky, podstatné mén&. Zacaly se objevovat az v posledni dobé a jejich
pocty se pohybuji v jednotkdch, maximalné desitkach. Jako ptiklad mohu uvést vyrobek
Democles firmy HWgroup, ke kterému je nabizena webova aplikace napsand v XML
poskytujici informace o ¢idlech a Flash aplikace, ktera umoziuje nastaveni alarmu. Tento
systém ma vSak odliSnou topologii, nebot’ vyuziva ke komunikaci mezi HW a serverem ptimo
internetovou sit’, viz obr. XML c¢ast zobrazuje stavy binarnich vstupi, vystupti a hodnoty
naméiené na teplotnich ¢idlech. Tato stranka se kazdych 5 sekund obnovuje, coz umoziuje
zobrazeni aktudlnich hodnot. Flash aplikace pak umoziiuje nastaveni vstupi, vystupl
a teplotnich cidel. Aplikace podporuje pouze jeden typ alarmu.

(zdroj: http://www.hwgroup.cz/products/damocles/index_cz.html)
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Obr. 5 : Topologie systému Damocles

2. Navrh reseni

2.1. Datovy model

Webova aplikace bude slouzit mimojiné pro evidenci alarmt a udalosti spojenych s nimi
a dale pak pro evidenci uzivatell. Proto jsem zvolil jako prostor pro uklddani téchto dat
databazi. Pro navrh databaze jsem pouzil E-R konceptualni model s vyuzitim programu ER
Modeller 3.0 pro Windows32. Navrzené entity: users, users_information, user logs, alarms,
sensors, sensors_type, directory, actions, set actions, pllaned actions, exception, position,
out of alarm, setting, sent command, condition, tel num. Jejich popis a vyznam je uveden
v kapitole 3.2 . Nasledujici obrazky jsou fragmenty celého E-R modelu, zabyvajici se jeho

vvvvvv
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Obr. 6 : E-R model, ¢ast venovana uZivateli

Na tomto obrazku je zobrazena ¢ast E-R modelu zabyvajici se uzivatelem. O uzivateli
jsou ukladany obecné informace a zvIast’ informace pro jeho ptihlaSeni do systému.

Obr. 7 se zabyva alarmem, o kterém jsou ukladany informace tykajici se jak HW tak
softwarové podpory. S alarmem jsou spojeny ¢idla a vystupy a kazdé ¢idlo mize mit sviij typ
(napt. pohybové ¢idlo). Pro archivaci nastalych udalosti slouzi entita actions. Udalosti mohou
byt zobrazovany v riznych slozkach zadanych uZzivatelem a ulozZenych v entit¢ directory. Na
vzniklé udalosti se aplikuji dané filtry (set actions). Lze planovat posilani piikaza
(planned actions) a ruSit naplanované (exception). Odeslané piikazy se archivuji

(sent_command). Uklada se pozice alarmu. Kazdy alarm mé své nastaveni (setting, condition,
tel num).
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Obr. 7 : E-R model, cast vénovana alarmu

2.2. Popis datového modelu

2.2.1. Popis jednotlivych entit a jejich atributa

Podrobny popis datového modelu je uveden v ptiloze.

users

Tato entita je ur¢ena pro ulozeni tdaju jednotlivych uZzivateli pottebnych pro zalogovéani
do systému. Jednim z atributii je také atribut users privilages, ktery uréuje prava uzivatele.
Ty se striktné déli na prava uZivatele administratora a prava obycejného uzivatele. Je mozZné,
v piipad¢ potieby, zavést dalsi prava, jako naptiklad prava obycejného uzivatele s ur¢enym
omezenim. Tato hodnota je reprezentovana jako fetézec zacCinajici pismenem (v piipade
admina ,,a“ a v pfipad¢ uzivatele ,,u”), za nimz mize nasledovat ¢iselnd hodnota urcujici
hladinu opravnéni v ramci téchto dvou tid.
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users_information

Obsahuje podrobnéjsi informace o uzivateli. Zakladem je uzivatelovo jméno, pfijmeni,
adresa a emailova adresa. Tyto udaje jsou v pfidavani uzivatele jako povinné. DalSimi udaji
jsou telefonni cisla.

user_logs

Je to entita obsahujici informace o pfihlaseni uzivatele do systému. Pti jeho ptihlaseni je
nutné uloZit ¢as, datum a ip adresu uzivatele. Jako doprovodné informace se ukladaji
informace o webovém prohlizeci, ze kterého se uzivatel ptihlasil.

alarms

Obsahuje udaje o jednotlivych alarmech. ProtoZze kazdy alarm ma u sebe pfipojen
mobilni telefon, pres ktery se komunikuje, je tfeba si ulozit jeho ¢islo. Pro ochranu této
komunikace se pak vyuziva heslo, které je ulozeno v atributu passwd. Jako kazdy HW
vyrobek obsahuje i alarm sériové Cislo a verzi programu, ktery je do n€j nahran, nebo verzi
HW. A protoze je kazdy alarm umistén v n&jakém objektu, ktery lze vyjadfit nacrtem,
obsahuje entita alarm atribut img name, ve kterém je ulozena cesta ke zminénému nacrtu.

sensore

V této entité jsou uloZeny informace o ¢idlech pfipojenych k danému alarmu. Uzivatel si
muze kazdé ¢idlo pojmenovat, tedy atribut name. Dulezitym atributem je type, ktery urcuje
typ ¢idla. Cidlo mize byt bud spinaci, vracejici hodnotu nula nebo jedna, respektive
sepnuto/rozepnuto, nebo c¢idlo s ¢iselnou ndvratovou hodnotou, jako napftiklad teplotni ¢idlo
vracejici aktudlni teplotu. Tyto dva typy pak reprezentuje fetézec, ktery ma pro spinaci ¢idlo
hodnotu ,,s* a pro ¢idlo s navratovou hodnotou ,,h*. U ¢idel je nutné si pamatovat jejich realné
piipojeni na HW pftipravek, aby bylo mozné zasilat piikazy se spravnou syntaxi. K tomu
slouzi atribut num_in, ktery obsahuje Cislo daného portu. Jelikoz lze do nacértu alarmu
rozmistovat Cidla, je nutné si pamatovat jejich pozici vramci tohoto nacrtu (atribut
position_x, position_y) a obrazek, ktery ¢idlo reprezentuje (atribut img path).

sensors_type

Tato entita ur¢uje mozné typy Cidel. Znamena to, ze se ¢idla d€li do urcitych tid, které
maji néco spolecného. Jako ptiklad 1ze uvést tfidu s nazvem pohybova ¢idla (atribut name).

directory

Uzivatel si mize nastalé udalosti ulozit do slozek, které si sam vytvofi. Dané udalosti se
ve skuteCnosti pfifadi cizi kli¢ slozky. SloZzka mé jméno — atribut name_dir

actions

Jestlize HW piipravek spusti alarm nebo odesle odpovéd na piikaz, ukladaji se akce
v ramci této entity. Akce pfichazi v textové form& pomoci sms. Sms je pak uloZena v atributu
sms. Je ukladan Cas a datum pfijeti sms.

set_actions

Ptijatou sms od alarmu (udalost) lze filtrovat a provadét na zdklad€ nastaveni razné akce.
Atribut condition pak urcuje provedeni akce. Nabyva Ciselnych hodnot, které reprezentuji
zvolenou podminku. Akce, kterd se bude provadét, je ulozena v atributu action. Ta mize
nabyvat celkem tfi hodnot: 1 — pfesun do slozky, 10 — odeslani emailu, 100 — zaslani sms na
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ulozené telefonni ¢islo. Jsou mozné kombinace téchto hodnot. Zde je jejich vycet:
1,10,11,100,101,110,111. Jednotlivym filtriim Ize ptifadit prioritu, ve které se budou provadet
(atribut priorita). Pro odeslani emailu jsou pak logicky zapotiebi atributy email, massage
(obsah emailu), subjekt (ptedmét emailu). Pro odeslani sms pak tel num (telefonni ¢islo)
a sms (text zpravy).

planned_actions

Systém umoziuje planovat zasilani pfikaz alarmim. K tomu slouZi tato entita. Je tfeba
si pamatovat piikaz, ktery se bude posilat (atribut sms) a ¢as s datem, kdy se ptikaz odesle
(atribut _time, date). Aplikace umoznuje provadét cyklické posilani ptikazii, coz znamena
zasilat ptikaz naptiklad kazdé pondé€li v osm hodin. K tomu slouzi atribut cycle. Jeho obsah se
skladé z roku, mésice, tydne, dne. Naptiklad 2004000102, coz znamena, ze vybrany piikaz se
odesle v roce 2004, kazdy mésic v prvnim tydnu a v druhy den tydne, tedy v utery. Jestlize
neni akce cyklicka, je nastaven tento atribut na nulu.

exception

Tato entita je pomocna k predesié. Slouzi pro ulozeni vyjimek cyklickych akei. Jestlize
uzivatel nechce smazat celou cyklickou akci, ale jen v jeden den a hodinu udélat vyjimku
a tuto akci neprovést, ulozi se vyjimka pravé do tabulky exception. K identifikaci vyjimky
slouzi datum (atribut _date).

position
Alarmem muze byt i zafizeni umisténé v automobilu a podporujici GPS technologii.
Zasila informace o své poloze. Ty se pak ukladaji spolu s datem do tabulky position.

out_of alarm

K alarmu jsou pfipojené vystupy, které¢ se aktivuji na zakladé vstupd. Jako napiiklad
siréna nebo spinac, ktery odstartuje piipadnou akci. Uzivatel si mize jednotlivé vystupy
pojmenovat (atribut name) a musi jim pfifadit ¢islo portu, ke kterému jsou pfipojeny na HW
piipravku.

setting

U HW piipravku lze nastavit n€které jeho defaultni vlastnosti. Typicky, zda je vypnuty
nebo zapnuty (atribut onof) a zda bude odesilat potvrzovaci sms na ptichozi prikaz (atribut
wait). Kazdy HW ma také dalsi nastaveni, které se li§i od ostatnich. Toto nastaveni se pak
uklada do atributu  sett v podobé fetézce. Retdzec vypadd u alarmu home 1 takto:
TEMP<param>,0UTP<param>,INPU<param>,SPIN<param>. Obecné¢ se pak tento
retézec sklada z piikazii a jejich parametrii, pfiCemz jsou jednotlivé piikazy oddé€leny
carkami.

condition

U kazdého alarmu se mohou nastavit urcit¢ podminky, pii kterych se aktivuje vystup.
Podminky vlastné reprezentuji sepnuti jednotlivych vstupi nebo jinou akci souvisejici
se vstupy. V této tabulce jsou ulozeny nastavené podminky. Ukladaji se do atributu condition
ve tvaru, vjakém jsou zasilany HW zafizeni pfi nastavovani. Napiiklad u alarm home 1
vypada tato podminka néasledovné: SETR<param>.

tel num

U alarmu lze nastavovat opravnéna telefonni ¢isla, aby neslo alarm ovladat z jakéhokoliv
telefonniho ¢isla. Tato Cisla jsou pak ulozena v tabulce tel num. Vlastni telefonni Cislo je
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v atributu fe/ num. Atribut flag urCuje, zda z ptislusného Cisla lze zasilat ptikazy pro
nastaveni (hodnota atributu: s) nebo se na pfisluSné Cislo budou zasilat informativni sms
(hodnota atributu: r). Telefonni ¢isla jsou v HW zatizeni ulozena v potadi, které je dilezité
hlavné pii zasilani informativnich sms. Prvnimu telefonnimu ¢islu se sms odesle jako prvni.
Zde je toto poradi reprezentovano atributem order num.

sent_command

UZzivatel by m¢l mit moZnost si zpétn€ zobrazit piikazy, které jiz zaslal HW ptipravku.
Ty se ukladaji do této tabulky. Uklada se datum a Cas (atribut date time) odeslani piikazu
a jeho obsah (atribut sms).

users_has_alarm

Tabulka slouzici k realizaci spojeni entit alarms a users, které maji mezi sebou relaci
M:N.

2.2.2. Relace mezi entitami

Relace Users — Users_iformation

Typrealce:1-1

Jeden uzivatel musi mit pravé jeden zdznam v entité Users svazany prave s jednim zaznamem
v entit¢ Users_information.

Relace Users — User_logs

Typ realce: 1 - N

Jeden uzivatel se mize 0 az N x pfihlasit do systému a tim vytvofit log a jeden log je vazan
prave na jednoho uZzivatele.

Relace Users - Alarms

Typ relace: N-M

Jeden alarm muze obsluhovat 0 azZ N uzivateld (napf. ¢lent rodiny). Naopak jeden uzivatel
muze mit k dispozici 1 az N alarmu (napt. alarm v domé, auté, chat¢...).

Relace Alarms - Sensors

Typ relace: 1 - N

Alarm mize mit u sebe ptfipojeno 0 az N senzoril a dany senzor je pfipojen pravé k jednomu
alarmu. Pocet senzort je prozatim omezen na 8 spinacich a 4 teplotni.

Relace Sensors — Sensors_type

Typ relace: 1 - N

Senzor musi byt pravé jednoho typu. Naopak jeden typ mliZze zahrnovat 0 aZ N senzort.
Relace Alarms — Directory

Typ relace: 1 - N

Pod jednim alarmem mutze byt uloZzeno 0 az N slozek a dand slozka je vzdy vazana prave
k jednomu alarmu.

Relace Alarms - Actions

Typ relace: 1 - N

Alarm muze signalizovat 0 az N udalosti a dana udalost je vzdy vdzana pravé k jednomu
alarmu.

Relace Alarms — Set_actions

Typ relace: 1 - N

Alarm mize aplikovat na pfichozi zpravy 0 az N filtrd a dany filtr je vzdy védzan pravé
k jednomu alarmu.
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Relace Alarms — Plenned_actions

Typ relace: 1 - N

Alarm miize odeslat 0 az N ulozenych sms a danid sms je vzdy vdzana pravé k jednomu
alarmu.

Relace Alarms — Position

Typ relace: 1 - N

Alarm mize byt postupné na 0 az N pozicich a dand pozice je vzdy vazana prave
k jednomu alarmu.

Relace Alarms — Out_of alarm

Typ relace: 1 - N

Alarm miiZze mit u sebe pfipojeno 0 az N vystupt a dany vystup je pfipojen prave k jednomu
alarmu.

Relace Alarms — Setting

Typrelace: 1-1

Alarm mtze mit pravé jedno nastaveni a jedno nastaveni patii k praveé jednomu alarmu.
Relace Alarms — Sent_command

Typ relace: 0—N

V ramci jednoho alarmu se miize odeslat 0 az N piikazl a tyto piikazy patii vzdy praveé
k tomuto alarmu.

Relace Actions — Directory

Typ relace: 1 - N

Jedna udélost miize byt v 0 az 1 slozce a jedna slozka mtize obsahovat 0 az N udalosti.

Relace Set_actions — Directory

Typ relace: 1 - N

V Jednom filtru mize byt nastaven pfesun do 0 az 1 slozky a piesun do jedné slozky mtize
byt definovan u 0 az N filtra.

Relace Plenned_actions - Exception

Typ relace: 1 - N

Cyklické planovand akce mtize mit 0 az N vyjimek, kdy se neprovede, a dané vyjimka je vzdy
svazana prave k jedné cyklické akci.

Relace Setting — Condition

Typ relace: 1 - N

Nastaveni alarmu muiize obsahovat 0 az N podminek a jedna podminka je vzdy svazana
s pravé jednim nastavenim alarmu.

Relace Setting — Tel num

Typ relace: 1 - N

Nastaveni alarmu mutze obsahovat 0 az N telefonnich Cisel a jedno telefonni Cislo je vzdy
svazano s praveé jednim nastavenim alarmu.
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2.3. Funkéni model

Funkéni model zobrazuje interakci mezi jednotlivymi objekty. Pro jednoduchost jsou

uzivatel .
administrator prohliZeni logii

sprava alarmu,
uzivateli

zaslani prikazu

zobrazeni dat ]
A

wrivatel odpoved

sprava
vstupt/vystupt
\ J

server

_

naditani dat E
A

[uklédéni dat [ logovéni ]

Udalost
vznikla na
alarmu

~N

odpovéd’ na
piikaz

alarm

prikaz

databaze

Obr. 8 : Funkcéni model

Poznamka
Interakce odpovéd’ mezi uzivatelem a serverem oznacuje odpovéd’ na zasilany piikaz.
2.4. Scénare pouZiti

Scénafe pouziti se déli na dvé zakladni ¢asti a to ¢ast administratorskou a uzivatelskou.
UZzivatelem je zdkaznik, ktery si zakoupil alarm.

2.4.1. Uzivatel administrator

e Pfidani alarmu
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V piipadé¢ zakoupeni HW zafizeni obyCejnym uzivatelem uzivatel
administrator ulozi idaje o tomto zafizeni prostiednictvim formuléafe do databaze.
V ramci této procedury pfida k danému alarmu zakladni pocet senzort a piipadné
je pojmenuje.

Editace, mazani alarmu
Vyhledavani alarmu, fazeni alarmi
Ptfidani, editace, mazani typu ¢idel
Registrace uzivateld

Administrator nejprve vyplni formulai s informacemi o uZzivateli a vybere mu
pfislusny alarm. Po odeslani téchto informaci se administratorovi zobrazi
formular s vyplnénymi logovacimi udaji, které mize pozménit. Vybere prava
budouciho uzivatele a stiskne tlac¢itko ,,save*. Timto je registrace ukoncena.
Vypis, editace uzivatell

Administrator muze vyhledat informace o uzivateli a pozménit je nebo mu
pfidat/odebrat alarmy a zménit jeho logovaci informace.

Kontrola logi

Slouzi pro kontrolu pfistupi do systému. V logech Ilze vyhledavat
a administratorovi je k dispozici n€kolik moznych vypisi logti dle rtznych
pravidel. Lze zobrazit i kalendai s logy, z kterého je dobife vidét frekvence
ptihlaSovani uzivateld.

2.4.2. Obycejny uzivatel

Volba alarmu

Protoze miize uzivatel mit vice alarmli, musi si v prvni fad¢ vybrat alarm,
se kterym hodla pracovat.
Vypis udélosti

UZivatel si mize vyhledat danou udalost a podivat se na podrobnosti kolem ni.
Danou udalost pak mtze presunout do nim definované slozky udalosti, kde s ni
1ze nakladat stejnym zpiisobem.
Planovani akci

Zde wuzivatel planuje akce, které se budou pravidelné¢ opakovat nebo se
provedou jednorazové. Napiiklad zasilani informacéni sms kazdé prvni pondéli v
meésici nebo jen jednou v dany ¢as a datum. V ptipadé, ze akce neni jiz potiebna,
muze ji uzivatel zrusit.
Posilani ptikazi

Uzivatel mize zasilat ptikazy alarmu, které jsou rtizného typu. A to fidici,
informacni a nastavovaci. V ptfipad€, Ze ma uzivatel aktivovan alarm na odesilani
potvrzeni o pfijeti, aplikace vycka na tuto odpovéd’ a zobrazi ji. Po uspésném
odeslani se ptikaz ulozi do DB a uZivatel si pak mize prohlizet odeslané piikazy.
DalSi moznosti je zobrazeni aktualniho nastaveni alarmu, které je zavislé také
na odesilanych ptikazech.
Zobrazeni pozice alarmu

V piipad¢ zaslani ptikazu pro zjiSténi polohy se pfijatd informace o pozici
ulozi do DB a miize ji zobrazit ve vypis nebo na mapg.
Nastaveni

V nastaveni jsou k dispozici informace o alarmu a o pojmenovani cidel
a vystupl. V pfipad€ pfipojeni novych c¢idel nebo aktivaci novych vystupt
u alarmu je zde formuléf pro pifidani Cidel nebo vystupt. Uzivatel si mize ulozit
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schéma (napft. pudorys) objektu, ve kterém je alarm umistén a poté do n¢j vlozit
¢idla podle skutecnosti. V pifipad¢ aktivace alarmu si muze uzivatel nastavit
reakci na tuto skutecnost. Ma na vybér z premisténi udalosti do jiné slozky nebo
odeslani emailu nebo odeslani sms. Zminéné slozky muze pfidavat a mazat.
Uzivatel také muze registrovat nového uzivatele, napt. rodinného pfislusnika.

2.5. Dynamicky model

Dynamicky model popisuje stavy aplikace, ve kterych se mize nachdzet. Na modelu jsou
vidét jen zobecnéné stavy pro lepsi pochopeni aplikace. Obecné se da fici, Ze vam aplikace
nabizi bud’ formulaf pro editaci dat nebo vypis dat, ze kterého se lze dostat dale na editaci
nebo detailni vypis. Pocatecni stav start je vlastn€ zadani URL adresy do néckterého

z webovych prohlizect. Koncovy stav end je pak zavieni tohoto prohlizece nebo zména URL
nebo jiné ukonceni nebo selhani spojeni uzivatele se serverem.

start

—>[ logovaci formular ]4—‘

invalid/chybova submit logout

hlagka

valid/sestaveni
webového
rozhrani

volba v menu volba v menu

webové
rozhrani

zavieni
prohlizece

volba v menu

valid/zpracovani
formulafe

vypis formular
databaze

end

athmit invalid/chybpva
hlaska

volba editace

detail
zaznamu

volba detailu

volba zpét

Obr. 9 : Dynamicky model
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2.6. Navrh akceptacnich testu

Sada otazek, na které existuje odpovéd’ pouze ano/ne a které vypovidaji o tom, zda jsou
splnény pozadavky zadavatele.

Miize obycCejny uzivatel zaslat piikaz pouze svému alarmu?

Jsou obycejnému uzivateli k dispozici vSechny udalosti vzniklé na alarmu, které
se maji posilat na server?

Muze uzivatel ptidat jiného uzivatele (pfislusnika rodiny) pouze k alarmtim, které
mu patii?

Vidi uZzivatel administrator opravdu vsSechna ptihlaSeni uzivatelii, kterd byla
vykonana?

Je mozné pridat dva alarmy se stejnym cislem?

Jsou spravné nastaveny maximalni pocty vstupl/vystupl, které lze ptidat
k danému alarmu?

2.7. Specifikace zakladnich funkci

Systém obsahuje typicky jeden model funkce pro vypis formulafd a pro vypis zdznamu
databaze. Funkce pro vypis ma vétSinou jako vstupni parametry dvé pole, kterd obsahuji
nazvy sloupct, které se budou vypisovat, a nadpis téchto sloupci. Dal§imi parametry muize
byt proménna page a action, které slouzi pro fizeni aplikace. Funkce pro vypis formulare
obsahuje dany formulaf a jako parametry ma typicky proménné page a action. DalSim typem
je funkce pro verifikaci hodnot ziskanych z formulafti. Ta ma navratovou hodnotu bud’ true
nebo false v zavislosti na vysledku verifikace.
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3. Reseni

3.1. Konfigurace aplikace

Z diavodu predpokladu instalace aplikace na razné servery musi aplikace obsahovat
konfiguracni soubor. V tomto souboru jsou ulozeny proménné, které jsou zavislé pravé na
atributech serveru a pro jednoduchost jsou zde uloZeny i1 informace o databazi. Gramatika pro
tento soubor je nasledujici:

SET -> ATRIBUT = HODN endl SET
SET -> epsilon

ATRIBUT -> db_server

ATRIBUT -> db_username

ATRIBUT -> db_password

ATRIBUT ->db_name

ATRIBUT -> tcp _ip

ATRIBUT -> tcp_port

ATRIBUT -> tcp _timeout

HODN  ->string

Tab. 1 Gramatika INI souboru

Proménnd db_server obsahuje nazev serveru, na ktery se bude databaze ptfipojovat, tedy
typicky localhost (127.0.0.1). db_username a db_password je pfihlaSovaci jméno a heslo pro
pfipojeni k databazi a ab_name je jméno databaze. Proménné tcp ip, tcp port, tcp timeout
slouzi, jak vyplyva z jejich ndzvu, pro nastaveni tcp spojeni mezi aplikaci a serverem. Tcp_ip
je tedy ip adresa serveru, tcp port je port serveru, pies ktery se bude komunikovat
a tcp_timeout je Cas, po ktery aplikace ¢ekd na odpovéd. Tato komunikace bude blize
popsana v kapitole 3.11. Komunikace se serverem. VSechny tyto hodnoty se bchem
prihlasovani uzivatele ukladaji do proménnych SESSION, které jsou ulozeny na strané
serveru a jsou k dispozici po dobu, po kterou je uzivatel pfihlaSen.

3.2. Prihlasovani do systemu

Autentizace uZzivatele probihd pomoci kontroly dat v databazi a ulozeni téchto dat do
proménnych SESSION. Po zadédni internetové adresy uzivatelem (ta mize byt rizna,
s ohledem na server, na kterém aplikace bézi) se zobrazi piihlasovaci formulaf. Po jeho
odeslani se zadané hodnoty zpracovavaji skriptem login.php. Zde se nejdiive nakonfiguruje
systém (nastavi se proménné uvedené v kapitole 3.1. Konfigurace aplikace), poté se skript
ptipoji k databazi a provede dotaz, zda existuje uzivatel se zadanym ptihlasovacim jménem a
heslem. V ptipadé uspéchu se ulozi informace o ptihlaseni uzivatele do tabulky user logs
(proménné jsou detailné popsané v  Popisu datového modelu) a nastavi
se proménné § SESSION['user id'], $§ SESSION['entry session'], $§ SESSION['user role'].

Déle se pomoci funkce headers pfesméruje na skript main.php. V ptipadé netspéchu
se vypiSe oznameni o Spatném zadani jména a hesla a aplikace nabidne opét prihlasovaci
formuléat.
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¥
Prihladowaci formulaf

!

Eonfigurace systemu

!

Ffipojeni k DB a
provedeni dotazu na DB

Opravnény
ufivatel?

Pfesmérovani na main php

Obr. 10 : Vyvojovy diagram — prihlasovani do systému

3.3. Logickeé rozdéleni HTML stranky

HTML stranka je rozdélena do péti zakladnich ¢asti. Prvni z nich je hlavicka stranky,
ktera plni informativni a estetickou ulohu. Druhou ¢asti je menu aplikace, tfeti je pak
pomocné menu. Ctvrta ¢ast je informativni a posledni ¢asti je stied aplikace obsahujici
zobrazované texty a tabulky. Toto rozd¢€leni je provedeno pomoci HTML tagu div. VSechny
zminéné €asti jsou pak umistény v jednom hlavnim divu (viz obr 4.4). Ve skriptu divs.php je
pak toto rozdéleni implementovano.
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Hlavni div — slouZzi pro zarovnani stranek

Div s hlavickou (hornim obrazkem)

Div s levym menu — obsah tohoto
divu se tvofi na zaklad¢ proménné
$menu, ktera se urci dle
prihlaseného uzivatele — funkce
menu ($menu, $flags, $page).
Proménna $flags urcuje rozbaleni
menu.

Div s pomocnym levym menu

Div s informacemi

Div s prostiedni ¢asti urCenou pro
text — tvoti se v zavislosti na
proménné $middle, které urcuje
jaky soubor se do tohoto divu vlozi

Obr. 11 : Logické rozdeéleni stranky pomoci divii.

3.4. Sestaveni a zobrazeni HTML stranky

3.4.1. Ridici skript main.php

O sestaveni a zobrazeni stranky se stard skript main.php. Jestlize je proménna
$ SESSION ['entry_session'] nastavena na 1 (uzivatel je fadné pfihlasen), rozhodne se mezi
Casti pro administratora a obycejného uzivatele podle proménné $ SESSION ['user role'].
V obou castech se nastavuji proménné $middle a $menu v zavislosti na proménné $page.
Proménna $middle obsahuje fetézec snazvem skriptu, ktery generuje stied stranky,
a proménna $menu obsahuje pole, ve kterém je ulozeno dané menu. Po jejich nastaveni se
vypise hlavicka HTML stranky, obsah podle proménnych $middle, $menu a ukonéeni HTML
stranky. V piipad¢ prvniho generovéni stranky (tedy hned po ptihlaSeni) pro obycejného
uzivatele se misto uvedeného postupu vlozi skript first choose.php slouzici k vybéru alarmu.
V ptipadé¢ odhlaSeni uZivatele se odstrani existujici proménné SESSION, vypiSe
se informativni zprava o uzivatelové odhlaSeni a zobrazi se piihlasovaci formular. Kdyz
uzivatel zad4 jakoukoliv jinou adresu stranek nez index.php a neni pfihladSen, zobrazi
se stranka, jez ho informuje o casovém vyprseni platnosti stranek.
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3.4.2. Generovani menu stranky a informativni ¢asti

Levé menu je generovano ze dvou typt dvourozmérnych poli. Prvni pole obsahuje
polozky 1. urovné menu (jeho struktura je uvedena nize). Druhé pole obsahuje polozky 2.
urovné menu a jeho struktura je nasledujici: Vypis pole je realizovan funkci menu, jejimiz
parametry jsou nazev pole 1. urovné, flag, ma-li se dana polozka rozbalit a dana polozka, na
kterou bylo kliknuto. Funkce obsahuje cyklus, ve kterém prochéazi pole 1. urovné a tiskne
jednotlivé polozky. Kdyz se narazi na polozku, kterd mé 3. hodnotu v poli rovnu 3. parametru
funkce a je nastaven flag na 1, toto podmenu se vypise.

Struktura pole menu:

$nazev = array ( "0" => array ("vypisovany text", "odkaz (obsah parametru href)", "nazev
pole s hodnotami menu 2.arovng"))

Struktura pole submenu:

$nazev = array ( "0" => array("vypisovany text", "odkaz (obsah parametru href))

V pomocném menu je polozka logout a help, kterd je statickd a spole¢nd pro admina
a pro obycejného uzivatele.

V informativni casti je vypsan obsah proménné $ SESSION ['left div']. V pfipadé
obycejného uzivatele je tato hodnota naplnéna informacemi o alarmu, ktery je zvolen. Jestlize
je proménna prazdnd, informativni div se nezobrazuje.

3.4.3. Generovani prostredni ¢asti stranky

K vytvoteni stiedové casti slouzi proménné $page, Saction, S$action in. Pomoci
proménné $page se urCuje obsah proménnych $middle a $flags zminénych vyse. Po nastaveni
téchto hodnot se vlozi do stiedové casti odpovidajici soubor. V ramci tohoto souboru
rozhoduje proménna $action o tom, jaka se zavola funkce nebo provede akce, a jestlize je
tieba, tak pod ni rozhoduje proménnd S$action in (neni jiz uvedena na obrazku). Viz
nasledujici obrazek.

$action Volani funkce ]

Tvorba
stranky

Vlozeni
souboru

Nastaveni
$middle,

‘ Volani funkce ]
$action

$action

Vlozeni
souboru

Nastaveni
$middle,
$flags

Volani funkce ]

$action
Volani funkce ]

Obr. 12 : Generovani prostiedni casti stranky
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3.5. Zpracovani formularu
Po vyplnéni formuléie uzivatelem se tento formulat odesle ke kontrole. Zde se vyhodnoti
spravnost zadanych udajii a poté se bud’ formulét dale zpracovava nebo se vypisi chyby, které
udélal uzivatel pti vypliiovani formulafe a zobrazi se mu tento formular.

Obr. 13 : Stavovy automat zpracovani formulare

1 — vypis formuléie

2 — kontrola formulare

3 — zpracovani formulaie

4 — vypis vysledkil

5 — vypis chybovych hlaseni

Tab. 2 Popis stavii automatu

3.6. Vypis zaznamu

Vypis zdznami tabulek, pokud je realizovan, je provadén do tabulky, kterd ma
nasledujici rozlozeni. V hlavicce tabulky je jeji nazev, pfipadné rozsah (napt. 0 az 15)
vypisovanych zdznamu a celkovy pocet zaznami. Na druhém fadku hlavicky jsou vypsany
nazvy sloupct, které odpovidaji vybranym sloupctim tabulky databaze. Pokud jsou
implementovany v ramci tabulky filtry, jsou tyto ndzvy provedeny jako odkazy (popséno nize
kapitola 3.7. Filtry). Dalsim fadkem hlavicky (v piipad€¢ pouziti filtrd) jsou inputboxy,
slouzici pro filtr hledani. Té€lo tabulky obsahuje samotnd data. Levé sloupce (0 az 3
v zavislosti na vypisované tabulce) slouzi jako fidici. Obsahuji ikonu pro mazani zaznamu,
zobrazeni editace zdznamu nebo pro zobrazeni detailu zdznamu. Do zbylych sloupct se
vypisuji jednotlivé atributy zdznamu. Jeden fadek je tedy jeden zdznam tabulky.

3.7. Filtry

V ramci vypisu zdznamu jsou implementovany dva zakladni filtry pro fazeni a hledani
zdaznamu. Kvuli témto filtriim je potieba si vzdy pamatovat SQL dotaz, ktery byl naposledy
vykonan. Ten je ulozen v proménné $ SESSION [‘query’]. Z diivodu bezpecnosti je opét
zvolena pro ulozeni proménna SESSION.

Filtr pro fazeni je realizovan jako nadpis sloupce, ktery je odkazem s parametry
urcujicimi danou akci. Skript, ktery vyhodnocuje kliknuti na tento odkaz, projde piedchozi
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SQL dotaz a zjisti, zda v ném neni ¢ast pro fazeni. Kdyz ano, vyhodnoti, zda neobsahuje ten
samy parametr pro fazeni, podle kterého se fadilo v pfedchozim kroku. Jestlize ano, zméni
hodnotu SQL dotazu DESC na ASC nebo naopak. Jestlize se jednd o novy parametr pro
fazeni, vyméni pouze ten. ProtoZe tento skript upravuje pouze ¢ast SQL dotazu (ORDER BY
<parametr> {DESC, ASC}), Ize ho kombinovat i s ostatnimi filtry.

Hledani je realizovano pomoci inputboxi, kde se zadd pozadovand cast hledaného
fetézce u daného sloupce a poté se tlacitkem search odesle ke zpracovani. Prislusny skript
analyzuje pfedchazejici SQL dotaz, ktery si rozd¢€li na tfi ¢asti (jestlize se v ném vyskytuji).
Jsou to c¢asti nasledujici po WHERE, ¢ast ORDER BY a ¢ast LIMIT. Poté vytvoii svou
vlastni ¢ast WHERE z ptijatych inputboxi, které jsou v SQL dotazu napojovany logickou
funkci AND. Nakonec pfipoji piedesSlou ¢ast WHERE opét pomoci funkce AND, cast
ORDER BY a posledni ¢ast LIMIT.

3.8. Funkéni prvky

Jako funkéni prvky jsou uvedeny ikony pro editaci, detail a mazani zdznamu v levych
sloupcich tabulky. Dal$im funkénim prvkem je tzv. strankovani vypisu zdznamu, kdy se
zobrazuje pouze urcita ¢ast zaznami (v této aplikaci 15).

Ikony pro mazani, editaci a detail jsou realizovany jako odkazy obsahujici parametry
urcujici skript, ktery je bude zpracovavat, tedy hodnoty proménnych action, page, ptipadné
action_in. Déle pak parametry potfebné pro toto zpracovani. Typicky primarni kli¢ dané¢ho
Zaznamu.

Pro strankovani vypisu zdznamua se musi nejdiive nastavit maximalni nebo také celkovy
pocet zadznamu. To se provadi SQL dotazem SELECT s pfisluSnymi parametry na databazi.
Samotné strankovani je provadéno ¢asti SQL dotazu LIMIT, kde je tfeba dvou hodnot. Tyto
hodnoty reprezentuji rozsah vybiranych zdznamt, respektive prvni hodnota udéva od
kolikatého zdznamu se bude vybirat a druhd, kolik zdznaml se vybere. Prvni hodnota je
ulozena v proménné § SESSION ['limit_down'], druha je implicitn¢ nastavena na 15. Jestlize
uzivatel klikne na nekteré z tlacitek Sipka doleva, doprava, pricte se nebo odecte od proménné
limit_down 15 s ohledem na celkovy pocet zdznamt a na nulu. Dvojité4 Sipka doleva/doprava
slouzi pro rychly piesun na zacatek/konec. V piipad¢€, ze mdme méné zaznamt nez 15 nebo,
7e jsme na zacatku/konci, ptislusné Sipky se nezobrazi.

¥ypis alarmi, zaznamy D - 2, (celkemn 2)

Sériové Cislo Telefonni gislo Verze Typ
}{' {:‘ 7 13-25-AaH1 420602357951 1.2 alarm home 1
& L) BB-95-4H2 420602538915 1.3 alarm home 2

Obr. 14 : Ukazka vypisu zaznami
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3.9. Cdst pro administrdtora

3.9.1. Pridani alarmu

Aplikace méd podporovat rizné typy alarmi, proto je tfeba pfidavani alarmu tomuto
prizptsobit. VSechny pfiddvané alarmy maji spolecné atributy jako sériové cislo, verze,
telefonni cislo, dulezitym atributem je typ alarmu, ktery pravé odpovidd rGznym druhim
alarmt. Tyto informace se ulozi a nasleduje piidani ¢idel a vystupi, jejichz pocet je zavisly na
druhu alarmu. Obecné jsou rozliSovany u alarmu dva druhy ¢idel: ¢idlo spinaci, které vraci
hodnotu zapnuto/vypnuto a €idlo s navratovou hodnotou, které vraci urcitou ¢iselnou hodnotu
(naptiklad teplotni ¢idlo vracejici Ciselny tidaj o teploteé). Vystupy jsou pak u vSech alarmil
reprezentovany stejné. Po pfidani alarmu je zavoldna funkce pro piidani cidel/vystupt
s parametry odpovidajicimi poctu cidel/vystupt k danému alarmu. Podle tohoto rozdéleni
alarmt se pak fidi ¢ast ur€end obyc¢ejnému uzivateli, protoze kazdy alarm podporuje ¢astecné
jiné ptikazy.

3.9.2. Registrace nového uzivatele

Tato procedura obsahuje dva kroky. Nejprve uzivatel (administrator) vyplni podrobné
informace o novém uzivateli typu jméno, pfijmeni, adresa atd. a poté, jestlize tyto informace
vyplnil spravné, se ulozi do mezivysledku. Administratorovi je nabidnut formuladf pro
vyplnéni uzivatelova loginu, hesla a prav. Az po spravném vyplnéni se teprve ulozi login,
heslo a prava do tabulky users a informace do tabulky users information. Heslo je
do databaze ukladano jako hash spojeny ze dvou casti. Prvni z nich je heslo uzivatele a druhé
znich je ndhodné zvolené (je pevné zvoleno v kddu). Toto je provadéno z divodu

bezpecnosti, protoze je pro Uto¢nika mnohem t&z$i najit z takového hashe jeho obraz (coz
souvisi s prolomenim hashovaci funkce mdS5). Jako hashovaci funkci je pouzivana haval256.

3.9.3. Statistiky

V této Casti si mize administrator prohlédnout datum, ¢as a jiné informace o ptihlaseni
uzivatele. Je zde vyhledavani, které nabizi hledat podle jména, pfijmeni, alarmu, prav
uzivatele a data ptihlaSeni. Po odeslani tohoto formulafe se zavola skript, ktery generuje SQL
dotaz dle zadanych informaci. Dale se zobrazi vysledek do tabulky. Pii ukladdani logu
uzivatele pfi jeho pfihlaSeni se ukladaji mimo jeho ip adresy a Casu s datem piihlaSeni i
informace ziskané z http hlavicek, které poskytuje globalni proménné prostiedi s nazvem
SERVER. Uklada se hodnota ip adresy uzivatele REMOTE ADDR a prohlize¢, ve kterém
uzivatel oteviel tuto webovou aplikaci HTTP._ USER AGENT.
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Detail loqu
Datum pfihlageni  2006-06-01
£as piihlaseni 19:13:28
IP adresa uiivatele 127.0.0.1
ProhliZec uZivatele Mozilla/5.0 (Windows; U; Windows NT 5.1; cs; rv:1.8.0.3) Gecko/20060426 Firefox,/1.5.0.3
Informace o uZivateli

Jmeéno Jan

Pfijmeni Rychlos

Adresa Movothného 15,Praha, 12356,C2
Telefon 605869568

robil 256982123

Ermail janrychli@gmail.com

Obr. 15 : Ukazka detailu zaznamu

Dalsi zajimavou casti je kalendaf, kde se uzivateli (administratorovi) zobrazi jim
pozadovany meésic v daném roce. UZivatel zde miize vidét graficky zndzornénou navstévnost
stranek v jednom mésici. Kazdy fadek odpovid4d jednomu dni a datum tohoto dne je pak
odkazem na detailni vypis uzivatel ptihlaSenych v tento den. Vypis vybraného mésice
probihd v cyklu od 1 do poc¢tu dnli mésice a v kazdém pruchodu se provede SQL dotaz na
tabulku user logs, zda obsahuje n&jaké zdznamy s pfislusSnym datem. Jestlize ano, zjisti se,
kolik téchto zdznamti je a vykresli se obrazek, jehoz Sifka je upravena vztahem
(int)(($count*600)/$max_length). Proménna count odpovida poctu piihlaSenych uzivateld
vdaném dni a proménnd max length odpovidd maximu piihlaSenych uzivateli za den
v daném mésici. Cislo 600 je pak $iika kalendate. Jestlize v dany mésic nebyl nikdo pihlasen,
je proménna max_length nastavena na 1. Timto zpisobem se pak zobrazi graf, na kterém je
velice dobie vidét pomér mezi jednotlivymi pocty ptihlaSenych uzivatell v riznych dnech.
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Obr. 16 : Ukazka statistiky zobrazené v kalendari

3.10. Cést pro obyéejného uzivatele

3.10.1. Udalosti

Udélosti evidované v ramci alarmu jsou zobrazovany do tabulky, kterd byla popsana
jiz dtive, s tim rozdilem, ze kazdy prvek ma checkbox, kterym ho lze vybrat a provést
pozadovanou akci. Ta je umisténa na konci tabulky. Vybrané udélosti 1ze bud’ smazat nebo
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pfesunout do jiné slozky. Pfesun do jiné slozky je realizovan editaci atributu
directory idDirectory entity action na hodnotu odpovidajici vybrané slozce. V udélostech jsou
zobrazeny jen ty udalosti, které nemaji pfifazenou zadnou slozku. Pii otevieni detailu udalosti
se zobrazi ¢idla a vystupy a ty, které jsou aktivni, se zvyrazni. Jestlize ma uZivatel ptidan
nakres hlidaného objektu (popsano dale), zobrazi se mu i se zvyraznénymi aktivnimi ¢idly.

3.10.2. Moje slozky

Tato polozka menu je urcena praveé pro slozky uzivatele. Po kliknuti na ni se rozbali
a zobrazi se uzivateli jeho slozky, které¢ maji stejnou funkcnost jako vySe popisovana polozka
menu udalosti, ale zobrazuji se jen udalosti, které maji nastaven atribut directory idDirectory
pravé na jejich hodnotu.

3.10.3. Planované akce

Planovanou akci se rozumi naplanovani poslani ptikazu pomoci mobilniho telefonu.
UZivateli jsou k dispozici dva typy planovanych akei. Jednim je jednordzova planovana akce
a druhym cyklickd akce. Ob¢ jsou zobrazovany do stejného kalendafe. Ten je realizovan
pomoci tabulky, kdy se pro Zadany mésic nejdiive zjisti den, ve kterém mésic zacina, aby se
mohl vypsat prvni fadek kalendaie. Potom se v kazdém dni provede dotaz na databazi, zda
neobsahuje planovanou akci s timto datem nebo zda neni nastavena cyklicka akce s parametry
odpovidajicimi tomuto datu (popsano nize). Spocita se celkovy pocet téchto akei a v ptipadé,
7e je vetsi nez nula, vypiSe se do daného dne ikona detailu a dany pocet akci. Tato ikona je
odkazem na detail dne, kde se miZze uzivatel podivat na detailni vypis zadanych akci.
V databdzi je vSak akce ulozena v podobé, jakou se bude posilat alarmu, proto je necitelna pro
normalniho uzivatele a je tfeba ji néjakym zplsob prevést. O tento pievod se stard tiida
parse_sms, ktera hled4 v uloZzené sms piikazy a uklada jejich textovy ekvivalent do pole, které
nasledn¢ vraci aplikaci. Pfidavani jednordzovych akci je realizovano pies kalendar vypsany
jako v ptfedchozim ptipadé. Kazdy den je odkaz, kterym si uzivatel vybird datum, potom si
zada Cas a vybere z nabidky piikazii. Akce je pak ulozena. Pfidavani cyklickych akci probiha
ptes formulaf, kde si uZivatel vybere periodu opakovani jeho piikazu. Piikaz je mozné
provadét v dany mésic nebo kazdy mésic, dany tyden nebo kazdy tyden, v dany den nebo
kazdy den a v dany rok. Tato hodnota je v DB uloZena v tomto formatu 2004040102, kdy
prvni ¢tyicisli udava rok, nasledujici dvoj¢isli mésic, dalsi tyden a dalsi den. Jestlize je zadano
napiiklad kazdy mésic, tak ptislusné dvojcisli je nastaveno na 00. Zbyla ¢ast ptidavani akce je
stejna jako u akce jednorazové. Zajimavosti je mazani cyklické akce, protoze bylo tieba, aby
mohl uzivatel smazat akci pouze v jeden Casovy interval a ne celou. Takovéto smazani je
provedeno tak, ze se do pomocné tabulky exception ulozi ID, ¢as a datum cyklické akce. Pti
celkovém mazani této cyklické akce se pak odstrani i tento zdznam.
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Obr. 17 : Ukazka kalendare s naplanovanymi akcemi

3.10.4. Posilani prikazu

Posilané¢ ptikazy jsou razné pro ruzné alarmy. Podle vybraného alarmu se vlozi
odpovidajici ¢asti kodu. Posilani ptikazli je vlastné implementace protokolu PC-AVR
a dalSich. Uzivatel si vybere typ pfikazl (typem se rozumi ovladani, stav atd.), ktery chce
odeslat, nastavi pfislusné parametry piikazu a pak jej odesle. O poskladani redlného piikazu
v podobé odpovidajici protokolu PC-AVR a dalSich se stard tfida check sms. Obecné se
vytvoii objekt této tfidy, v jehoZ konstruktoru se nastavi ID alarmu, kterému se ptikaz posila,
a proménna urcujici, zda alarm odesle potvrzovaci sms. Poté se zavold zvolena funkce nad
timto objektem podle typu zvolenych piikazii. T¢ se ptredaji parametry ziskané z formulafe,
které se ulozi do tfidnich proménnych. Z této funkce je zavolana funkce pro tvorbu samotné
sms. Ta obecné obsahuje volani funkcei jednotlivych ptikazi, ale vzdy mé na zacatku volani
funkce Get head, ve které se vygeneruje prvni ¢ast sms obsahujici telefonni ¢islo a heslo
alarmu a na konci volani funkce Get end, kterd pfida na konec piikazi ENDC a parametr
urcujici zaslani odpovédi od alarmu. Hlavnimu programu aplikace je pak pfedan string
obsahujici sms pfipravenou k odeslani. Samotné odesilani sms je realizovano prostfednictvim
serveru, kterému je tato sms dorucena pies TCP. Tato komunikace je popsana v kapitole 3.11.
Komunikace se serverem.

3.10.5. Pozice zarizeni

Zde je uzivateli k dispozici vypis pozic hlidaného objektu. Zobrazeni pozice na map¢ je
provedeno prostfednictvim webového portalu www.mapy.cz. Mapy.cz pouzivaji geografické
soufadnice (zemépisnd Sitka/zemépisna délka) na elipsoidu a datu WGS-84. Pro zobrazeni
pozice musi uzivatel kliknout na tuto pozici, ktera je odkazem pravé na portdl Mapy.cz. Tento
odkaz ma nasledujici strukturu:

http://mapy.cz/?st=search&fr=loc:50°30°0.00"°"N%2015°00°00’E
Retézec 50°30°0.00°°N  15°00°00”°E reprezentuje geografickou polohu o soufadnicich
50°30°0.00’N 15°00°00’E. Protoze nejvyssi rozliSeni map je v této chvili 50cm/pixel,
pohybuje se teoretickd maximalni geodeticka presnost v fadu jednotek setin vtefiny.
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3.10.6. Nastaveni

Uzivatel si maze pfidavat a editovat ¢idla podle svého. Tento algoritmus je stejny jako
u administratora. Aby mél uzivatel k dispozici nakres svého objektu, musi ho nahrat na server.
To probiha tak, ze si uzivatel pomoci formulafre vybere dany nakres, ten se zkontroluje, zda je
typu jpg a zda ma odpovidajici rozméry a velikost. Ulozi se do adresare users img ve tvaru
<(islice>.jpg a poté se upravi atribut img name v entit¢ alarms na hodnotu odpovidajici
¢islici v nazvu. Pti ukladani se nejdiive zjisti, zda nema alarm jiz n¢jaky nakres ptidan, kdyz
ano, novy nakres ten stary ptepise, pokud ne, najde se nejvyssi mozné Cislo reprezentujici
nazev nakresu, inkrementuje se a nakres se ulozi pod timto jménem. Umisténi ¢idel do
obrazku se déld pomoci HTML objektu inputu typu image, ktery vraci pozici x, y bodu, ve
kterém bylo na néj kliknuto. Umisténi Cidla probiha tak, ze si uzivatel vybere ¢idlo a obrazek,
ktery ho bude reprezentovat a klikne do nakresu na misto, kam chce ¢idlo umistit. Tim se
odesle tento formulét spolu s jiz zminénou pozici kliknuti. Tato pozice je ulozena do databaze
k prislusnému ¢idlu. Vykresleni ¢idel do nakresu je pak provedeno ptes pozicovani, kdy
nakres je umistén v HTML objektu div, jez ma nastaven vlastnost position na absolute, do
n¢ho jsou pak umistény obrazky jednotlivych cidel opét pomoci objektu div, ktery ma
nastavenu vlastnost position také na absolute a navic ma nastavenu vlastnost left, top na
hodnoty x, y z DB, jez jsou hodnoty zvolené uzivatelem v predchozim bod¢. Déle 1ze nastavit
reakci na piijatou udalost jako odeslani emailu, sms nebo pfesouvat tyto udalosti rovnou do
nékterych slozek. V nastaveni lze také pridavat a mazat své slozky. Uzivatel mize registrovat
nového uzivatele, ktery mize mit pfidany pouze alarmy, které ma ptidany ptivodni uzivatel.
Algoritmus pro registraci nového uZivatele je totozny s algoritmem popsanym v Casti pro
administratora.

3.10.7. Vybér zarizeni

Béhem ptihlaSovaci procedury si musi uzivatel zvolit alarm, s kterym bude pracovat. ID
tohoto alarmu je uloZzeno v proménné $ SESSION[‘idAlarms’] a ta se dale vyuziva
v ostatnich algoritmech. Tato volba pak slouzi pro zménu alarmu, do zminéné proménné se
ulozi jiné ID.

3.11. Komunikace se serverem

Tato komunikace slouzi pro predavani dat mezi skripty PHP (server apache) a aplikaci
napsanou v ¢c++. Je vytvotrena z ditvodu posilani sms a ptijimani odpovédi na né¢ na webovém
prostiedi prostfednictvim mobilniho telefonu pfipojeného k serveru a obsluhovaného praveé
aplikaci v ct++. Komunikace je vytvofena pomoci protokolu pro fizeni ptenosu TCP
(Transmission Kontrol Protokol), ktery je definovan v RFC 905 a slouZi pro vyménu dat mezi
klientem a serverem. K realizaci propojeni je tieba znat adresu serveru, tj. IP adresu a ¢islo
portu sluzby, kterd je v tomto piipad€ nastavena pii konfiguraci systému.

3.11.1. Klient
Zasila nasledujici ptikazy:
e (Odeslani sms piikazu alarmu:
send_sms(<tel. ¢islo>,"<sms>",<parametr>)
tel. ¢islo podoba telefonniho ¢isla je <pfedvolba><Cislo>, tedy naptiklad
420607589126
sms sms je text, jehoz obsah se fidi protokolem PC — GSM
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parametr Vyjadiuje, zda bude klient ¢ekat na odpoveéd serveru nebo ne.
Tato hodnota je z&visld na nastaveni alarmu, které je uloZeno

v DB.
HODNOTA |[POPIS
\\ klient ceka na odpoveéd
N klient necekd na odpoved’

Tab. 3 Parametr — mozné hodnoty

Po zaslani tohoto ptikazu klient ¢ekd na potvrzeni pfijmu piikazu serverem.
Doba &ekani je uréena hodnotou proménné $ SESSION[‘tcp timeout’]. Cekani
probihd v cyklu, ktery ma nastaveno 10 prichodd. Aplikace ¢eké na odpovéd’ 10
x tcp_timeout. V piipadé€, Ze aplikace nedostala potvrzeni, oznami uzivateli, Ze
ptikaz nebyl odeslan. Naopak jestlize potvrzeni dojde, aplikace se rozhoduje, zda
bude ¢ekat na odpoveéd alarmu nebo ne a to dle parametru, ktery je v posilaném
ptikazu (n,w). V ptipadé€, ze aplikace bude ¢ekat, probéhne stejna procedura jako
pti ¢ekani na prvni potvrzeni. Kdyz probé¢hne pienos v poradku, aplikace zasle
serveru ptikaz quit(), kterym ukonci komunikaci.

Ptikaz pro ukonceni komunikace:
quit()

3.11.2. Server

Zasila nasledujici ptikazy:

Potvrzeni o pfijeti ptikazu od klienta.
ack(<number>)
numer Ccislo reprezentujici pozici piikazu ve fronté obsahujici sms k odeslani

Odpovéd prijata serverem od alarmu
deliverd sms("<sms>")
sms sms je text, jehoZ obsah se fidi protokolem PC — GSM

3.12. Reprezentace dat

Typograficka konvence

Nazev entity

Atrubut 1

datovy typ atributu 1

Atrubut N

datovy typ atributu N

PK — priméarni kli¢, int
FK — cizi kli¢, int
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users

idUsers PK

login varchar(128)
passw varchar(128)
users_privilages varchar(2)
users_information

idUsers information |PK

Users idUsers FK

name varchar(30)
surname varchar(30)
street varchar(100)
cp varchar(10)
city varchar(45)
psc varchar(20)
state varchar(45)
telefon varchar(20)
mobil varchar(20)
email varchar(100)
directory

idDirectory PK
Alarms_idAlarms FK

name _dir varchar(15)
setting

idSetting PK

Alarms idAlarms FK

onof char

wait char

sett varchar(200)
alarms

idAlarms PK

seriove ¢ varchar(45)
telefon_c varchar(20)
verze varchar(45)
passw varchar(8)
img_name int
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sensors_type

idSensors_type PK

name varchar(100)
user logs

idUser logs PK

user id FK

date DATE

time TIME

ip varchar(30)
user agent TEXT
actions

idActions PK

Alarms idAlarms FK

sms varchar(255)
date time DATETIME
set_actions

idSet_actions PK
Alarms_idAlarms FK
direktory_idDirectory | FK
condition int

action int

email varchar(100)
subjekt varchar(100)
message TEXT

tel num varchar(20)
sms varchar(255)
priorita int
position

idPosition PK
Alarms_idAlarms FK
position varchar(20)
date time DATETIME




out of alarm

sent command

idOut of alarm PK idSent command PK

Alarms idAlarms FK Alarms idAlarms FK

name varchar(100) sms varchar(200)

num_out int date_time DATETIME

condition users has alarm

idCondition PK idUsers has alarm |PK

setting idSetting FK Alarms idAlarms FK

condition varchar(50) Users_idUsers FK

tel num

idTel num PK planned_actions

setting idSetting FK idPlanned_actions PK

order_num int Alarms_idAlarms FK

tel_ num varchar(20) Sms Yarchar(255)

flag char cy‘cle int
_time TIME
_date DATE
last_sent TIME

sensore

idSensors PK

Alarms_idAlarms FK

sensore_type idSensors_type | FK

name varchar(100)

positron_x int

positron_y int

img_path varchar(30)

type char(1)

num_in int

exception

idException PK

planned_actions_idPlanned_actions | FK

_date DATE
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3.13. GUI

3.13.1. Rozlozeni stranky

Grafické rozlozeni stranky je uvedeno na Obr. 18. Je realizovano pomoci HTML tagu
div, ktery je blokovym elementem, coZ znamend, Ze zalamuje fadky pied a po sob¢. Kazdy
obdélnik jiné barvy reprezentuje jeden blokovy element a cely tento komplet je vlozen do
hlavniho blokového elementu. Poloha téchto elementti je feSena CSS styly. Hlavni element
ma nastavenu Sitku na 90%, coz ve skuteCnosti znamend, Ze zobrazovana Cast stranky je na
90% plochy prohliZzece. Tento element je pak zarovnan na stted. Tim vznikne stranka, ktera
ma po obou stranach dva bilé pruhy o velikosti 5%. Je u n¢ho také definovano odsazeni shora.
Ostatni elementy jsou uvnitf tohoto elementu, proto se jejich velikost a umisténi od hlavniho
elementu odviji. Element obsahujici hlavicku ma nastavenu $itku 100% a vlastnost overflow
na hidden, coZz znamena, Ze Cast obrazku, ktera je del§i nez zminénych 90% hlavniho
elementu, nebude zobrazena. Je tedy mozné vytvorit dostateén¢ dlouhy obrazek, ktery bude
pokryvat i nejveétsi rozliSeni uzivatele a zaroven pi1 malém rozliSeni uzivatele bude zobrazena
jen cast obrazku a nebude vytékat ze stranky. Dal§im elementem je element left, ktery ma
nastavenu §itku na 15% a minimalni $itku na 150px. Vlastnost minimalni $irky je pouZita, aby
se text uvedeny v menu nezalamoval a menu mélo potad Sitku 150px. Tato vlastnost neni
bohuzel podporovana prohlize¢em Internet Explorer. Element left mé dale nastavenu vlastnost
float na left, coz zpilisobi, Ze elementy za nim nésledujici ho budou obtékat po pravé strané.
Element middle, tedy stfedova ¢ast stranek, mé nastavenu Sitku 84% a vlastnost float na left,
coz umozni vznik bilého prazdného pruhu o velikosti 1% mezi levym a pravym elementem.
Po téchto elementech nasleduje specialni element pro zruseni obtékani (je pojmenovan
cleaner). V elementu left jsou pak umistény tii elementy o stejnych vlastnostech reprezentujici
hlavni, vedlejsi menu a informace.

Hlavicka

Levy sloupec stred

hlavni menu

vedlejsi
menu

Informace

Obr. 18 : Rozlozeni stranky
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3.13.2. Menu

Menu se sklada z nadpisu a jednotlivych polozek menu. Nadpis je element div, ve kterém
je obrazek a text. Jednotlivé polozky jsou realizovany pomoci seznamu ul li, v pfipadé
submenu ol li. Samotna polozka je odkaz, ktery ma nastavenu hodnotu display na block, coz
zpisobi, Ze pii najeti kurzoru na polozku se obarvi cely fadek a nejen pozadi textu polozky.
Zména barvy pii najeti na polozku je provedena v CSS pomoci dynamické pseudotiidy hover.
Ikona pfislusné polozky je obrazek nastaveny pomoci CSS jako pozadi odkazu a zarovnany
vpravo.

Hlavni menu

Alarm ﬁ‘
Uiivatelé 1
Vipis ufivateli

Registrace uiiratele
Statistiky 7'}

Obr. 19 : Ukazka menu stranky

3.13.3. Formulare a vypisy zaznamu

Barvy policek formulait, styl pisma a velikost pisma je realizovan pomoci CSS.
V tabulce mohou byt tii druhy policek(<td>). Je to policko s obyCejnym textem, policko
s nadpisem nebo poli¢ko s kontrolnim prvkem. Policko s nadpisem ma na pozadi obrazek o
Sitce 1px, ktery mé nastavenu vlastnost background-repeat na hodnotu repeat, a proto je
obrazek roztazen po celé Sifce nadpisu. Diky tomu, Ze pro vytvoreni grafiky je vyuzita CSS
technologie, sta¢i pozménit jednu hodnotu v CSS souboru a zméni se u vSech odpovidajicich
elementd.

3.14. Adresarova struktura aplikace

Jednotlivé zdrojové kédy jsou umistény do adresaiti podle jejich ucelu. Adresar includes
obsahuje typicky zdrojové kody, které se vkladaji do jinych kodii. VEtSinou obsahuji definice
funkci. V adresafi admin jsou pak zdrojové kody urcené pro Cast uzivatele administratora,
naopak v adresafi users jsou kody potiebné pro generovani stranek obycejného uZzivatele.
V adresafi classe jsou definice tiid. Tyto tfidy pouzivam pro zpracovani sms zprav. Poslednim
adresafem se soubory potfebnymi pro chod aplikace je adresat image. Zde jsou umistény
obrazky vétsinou ve formatu GIF, které slouzi pro vytvoteni grafiky aplikace. Tento adresar
navic obsahuje podadresat icon, kde jsou umistény ikony, které jsou pouzity v hlavnim menu
a ve vypisech zaznamti. V hlavnim adresati je pak spoustéci soubor index.php, CSS soubory
aplikace, soubor napoveédy help.php, ini soubor slouzici k nastaveni aplikace, SQL skript pro
vytvoreni databaze a nakonec soubory s kédem pro zalogovani uzivatele. Posledni adresar je
user_img, ten vSak slouzi pro ukladani nacrt uzivatelti, jak je popsdno v Kkapitole
3.10.6. Nastaveni.
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4. Bezpecénost

4.1. Bezpecnost prihlasovani

PtihlaSovani je realizovano pomoci globalnich proménnych § SESSION. Tyto proménné
jsou uloZeny na strané serveru. Pfi pfihlaSovani se alokuje pamét pro pfisluSné proménné
SESSION na stran¢ serveru a na stran¢ uzivatele se do proménnych cookie ulozi ID
odkazujici na zaalokovanou pamét. Pfi dalSi akci uZivatele se toto ID odesle spolu
s pozadavkem pomoci protokolu http a je tedy mozné opét pracovat s proménnymi SESSION
piislusejicimi tomuto uZzivateli. Bezpecnostnim rizikem je zde odcizeni tohoto ID, jez je
mozné zjistit ze zminénych promeénnych cookie, které jsou volné k dispozici v souboru na
disku uzivatele. Toto zneuziti je vSak mozné pouze do chvile, nez se autentizovany uzivatel
odloguje. Poté totiz aplikace smaze vSechny proménné SESSION a ptipadnému utocnikovi
aplikace ohlasi, ze ¢asova platnost stranky vyprSela. Nabourani systému je z tohoto hlediska
zéavislé jen na ziskani udajl z uzivatelova pocitace, coz je ze strany aplikace neovlivnitelné.

4.2. Ukladani hesel

Heslo uzivatele je do databaze ukladano jako hash hesla s vyuzitim tzv. soleni. Soleni
znamena, ze se k heslu pfidd ndhodné vytvoreny fetézec a az poté se vSe dohromady
zahashuje. Tato metoda zajistuje, Ze 1 kdyz utocnik ziskd zminény hash a dokaze nalézt jeho
vzor (coz je pii pouziti vhodné hashovaci funkce skoro nemozné), nedokaze rozpoznat heslo,
jelikoz je toto zménéno pomoci soleni. Jako hashovaci funkce byla zvolena haval256.

4.3. Sifrovana komunikace pomoci TCP protokolu

Sifrovat tuto komunikaci je velice diilezité, protoZe v odesilanych datech se objevuji ¢isla
HW zafizeni a hesla potfebnad pro autentizaci komunikace. Pro Sifrovani je pouzit systém
RSA, ktery je zalozen na jednosmérné funkci s padacimi vratky, které reprezentuji privatni
heslo. Pro zaSifrovani zpravy jsou zapotiebi dva vetejné klice m a e, kde m je modulo a e je
exponent. Pomoci téchto komponent se zprava zasSifruje, z cehoz vyplyva, ze zpravu muze
zaSifrovat kdokoliv. Odsifrovat ji miize pouze osoba, kterd zné privatni kli¢. Tento kli¢ zna
pouze tvirce webové aplikace a tviirce aplikace v C++, se kterym se komunikuje ptes TCP.
Heslo je uloZeno v souboru na serveru, ktery je chranén proti ¢teni a neni stazitelny z vetejné
datové site.

4.4. HTTPS

Do budoucna by bylo dobré provozovat tuto aplikaci pomoci protokolu https. Jeho
funkce je stejna jako u protokolu http s tim rozdilem, Ze je pfenos Sifrovan a to pomoci SSL
nebo TSL. Toto zabezpeceni pak zabranuje odposlechim, packet-sniffingu a man-in-the-
middle utokiim. Https navic komunikuje pomoci implicitniho TCP portu 443 na rozdil
od http, ktery pouziva port 80. Pro zavedeni tohoto protokolu je vSak tieba ziskat certifikat
vydany nékterou z certifikanich autorit, kterd zaruci, Ze se vlastnik certifikatu nevydava za
nekoho jiného a poskytne mu tedy ditvéryhodnost.
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5. Instalace

Instalace aplikace spocivad ve vytvofeni databaze, jejiho naplnéni prvnim uzivatelem
a nahranim pfislusné adresarové struktury obsahujici zdrojové kody skripth a obrazki do
adresare, ze kterého server spousti jednotlivé aplikace. Typicky je to adresatr htdocs. Dale je
pak nutné spravné nastavit hodnoty ini souboru, ve kterém jsou informace potfebné pro
ptipojeni k databézi a k serveru. K tomuto bude slouzit instala¢ni skript install.php.

6. Testovani

Systém byl otestovan pomoci metody white-box, coz znamena testovani zaloZzené na
znalosti kodu. Toto testovani spocivalo v prochazeni vSech moznych cest programu alespon
jedenkrat, tedy provedeni obou variant u vSech podminek a prochazeni cyklu tak, aby byl
vyzkousSen kazdy jednotlivy krok. Dalsi fazi bylo testovani funkcnosti formuldit a jejich
odolnosti proti nespravn¢ zadané hodnoté, zpracovani piipadné chyby a nabidnuti uzivateli
novému vyplnéni dané polozky. Bezpecnost systému byla testovana klasickymi typy ttokli na
nedokonalost systému, jako je napiiklad zaddni URL adresy nékterého z formuléfe bez
zalogovani nebo zadani URL adresy na Cast pro admina oby¢ejnym uzivatelem. Systém vSak
neni uplné bezpecny vzhledem k tomu, ze neni zajisténa Sifrovana komunikace mezi klientem
a webovym serverem, coz by vyfeSilo zavedeni protokolu https. Testovano bylo i1 grafické
rozhrani nezavislou osobou, zda je ovladani aplikace dostatecné intuitivni a jednoduché. Jako
posledni provedeny test byl test soucinnosti s ostatnimi prvky tohoto projektu, kde se
testovala funkénost odesilani piikazi pfes GSM sit' a nasledné pfijeti informaci od HW
zatizeni, komunikace se serverem pies kanal TCP a zobrazitelnost dat ulozenych serverem
(aplikaci v C++). Systém jako celek byl testovan jak pod operacnim systémem Linux, tak pod
WindowsXP. V obou ptipadech aplikace fungovala bez problém.
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7. Zaveér

V ramci této bakalaiské prace se podafila vytvorit funkéni aplikace, ktera poskytuje
spravu nad uzivateli a alarmy. Uzivatel mize spravovat udalosti s alarmy spojenymi a fidit
alarmy pomoci ptikazl zasilanych pies sit GSM. Aplikace podporuje dvé HW zafizeni. Prvni
je urceno do obytnych prostor a druhé do hospodaiského staveni.

Byla provedena uvodni studie, kterd obsahuje katalog pozadavkii na funkcénost systému,
kontextovy diagram definujici aktéry a uzivatelské role, model jednani ukazujici udélosti, na
které musi systém reagovat, vybér vhodného softwaru a analyzu trhu. DalSim krokem byl
navrh aplikace, ktery obsahuje datovy model a jeho popis, tedy ndvrh databdze, funkéni
model vysvétlujici interakei mezi jednotlivymi objekty, scénafe pouziti, dynamicky model
popisuyjici stavy aplikace, ndvrh akceptacnich testl, tedy testli, zda aplikace splnila zadani
a nakonec specifikaci zakladnich funkci. Ve tfeti Casti je popsdna implementace tohoto
navrhu. V ramci implementace se vytvofila databaze pomoci MySQL, ktera byla posléze
naplnéna testovacimi daty. Dale byla napséna aplikace v jazyce PHP generujici HTML
stranky, u kterych byl vyvinut vhodny design s vyuzitim obrazki ve formatu GIF
a technologie CSS. Soucasti této webové aplikace je 1 uzivatelska piirucka rozdélena na dve
¢asti pro uzivatele administratora a obycejného uzivatele.

Tato aplikace byla vytvofena takovym zplsobem, aby mohla byt nadale rozSifovana a
mohla tak podporovat dalsi HW zatizeni a zlepSovat uzivatelsky komfort.
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Podrobny popis datového modelu

Nazev entity
Popis entity.

Atribut 1 popis atributu 1

Atribut N popis atributu N

users

Obsahuje tdaje nutné pro zalogovani uzivatele.
idUsers primarni kli¢

login logovaci jméno uzivatele
passw logovaci heslo uzivatele
users_privilages prava uZivatele

users_information
Obsahuje podrobné informace

o uzivateli.

idUsers_information primarni kli¢

Users_idUsers cizi kli¢ odkazujici na entitni typ users

name kiestni jméno uzivatele

surname pfijmeni uzivatele

street adresa uzivatele — ulice

cp adresa uzivatele — ¢islo popisné

city adresa uZivatele — mésto

psc adresa uZivatele — poStovni smérovaci Cislo

state adresa uzivatele — stat

telefon telefon uZivatele — pevnd linka

mobil telefon uzivatele — mobilni telefon

email emailova adresa uZivatele

user_logs

Obsahuje informace o pfihlaSeni uzivatele do webové aplikace.

idUser logs primarni kli¢

user id cizi kli¢ odkazujici na entitni typ users
date Cas piihlaseni uZivatele
time datum piihlaSeni uzivatele

ip ip adresa uzivatele

user_agent webovy prohlize¢ uzivatele

alarms

Informace o HW zatizeni (alarmu).

idAlarms

primarni kli¢
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seriove_c sériové Cislo alarmu
telefon_c telefonni ¢islo telefonu pripojeného k alarmu
verze hardwarova/softwarova verze alarmu
heslo alarmu, pouzivané v sms piikazech pro bezpecnost
passw :
komunikace
. cesta ke schématu hlidaného objektu, tj. v ptipad¢ budovy
img name .
— ptudorys
sensore

Informace o ¢idlech ptipojenych k danému alarmu.

idSensors

primarni kli¢

Alarms_idAlarms

cizi kli¢ odkazujici na entitni typ alarms

sensore_type_idSensors_type | cizi kli¢ odkazujici na entitni typ senzore type

name nazev €idla / nazev umisténi cidla
positron_x pozice Cidla ve schématu objektu, osa x
positron_y pozice Cidla ve schématu objektu, osa y
img_path cesta k obrdzku zobrazovaném na schématu objektu
typ ¢idla z hlediska jeho navratové hodnoty
Dv¢ hodnoty:
type s — spinaci ¢idlo (vraci 0 nebo 1)
h — ¢idlo s ¢iselnou névratovou hodnotou, napf. teplotni ¢idlo
vracejici teplotu
Num_in Cislo portu pfipojeni ¢idla na redlném piipravku

sensors_type

Mozné typy ¢idel, napt. pohybové ¢idlo.

idSensors_type

primdrni kli¢

Name jméno typu ¢idla

directory

»Slozky*, do kterych se budou ukladat jednotlivé udalosti, respektive se k udalosti ptifadi cizi
kli¢ slozky.

idDirectory primarni kli¢

Alarms idAlarms

cizi kli¢ odkazujici na entitni typ alarms

name dir

jméno slozky

actions

Vznikl¢é udélosti na alarmu v zévislosti na nastaveni alarmu. Napfiiklad pfi sepnuti ¢idla alarm
zaSle sms serveru, ktery tuto udalost ulozi do tabulky actions.

idActions

primarni kli¢

Alarms idAlarms

cizi kli¢ odkazujici na entitni typ alarms

Sms

sms dorucena od alarmu

date time

¢as doruceni sms
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set_actions

filtry aplikované na sms dorucené od alarmu. Podporuyji tfi filtry a jejich vzajemné kombinace.
Odeslani emailu, odeslani sms, piesunuti udalosti do urcené slozky.

idSet_actions

primarni kli¢

Alarms_idAlarms

cizi kli¢ odkazujici na entitni typ alarms

direktory_idDirectory

cizi kli¢ odkazujici na entitni typ directory

podminka pro aplikaci filtru na udalost

Tti hodnoty:
condition 1 — vzdy,
2 — pfi spusténi alarmu,
3 —reakce na planovanou akci nebo vyzaddanou sms
Akce, ktera se vykona pfi splnéni podminky
Tt1 hodnoty:
. 1 — ptesun do slozky,
action 10 —p odeslani emaili,
100 — zaslani sms na ulozené telefonni ¢islo,
Mozné hodnoty: 1,10,11,100,101,110,111
email emailova adresa pro odeslani emailu
subjekt prfedmét emailu
message obsah emailu
tel num telefonni ¢islo, na které se sms preposle
sms sms, ktera se bude posilat
priorita filtru, filtr mize mit prioritu 1, 2, 3. Priorita znamena
priorita dilezitost vykonani filtru. Filtr s prioritou 1 je nejdulezité;jsi

a jeho zpracovani je primarné nutné.

planned_actions
planované akce pro odesiléni

fikazu alarmu

idPlanned_actions

primarni kli¢

Alarms_idAlarms

cizi kli¢ odkazujici na entitni typ alarms

sms sms, ktera se odesle
parametr urcujici, zda je akce cyklicka nebo ne. V ptipadé, ze
cvele ano, nastavi se rok, mésic, tyden, den, napt. 2004040102 = rok
y 2004, mésic duben, prvni tyden,druhy den, tedy utery.
V ptipadé€, Ze akce neni cyklickd, nastavi se na 0.
_time Cas pro odeslani sms
_date datum pro odeslani (v ptipad¢ jednorazové akce)
last_sent ¢as posledni odeslané akce
exception

Pokud uzivatel nechce smazat celou cyklickou akei, ale jen v jeden den a hodinu ud¢lat
vyjimku a tuto akci neprovést, ulozi se tato vyjimka do tabulky exception.

idException

primarni kli¢

planned_actions_idPlanned_actions

cizi kli¢ odkazujici na entitni typ planned actions

_date

datum vyjimky
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position
Slouzi pro prabézné ukladani

ozice objektu (vyuzivano hlavné pro automobil).

idPosition

primarni kli¢

Alarms_idAlarms

cizi kli¢ odkazujici na entitni typ alarms

position

zemepisné soutfadnice objektu.

date time

¢as ulozeni pozice

out_of alarm

Vystupy alarmu. Napftiklad siréna.

idOut of alarm

primarni kli¢

Alarms idAlarms

cizi kli¢ odkazujici na entitni typ alarms

name jméno vystupu
num_out ¢islo portu pfipojeni vystupu na redlném piipravku
setting

SlouZi k uloZeni nastaveni HW ptipravku.

idSetting primarni kli¢
Alarms_idAlarms cizi kli¢ odkazujici na entitni typ alarms
onof alarm je zapnuty/vypnuty (0/1). Spolecné pro vSechny alarmy.
wait alarm zasiléd/nezasila (0/1) potvrzeni o pfijeti ptikazu. Spolecné
pro vSechny alarmy.
ve fetézci jsou ulozeny ptikazy nastaveni alarmu oddélené
sett carkou.
alarm home 1:
TEMP<param>,0UTP<param>,INPU<param>,SPIN<param>
condition

Nastaveni alarmu — podminky pro aktivaci vystupu.

idCondition

primarni kli¢

setting idSetting

cizi kli¢ odkazujici na entitni typ setting

condition

Ve fetézci je ulozen ptikaz pro nastaveni podminky.
alarm home 1: SETR<param>

tel_ num

Nastaveni alarmu — telefonni ¢isla uloZzena v alarmu, na které bude odesilat alarm sms
v ptipad¢ jeho aktivace nebo od kterych mlize piijimat piikazy pro nastaveni.

idTel num

primarni kli¢

setting idSetting

cizi kli¢ odkazujici na entitni typ setting

order_num pozice ¢isla v tabulce ¢isel HW alarmu
tel_num uloZené telefonni &islo

urcuje typ telefonniho ¢isla

alarm home 1:
flag

s — Cisla, ze kterych je mozno zasilat ptikazy pro nastaveni
r — Cisla, na ktera se bude posilat informativni sms
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sent_command
Slouzi pro uklddani Gispé€Sné odeslanych ptikazii z webové aplikace.

idSent command primarni kli¢
Alarms_idAlarms cizi kli¢ odkazujici na entitni typ alarms
sms

ulozen pouze piikaz z odeslané sms

date time Cas odeslani ptikazu

users_has_alarm
Slouzi pro ukladani uspeésné odeslanych ptikazli z webové aplikace.

idUsers has alarm primarni kli¢
Alarms idAlarms cizi kli¢ odkazujici na entitni typ alarms
Users_idUsers cizi kli¢ odkazujici na entitni typ users
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