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ANOTACE

Tato diplomova prace se zabyva navrhem uplné¢ samocinné kontrolovanych obvodt (TSC)
v hradlovych polich FPGA. V prvni ¢asti prace jsou podrobné popsany dva zplsoby navrhu
TSC obvodl. V druhé casti jsou popsany nastroje pro ovéfeni TSC vlastnosti obvodu, které¢ byly
vyvinuty v ramci této prace. V posledni Casti jsou popsany vysledky experimentd pro nékolik

vzorovych obvoda.

ABSTRACT

This thesis deals with the design of the totally self-checking circuits (TSC) in the Field
Programmable Gate Arrays (FPGA). Two ways of the design of TSC are described in details in the
first part of my work. The tools for TSC property checking are described in the second part. These
tools were developed as a part of my work. The last part presents results of some experiments for

several benchmarks.
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1 Uvod

V této praci se budeme zabyvat navrhem samocinné kontrolovanych obvodt (TSC). Tyto obvody
maji tu vlastnost, Ze jejich vystupy jsou neustale kontrolovany a pfipadna chyba je okamzité
detekovana. Druhou vlastnosti je schopnost samocinného testovani. U TSC obvodi je tak zajisténa

integrita dat a tyto obvody navic nepotiebuji periodickou diagnostiku.

Budeme se zabyvat ndvrhem TSC obvodu v hradlovych polich FPGA. Hradlové pole lze snadno
nakonfigurovat nahranim dat do obvodu a vyvojovy cyklus navrhu tak mutize byt mnohem kratsi a
méné nakladny nez v piipad¢ zakaznickych obvodi (ASIC). Zmény v navrhu obvodu zplsobené
opravou chyby v navrhu nebo zménou pozadavki zakaznika také nepiinasi dalsi naklady. Nevyhodou
je vy$s§i cena obvodu. Pro vyvoj prototyplli a vyrobu malosériovych zafizeni jsou ale cenoveé
vyhodnéjsi nez zakaznické obvody. Podstatnou vyhodou FPGA je moznost (i castetné) zmény

konfigurace obvodu za béhu systému.

Zaméfime se hlavné na sekvenéni obvody. Nejprve popiSeme a podrobné rozebereme jiz
publikované zptisoby navrhu TSC obvodi v FPGA. Dalsim krokem bude navrh programovych
nastroji, které ndm umozni vyzkouSet navrh TSC obvodi v praxi. Zamétime se na ndvrh sekvencnich
obvodii vyuzivajici bezpecnostni kédy. Budeme proto potiebovat nastroj pro zakodovani vstupi,
vystupll a vnitfniho stavu obvodu, néstroj pro pfevod do formatu VHDL, ktery mlZeme zpracovat
nastrojem XILINX ISE pro syntézu obvodu do FPGA a simulator poruch, ktery ndAm umozni vkladat
poruchy na trovni popisu EDIF a sledovat jejich projevy. Poslednim krokem bude ovéteni vlastnosti

takto zabezpeceného obvodu na vybranych benchmarcich.
Rozdéleni tohoto dokumentu je nésledujici:

V kapitole 2 je uveden teoreticky uvod do této problematiky. Je zde popsan princip funkce
hradlovych poli, dale popis, rozdéleni a vlastnosti riznych bezpecnostnich kédd, modely poruch
v logickych obvodech a specialné v hradlovych polich, zplisoby navrhu obvodt bezpe¢nych proti

porucham a nakonec princip uplné samocinné kontrolovanych obvodd.

V kapitole 3 jsou popsany dva zptusoby navrhu TSC obvodu v hradlovych polich. Jako prvni je
uveden navrh oznacovany jako MD-architektura. Obvod podle MD-architektury nepouziva na vystupu
bezpecnostni kédovani a kontrolu kédovych slov, ale kontroluje, zda je na vystupu spravné slovo.
Vnitiné pracuje v kodu 1z N, a to by spolecné se zpisobem implementace mélo zajistovat TSC
vlastnost obvodu. V kapitole 3.1.3 toto tvrzeni ovéfime a v kapitole 3.1.4 porovname velikost takto
zabezpeceného obvodu s velikosti ptivodniho obvodu.

Druhy zptisob navrhu je uveden v kapitole 3.2. Piivodni popis obvodu je zménén na popis obsahujici

pouze monotonni funkce. Pouzitim kodu schopného detekovat jednosmérné chyby je zajisténa



bezpecnost obvodu proti porucham. Jeden takovy kdéd, oznaCovany jako redukovany kod Mz N, je

popsan v kapitole 3.2.2.

V kapitole 4 jsou popsany vlastni metody a algoritmy pouzité pro ovéfovani TSC vlastnosti
obvodi. Kapitola 4.1 obsahuje formaty pouzitych souborti a zpisob ptrekladu do vnitini formy. Dale
je v kapitole 4 uveden algoritmus pro kédovani redukovanym kédem M z N, prevod z formatu KISS2
do formatu PLA a z formatu PLA do VHDL a zplsob generovani testu pro sekvencni obvody.
V kapitole 4.6 je popsan vlastni simulator poruch v obvodu, nazvany FE-SIM. V posledni podkapitole

4.7 je popsano rozdéleni poruch z hlediska on-line kontroly.

V kapitole 5 jsou popsany experimenty spole¢né s jejich vysledky. Zaméfime se na navrh
pouzivajici bezpecnostni kdédy. Nejprve je provedeno porovnani redukovaného kédu Mz N
s Bergerovym kodem. DalSim experimentem ovétfime, jestli lze pouzitim bezpecnostniho kodu bez
prizptisobeni implementace pouzitému koédu dosahnout TSC vlastnosti obvodu. V poslednim
experimentu ovétime, jestli zplisob navrhu popsany v kapitole 3.2 umoziiuje dosahnout TSC

vlastnosti obvodu.

V kapitole 6 je zhodnoceni dosazenych vysledkii a navrhy na budouci praci.



2 Teoreticky rozbor
V této kapitole jsou uvedeny zadkladni principy a pojmy z oblasti navrhu TSC obvodt v FPGA.

Nejprve popiseme strukturu obvodu FPGA. Dale se budeme vénovat bezpecnostnim kodim a jejich
vlastnostem a n€kterym modelim poruch v logickych obvodech a v hradlovych polich. Nakonec
uvedeme definici obvodl bezpeénych proti porucham a definici upln€ samocinné kontrolovanych

obvodu (TSC).

2.1 FPGA

Hradlovéa pole FPGA (Field programmable gate array) jsou programovatelné logické obvody. Mezi

nejznaméjsi vyrobece FPGA patfi firmy Xilinx, Altera a Lattice Semiconductor Corp.

Struktura FPGA je na obrazku 1. Obvod obsahuje pole konfigurovatelnych logickych blokt (jejich
pocet se pohybuje od né€kolika set do fadoveé 100000 blokd) vzajemné propojenych
programovatelnym propojenim. Propojeni vnittku obvodu s okolim zajiStuji programovatelné

vstupné- vystupni bunky umisténé po obvodu hradlového pole.
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Obrazek 1 - struktura FPGA

Konfigurace FPGA, tj. nastaveni logickych blok, vstupné-vystupnich blokl a nastaveni propojeni,
je nejcastéji ulozena v paméti SRAM. Musi se proto po kazdém zapnuti do obvodu znovu nahrat
z externiho zdroje dat. Vyhodou tohoto feseni je snadna rekonfigurace obvodu, bud’ celého, nebo po

¢astech.

Konfigurovatelné logické bloky vétSiny soucasnych FPGA jsou odvozeny ze zédkladniho zapojeni
podle obrazku 2. Obsahuji ctyfvstupovy funkéni generator, konfigurovatelné propojeni a klopny

obvod. Funk¢ni generator je realizovan tabulkou 16 x 1 bit (ozna¢ovanou také jako LUT). V LUT je



ulozena uplna pravdivostni tabulka funkce generatoru. Pomoci LUT tak lze realizovat libovolnou
funkci ¢tyf proménnych. Interni propojeni je konfigurovano pomoci multiplexorti. Obsah LUT i

nastaveni multiplexort je ulozeno v konfigura¢ni paméti obvodu.

firmy Xilinx (tato firma nazyva logické bloky CLB — Configurable logic block) se sklada ze 4 fezti a
kazdy z téchto tezi obsahuje dva funk¢ni generatory, logiku pro urychleni pfenosu, dva klopné
obvody a fadu multiplexorti pro nastaveni propojeni uvniti fezu. Kazdy funk¢ni generator mtze byt

zapojen také jako 16-bitova distribuovana pamét’ RAM nebo 16-bitovy posuvny registr.

Obrazek 2 - zjednodusené schéma
konfigurovatelného logického bloku FPGA

Pro propojeni vnittku obvodu s piny obvodu obsahuje FPGA konfigurovatelné vstupné-vystupni
bunky (IOB). Kazda buiika mtze byt nakonfigurovana jako vstupni, vystupni nebo vstupné-vystupni,
s klopnym obvodem nebo bez né¢j. Bunka dale podporuje nékolik napétovych standardd, moznost
ptipojeni pull-up nebo pull-down rezistori a obsahuje ochranu proti ptepéti. Zjednodusené schéma

této bunky je na obrazku 3.
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Dalsi dulezitou casti FPGA je propojeni bunék. V FPGA je pouzivano nékolik typt propojeni
+ ptimé propojeni mezi sousednimi CLB
« propojeni mezi CLB pomoci propojovaci matice (general routing matrix)
- long lines — horizontalni a vertikalni propojeni pro pifenos signalu na velkou vzdalenost s malym

zpozdénim

2.2 Bezpecnostni kody
Bezpecnostni kddovani je vyuzivano pro detekci nebo opravu chyby vzniklé prichodem informace
realnym prenosovym kandlem. Této vlastnosti je dosaZzeno zavedenim piidavné informace

k pfenasenym datim, viz [1].

Jednim ze zakladnich rozdéleni bezpecnostnich kodi je rozdéleni na detekeni kody (error-detection
codes) a korek¢ni, jinak taky samoopravné kody (error-correction codes). Dale se budeme zabyvat
pouze kody detekénimi. Jak jiz bylo uvedeno vyse, detekce chyb je mozna diky redundanci. Princip

detekce chyby je v [1] popsan takto:

Pokud pracujeme s blokovym kédem K na néjaké kone¢né abecedé 7', potom mnozina vSech
slov délky n je T"Z{tltz...tn |t,€T,i=1.2, n} . Pokud délka vsech slov v koédu K je rovna
n, potom K ST" a slova mnoziny 7" délime na koédova slova (prvky mnoZiny K ) a nekédova
slova (prvky mnoziny 7" — K ). V redlném kanale jsou vysilana kodova slova a piijimana slova

zmnoziny 7" . Pokud pfijmeme nekédové slovo, fikame, Ze jsme detekovali chybu. Pokud jsme

prijali kédové slovo, pak je bud’ vse v poradku, nebo jsme chybu nedetekovali.

Tti rlizné situace jsou zobrazeny na obrazku 4.

Obrazek 4 - Vliv kanalu na kédové slovo

Do kanalu bylo poslano kodové slovo a. Prijali jsme slova x nebo y nebo z. Puvodni slovo a
samoziejmé nezname a informaci o tom, zda je pfijaté slovo shodné s vyslanym slovem by nam m¢l

poskytnout detekéni kod. Mohou tedy nastat tyto tfi moznosti:

- Pftijali jsme slovo x. Kontrolou kodu zjistime, Ze x je kodové slovo, a proto jej spravné povazujeme

za slovo shodné s ptivodnim slovem a.
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- Pfijali jsme slovo y. Kontrolou kédu zjistime, Ze y neni kodové slovo, a tim jsme detekovali chybu
pfi pfenosu. Bezpecnostni kod spravné splnil svoji funkci.

« Ptijali jsme slovo z. Kontrolou kodu zjistime, Ze z je kddové slovo, a proto jej nespravné
povazujeme za slovo shodné s ptivodnim slovem a. V tomto piipadé pouzity bezpecnostni kod
selhal.

Prenosové kanaly se li§i charakterem (typem) chyb, které v nich mohou nastat a jednotlivé kody se
li$i poctem a typem chyb, které jsou schopny detekovat. Pro efektivni vyuziti bezpecnostniho kodu je

vhodné volit kod s ohledem na vlastnosti kanalu.

Kanaly (pro binarni slova) mizeme podle [2] rozdé€lit na:

« Symetrické kanaly — kanaly, u kterych je pravdépodobnost zmény bitu z hodnoty logickd 0 na
logicka 1 stejna jako pravdépodobnost zmény z hodnoty logicka 1 na logicka 0.

« Nesymetrické kanaly — kanaly, ve kterych vSechny chyby obsahuji pouze zmény z log. 1 na log. 0,
ptipadné zmény z log. 0 na log. 1. Smér zmény je pfedem znam.

« Kanaly s jednosmérnymi chybami (unidirectional errors) — kanaly, u kterych se mohou objevit oba
typy chyb, ale v kazdém ptijatém slové se mohou vyskytnout pouze chyby jednoho typu. Piiklad
slov zménénych kanalem s touto vlastnosti je v tabulce 1.

Tabulka 1- priklad jednosmérnych chyb

a y
110010 100000
110010 110110

Pocet chyb, které je kod schopen detekovat u symetrického kandlu je uréen kodovou vzdalenosti.

Kod s kddovou vzdalenosti d je schopen detekovat az d — 1 chyb v pfijatém slové.

V ptipadé¢ kanali s jednosmérnymi chybami existuje podle [2] podminka, pii jejimz splnéni je kod
schopen detekovat vSechny jednosmémé chyby:
Necht N (x,y)je podet znaki, které maji ve slové x hodnotu logicka 1 a ve slové y hodnotu
logicka 0. Kéd K je schopen detekovat vSechny jednosmérné poruchy, jestlize pro vSechna kddova

slova x, y€K plati N(x,y)=1 azaroven N(y,x)>1.

Dalsim rozd¢lenim bezpecnostnich kodu je rozdéleni na kddy systematické a kody nesystematické.

Definice systematického kodu je uvedena v [1]:

Blokovy kod K, KE€T" se nazyva systematicky, jestlize existuje &islok<n takové, Ze pro
Y, k . L. , , , L.
kazdé slovo v, v,..v,ET" existuje pravé jedno kodové slovo v, v,...v, Vv, ...V, . Kbédovani

k . L e .
@:T"—=K definované piedpisem @ (V,V,...V,)=V,V,...V, V,,,...V, se nazyva

systematické.
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U systematickych i nesystematickych kodt se tedy provadi transformace ptvodnich slov na
zakddovana slova, ale 1iSi se vtom, jestli je plivodni slovo piimo soucasti zakédovaného slova, nebo
jestli lze ptivodni slovo ziskat pouze opacnou transformaci. Tato vlastnost ma vliv na moznosti pouziti

kodu.

V nasledujicich odstavcich si podrobnéji popiseme kody pouzivané pii navrhu tplné samocinné

kontrolovanych obvodi (TSC).

2.2.1 Bezpecnostni kody systematické

Suda parita (even parity)

Parita je jednim z nejznaméjSich a nejcastéji pouzivanych bezpecnostnich kodd. Jeho vyhodou je
velmi mala redundance - k zabezpe€eni informace je pouzit jeden kontrolni bit. Jeho hodnota je
takova, aby celkovy pocet bitii s hodnotou log. 1 byl sudy. Kédova vzdalenost tohoto kddu je rovna 2,
proto je schopny detekovat pouze jednu chybu (resp. lichy pocet chyb). Neni schopen detekovat

jednosmérné chyby. Ptiklad tohoto kédu je uveden v tabulce 2.

Bergeruv kéd (Berger code)

Dalsi ze systematickych kodd je Bergeriv kod. Kodova vzdalenost tohoto kodu je také rovna
dvéma. Pro k informac¢nich biti je potieba m={10g2(k +1 )} kontrolnich bit. V kontrolnich bitech
je ulozen binarn¢ vyjadieny bud’ pocet bitli informacni ¢asti s hodnotou logicka 0 (kod B), nebo
pocet bitli s hodnotou logicka 1 (kéd B;). Kéd By je pro ucely navrhu TSC obvodd vyhodné;jsi,
protoZze je schopny detekovat vSechny jednosmérné chyby — jedna se dokonce o optimalni kod

schopny detekovat tyto chyby (viz[2]). V tabulce 2 je uveden ptiklad tohoto kédu.

Tabulka 2 - Pfiklady systematickych kodd

koédovana suda Bergertv kéd

data parita By

000 0000 00011
001 0011 00110
010 0101 01010
011 0110 01101
100 1001 10010
101 1010 10101
110 1100 11001
111 1111 11100

12



2.2.2 Bezpecnostni kody nesystematické

KédM z N
Koédy M z N se vyznacuji tim, Zze kazdé kdédové slovo obsahuje m bitii s hodnotou logicka 1. Tyto

kédy se pouzivaji naptiklad pro kodovani vnitinich stavli automatu, vystupt fadicii a podobné. Kodem

n
M z N lze zakddovat maximalné (m) ruznych kombinaci. NejCastéji pouzivané varianty jsou kod

1z N akod k z 2k. Druhy uvadény umoziuje zakddovat nejvetsi pocet kombinaci pfi dané délce
slova, dalsi jeho vyhodou je snadny navrh TSC hlidace kodu (viz [3]). Tyto kédy maji kédovou

vzdalenost rovnu dvéma a jsou schopny detekovat vSechny jednosmérné chyby.

2.3 Poruchy v logickych obvodech

Pti testovani poruch nebo navrhu obvodi bezpecnych proti porucham je nutné pouzivat misto
skute¢nych fyzikalnich poruch (defects) modely poruch (fault model). Tyto modely (nazyvané také
jako logické poruchy) by mély co nejvice pokryvat fyzikdlni poruchy, které mohou v obvodu
implementovaném urcitou technologii nastat. Nasledujici vycet obsahuje nckteré nejzndméjsi

poruchy.

2.3.1 Poruchy typu t (stuck-at faults)

Diagnostika cislicovych obvodl dosud vystacila s malym poc¢tem logickych poruch. Nejznamé;jsi a
nejstarsi jsou poruchy typu t (trvalé poruchy).
- trvala nula (t) — porucha, ktera se projevuje konstantni hodnotou logicka 0 na vodici.

- trvala jednicka (t;) — porucha, ktera se projevuje konstantni hodnotou logicka 1 na vodici.

2.3.2 ZKkraty (bridging faults)
Zkraty vznikaji propojenim vodicu, které by za normalnich okolnosti nebyly propojeny. Vysledna
hodnota zavisi na pouzité technologii. Tyto poruchy lze modelovat pomoci fiktivniho logického ¢lenu

zapojeného mezi oba zasazené signaly.

2.3.3 Prechodné poruchy

Tyto poruchy jsou zpisobeny dopadem vysoce nabité Castice na polovodicovy prvek. Je-li energie
takové castice dostatecné velkd, mize zménit vystup zasazené soucastky. Tato udélost je oznaCovana
jako SE (Single Event) nebo také SEP (Single Event Phenomena). Poruchy tohoto typu lze podle
jejich nasledkl rozd¢lit na:
« Single Event Upset (SEU) — SE zptisobi zménu informace ulozené v klopném obvodu
- Single Event Transient (SET) — SE docasn¢ zméni vystup nékterého z hradel v obvodu a zptisobi

tak pulz na nékterém ze signali v obvodu.
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2.4 Poruchy v FPGA

Nejcastéji pouzivand hradlova pole FPGA maji konfiguraci uloZzenou v paméti SRAM. Jejich
vyhodou je snadnd zména konfigurace, a tim i funkce obvodu. Nevyhodou je skutenost, ze vyskyt
SEU muze vyrazné ovlivnit funkci obvodu. Mohou nastat dv¢ situace:

« Porucha SEU zméni obsah pamétového prvku, ktery je soucasti navrzeného obvodu. Muze
napiiklad zménit obsah datového registru, stavového registru a podobné. Podobny ptfipad muze
nastat tehdy, jestlize je pulz zplsobeny poruchou SET pfiveden kombina¢ni logikou na vstupy
klopného obvodu v okamziku hodinového taktu nebo pokud SET ptimo ovlivni synchronni nebo
asynchronni fidici signaly klopného obvodu.

« Porucha SEU zméni obsah paméti uchovavajici konfiguraci obvodu. Mize tak byt zménén obsah

LUT, a tim i funkce CLB, propojeni uvnitt CLB i propojeni mezi CLB.

Déle se budeme zabyvat pouze poruchami typu SEU, které nezméni propojeni v obvodu. Tzn.
zam¢efime se pouze na ty poruchy, které zpisobuji zménu obsahu pamétového prvku, ktery je soucasti

obvodu nebo zménu funkce LUT.

Zmeéna obsahu synchronniho pamétového prvku zptisobend SE je doCasné porucha, ktera se projevi
chybnym vystupem prvku pouze po dobu jednoho taktu. Jeji ucinky lze pro kazdy krok testu

simulovat poruchou typu t opa¢né hodnoty, nez je aktualni hodnota daného pamétového prvku.

je na rozdil od predchoziho ptipadu trvald. Moznosti jejiho otestovani jsou ale odlisné od testovani
poruch typu t. Jako ptiklad uvazujme Ctyivstupé hradlo AND realizované pomoci LUT. Minimalni
test pro poruchy typu t na vstupech a vystupu LUT je na obrazku 5.

o
[x)
[w ]

abcd a W
1111 L lh|bh|b|k
1110 t, |t

1101 ty ty %
1011 & ty

0111 t ty

c
d

Obrazek 5 - Minimalni test pro poruchy typu t a Karnaughova mapa pro AND4

Funkce LUT je ale realizovana tabulkou. Kazdému poli tabulky odpovida jeden bit konfiguracni
paméti a libovolny z téchto bith mize byt ovlivnén poruchou SEU. Karnaughova mapa na obrazku 5
odpovida tabulce LUT pro &tyivstupovy logicky souéin. Srafované jsou vyznadena pole, kterd byla
otestovana minimalnim testem pro poruchy typu t. Je ziejmé, Ze testy navrzené pro poruchy typu t

nestaci k otestovani vSech poruch SEU v konfigura¢ni paméti LUT a je nutné pouzit trivialni test.
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V nékterych dokumentech zabyvajicich se navrhem samocinné kontrolovanych obvodt (definice
téchto obvodi je uvedena v kapitole 2.6) jsou poruchy SEU v konfigura¢ni paméti LUT (oznacované
také jako single functional fault) nahrazovany poruchami typu t na vystupu LUT. Toto nahrazeni je
mozné provést pouze pro ovefeni, zdali je obvod bezpecny proti poruchdm, ale nelze jej pouzit pro

ovéteni samocinné kontroly obvodu. Toto tvrzeni dokazeme v nésledujicich odstavcich.

V kazdém okamziku je hodnotami na vstupnich pinech LUT vybran jeden bit konfigura¢ni paméti
LUT a vystup LUT odpovida hodnoté tohoto bitu. Zménu zplsobenou poruchou SEU muzeme
nahradit poruchou typu t na vystupu LUT s opacnou hodnotou, nez byla ptvodni hodnota bitu.
V daném okamziku jsou ob€ poruchy ekvivalentni. Vlivem omezené mnoziny vstupnich slov obvodu
a vlivem redundance v obvodu mohou mit nékteré LUT omezenou mnozinu vstupnich slov. Poruchy
SEU v bitech odpovidajicich sloviim, které se na vstupu LUT nemohou objevit, se nikdy neprojevi, a
proto nemaji z hlediska bezpec¢nosti proti porucham vyznam. Proto je obvod bezpe¢ny proti vSem
porucham typu t na vystupnich pinech LUT bezpec¢ny i proti vS§em porucham typu SEU v konfigura¢ni
paméti LUT.

Poruchy SEU v konfigura¢ni paméti LUT ale nelze nahrazovat poruchami typu t pfi oveéfovani
samoc¢inné kontroly obvodu. Pro otestovani vSech poruch SEU by bylo nutné provést trividlni test,

zatimco pro poruchy typu t na vystupech LUT to nutné neni.

2.5 Obvody bezpecné proti poruchdam

Jako obvody bezpe¢né proti porucham (Fault secure — FS) oznacujeme takové obvody, které za
béhu kontroluji svoji funkci, a tim jsou schopny detekovat pfitomnost trvalé i docCasné poruchy.
Hlavni ucel on-line detekce (concurrent error detection — CED) je detekce poruch, které mohou nastat
pfi béhu systému — nenahrazuje tedy vlastni verifikaci a vyrobni testy obvodu. Piesna definice obvodu

bezpecnych proti porucham je uvedena naptiklad v[3]:

Piedpokladejme, Ze obvod realizuje logickou funkci z=Z(x), kde x je vstupni a z vystupni
vektor. Tento obvod budeme dale oznaCovat jako obvod Z. Mnozinu vstupnich vektoru

ozna¢ime X , mnoZinu vystupnich vektorti Z . Vystup obvodu Z je bezpe&nostné kodovan, takze

plati Z< B", kde n je pocet biti vektoru z a B” je mnoZina vsech vektorii délky n. Ozna¢me
mnozinu poruch, proti nimz ma byt obvod zabezpeceny, symbolem F . Pokud se v obvodu Z
vyskytne porucha f € F , bude tento obvod realizovat funkci Z (X, /), ktera se obecné mize
ligit od funkce Z (X ) .

Obvod Z je pro mnozinu vstupnich vektori X bezpeény proti porucham z mnoziny F', jestlize
pro kazdy vstupni vektor x€ Xa kazdou poruchu f€F plati bud Z(X, f)€Z, nebo
Z(X,[)=Z(X).
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Tuto definici Ize vysvétlit tak, Ze pro uvazovanou mnozinu poruch nemize nastat situace, ve které
by se vlivem poruchy v obvodu pro libovolné povolené vstupni slovo objevila na vystupu obvodu

nedetekovatelna chyba. Porucha se bud’ neprojevi viibec, nebo se projevi tak, Ze ji Ize detekovat.

Existuje nékolik metod pro zabezpeceni obvodu proti porucham:

- Zdvojeni - nejjednodussi metoda ndvrhu obvodu bezpecného proti porucham. Obvod obsahuje dvé
shodné funkéni jednotky, jejichz vystupy jsou vzajemné porovnavany a pii detekci rozdilnych
hodnot je indikovana chyba. Nevyhodou je vice neZz stoprocentni redundance. Podrobnéjsi

informace o této metod¢ lze najit naptiklad v [4].

- Kontrola inverzni funkei — u této metody je k funkéni jednotce pfidana jednotka s inverzni funkci.
Jejim vstupem je vystup prvni jednotky a jeji vystupy se porovnavaji s pivodnimi vstupy obvodu.
Pti odlisnych hodnotich je opéet indikovana chyba. Vyhodou této metody je vyssi odolnost proti
porucham oproti pfedchozi metodé, nevyhodou je opét vysokéd redundance obvodu a také fakt, ze

metodu Ize pouzit jen tehdy, pokud inverzni funkce existuje.

« Pouziti bezpetnostniho kédu — vystupy obvodu jsou zakodovany nékterym z bezpecnostnich
systematickych kodt. Informacni Cast i kontrolni ¢ast kodu jsou ve vétSin¢ pfipadi pocitany

samostatné, vysledny kod je kontrolovan hlidacem kodu.

Daéle se budeme zabyvat pouze posledni metodou uvedenou v piredchozim ptehledu, tedy metodou
pouzivajici bezpecnostni kodovani. Princip této metody je zobrazen na obrazku 6. Kromé vypoctu
vlastni funkce je jesté provadén vypocet hodnoty kontrolnich biti a vysledky z obou casti jsou

ptivedeny do hlidace kodu.

vstup i, | Funkéni |k, _ vystup
- jednotka | ~ ‘ i
Hiidac |2 chyba
Generator kodu
c m
»  kontrolni # * TSC
informace

Obrézek 6 - pouziti bezpecnostniho kédu pro on-line detekci chyb

Z principu funkce té€chto obvoda dale vyplyva, ze spolehliva detekce poruch je zavisla na spravné
funkci hlidace kodu. Ty se proto navrhuji jako Gpln€é samocinné kontrolované obvody, které jsou

popsany v kapitole 2.6.

16



2.6 Uplné samocinné kontrolované obvody

Pii pouziti obvodl bezpecnych proti poruchdm je podle definice zajiSténo, ze se Zddna porucha
neprojevi nespravnym kodovym slovem na vystupu obvodu. Neni ale zaruceno, ze pro kazdou
poruchu z uvazované mnoziny poruch existuje takovy vstupni vektor, ktery by zptsobil jeji projeveni
nekdédovym slovem na vystupu. Tento fakt sice nema vliv na spravnou funkci obvodu, ale znemoznuje
zjisténi skute¢ného stavu obvodu, tedy jestli se v ném nenachazi néjaka porucha. Porucha, kterd se
neprojevi, miZze pozdéji v kombinaci s dal$i poruchou zptsobit nedetekovatelnou chybu na vystupu.
Aby se tomu zabranilo, musel by se tento obvod podrobovat pravidelnym diagnostickym testim. To
v nékterych ptipadech bud’ neni mozné, nebo by nutna tprava neumérné zvysila slozitost navrhu

obvodu. ReSenim je pouziti upIln€¢ samocinn¢ kontrolovaného obvodu.

Pro definici uplné samocinné kontrolovaného obvodu je nutné jest¢ uvést definici samocinné

testovaného obvodu (self testing — ST) [3]:
Obvod Z je samocinné testovany pro mnozinu vstupnich vektort X a mnoZzinu poruch F,

jestlize pro kazdou poruchu f' € F existuje vstupni vektor x € X takovy, ze plati Z(x, /)& Z .

Uplné¢ samodinné kontrolovany obvod (totally self-checking — TSC) je takovy obvod, ktery je

bezpecny proti porucham a soucasné samocinné testovany.

Samocinné testovani zajistuje, ze se kazdd porucha v obvodu po urCitém <¢ase projevi
detekovatelnou chybou na vystupu obvodu. Pokud je doba mezi vyskytem poruch dostate¢né dlouha
na to, aby se na vstupech obvodu stacily vystiidat vSechny vektory tvofici uplny test, je zajisténo, ze
se prvni porucha v obvodu projevi diive, nez dalsi poruchy v obvodu zplsobi nedetekovatelnou chybu

na vystupu.

Takové obvody potom nepotfebuji periodickou diagnostiku, a to je hlavni vyznam TSC obvodu.

2.6.1 Uplné samocinné kontrolovany hlida¢ kédu

Pokud se uplné samocinné kontrolovany obvod pouzije jako hlida¢ kodu, miva tento obvod dva
vystupy indikujici spravné nebo nespravné kodové slovo na vstupu hlidace. Tyto vystupy jsou
zakodované kodem 1 ze 2. Jestlize se na vstupu hlidac¢e vyskytuje kddové slovo, je i na vystupu
hlidace kodové slovo (pouze jeden vystupni signdl ma hodnotu log. 1). V ostatnich ptipadech bude na

vystupu nekodové slovo. Souhrnné reakce TSC hlidace kodu je uvedena v tabulce 3.
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Tabulka 3- funkce TSC hlidace kodu

Vystup Vysledek
TSC hlidace kédu kontroly kédu
0 0 nekdédové slovo
0 1 koédoveé slovo
1 0 kodoveé slovo
1 1 nekodové slovo

Dva signaly jsou nutné z diivodu splnéni podminek definujicich uplné samocinné kontrolované
obvody. V piipadé jediného vystupniho signalu by nebylo mozné odlisit chybovy stav od

bezchybového stavu.

Je nutné si uvédomit, ze TSC obvody jsou navrhovany pro uréitou mnoZzinu poruch a pro jinou

mnozinu poruch nemusi mit tuto vlastnost. Jako ptiklad si uvedeme hlida¢ kodu 1z N z obrazku 7.

&
1zN

Z;

1zN

K
1zN

uf Gur

Z;

1zN

1zN

Obrazek 7 - Hlida¢ kddu 1 z N

Obvod je implementovan v FPGA, kazdy funk¢ni blok piedstavuje jednu LUT. Funkéni blok ma na
vystupu hodnotu logicka 1 pouze tehdy, kdyz ma pravé jeden jeho vstupni pin hodnotu logicka 1. Na
vstupu kazdého bloku se vyskytuji slova z mnoziny {0000, 0001, 0010, 0100, 1000}. Lze snadno
dokazat, ze pro poruchy typu t na vstupnich a vystupnich pinech LUT je tento obvod uplné samocinné
kontrolovany. Pokud bychom ale uvazovali poruchy typu SEU v konfiguracni paméti LUT, bude tento
hlida¢ pouze bezpecny proti poruchdm, ale nebude samocinné¢ testovany, a proto nebude ani Uplné

samocinné kontrolovany.
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2.6.2 Uplné samocinné kontrolované sekvenéni obvody

U uplné samocinn¢ kontrolovanych sekvencnich obvodl je nutné zajistit, aby pro libovolnou
posloupnost slov na vstupu obvodu odpovidala vystupni posloupnost pozadované funkci obvodu. V
opa¢ném pripadé musi obvod signalizovat chybu. Protoze vystupni posloupnost mize byt ovlivnéna
jak poruchou v ¢asti pro vypocet nasledujiciho vnitiniho stavu obvodu, tak poruchou v ¢asti pro
vypocet vystupu obvodu, musi byt kontrolovana spravnd funkce obou téchto casti. Do mnoziny
poruch se bézné¢ nepoclitaji poruchy na hodinovém signalu. V[5] je uveden piehled metod

pouzivanych pro navrh TSC sekven¢nich obvodil.

Prvni metoda (viz [5]) vyuziva zakoédovani vstupii, vystupti a vnitfniho stavu obvodu nékterym z
bezpecnostnich kodi a trojici samostatnych TSC hlidact kédu, po jednom pro vstup, vystup a vnitini
stav automatu. Kombinac¢ni obvody pro vypocet néasledujiciho stavu a vystupu obvodu jsou také tplné
samoc¢inné kontrolované. Princip této metody je na obrazku 8. V nékterych piipadech neni pouzivano
zakodovani vstupti obvodu. Pak samoziejmé neni mozné detekovat poruchy na primarnich vstupech
obvodu. Varianta se zakodovanym vstupem se pouziva napiiklad pfi navrhu sité automatt, kdy je v

celé siti pouzit jeden bezpecnostni kod a Ize tak pfimo propojit komunikujici automaty.

3
=) Z
@ g
» KO1-logka |@ 3z ‘i‘ﬁ £ 3 * KO2 - vystupni g
pristhostavu | = %) 25|« logickd sit kgt
vstup L, ~ TSC RIZCLR > TSC
Y 4 A 4
Hidaé kodu 1 Hidaé kodu 2 Hidaé kodu 3
TSC TsC TSC

i g g
Obrazek 8 - TSC sekvencni obvod - varianta 1

V [6] je uveden navrh TSC sekvencniho obvodu s pouzitim liché parity. Pozd€ji se budeme zabyvat

navrhem TSC obvodil vyuzivajiciho kody M z N a implementaci bez pouziti invertora.

Snaha o zmenSeni redundance vedla k druhé metod€, pouzivajici pouze jeden hlida¢ koédu na
vystupu obvodu a funkéni jednotky schopné propagovat chyby ze svych vstupi na svoje vystupy. Obé
funkéni jednotky tedy kromé toho, Ze jsou pln€é samocinné kontrolované, musi spliiovat i druhou
podminku, a to Ze na jejich vystupu se mtze objevit kodové slovo pouze tehdy, je-li kodové slovo i na

jejich vstupu (tato podminka je oznacovana jako Code-disjoint). Princip funkce je na obrazku9.
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Obrazek 9 - TSC sekvencni obvod - varianta 2
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3 Predchozi prace

V této kapitole budou predstaveny dva zplisoby navrhu TSC obvodt. Prvni zpisob je oznacovan
jako MD architektura a je vhodny pro automaty, které maji maly pocet rliznych vystupnich slov.
Hlida¢ obvodu netestuje, jestli je na vystupu kodové slovo, ale jestli je na vystupu spravné vystupni
slovo. Obvod vnitin€ pracuje v koddu 1 z N a spolecné se zpiisobem implementace je tak zajisténo, Ze

vSechny uvazované poruchy s vyjimkou poruch na vstupnich pinech obvodu budou detekovany.

V druhé metodé je pouzit kdéd schopny detekovat jednosmérné chyby pro zabezpeceni vstupu,
vystupu i stavovych signali obvodu. Obvod je navrzen tak, aby se kazda porucha projevila
jednosmérnou chybou, a tak je vzhledem k pouzitému kodu zajisténa bezpecnost obvodu proti

porucham.

3.1 MD architektura
Zpusob navrhu TSC obvodl oznaCovany jako MD architektura byl popsan v[7] a déle se jim
zabyvaji v [8], [9], [10] a [11].
MD architektura je vhodna pro implementaci automati, které maji tyto vlastnosti:
- maji Uplné definovanou piechodovou funkci (tzn. neexistuje v nich stav, ktery by mél
nedefinovanou prechodovou funkci pro néjaké vstupni slovo)
«  pocet rliznych vystupnich slov byva vyrazné mensi nez 2" , kde 7 je pocet bitl vystupu

- prechody z kazdého stavu jsou ovlivnény jen nékolika signaly vstupu

Tyto vlastnosti umoziuji podle autorti dosahnout mensi velikosti upln€ samocinné kontrolovaného
obvodu, nez kdyz je pouzito bezpecnostniho kodovani nebo dvoudratova logika. Prvni podminka je
nutnd pro zaruceni Uplné samocinné kontroly obvodu, dal§i dvé vlastnosti maji vliv na vyslednou

velikost obvodu.

Obvod podle této architektury by mél byt bezpecny proti poruchdm t a t; na vstupnich a vystupnich
pinech CLB a proti porucham zptsobujicim jednu funkéni chybu LUT. Poruchy na vstupu obvodu

jsou nedetekovatelné. Toto tvrzeni ovétime v kapitole 3.1.3.

3.1.1 Struktura obvodu
Obvod podle MD architektury se skladd ze dvou celki, hlidaného sekven¢niho obvodu a hlidace.
Vstup ani vystup obvodu neni zakddovan bezpecnostnim kédem. Hlida¢ kontroluje, jestli v obvodu

nenastala néjaka porucha a jestli je na vystupu sekvencniho obvodu spravné vystupni slovo.

Schéma zapojeni je na obrazku 10. Konstanty pouzité pro popis sekvencniho obvodu jsou
v tabulce 4. Jak jiz bylo uvedeno vyse, obvod se sklada ze dvou celkli, ve schématu oznacenych jako
SSC a MD-checker.
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SSC — kontrolovany sekven¢ni obvod. Komunikace mezi vSemi vnitinimi jednotkami probiha v
kédu 1z N. Zplsob implementace zarucuje, ze se kazda porucha projevi bud’ na kontrolnim
vystupu C a/nebo na pivodnim vystupu Y. Na kontrolnim vystupu C je v kodu 1z N (konkrétné
1 z M) index slova, které bude v ptipadé bezchybné funkce na vystupu Y.

MD-checker — tipIné samocinné kontrolovany hlida¢. Nepracuje na principu kontroly koédu na
vystupu Y hlidaného sekven¢niho obvodu, ale vyhodnocuje, zdali je na ném spravné slovo.
Hodnota z vystupu Y je pfevedena zpét do kédu 1z N (1 zM) a tato hodnota je porovnana s
hodnotou z kontrolniho vystupu C sekven¢niho obvodu. Podle vysledku porovnani je pak nastaven
vystup hlida¢e. Pro komunikaci mezi jednotkami celku MD-checker se pouziva kod 1z N
v dvoudratové varianté

Tabulka 4 - Ciselné charakteristiky obvodu podle MD-architektury

oznaceni vyznam
L Sitka vstupu (pocet signall)
N Sifka vystupu (pocet signald)
H celkovy pocet pfechodu automatu (pocet termu)
M pocet raznych vystupnich slov
R pocet stavu

R, . R, SSC
7 memory [*% 7
|
N (/2]
™ %
w
Q
) H
w
X_{L.| 2 =
o
I prc M1, S R >
w
ExSSC
C
MD-checker ¥
EvCh
A 4 1l2m
| Match Detector |
JL2m
| ExCh |
YR, YR,

Obrazek 10 - MD architektura
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Sekvencni obvod se sklada ze tii jednotek: EvSSC (Evolution Block of Synchronous Sequential
Circuit), PTC (Product Term Compressor) a ExSSC (Execution block of Synchronous Sequential
Circuit). ExSSC se sklada z dalSich dvou casti: ExOUT a ExNSL.

EvSSC
Vstupem jednotky EvSSC jsou primarni vstup obvodu a vystup z pamétovych elementl. Vystupni
signaly EvSSC odpovidaji jednotlivym pfechodiim automatu. V libovolném okamziku ma pravé jeden

vystupni signal hodnotu logicka 1, vystup tak odpovida kédu 1z N (konkrétné 1 z H).

Kazdy vystup odpovidé jednomu piechodu, a proto je vyhodnocen jako logicky soucin vstupnich
signaltt (které jej ovliviiuji) a jednoho signalu z klopnych obvodl odpovidajiciho aktudlnimu
vnitinimu stavu pro dany pfechod (vnitini stav je zakdodovan kodem 1z N). V této jednotce neni

povoleno sdileni prostiedk.

PTC

Na vstupu jednotky PTC je informace o aktivnim pfechodu automatu v kodu 1z H (v ptipadé
bezporuchového provozu ma pravé jeden signal hodnotu log.1), na vystupu PTC je index
odpovidajiciho vystupniho slova sekven¢niho obvodu v kodu 1z M. Jednotka také slouzi jako hlidac

kodu na vystupu jednotky EvSSC.

Jednotka redukuje kod 1z H na kéd 1 zM, H > M. Pro implementaci se pouziva prvni varianta
buiky O-Cell z obrazku 12, kazdému vystupnimu signalu odpovida stromové propojeni téchto bunék.

Z principu funkce této jednotky vyplyva, Ze opét nedochazi k zadnému sdileni prostiedka.

ExOUT
Jednotka ExOUT je urcena pro vypocet vystupnich slov sekvenéniho obvodu. Na jejim vstupu je

v kodu 1 z M index vystupniho slova, na vystupu jednotky je odpovidajici slovo.

Pro implementaci se pouziva logicky soucet. Kazdy vystupni signal je vyhodnocen jako logicky

soucet vstupnich signald odpovidajicich sloviim, ve kterych ma mit dany signdl hodnotu logicka 1.

ExNSL
Jednotka ExNSL pro vypocet nasledujiciho stavu. Na vstupu jednotky ExNSL je informace o

aktivnim pfechodu v kédu 1 z H, na vystupu je hodnota nasledujiciho stavu v kodu 1z R.

Pro implementaci se pouziva logicky soucet, stejné jako u jednotky ExOUT.
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Uplné samoginné kontrolovany hlidag, oznageny jako MD-checker se také sklada ze tif ¢asti: EvCh

(Evolution Block of Checker), MD (Match detector) a ExCh (Execution Block of Checker).

EvCh

Jednotka EvCh ptevadi vystupni slova sekvencniho obvodu zpét do kodu 1z M, tentokrat ale
v dvouvodi¢ovém vyjadreni. Kazda dvojice odpovida pravé jednomu povolenému vystupnimu slovu.
V piipad¢ spravné funkce sekvencniho obvodu a hlidate ma pravé jedna vystupni dvojice (S, Vi)

hodnotu (1,0), v§echny ostatni dvojice maji hodnotu (0,1).
Jednotka je implementovana jako strom, resp. les blokii A-Cell podle obrazku 13.

MD
Jednotka porovndva plvodni kéd 1zM z kontrolniho vystupu C sekvencniho obvodu
s dvoudratovym vyjadfenim kodu 1 z M z jednotky EvCh. Slouzi také jako hlida¢ kodu na kontrolnim

vystupu C.

Funkce pro porovnani jednoho paru PTG a (S;, Vi) je uvedena v tabulce 5. V pfipad¢, ze se v

obvodu nevyskytla porucha, je na vystupu MD stejnad hodnota jako na vystupu EvCh.

Tabulka 5 - funkce MD detektoru v MD architektufe

PTC, S; Vi So Vo

o -~ O -

- Ol =~ O O~
-~ oo -~ oo
.~ 0o =~ o~
-~ oo -~ ~|oO

ExCh

Jednotka vyhodnocujici vysledky z MD. Na jejim vstupu je M hodnot v dvoudratové logice, na
jejim  vystupu je klasickd dvoudratovd signalizace poruchy v obvodu. Obvod signalizuje
bezporuchovy stav jedin€ v pfipad€, ze pravé jedna z dvojic (S, Vi) ma hodnotu (1,0) a vSechny

ostatni maji hodnotu (0,1).

Cela jednotka ExCh je slozena z bunék O-Cell (obrazek 12). Prvni polovina obvodu se sklada z
prvniho typu bunék a kontroluje, jestli v signalech S; ze vSech dvojic (S, Vi) ma pravé jeden hodnotu
log.1. Druhé polovina se sklada z bun¢k O-Cell druhého typu a kontroluje, jestli v signalech V. ze

vSech dvojic (S, Vi) ma prave jeden hodnotu log.0.
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Obrazek 11 - Jednotka ExCh v MD architekture

Pti implementaci celého obvodu se, kromé¢ jiného, pouzivaji buniky dvojiho typu, O-Cell a A-Cell.

O-Cell

Bunika implementujici bud’ funkci 1z N nebo funkci (N-1)z N. U prvniho typu (na obrazku 12
oznaceného jako a) je na vystupu log. 1 pouze tehdy, jestlize ma praveé jeden vstupni signal hodnotu
logicka 1. U druhého typu (na obrazku 12 oznaceného jako b) je na vystupu log. 0 pouze tehdy,

jestlize ma prave jeden vstupni signal hodnotu log. 0. Burika je tvotfena jednou LUT.

a) b)
:—& LUT
& :
< 8
L .
&
e

Obrazek 12 - O-Cell burika MD architektury
A-Cell
Bunka pro kaskadni vypocet ,,dlouhého sou¢inu. Princip zapojeni je na obrazku 13. Funkce p je v
obou ¢astech bunky stejna a implementuje néktery term proménnych a, b a ¢. Pro kaskadni vstup a
vystup je pouzita dvoudratova logika. Vysledky ptfedchozi ¢asti soucinu jsou pfivedeny na vstupy Si,

a Vi, vysledek soucinu je na vystupech S; a V.

25



Obrazek 13 - A-Cell

3.1.2 Funkce obvodu
Jednotka EvSSC aktivuje (nastavi na hodnotu log.1) na svém vystupu signdl odpovidajici

kombinaci vstupnich signdld a aktudlniho vnitiniho stavu. Automat je Upln¢ definovany, proto ma v
kazdém okamziku praveé jeden signal hodnotu log. 1. Podle vystupu EvSSC ptipravi jednotka ExNSL
hodnotu nasledujiciho stavu a jednotka PTC index vystupniho slova. Z indexu vystupniho slova je
v ExOUT vypocitano skute¢né vystupni slovo. Vystupni slovo a index vystupniho slova je pfiveden
do hlidace.

Hlidac¢ ptevede v EvCh vystupni slovo automatu zpét na index vystupniho slova a ten je pak v MD
porovnan s informaci z kontrolniho vystupu C sekven¢niho obvodu. ExCh podle vysledku porovnani

nastavi vystup hlidace.

3.1.3 Ovéreni Gplné samocinné kontroly

Autofi MD-architektury si jako model poruch zvolili poruchy typu t na vstupnich a vystupnich
pinech CLB a poruchy zptsobujici jednu funkéni chybu LUT (SEU v konfiguracni paméti LUT).
Neuvazuji poruchy na primarnich vstupech obvodu. Pro ovéteni uplné samocinné kontroly nahrazuji
poruchy SEU v konfigura¢ni paméti LUT poruchami typu t na vystupu LUT. V kapitole 2.4 jsme
dokazali, Ze takto lze postupovat pouze pii ovéfovani bezpecnosti obvodu proti porucham, ale ne pfi
ovéfovani samocinné kontroly obvodu. Obvod tedy nemtize byt pro pozadovanou mnoZzinu poruch

samocinné kontrolovany.

Jina situace nastane, pokud budeme uvazovat pouze poruchy typu t na vstupech a vystupu CLB.
V nasledujicich odstavcich ovéfime bezpecnost jednotlivych jednotek MD architektury proti

porucham typu t na vstupech a vystupech CLB a schopnost samoc¢inné kontroly.
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EvSSC

Pii implementaci jednotky EvSSC neni povoleno sdileni prostfedki mezi jednotlivymi termy.
Jedna porucha v jednotce se diky tomu muze projevit nejvyse na jednom vystupnim signalu EvSSC.
Vystup je zakdédovan kodem 1z N, porucha se proto miize projevit pouze nekédovym slovem. Vstup
aktualniho stavu je v kdédu 1 z N, kazdy signal odpovida praveé jednomu stavu. Automaty, pro které lze
pouzit MD architekturu, museji mit upln¢ definovanou pfechodovou funkci. Nekdédové slovo na
vstupu aktudlniho stavu (zptisobené poruchou v ExNSL, poruchou v klopnych obvodech nebo
poruchou na vstupu aktudlniho stavu této jednotky) se proto vzdy projevi nekédovym slovem na
vystupu jednotky EvSSC. Jednotka EvSSC je tedy bezpe¢na proti poruchdm typu t s vyjimkou poruch
na vstupech odpovidajicich primarnim vstuptim sekvenc¢niho obvodu. Navic zajistuje kontrolu kodu

vnitiniho stavu. Jestlize jednotka nebude obsahovat redundantni ¢asti, bude samocinn¢ testovatelna.

PTC

Vstup i1 vystup jednotky PTC je zakddovan kédem 1z N. V jednotce opé€t nejsou sdileny zadné
prostfedky, a proto se porucha bud’ projevi nekdédovym slovem a nebo se neprojevi. Implementaci je
zajisténo, ze nekddové slovo na vstupu zptsobi nekddové slovo na vystupu jednotky. Jednotka PTC
je tedy bezpecna proti porucham typu t véetné poruch na jejim vstupu. Dale provadi kontrolu kédu na
vystupu jednotky EvSSC. Implementaci pomoci jednotek O-Cell z obrazku 12 zajistuje samocinnou

testovatelnost jednotky.

ExNSL

Vstup i vystup jednotky ExNSL je také zakodovan kodem 1z N. Jednotka je implementovana
pomoci logickych souctl, logicky soucet je monotonni funkce, a proto se poruchy v této jednotce
(v€etné poruch na vstupech jednotky) bud’ projevi nekddovym slovem na vystupu, nebo se neprojevi

Vzhledem k implementaci je jednotka samocCinné testovatelna kodem 1z N.

ExOUT
Jednotka ExOUT nepouziva na vystupu zadny bezpecnostni kod. Kontrolu spravnosti vystupniho
slova provadi hlida¢ MD-checker. Implementace této jednotky zajiS§tuje projeveni vSech poruch v

jednotce na jejim vystupu, nemize se v ni tedy objevit nedetekovatelna porucha.

EvCh

Pouzitim dvoudratové logiky a kodu 1z N na vystupu jednotky je zajiSténa bezpecnost proti
porucham. Vstup jednotky neni zakédovan, a jestlize vlivem poruchy vzniklo jiné piipustné slovo
(tzn. slovo, které patfi do mnoziny vystupnich slov obvodu, ale nemélo by se v daném okamziku
objevit na vystupu obvodu), potom bude na vystupu nespravné kodové slovo. Toto slovo se ale
nebude shodovat se slovem z kontrolniho vystupu C a chyba bude detekovana jednotkou Match
detector. Poruchy na vstupech termu jednotky A-Cell nemusi byt samoc¢inn¢ testovatelné (Jedna se o

poruchy na pinech a, b a ¢ na obrazku 13.)
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Match detector
Stejné jako v ptipadé EvCh je i u jednotky Match detector pouzitim dvoudratové logiky zajisténa
bezpecnosti proti porucham, a to véetné poruch na vstupech obvodu. Vsechny poruchy se projevi

nekoédovym slovem na vystupu, a proto je tato jednotka Gplné samocinné kontrolovana.

ExCh
Tato jednotka zpracovava oddélené signaly S; a V; ze vSech dvojic (S;, Vi). Signaly S; predstavuji
slovo v kodu 1 z N a signdly Vi slovo v kodu (n-1) z n. Implementace pomoci bunék O-Cell zajist'uje

uplnou samocinnou kontrolu této jednotky.

Obvod podle MD architektury je tedy bezpeény proti vSem porucham typu t a proti porucham typu
SEU v konfigura¢ni paméti LUT a v paméti aktualniho stavu obvodu. Dale je samocinng testovatelny
pro vSechny poruchy typu t s vyjimkou poruch na primarnich vstupech a nékterych poruch na
vstupech bun€k A-Cell jednotky EvCh. Obvod nemiize byt samocinné testovatelny pro poruchy SEU
v konfiguracni paméti LUT (viz kapitola 2.4)

3.1.4 Velikost obvodu

Dalsim dutlezitou vlastnosti je vysledna velikost obvodu. Autofi v [8] uvadeji vysledky pro nékteré

benchmarky. Tyto hodnoty jsou uvedeny v tabulce 6. Vyznam jednotlivych sloupct tabulky:

- L —pocet vstupnich signalt obvodu

« N —pocet vystupnich signali obvodu

« R —pocet riznych vnitinich stavii

« H —pocet termi (pocet piechodt)

« M —pocet riznych vystupnich slov

« So —pocet CLB potiebnych pro implementaci piivodniho, nezabezpeceného obvodu
«  Swmp — pocet CLB potiebnych pro implementaci TSC verze sekvencniho obvodu

«  Qup —nartst velikosti obvodu oproti nezabezpecené varianté Qup = (Smp — So) /So

Tabulka 6 - vysledna velikost obvodu podle MD architektury

Jméno L N R H M So Swo Quwp
big 18 28 17 185 17 124 | 251  100%
bs 19 13 17 185 17 125 | 202 62%
acdl 16 27 22 214 23 158 317  101%
cow 49 24 24 261 18 262 402 53%
vl 6 14 18 17 169 17 74 146 97%
v1_10 15 18 18 264 18 102 187  83%
v11_20 14 29 18 367 17 110 247 125%

Primérny nartst velikosti obvodu dosahoval 89%.
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3.2 Navrh vyuZivajici kody pro detekci jednosmérnych chyb

V této kapitole se budeme zabyvat navrhem samocinné kontrolovaného obvodu s vyuzitim
bezpec¢nostnich kodu schopnych detekovat jednosmérné chyby a implementaci obvodu bez pouziti
invertorti (viz [12] a [13]). Pfi standardni implementaci se jedna porucha mulze projevit na vice
vystupnich signalech a s riznou polaritou (tzn. mize zmeénit ptivodni hodnotu logickd 0 na hodnotu
logickd 1 nebo naopak). Jestlize ale bude implementaci zajiSténo, aby se kazd4d porucha z dané
mnoziny bud’ neprojevila nebo projevila jako jednosmérna chyba (tzn. vS§echny zmény na vystupnich
signalech maji v daném okamziku stejnou polaritu) na vystupu obvodu, bude kazda takova porucha
diky vlastnostem pouzitého bezpecnostniho kodu detekovatelna a obvod bude bezpecny proti

porucham.

3.2.1 PLA popis pro implementaci bez invertori

V [12] a [13] se zabyvaji takovou upravou PLA popisu obvodu, aby nebylo nutné pouzit invertory
ani na primarnich vstupech. Obvod pak bude bezpecny proti v§em porucham typu t véetné poruch na
vstupu obvodu. Pfi implementaci v FPGA bude bezpe¢ny i proti porucham zptsobujicim chybnou

funkci LUT.

Vstup i vystup obvodu je zabezpeCen redukovanym kdédem Mz N (viz kapitola 3.2.2), pro
zakodovani vnitiniho stavu obvodu je pouzit koéd 1z N. Autotfi uvadeji i dalsi zptisob rozsifeni vstupu
umoziujici pfevod do PLA". Obé& metody zplsobi piiblizné stejné rozsifeni vstupu, pouziti koédu
MzN je vyhodnéjsi pfi propojeni vice zabezpeCenych automatli, protoze vstup 1 vystup

komunikujicich automatti bude ve stejném kodu.

Po rozsifeni vstupu Ize v§echny hodnoty log. 0 ve vstupnich slovech a ve slovech vnitiniho stavu
nahradit nedefinovanou hodnotou, aniz by se tim jakkoliv zménila funkce automatu. Upraveny popis

je oznacovan jako PLAY.

V tabulce 7 je ptiklad automatu podle benchmarku mc.kiss2.
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Tabulka 7 - STG popis automatu podle mc.kiss2

X

Qi

Qi+1

Y

0--
-0-
11-
--0
-1

1

00010
00010
10010
00110
10110
01000

A A W WOWWDNDN-_2 A&

- A A B OO WO DNDN -

11000
11000
01001
11001

V tabulce 8 je popis automatu z tabulky 7 po zakoddovani vstupu, vystupu a stavové promeénné

automatu. Pro zakoédovani stavu byl pouzit kéd 1z N, v tomto piipadé tedy 1 ze 4. Pro zakddovani

vstupu a vystupu je pouzit redukovany kéd M z N, konkrétné pro vstup kéd 3z 6 a pro vystup kod

3ze.

Tabulka 8 - PLA popis automatu podle mc.kiss2 se zakédovanym vstupem, vystupem a stavem.

X Qi Qi Y
0--1-- 1000 1000 0001011
-0--1- 1000 1000 0001011
11-00- 1000 0100 1001010
--0--1 0100 0100 0011001
--1--0 0100 0010 1011000
10-01- 0010 0010 0100011
0--1-- 0010 0001 1100001
-1--0- 0010 0001 1100001
--0--1 0001 0001 0100110
--1--0 0001 1000 1100100

V tabulce 9 je vysledny PLAY popis, ktery vznikl nahrazenim vSech hodnot log. 0 ve vstupnich a

stavovych slovech nedefinovanou hodnotou.
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Tabulka 9 - PLA" popis automatu podle mc.kiss2.

X Qi Qivg Y
. 1--- 1000 0001011
e - 1--- 1000 0001011
11---- 1--- 0100 1001010
----- 1 -1-- 0100 0011001
a1 --- -1-- 0010 1011000
1---1- --1- 0010 0100011
---1-- --1- 0001 1100001
R --1- 0001 1100001
----- 1 ---1 0001 0100110
R I ---1 1000 1100100

V [14] je uveden zpusob implementace v FPGA. Funkce popisujici automat jsou pfevedeny na

binarni rozhodovaci diagramy (BDD) a ty jsou poté namapovany na LUT.

Porucha na primarnim vstupu ani porucha na stavovych signalech se nemiiZze projevit nespraévnym
kodovym slovem na vystupu. Obvod podle PLAY je tak odolny proti poruchdm typu t v&etné poruch
na primarnim vstupu obvodu. Pfi implementaci v FPGA je také odolny proti porucham SEU v

konfigura¢ni paméti LUT a v klopnych obvodech pro uloZeni aktualniho stavu obvodu.

Pti implementaci v FPGA bude opét problém s dosazenim samocinné kontroly obvodu. Pro

otestovani vSech poruch SEU v LUT by bylo nutné provést pro kazdou LUT trivialni test.

3.2.2 Redukovany kod M z N

Vyhodou kodi M z N je schopnost detekovat jednosmérné chyby. Tento kod je ale nesystematicky,
a proto jej nelze pouzit pro kodovani vystupti obvodu. V[15] byl popsan systematicky kéd M z N,

nazyvany redukovany kéd M z N (reduced m out of n code).

Proces kodovani je naroéné&jsi nez u jinych systematickych koda. Uvazujme mnozinuO vsech

ptipustnych slov. Koédovani vychazi z nasledujici definice:

Dvé proménné (bity) Z a Z; jsou neslucitelné, jestlize maji ob& soucasné v alesponi jednom

kédovém slové 0, 0€0 | hodnotu logicka 1. V opaéném piipadé jsou sluditelné.

Mnozina slucitelnych (neslucitelnych) proménnych je mnozina proménnych, ve které jsou

vSechny dvojice Z; a Z;, 1 #], sluCitelné (neslucitelné).

Z téchto definic vyplyva, ze ze vSech proménnych patficich do jedné mnoziny slucitelnych

proménnych ma v kazdém vystupnim sloveé nejvyse jedna hodnotu logicka 1.
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Mnozina proménnych M je rozd€lena do nékolika podmnozin slucitelnych proménnych T; (tyto
podmnoziny by mély byt co nejvetsi), jejichz pranik musi byt prazdny a sjednoceni odpovida piivodni
mnozin¢ proménnych M. Kazdé podmnoziné T; je pfifazena jedna kontrolni proménna c;, ktera

nabyva hodnoty logicka 1 v ptipade, kdy tuto hodnotu nema zadn4 jind proménnd z podmnoziny T.

Ptifazenim kontrolniho bitu byla kazdd mnozina doplnéna na kéd 1z N. Po¢et podmnozin T; (a tim
1 pocet kontrolnich bitll) zdvisi na mnoziné¢ ptivodnich slov. V nejlepsSim piipadé budou vSechny
proménné slucitelné, bude potfeba nejvyse jeden kontrolni bit a vysledny kod bude shodny s kodem
1 z N. V nejhor$im ptipade bude kazda podmnozina T; obsahovat pravé jednu proménnou, kontrolnich
proménnych bude stejny pocet jako informacnich proménnych a vysledny kod bude odpovidat kodu
Nz 2N.

Ptiklad redukovaného koédu M z N je v tabulce 10. Prvni podmnozina T, obsahuje proménné Z;, Zs
a Z4 a je ji ptitazen kontrolni bit ¢;, druhd podmnozina T, obsahuje proménnou 7, a nélezi ji kontrolni

bit ¢, a tfeti podmnozina Ts obsahuje proménnou Zs a nalezi ji posledni kontrolni bit cs.

Tabulka 10 - Redukovany kéd M z N

Infornlaénli kontrvolni’
proménné proménné
by b, bz bs bs bs by bs
Zy Zp | Zs Z4s Zs Ci | C2 Cs
01 o o0 o0 0 1 1 1
02 1 1 0O O 1 0O 0 O
03 0 1 0 1 0o 0 o0 1
04 0 O 1 0 1 0 1 0
Os 0 O 1 0O 0 ©O 1 1
o 1 1 O 0 o0 o0 0 1
074 0 1 0O 0 0 1 o 1

V experimentu v kapitole 5.1 jsme provedli porovnani redukovaného kodu Mz N s Bergerovym

koédem z hlediska poctu bitl potiebnych pro zabezpeceni vystupu obvodu.

3.2.3 Hlida¢ redukovaného kodu M z N

V [15] je uveden zptsob implementace hlida¢e kodu v FPGA. Pti kontrole kodu se vyuziva toho,
ze redukovany koéd M z N se sklada z nékolika skupin tvoticich kod 1z N. Tyto skupiny jsou hlidany
samostatné a dil¢i vysledky jsou zpracovany standardnim zptsobem do jediné dvojice indikujici stav
obvodu. Kontrola kodu je diky tomu jednodussi nez kontrola Bergerova kodu, kde je nutné zjistit

pocet bitl s hodnotou log 0 a porovnat s kontrolni ¢asti kodu.

Hlida¢ jedné skupiny (hlida¢ kodu 1 z N) je realizovan pomoci prahové funkce F, kde k vyjadiuje
podminku, pfi jejimZ splnéni mé prahovéa funkce hodnotu logickd 1. Vystupy hlidace jedné skupiny
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Ize vyjadrit nasledovné:
R1 = F>:1(X1) + F>:2(X2)
Rz = F>:2(X1) + F>:1(X2)

kde X, a X, jsou dvé& disjunktni podmnoziny mnoziny X, X =X ,UX, .

V piipadé, ze pocet prvkli mnoziny X je mensi nez pocet vstupti LUT, potiebujeme pro realizaci
téchto funkci dvé LUT. V opacném piipad¢ pouzijeme dekompozici (a pocet LUT bude samoziejmée
vetsi):

Fo(X) = Fa(Fo(Xh), Fa(X2))
kde stejné jako v piedchozim piipadé X,a X, jsou disjunktni podmnoziny mnoziny X,

X=X UX,.

Pro kazdou skupinu proménnych B; tak ziskame dva signély, R, i a R, ;. Vysledné funkce R; a R,
ziskame kaskadnim zapojenim funkce definované takto:
Ri =RiiRyj + Ry Ry
R:=RiiRy + Ry Ry

Takto implementovany hlida¢ bude pro poruchy typu t Gplné¢ samocinné kontrolovany. Bude také

bezpeény proti vSem porucham SEU v konfigura¢ni paméti LUT.

3.3 Porovnani MD architektury a navrhu s kody pro detekci
jednosmérnych chyb

Oba zptlsoby budou pfi implementaci v FPGA bezpecné proti porucham typu SEU vkonfiguracni
paméti LUT a v klopnych obvodech , které jsou soucasti navrhovaného obvodu a dale proti porucham

typu t na vstupnich a vystupnich pinech CLB.

MD architektura je vhodna pro obvody, které¢ maji malou mnozinu vystupnich slov. Pti testech
(viz [8]) na né€kolika standardnich benchmarcich dosahoval primérny nartst velikosti obvodu hodnoty
89%. Nevyhodou MD architektury je nestandardni implementace (struktura obvodu je piesné

definovana).

Navrh vyuzivajici kody pro detekci jednosmérnych chyb pouziva misto strukturniho popisu funkéni
popis. Obvod je bezpecny proti poruchdm nezavisle na implementaci. Diky tomu je navrh touto

metodou jednodussi.

Obvod podle MD architektury je bezpecny proti poruchdm a také samocinné testovany pro vétsinu
poruch typu t, ale neni Gpln¢ samoc¢inn€ kontrolovany. Vlastnosti obvodu podle navrhu vyuzivajiciho

kody pro detekei jednosmémych chyb ovétfime experimentem (viz kapitola 5.3).
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4 Vlastni reseni

V této kapitole jsou popsany algoritmy a postupy, které jsme pouzili v néstrojich pro ovéteni TSC
vlastnosti obvodu. VSechny nastroje byly naprogramovany v jazyce Java s vyuzitim vyvojového
prostifedi Borland JBuilder 9.0 Personal. V prvni ¢asti jsou uvedeny formaty pouzitych soubort a
zpusob jejich prekladu do vnitini formy. Tti uvedené formaty jsou standardni, dva vznikly pro ucely
této prace. Dale je uveden zpusob koédovani redukovanym kodem Mz N. Redukovany kéd M z N je
systematicky, je schopny detekovat jednosmérné chyby a zpisob jeho kontroly je jednodussi nez
zpusob kontroly Bergerova kodu. Proto se jim budeme zabyvat podrobnéji. Porovnani s Bergerovym
kédem je provedeno v experimentu v kapitole 5.1. Dale je v této kapitole uveden pieklad z formatu
KISS2, ktery slouzi jako vstupni format, do formatu PLA, ktery je pouzivan nastroji pro minimalizaci,
a preklad z formatu PLA do formatu VHDL, ktery lze zpracovat nastrojem pro syntézu obvodi do
FPGA. Takto jsme schopni pievést soubor z ptivodniho zadani az do popisu mapovani na jednotlivé
LUT v FPGA. V kapitole 4.5 je popsan zptisob generovani testi pro sekvenéni obvody. Na rozdil od
testl pro kombinacni obvody obsahuji tyto testy posloupnost testovacich a nastavovacich vektoru,
ktera zajisti otestovani vSech pfechodli v automatu. V dalsi kapitole je popsan vlastni simulator
poruch — FE-SIM. Dtvodi pro navrh vlastniho simulatoru bylo nékolik. Potfebovali jsme simulator
poruch pro sekvencni obvody; popis testovaného obvodu mél byt ve formatu EDIF (ten piimo
odpovida namapovani funkci na LUT v FPGA) a chyby zptsobené poruchami mély byt zpracovany z
hlediska samocinné kontroly (tzn vcetné kontroly kodu) a ne pouze z hlediska testovatelnosti poruch.
Témto pozadavkim neodpovidal zadny dostupny simulator poruch (napt. FSIM nebo HOPE (oba viz
[16]). Simulator poruch FE-SIM umoziiuje simulovat poruchy v sekvenc¢nich i kombinacnich
obvodech, vstupnim formatem pro popis obvodu je format EDIF a chyby vyhodnocuje z hlediska
samocinné kontroly obvodu. V posledni podkapitole je popsano rozdéleni poruch z hlediska on-line

testovani a detekce.

Zdrojové texty pro uvedené algoritmy a postupy, hotové nastroje a uzivatelské pfiru¢ky jsou na

ptilozeném CD-ROM.

4.1 Formaty vstupnich a vystupnich dat

V této podkapitole je uveden popis pouzitych formatu. Pro formaty KISS2, PLA, EDIF a TST jsou
popsany zpusoby piekladu do vnitini formy. Format KISS2 je format pro popis automati v
benchmarcich. Dale je popsan format PLA, ktery je pouZzivan néstroji pro minimalizaci a format
EDIF, coz je jeden z vystupnich formati nastroje Xilinx ISE pro syntézu obvodu v FPGA. Jako
posledni jsou uvedeny format pro popis testu (TST) a format pro popis vysledki testu (RES). Oba tyto

formaty byly navrzené v pro Ucely této prace.
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4.1.1 Format pro popis automatu - KISS2
Jako format vstupnich dat pro nase experimenty pouzivame format KISS2. Popis tohoto formatu je
uveden ve specifikaci formatu BLIF [17]. V nami pouzivanych souborech chyb¢l startovni

(.start_kiss) a ukoncovaci (.end_kiss) symbol, proto jsme je oznacili jako nepovinné.

Format KISS2 vypada takto:

[.start kiss]

.1 <num-inputs>

.0 <num-outputs>
[.p <num-terms>]
[.s <num-states>]
[.r <reset-state>]

<input> <current-state> <next-state> <output>

<input> <current-state> <next-state> <output>

[.end kiss]

kde num-inputs je pocet vstupl automatu, num-outputs je pocet vystupli automatu, num-terms je
pocet prechodli v automatu (pocat fadka prechodové tabulky), num states je pocet riznych stavi
automatu a reset-state je pocatecni stav obvodu. V popisu pfechodu piedstavuje input vstupni vektor,
current-state jméno aktualniho stavu, next-state jméno nésledujiciho stavu a output vystupni vektor.

Vstupni a vystupni vektory jsou posloupnost hodnot z mnoziny {0,1,-}.

Gramatiku formatu KISS2 1ze definovat takto:

- mnozina neterminalnich symbola N:
{S, IN, OUT, PSR, SR, R, STATE1, STATE, STATE_END}
+ mnozina terminalnich symbold T.
{lex_kw_start_kiss, lex_kw_i, lex_kw_o, lex_kw_p, lex_kw_s, lex_kw_r, lex_kw_end_Kkiss,
lex_str, lex_asterisk}
- mnozina pravidel P
S — lex_kw_start_kiss IN
S—IN
IN — lex_kw_i lex_str OUT
OUT — lex_kw_o lex_str PSR
PSR — lex_kw_p lex_str SR
PSR — SR
SR — lex_kw_s lex_strR
SR —>R
R — lex_kw_r lex_str STATE1
R — STATE1
STATE1 — lex_str STATE_END
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STATE — lex_str STATE_END

STATE — lex_kw_end_kiss

STATE_END — lex_str lex_str lex_str STATE
STATE_END — lex_asterisk lex_str lex_str
STATESTATE — ¢

« pocate¢ni symbol:
S

Gramatiku budeme vyuzivat pii prekladu do vnitini formy. Vnitini forma je v tomto pfipadé
seznam Ctvefic — (vstupni vektor, aktudlni stav, nasledujici stav, vystupni vektor). Vsechna
uzivatelskd data, jako jsou cCisla, binarni vektory a textové fetézce zastupuje termindlni symbol

lex_str. Atributy tohoto symbolu jsou uvedeny v tabulce 11.

Tabulka 11 - atributy termindlu lex_str pro format KISS2

atribut typ vyznam atributu
atributu
value String puvodni hodnota terminalu
isBin boolean pfiznak, zda terminal pfedstavuje binarni vektor
isNumber | boolean pfiznak, zda terminal pfedstavuje €islo

Mnozina sémantickych pravidel pro pieklad do vnitini formy je v tabulce 12. Pouzivame v nich dvé
globalni proménné: G INPUT N obsahujici pocet bitd vstupniho vektoru a G _OUTPUT N
obsahujici pocet bitd vystupniho vektoru. Globalni funkce SEMANT ERROR() pfedstavuje
signalizaci chyby pfi piekladu. Objekt oznaceny jako MACHINE obsahuje vytvaienou wvnitini
reprezentaci a v sémantickych pravidlech se pouzivaji jeho metody pro nastaveni poctu vstupt
(setlnputN()), nastaveni poctu vystupt (setOutputN()), nastaveni startovniho stavu (setStartState()) a
metoda pro pfidani pfechodu do tabulky pfechodd (addTransition()). Sémantickd pravidla jsou

napsana v jazyce Java.

Tabulka 12 - sémanticka pravidla pro preklad do vnitfni formy pro format KISS2

pravidlo gramatiky sémanticka pravidla

S — lex_kw_start_kiss IN -

S—IN -

IN — lex_kw_ilex_str OUT if (!lex_str.isNumber) SEMANT_ERROR();
G_INPUT N = (int) lex_str.value;
MACHINE.setinputN(G_INPUT_N);

OUT — lex_kw_o lex_str PSR if (llex_str.isNumber) SEMANT_ERROR();
G_OUTPUT N = (int) lex_str.value;
MACHINE.setOutputN(G_OUTPUT_N);

PSR — lex_kw_p lex_str SR | if (!lex_str.isNumber) SEMANT_ERROR();
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pravidlo gramatiky sémanticka pravidla
PSR — SR -
SR — lex_kw_s lex_str R if (lex_str.isNumber) SEMANT_ERROR();
SR - R -
R — lex_kw_rlex_str STATE1 if (llex_str.isNumber) SEMANT_ ERROR();
MACHINE.setStartState(lex_str.value)

R — STATE1 -
STATE1 — lex_str if (llex_str.isBin && lex_str.value.length !=
STATE_END G_INPUT_N) SEMANT_ERROR();

INPUT = lex_str.value;
STATE — lex_str if (llex_str.isBin && lex_str.value.length =
STATE_END G_INPUT_N) SEMANT_ERROR();

INPUT = lex_str.value;
STATE_END — lex_stry if (llex_strs.isBin && lex_strs.value.length 1=
lex_str; lex_strs STATE G_OUTPUT_N) SEMANT_ERROR();

MACHINE.addTransition(INPUT,
lex_stry.value, lex_str..value,
lex_strs.value);

STATE_END — lex_asterisk | if (llex_str..isBin && lex_str;.value.length 1=
lex_stry lex_str, G_OUTPUT_N) SEMANT_ERROR();

MACHINE.addTransition(INPUT, null,
lex_str,.value, lex_strs.value);

STATE — lex_kw_end_kiss -
STATE — -

4.1.2 Format pro popis kombina¢nich obvodi — PLA
Format PLA se pouziva k popisu kombinacnich obvodii. Podrobny popis formatu je uveden
naptiklad v [18]. Popis podle formatu PLA mize obsahovat fadu parametrii, pro nase ucely postacuje

jen mala podmnozina téchto parametrti. Tomu byl pfizplsoben i preklada¢ do vnitini formy.

Funkce jsou ve formatu PLA definovany pomoci pravdivostni tabulky. Tabulku Ize rozdélit do
dvou poli. V prvnim (levém) poli odpovida kazdy sloupec jednomu bitu vstupu, v druhém (pravém)
poli odpovida kazdy sloupec jednomu bitu vystupu. Leva ¢ast kazdého tadku tabulky predstavuje
jeden minterm (soucin libovolnych vstupnich bitd bud’ v pfimé, nebo invertované podob¢). Vyznam
pravé Casti zavisi na typu popisu. V piipad¢ popisu typu fd hodnota 1 ve sloupci i a fadku j znamena,
ze jestlize bude mit minterm j hodnotu log. 1, bude mit i vystupni bit i hodnotu log. 1. Hodnotal 0 a -
(nedefinovano) nema zadny vyznam. V druhém ptipadé, pii popisu typufr, hodnota 1 (0) ve sloupci i
a fadku j znamena, Ze jestlize bude mit minterm j hodnotu log. 1 (log. 0), bude mit i vystupni bit i

hodnotu log. 1 (log. 0). Hodnota - (nedefinovano) nema zadny vyznam.
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Format PLA pouzivany v této praci ma nasledujici strukturu:

.1 <num-inputs>
.0 <num-outputs>
.p <num-terms>]

[
[.1lb <input-names>]
[.0b <output-names>]
[.type <type>]

<input> <output>

<input> <output>
[.e]

kde num-inputs je pocet biti vstupniho vektoru, num-outputs je pocet bitl vystupniho vektoru,
num-terms je pocet termu (pocet fadkt pravdivostni tabulky), input-names je pole jmen vstupnich
bitll, output-names je pole jmen vystupnich bitd a type je typ PLA. Input je vstupni vektor a output je
vystupni vektor.

Pii popisu parametri nebudeme pozadovat presné poradi parametr, coz povede ke snizeni
slozitosti gramatiky za cenu pfidani n€kolika sémantickych pravidel. Gramatiku formatu PLA lze pak
definovat takto:

- mnozina neterminalnich symboli N:
{S, NEXPR}
« mnozina terminalnich symbold T.

{lex_kw_i, lex_kw_o, lex_ kw_p, lex_kw _ilb, lex_kw_ob, lex_kw_type, lex_kw e, lex_str}
- mnozina pravidel P

S —lex_kw olex _strS

S —lex_kw _plex_str S

S — lex_kw_ilb lex_str S

S —lex _kw _oblex strS

S — lex_kw_type lex_str S

S — lex_str lex_str NEXPR

NEXPR — lex_str lex_str NEXPR

NEXPR — lex_kw_e

NEXPR — ¢
+ pocatecni symbol:

S

Vnitini forma je seznam dvojic (input-vector, output-vector). Pieklad do vnitini formy je podobny

prekladu pouzitého u formatu KISS2.
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4.1.3 Format pro popis obvodii — EDIF
Format EDIF (Electronic Design Interchange Format) je format pouzivany k pfenosu dat mezi
riznymi CAD systémy pro navrh obvodu. Popis formatu (gramatika) je uvedena naptiklad v[19].

V této praci budeme pouzivat EDIF verze 2 0 0.

Jedna se o vyrazné komplikovanéj$i format nez ostatni uvadéné formaty. Pro pteklad do vnitini

formy jsme pouzili parser z [20]. V nasledujicich odstavcich popiSeme tuto metodu.

Pieklad do nami pozadované vnitini formy se skldda ze dvou casti. Prvnim krokem je pieklad do
vnitini formy, ktera pfedstavuje derivacni strom nacteného fetézce. Druhym krokem je prochazeni
tohoto deriva¢niho stromu do hloubky a vytvafeni vlastni vnitfni formy, odpovidajici konkrétnim
pozadavkim (v nasem piipad¢€ popisu obvodu podle kapitoly 4.6). Diky tomu je mozno definovat
pouze tiidu pro prichod stromem (tato tfida je oznacovana jako Visitor) a neni nutné upravovat tiidy
odpovidajici jednotlivym terminalnim a neterminalnim symbolim (objekty téchto tfid jsou uzly

deriva¢niho stromu).

Vsechny tfidy odpovidajici terminalnim a netermindlnim symbolim maji spolecného ptedka
(nazveme jej NodeToken). Aby bylo mozné pfi prichodu stromem urcit typ aktualné zpracovavaného
uzlu, ma kazda tfida dvojici metod accept() (Druhd metoda accept() je urCena pro atributovy
preklad.):

public void accept(visitor.Visitor v) {
v.visit (this);
}
public Object accept(visitor.ObjectVisitor v, Object argu) {

return v.visit (this,arqgu);

Ttida Visitor obsahuje metodu visit() ptetizenou pro vSechny potomky ttidy NodeToken. Zavolanim
konkrétni metody z uzlu stromu je urcen typ uzlu. Metoda visit() obsahuje dalsi volani metod accept()
pro nasledniky uzlu dan¢ho typu a metody pro vytvéfeni vlastni vnitini formy. Tak je zajiStén prichod

stromem do hloubky.
Fragment kédu vyuzivajiciho tuto metodu mize vypadat napiiklad takto:
EdifVisitor myVisitor = new EdifVisitor();
EdifParserCore parser = new EdifParserCore (new FileInputStream(filename));

Node root = parser.edif();

root.accept (myVisitor, argument);
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Nejprve je vytvoien objekt pro prichod stromem do hloubky (myVisitor). Objekt parser
predstavuje pieklada¢ do vnitini formy — derivacniho stromu. Pfeklad se provede zavolanim metody
edif(), ktera vraci koten derivacniho stromu (objekt roof). Zavolanim metody accept() na kotfen stromu

(root) je proveden prichod stromem do hloubky a vytvoteni vlastni vnitini reprezentace.

4.1.4 Format pro popis testu — TST
Soucasti navrhu simulatoru FE-SIM (viz kapitola 4.6) byl i navrh formatu pro popis testu.

Simulator umoziuje testovat jak sekvencni, tak kombinacni obvody. Kromé kontroly, zda vypocitany

vektor odpovida pozadovanému vektoru také detekuje, jestli vektor je nebo neni kédovym slovem

pouzitého bezpecnostniho kodu. Popis testu by tak mél obsahovat:

+ typ testu (test pro sekvencni nebo kombinacni obvod)

« délku vstupnich, vystupnich a ptipadné stavovych vektori

« pouzité¢ kédovani vektort (kod a bity, které tvoii kodové slovo). Lze pouzit n€kolik riznych kodi
pro libovolné skupiny bitli vektoru, libovolny bit vektoru miize byt soucasti vice kddovych skupin
nebo nemusi patfit do zadné.

+ posloupnost kroki testu. Test pro kombinacni obvody se sklada pouze z testovacich krokd, kazdy
krok testu obsahuje vstupni vektor a odpovidajici vystupni vektor. Pro sekvencni obvody se test
sklada z testovacich a nastavovacich krokl. Testovaci krok obsahuje vstupni vektor a odpovidajici
vystupni a stavovy vektor. Nastavovaci kroky slouzi pro nastaveni obvodu do pozadovaného stavu,
obsahuji proto pouze vstupni vektory. Mezi nastavovaci kroky testu lze povazovat i krok s

ptikazem pro reset obvodu (nastaveni vnitiniho stavu obvodu do startovniho stavu).

Gramatika pro format TST je definovana nasledovné:

« mnozina neterminalnich symbola N:
{80, S1, S, CODE_TYPE, VECTOR_TEST_M, VECTOR_TEST_C, VECTOR_SET,
VECTOR_RESET, NEXT_VECTOR}
+ mnozina terminalnich symbold T.
{lex_kw_i, lex_kw_o, lex kw_s, lex_kw_ t, lex_kw_n, lex_kw type, lex kw_c, lex _kw_r,
lex_kw_inum, lex_kw_onum, lex_kw_snum, lex_str}
- mnozina pravidel P
S0 — lex_kw_type lex_str S1
S1 — lex_kw_inum lex_str S1
S1 — lex_kw_onum lex_str S1
S1 — lex_kw_snum lex_str S1
S1- S8
S — lex_kw_i CODE_TYPE S
S — lex_kw_o CODE_TYPE S
S — lex_kw_s CODE_TYPE S
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CODE_TYPE — lex_str lex_str lex_str
S — NEXT_VECTOR
VECTOR_TEST_M — lex_kw_t lex_str lex_str lex_str NEXT_VECTOR
VECTOR_SET — lex_kw_n lex_str NEXT_VECTOR
VECTOR_TEST_C — lex_kw_c lex_str lex_str NEXT_VECTOR
VECTOR_RESET — lex_kw_r NEXT_VECTOR
NEXT_VECTOR — VECTOR_TEST_T
NEXT_VECTOR — VECTOR_SET
NEXT_VECTOR — VECTOR_TEST_C
NEXT_VECTOR — VECTOR_RESET
NEXT_VECTOR — ¢

+ pocatecni symbol:
SO

Gramatiku budeme vyuzivat pfi piekladu do vnitini formy. VSechna uzivatelska data, jako jsou
¢isla, bindrni vektory, textové fetézce a pole Cisel zastupuje terminalni symbol lex_str. Atributy tohoto
symbolu jsou uvedeny v tabulce 13. Neterminalni symbol CODE TYPE obsahuje dédi¢ny atribut
vectorLength, ktery obsahuje délku kodového slova a syntetizovany atribut description, ktery bude

obsahovat definici kontrolniho kédu (typ kodu a bity, které tvoii kodové slovo).

Tabulka 13 - atributy terminalu lex_str pro format TST

atribut typ vyznam atributu
atributu

value String puvodni hodnota

isBin boolean pfiznak, zda terminal pfedstavuje binarni vektor

isNumber  boolean pfiznak, zda terminal pfedstavuje Cislo

isByteArray boolean pfiznak, zda terminal predstavuje pole Cisel
(posloupnost &isel oddélenych &arkou)

number int fetézec value pfevedeny na Cislo (tento atribut je
platny pouze tehdy, kdyZ je nastaven pfiznak
isNumber)

byteValues byte][] pole celociselnych hodnot (tento atribut je platny
pouze tehdy, kdyZ je nastaven pfiznak
isByteArray)

Mnozina sémantickych pravidel pro pteklad do vnitini formy je v tabulce 14. Jsou pouzity globalni
proménné pro ulozeni délky vstupniho (G _INPUT N), vystupniho (G_OUTPUT N) a stavového
vektoru (G_STATE BITS N) . Dalsi pomocnou proménnou je proménna pro ulozeni typu testu
(G _TEST TYPE). Jsou podporovany dva typy testu, test pro kombina¢ni obvody, oznacovany jako
TEST TYPE COMB a test pro sekven¢ni obvody TEST TYPE MACHINE.
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Tabulka 14 - zjednodusena sémanticka pravidla pro preklad formatu TST do vnitfni formy

pravidlo gramatiky

sémanticka pravidla

S0 — lex_kw_type lex_str
S1

S1 — lex_kw_inum lex_str
S1

S1 — lex_kw_onum lex_str
S1

S1 — lex_kw_snum lex_str
S1

S1—-S

S — lex_kw_i CODE_TYPE
s

G_TEST_TYPE = (int) lex_str.value;

if (G_TEST_TYPE != TEST_TYPE_COMB &&
G_TEST_TYPE != TEST_TYPE_MACHINE)
SEMANT_ERROR();
TESTGEN.setType(G_TEST_TYPE);

if (llex_str.isNumber) SEMANT_ERROR();
G_INPUT_N = lex_str.number;
TESTGEN.setInputN(G_INPUT_N);

if (!lex_str.isNumber) SEMANT_ERROR();
G_OUTPUT_N = lex_str.number;
TESTGEN.setOutputN(G_OUTPUT_N);

if (!lex_str.isNumber) SEMANT_ERROR();

if (G_TEST_TYPE I=TEST_TYPE_MACHINE)
SEMANT_ERROR();

G_STATEBITS_N = lex_str.number;
TESTGEN.setStateBitsN(G_STATEBITS_N);

if (G_LINPUT_N<O0| G_OUTPUT_N<O||
(G_TEST_TYPE == TEST_TYPE_MACHINE &&
G_STATEBITS_N < 0)) SEMANT_ERROR();

CODE_TYPE.vectorLength = G_INPUT_N;
TESTGEN.addInputCode(CODE_TYPE.description)

S — lex_kw_o CODE_TYPE
s

S — lex_kw_s CODE_TYPE
S

CODE_TYPE.vectorLength = G_OUTPUT_N;
TESTGEN.addOutputCode(CODE_TYPE.description)

if (G_TEST_TYPE !=TEST_TYPE_MACHINE)
SEMANT_ERROR();

CODE_TYPE.vectorLength = G_STATEBITS_N;
TESTGEN.addStateCode(CODE_TYPE.description)

CODE_TYPE — lex_str
lex_str, lex_strs

VECTOR_TEST_M —
lex_kw_t lex_stry lex_str,
lex_strs NEXT_VECTOR

VECTOR_SET — lex_kw_n
lex_str NEXT_VECTOR

if (UNKNOWN_CODE(lex_str1)) SEMANT_ERROR();
if (!lex_str..isByteArray) SEMANT_ERROR()

if (llex_strs.isByteArray && lex_strs.value != ,NONE®)
SEMANT_ERROR()

CODE_TYPE.description = CODE_DEF(lex_stri.value,
lex_str,.byteValues, lex_str.byteValues)

if (G_TEST_TYPE !=TEST_TYPE_MACHINE)
SEMANT_ERROR();

if (lex_stry.isBin || lex_stri.value.length = G_INPUT_N ||
llex_str,.isBin || lex_str..value.length !I= G_STATEBITS_N ||
llex_stra.isBin || lex_strs.value.length = G_OUTPUT_N)
SEMANT_ERROR()
TESTGEN.addVector_M(lex_stri.value, lex_str,.value,
lex_strs.value)

if (G_TEST_TYPE !=TEST_TYPE_MACHINE)
SEMANT_ERROR();

if (llex_str.isBin || lex_str.value.length = G_INPUT_N)
SEMANT_ERROR()
TESTGEN.addVector_S(lex_str.value)

VECTOR_TEST_C —
lex_kw_c lex_strs lex_str,
NEXT_VECTOR

VECTOR_RESET —
lex_kw_r NEXT_VECTOR

if (G_TEST_TYPE |=TEST_TYPE_COMB) SEMANT_ERROR
0

if (lex_stry.isBin || lex_strs.value.length != G_INPUT_N ||
llex_str..isBin || lex_str.value.length = G_OUTPUT_N)
SEMANT_ERROR()

TESTGEN.addVector_M(lex_strs.value, lex_str,.value,
lex_strs.value)

if (G_TEST_TYPE I=TEST_TYPE_MACHINE)

SEMANT_ERROR();
TESTGEN.addVector_R();
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4.1.5 Format pro popis vysledkii simulace — RES
Format RES byl navrzen pro popis vysledki simulace. Pro kazdou poruchu v obvodu obsahuje
pocet a pripadné vypis vektorti rozdélenych podle toho, jaké projeveni poruchy zptisobi. Rozdéleni je

podrobné popsano v kapitole 4.7.

Zaznam pro jednu poruchu pro sekvencni obvod vypada nésledovné:

<typ-poruchy> <jméno pinu>@<jméno soucastky>
testVectorsN: <poclet testovacich vektoru 1>
[testVectorsIndexes: <vypis testovacich vektorlt 1>]
test"STATE"VectorsN: <podet testovacich vektorua 2>
[test"STATE"VectorsIndexes: <vypis testovacich vektort 2>]
errorVectorsN: <pocCet chybovych vektorua>

[errorVectorsIndexes: <vypis chybovych vektorlt>]

Za podrobnym vypisem vSech poruch nasleduje celkova statistika. Rozd€leni poruch do

jednotlivych skupin je popsano v tabulce 17 v kapitole 4.7.

Number of faults: <celkovy pocet poruch v obvodu>

Number of hidden faults (no error): <poclet poruch typu A>

Number of detectable faults (not a code word): <polet poruch typu B>
Number of undetectable faults (incorrect codeword) : <poclet poruch typu C>
Number of detectable and undetectable faults: <polet poruch typu D>

Probability of correct detecting of error: <X>/<Y> (<Z>%)

Posledni udaj vyjadiuje pomér piipadt, kdy se libovolnd porucha pro libovolny vektor projevi
detekovatelnou chybou (hodnota X) ku poctu ptipadi, kdy se porucha projevi (tedy kdyz se projevi
detekovatelnou nebo nedetekovatelnou chybou — hodnota Y). Procentudlni vyjadieni obsahuje

hodnota Z.

4.2 Algoritmus kodovani redukovanym kodem M 7 N

Redukovany kod M z N byl popsan v kapitole 3.2.2. Bity vektoru jsou rozdéleny do skupin a kazda
skupina tvofi bud’ samostatné¢ nebo spoleéné s jednim ptidanym kontrolnim bitem kod 1z N. Pii
zabezpecovani vystupu obvodu redukovanym kodem Mz N je nutné znat celou mnozinu vystupnich
slov, pokud se tato mnozina z jakéhokoliv diivodu zméni, je ve vétSin€ ptipadl nutné znovu

vygenerovat nové zakodovani vsech slov.

Proces kodovani spociva v rozdéleni bitl vektoru do co nejmensiho poctu disjunktnich skupin,
které tvofi bud’ samostatné, nebo po doplnéni kontrolniho bitu kéd 1z N. Postup se sklada z

nasledujicich kroku:
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- vytvoreni grafu slucitelnosti pro bity vektoru. Dva bity jsou slucitelné tehdy, jestlize v kazdém
slové z mnoziny vystupnich slov mé nejvyse jeden z téchto biti hodnotu logicka 1. V opacném
pfipad¢ jsou nesluéitelné. Uzly grafu odpovidaji jednotlivym bitim vektoru. Mezi uzly je hrana

tehdy, jsou-li prislusné bity slucitelné.

« Nalezeni optimalniho rozdéleni grafu slucitelnosti na kliky (Clique partitioning). Klika v grafu
predstavuje skupinu bitl, které jsou vzajemné slucitelné. To tedy znamena, ze v kazdém slové ma
nejvySe jeden bit skupiny hodnotu log. 1. Nalezeni optimdlniho rozdéleni je NP-tézky problém.

Pro jeho vyfeSeni je pouzita Tsengova heuristika (viz [21]).

« Doplnéni nedefinovanych bitl. To je provedeno takovym zplsobem, aby v kazdém vystupnim
slové obsahovala kazdd skupina slucitelnych biti pouze jediny bit s hodnotou log. 1. Jestlize
existuje slovo, ve kterém maji vSechny bity nékteré skupiny hodnotu log. 0, je k dané skupiné
ptidan kontrolni bit. Jeho hodnota je takova, aby spolecné se skupinou biti, ke které byl pfitazen,

tvorili kod 1 z N.

Pti vytvateni grafu kompatibility je nejprve vytvotren uplny graf. Jeden uzel grafu odpovida
jednomu bitu vektoru. Pro kazdé vystupni slovo lze vytvofit mnozinu B obsahujici bity s hodnotou
logicka 1. Bity mnoziny B jsou neslucitelné, a proto jsou z grafu odstranény vSechny hrany mezi uzly
odpovidajicim bitim mnoziny B. Po zpracovani vSech piipustnych slov pfedstavuje vysledny graf
slucitelnosti. Na obrazku 14 je jako ptiklad uvedena mnozina vystupnich slov a graf slucitelnosti pro
benchmark mec.KISS2.

00010 @

00010 o
10010
00110
10110

01000

11000 o o
11000

01001

11001 o

Obrazek 14 - mnozina vystupnich slov a graf slucitelnosti
pro benchmark mc.kiss2

Pro nalezeni pokryti grafu klikami je pouzita Tsengova heuristika. Ta obsahuje nasledujici kroky:

1. Vybrani hrany e = (v, w) s maximalni hodnotou IT(e),
I (e)=|{ueV :(u,v)EEA(u,w)gE|

Hodnota I1(e) predstavuje pocet spolecnych sousedli koncovych uzli v a w hrany e

44



Je-li takovych hran vice, vybere se z nich hrana s minimalni hodnotou y(e),

ule)=[{(u,v)€EE:(u,w)gE}U{(u, w)EE]| -

Hodnota H(e) pfedstavuje pocet hran, které budou odstranény piipadnym sloucenim
koncovych uzli hrany e.

Jestlize vice hran splituje i druhé kritérium, je ndhodné vybrana jedna z nich.

2. Slouceni koncovych uzli vybrané hrany do jednoho uzlu. Novy uzel je propojen hranami pouze

s témi uzly, se kterymi byly propojeny oba pivodni uzly.

3. Opakovani kroku 1 a 2, dokud graf neobsahuje pouze izolované uzly. Kazdy izolovany uzel

predstavuje jednu kliku grafu.

Tsengovou heuristikou byly bity rozdéleny do skupin. Aby kazda skupina pfedstavovala koéd 1z N,

je nutné vhodné dodefinovat nedefinované bity (pokud existuji) a ptipadné ptidat kontrolni bit.

Jako ptiklad uvedeme zakddovani vystupu obvodu podle mc.KISS2. Prvni skupinu Tp tvofi bit by a
ji mu pfifazen kontrolni bit ¢o. Druhou skupinu T, tvofi bity b, a bs. Bity skupiny T1 piedstavuji kod
1 z N, a tak neni nutné ptridavat kontrolni bit. Posledni skupinu T; tvofi bity b, a bs. Této skupiné je

pfifazen kontrolni bit ¢;. Vysledny kod je v tabulce 15.

Tabulka 15 - zakddovani vystupu obvodu mc.kiss2 redukovanym kddem M z N

by b, b bs by Co C1
0 0 0 1 0 1 1
0 0 0 1 0 1 1
1 0 0 1 0 0 1
0 0 1 1 0 1 0
1 0 1 1 0 0 0
0 1 0 0 0 1 1
1 1 0 0 0 0 1
1 1 0 0 0 0 1
0 1 0 0 1 1 0
1 1 0 0 1 0 0

4.3 Prevod KISS2 do PLA

Format KISS2 je velmi podobny formatu PLA. PouZziva se pro popis sekvencnich obvodu, zpiisob
popisu predstavuje tabulku prechodi. V tabulce prechodl piedstavuji vstupni vektor a aktualni stav
vstupy kombina¢niho obvodu; nasledujici stav a vystupni vektor vystupy kombina¢niho obvodu.
Vystup nasledujiciho stavu je poté priveden pies klopné obvody na vstup aktudlniho stavu, ale toto

nijak neovliviiuje navrh kombinaéni ¢asti. Pfevod do PLA je tak moZné provést prostym spojenim
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vstupniho vektoru s vektorem aktualniho stavu a vektoru nasledujiciho stavu s vystupnim vektorem.

V tabulce 16 je uveden piiklad pfevodu pro benchmark mc.kiss2.

Tabulka 16 - priklad prevodu z formatu KISS2 do formatu PLA

automat ve formatu KISS2 popis kombinacéni ¢asti sekven¢niho
(mc.0.kiss2) obvodu ve formatu PLA
(mc.0.pla)

i 3 i 5
05 .0 7
p 10 .ilbi0ili2 st0 stl
s 4 .0b stn0 stnl o0 ol 02 03 04
r 00 .type fr

.p 10
0-- 00 00 00010 0--00 0000010
-0- 00 00 00010 -0- 00 0000010
11- 00 10 10010 11-00 1010010
--0 10 10 00110 --010 1000110
--1 10 01 10110 --110 0110110
10- 01 01 01000 10- 01 0101000
0-- 01 11 11000 0--01 1111000
-1- 01 11 11000 -1-01 1111000
--0 11 11 01001 --011 1101001
--1 11 00 11001 --111 0011001

.e

Takto vytvofeny format PLA obsahuje pouze popis kombinacni Casti automatu. Neobsahuje
informaci o poctu bitli ptivodniho stavového vektoru a o startovnim stavu ptivodniho obvodu. Pouziva

se pro minimalizaci kombina¢ni ¢asti automatu.

4.4 Prevod PLA do VHDL

Format PLA byl popsan v kapitole 4.1.2. V kapitole 4.3 jsme popsali postup prevodu formatu
KISS2 do formatu PLA. PLA neobsahuje informace o tom, které vstupy a vystupy predstavuji zpétnou

vazbu. Tuto informaci je nutné ziskat jinak, naptiklad z pivodniho souboru KISS2.

Prevod PLA do VHDL obsahuje dva kroky, pfevod popisu kombina¢ni casti z pivodniho PLA a

vytvoreni zpétné vazby se synchronnimi klopnymi obvody s moznosti nastaveni startovniho stavu.

Kombinacni ¢ast je ve VHDL tvofena paralelnimi ptikazy. PLA obsahuje pravdivostni tabulku pro
L vstupd a N vystupt. Kazdy fadek levého sloupce tabulky piedstavuje jeden minterm. Kazdému
mintermu odpovida jeden vnitini signal a paralelni ptikaz. Kazdy vystupni bit je vyhodnocen jako

logicky soucet signalt pfisluSnych mintermd.

Zpétna vazba je tvofena jednim procesem, ktery reaguje na zmény na hodinovém signalu a na
signalu RESET. V ptipadé, kdy ma signal RESET hodnotu logicka 1, je na signaly aktualniho stavu
pfiveden startovni vektor. V piipadé, kdy ma signal RESET hodnotu log. 0, je pfi nab&ézné hrané na

hodinovém signalu pievedena hodnota ze signalti nasledujiciho stavu na signaly aktudlniho stavu.

46



Vstupem obvodu jsou primarni vstupy ptivodniho sekvencniho obvodu a dva fidici signaly,
vystupem jsou primarni vystupy ptivodniho obvodu. Vystup Ize rozsifit o signaly aktualniho stavu.

Struktura vytvoreného obvodu je na obrazku 15.

..............................................

R,
P
vstup — L/ B ';l’ » vystup
: » AND-OR
R
R, vystup
—e—<» aktualniho
D . stavu
clk :
reset — |

Obrazek 15 - Struktura obvodu po prevodu z PLA do VHDL

4.5 Generovani testu pro sekvencni obvody

Testovaci posloupnost pro sekvencni obvody zpravidla obsahuje kromé testovacich vektort i
nastavovaci vektory, pomoci kterych se nastavuje pozadovany vnitini stav obvodu. V této praci se
zabyvame samocinné testovanymi obvody, u kterych je mnozina testovacich vektorid tvofena

mnozinou pfipustnych slov obvodu.

V pripadé testu pro skutecny obvod by se jednalo o nalezeni Eulerovského sledu (ptipadné tahu).
Tato uloha je nazyvana také tilohou ,,Cinského postaka® (viz [22]). Patii do tfidy P. Pro jeji fesSeni lze

pouzit Edmonsontiv algoritmus [22].

V nasem ptipad¢ pro otestovani obvodu pouzivame simulator FE-SIM (viz kapitola 4.6). Simulator
FE-SIM umoznuje navrat do pfedem ulozeného stavu. Test obvodu bude potom probihat tak, ze se
otestuji vSechny piechody z aktudlniho stavu (po provedeni pfechodu se provede navrat zpét do
aktualniho stavu) a poté se teprve provede piechod do dalSiho stavu. Po navstiveni vSech dostupnych

stavil je test hotov.

Mnozinu testovacich vektorti pro kazdy stav ziskame z popisu obvodu (jednd se o mnozinu
ptipustnych vstupnich slov pro dany stav). Zaméfime se na nalezeni posloupnosti nastavovacich
vektord, kterd umozni navstiveni vSech dostupnych uzld. Vzhledem k tomu, ze Casovd narocnost
pfechodu mezi stavy je vyrazné¢ mensi nez casova narocnost testu jednotlivych stavl, se nebudeme
snazit o nalezeni optimalniho feSeni, ale libovolného suboptimalniho feSeni. Pfi vypoctu budeme
pouzivat mnoZzinu dostupnych nenavstivenych uzli M . Pismenem a budeme oznacovat aktualni uzel
a pismenem b nasledujici uzel. Pismenem P ozna¢ime hledanou posloupnost uzli. Postup je

nasledujici:
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1. nalezeni nejkratSich cest mezi vSemi pary uzld (Floydtv-Warshalliv algoritmus, viz [23])

2. vyfazeni vSech uzli nedostupnych ze startovniho stavu. Tim ziskdme mnozinu M dostupnych

nenavstivenych uzli.

3. nastaveni obvodu do startovniho stavus, a=s, M =M \{s} . Uzel s ptidame do zatim prazdné

posloupnosti P .
4. vybrani nasledujiciho uzlu b . Mlze nastat jedna ze tfi moznosti

« z uzlu a je pfimo dostupny (tzn. je sousedem uzlua ) alesponi jeden nenavstiveny uzel.

Nasledujicim uzlem b se stane libovolny z téchto uzld.

« uzel anesousedi s zadnym dosud nenavstivenym uzlem. Prohleddanim mnoziny M
dostupnych uzlt ziskame mnozinu M , nenavstivenych uzli nepiimo dostupnych za .
Vybereme ¢ zmnoziny M, as pomoci vysledki z bodu 1 nalezneme cestu mezi uzlem

a a uzlem c . JestliZe tato cesta obsahuje pouze jiz navstivené uzly, je pfidana k vytvarené
posloupnosti P a uzel ¢ se stava nasledujicim uzlem, b=c . V piipadé, Ze cesta obsahuje
alesponi jeden dosud nenavstiveny uzel, vybereme prvni nenavstiveny uzel ¢’ na této
cesté. K posloupnosti P je piidana cesta mezi uzlem ¢ a uzlem ¢’ a nasledujicim uzlem se

stavauzel ¢’, b=c"'.

+ uzel @ nesousedi s Zadnym dosud nenavstivenym uzlem a prohledanim mnoziny M
zjistime, ze zadny dosud nenavstiveny uzel neni nepiimo dostupny za . V takovém
piipadé ptidame do posloupnosti P piechod do startovniho stavu s (tento piechod
odpovida resetu obvodu). Vybereme libovolny uzel ¢ z mnoziny M a nalezneme nejkratsi
cestu mezi uzlem s a uzlem ¢ . Dal8i postup je shodny s pfedchozim piipadem s tim

rozdilem, ze nepracujeme s cestou mezi uzly a a ¢, ale s cestou mezi uzly s a c .

5. Uzel b se stane aktudlnim uzlem,a=b, a vyjmeme ho z mnoziny nenavstivenych uzli
M =M \|s} . Opakujeme krok 4, dokud neni mnozina M prazdna. Posloupnost P obsahuje

sled uzl, ktery obsahuje kazdy uzel grafu minimalné jednou.

Testovaci posloupnost je zalozena na posloupnosti nalezené predchozim algoritmem. Protoze se v ni
libovolny uzel muze vyskytnout vice nez jedenkrat, provadi se test pfechodl z uzlu pfti jeho prvnim
vyskytu v posloupnosti, dalsi vyskyty jsou pouze soucasti nastavovaci posloupnosti pro jiny uzel.

Priklad testu je na obrazku 16.
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posloupnost P pro
navstiveni véech uzla:
1,2,3,4,1,2,6,3,5

princip testu:
-1

test uziu 1
1—>2

test uziu 2
2—>3

test uzlu 3
3—=4

test uziu 4
4 >1
12
2—>6
test uzlu 6
6—>3
3—>5
test uzlu s

Obrazek 16 - test pro automat

4.6 Simuladtor poruch FE-SIM

Dalsim krokem bylo nalezeni nebo vytvoteni vhodného simulatoru s moznosti vkladani poruch do
obvodu. Vyhodnéjsi bylo napsani vlastniho simuldtoru (diivody viz Gvod kapitoly 4), ktery tak bude
presné spliiovat naSe pozadavky. Jako vstupni format je pouzit format EDIF, ktery piimo popisuje
strukturu obvodu v hradlovém poli FPGA a vkladané poruchy tak budou vice odpovidat skute¢nym
defektim. Dal§im vstupem simulatoru je popis testu ve formatu TST. Simulator umoznuje simulovani

poruch jak v kombinaénich, tak v sekven¢nich obvodech.

4.6.1 Popis simulatoru
Popis obvodu ve vnitini form& simulatoru se skladad z objektd Ctyf typlt: pint, vodicd (nets),

soucastek (parts) a obvodu (circuit):

« Pin — objekt pro ulozeni binarni hodnoty. Pfedstavuje vstupni nebo vystupni pin soucastky nebo
celého obvodu. Obsahuje proménnou s binarni hodnotou pinu. Kromé nastaveni a Cteni této
proménné je pro simulaci uzite¢na i funkce ulozeni aktualni hodnoty pinu do pomocné proménné a
moznost pozdéjsiho obnoveni hodnoty pinu (lze tak napiiklad uvést obvod do predem ulozeného
stavu). Umoznuje také zjistit, zdali byla hodnota pinu od posledniho ¢teni zménéna, ¢imz
umoziuje zpracovani hran signalu (napt. hodinového signalu u synchronniho klopného obvodu)

« Soucastka (Part) — objekt pro vypocet hodnot. Obsahuje mnozinu vstupnich a vystupnich pint
(objektt typu Pin). Podle hodnot svych vstupnich pind nastavi hodnoty vystupnich pint.
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« Vodi¢ (Net) — objekt pro ptenos logickych hodnot. Obsahuje jeden zdrojovy pin a mnozinu
piny pfipojené k vodici.

« Obvod (Circuit) — Objekt nadfazeny vSem ptredchozim objektim. Obsahuje mnozinu vstupnich a
vystupnich pint (objektll typu Pin), mnoZinu soucastek (objektd typu Part) a mnozinu vodiclt
(objektti typu Net). Obsahuje metody pro:

« vytvoieni obvodu — pfidavani vstupnich a vystupnich pint, pfidavani soucastek a vodicl a
jejich vzajemné propojeni

« vypocet — nastaveni vstupli obvodu, vypocet a ¢teni hodnot na vystupu obvodu

« simulaci poruch — vytvofeni mnoziny poruch v obvodu, vkladani poruch, ulozeni vlivu

konkrétni poruchy a vytvareni statistik simulace poruch.

Schéma jednoduchého obvodu je na obrazku 17.

Circuit

B Pin (zdroj signalu)
O Pin (pasivni)

Obrazek 17 - tfidy simulatoru

4.6.2 Pribéh simulace
Nejprve podrobnéji popiseme metodu pro vypocet vystupu soucdstky a metodu pro $iteni hodnoty

po vodici.

Vypocet vystupu soucastky — metoda vypocte ze vstupli soucastky novou hodnotu vystupil a vraci
pole vystupnich pinti, kterym byla timto krokem zménéna hodnota. Jestlize se hodnota zaddného

vystupniho pinu nezménila, vraci prazdné pole.

Sifeni hodnoty po vodi¢i — metoda porovna novou hodnotu k distribuci s piedchozi hodnotou a
jestlize se tyto hodnoty lisi, provede ptenos nové hodnoty na vSechny pfipojené piny a vraci mnozinu
rodicovskych soucastek téchto pind (tzn. soucastek, kterym se zménil vstup a u kterych je mozné, ze
se zméni i vystup). Vystupni piny nemaji rodicovskou soucastku, a proto nemohou ovlivnit mnozinu

vracenou touto metodou.
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Vypocet vystupu pro jeden vstupni vektor probiha v nasledujicich krocich:

1. Nastaveni hodnot vstupnich pinti — na vstupni piny je pfiveden novy vektor a hodnota z téchto pinti
je distribuovana ptipojenymi vodic¢i. Kazdy vodi¢ vraci mnozinu soucastek, kterym zménil vstupy.
Sjednocenim téchto mnozin ziskdme mnozinu A vsSech soucastek se zménénym alespon jednim

vstupnim pinem.

2. Krok vypoctu

« vytvofeni mnoziny B, ktera bude obsahovat soucastky se zménénymi vstupy.

« zpracovani mnoziny A. Mnozina A je postupné prochazena. Kazda soucastka provede
novy vypocet a v piipadé zmény nékterého z jejich vystupnich pintt vraci nenulové pole
zménénych pint. Pro kazdy z téchto pini se provede distribuce nové hodnoty po
pfipojeném vodici a ovlivnéné soucastky jsou pfidany do mnoziny B.

« Pokud je mnozina B neprazdna (tzn. byl zménén vstup alesponi jedné soucastky), je
mnozina A nahrazena mnozinou B a opakuje se dalsi krok vypocétu. V opacném ptipadé je

vypocet ukoncen.
3. Ptecteni hodnot na vystupnich pinech signalu.

Uvedeny postup je vyhodny v tom, Ze v kazdém kroku jsou znovu vyhodnocovany pouze ty
soucastky, kterym se zménil vstup. Pokud tato zména nezptsobila zménu vystupu soucastky, je

vypocet v dané vétvi ukoncen. Tim miize byt podstatné urychlena simulace obvodu.

Simulator FE-SIM neumoziiuje simulaci obvodu, které obsahuji asynchronni zpétné vazby (tzn.

zpétné vazby tvofené pouze vodicem).

Dale popiSeme zptisob simulace poruch. Pfed vloZenim prvni poruchy pro aktualni testovaci vektor
je ulozen stav vSech pind. Poruchy jsou vkladany zménou hodnoty pinu. Zptusobem vypoctu je
zajisténo, Ze se porucha rozsiii dale po obvodu, pfipadné az na vystupy obvodu. Po ulozeni vysledku
simulace aktudlné vlozené poruchy je hodnota vSech pini v obvodu obnovena a postupné jsou
vkladany dal§i poruchy z mnoziny poruch. Po zpracovani vSech poruch se to samé provede pro

vSechny dalsi testovaci vektory.

4.7 Vyhodnoceni vysledku testu a rozdéleni poruch

Pii testu obvodu (kombinac¢niho i sekvencniho) jsou pro kazdy testovaci vektor postupné vkladany
poruchy z mnoziny poruch a pro kazdou poruchu zvlast’ se uchovava, jak se pro ten ktery testovaci
vektor projevila. Po skonceni testu obsahuje kazda porucha pocty (ptfipadné seznamy) vektord

rozdélené podle toho, jaky projev poruchy zpiisobily.

Pro kombinacni obvody obsahuje kazda porucha tfi seznamy:
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- pasivni vektory - seznam vektort, pro které se danéa porucha nijak neprojevila na vystupu

- testovaci vektory - seznam vektord, pro které se dand porucha projevila nekédovym slovem na
vystupu. Zpusobuji tedy detekovatelnou chybu.

« chybové vektory - seznam vektorti, pro které se dana porucha projevila nespraévnym kodovym
slovem na vystupu. Tyto vektory tedy zplsobuji, ze se porucha projevi nedetekovatelnou chybou

na vystupu.

V celkové statistice miizeme poruchy podle velikosti jednotlivych seznamu rozdélit do Ctyt skupin.
Rozdéleni je v tabulce 17.

Tabulka 17 - rozdéleni poruch z hlediska samocinné kontroly

oznaceni popis projevu poruchy a jeji vyznam
poruchy
A Poruchy, které se pro Zadny vektor neprojevi. Seznam
skryté poruchy  testovacich vektor( i seznam chybovych vektorG je
prazdny.

Tyto poruchy nemaji vliv na bezpe€nost obvodu proti
porucham (FS), pro zajisténi uplné samocinné kontroly
(TSC) by jejich pocet mél byt nulovy.

B Poruchy, u kterych seznam testovacich vektor(
detekovatelné obsahuje alespon jeden vektor a seznam chybovych
poruchy vektort je prazdny.

Jestlize se tato porucha projevi, tak vzdy pouze
nekdédovym slovem. V Zadném pfipadé se neprojevi
nespravnym kédovym slovem. Pro zajisténi uplné
samocinné kontroly by vSechny poruchy mély patfit do

této skupiny
C Poruchy, u kterych seznam chybovych vektord obsahuje
nedetekovatelné | alespori jeden vektor a seznam testovacich vektoru je
poruchy prazdny.

V kazdém pfipadé, kdy se tato porucha projevi, zplsobi
nedetekovatelnou chybu na vystupu. Pro zajisténi
bezpec€nosti proti porucham musi byt tato mnozina

prazdna.
D Poruchy, které maji neprazdny jak seznam testovacich
prilezitostné vektord, tak seznam chybovych vektoru.

detekovatelné i
nedetekovatelné
poruchy

Pro nékteré vektory se tedy porucha projevi
detekovatelnou chybou, pro jiné nedetekovatelnou
chybou. Pravé kvuli neprazdnému seznamu chybovych
vektortd by méla byt tato skupina poruch také prazdna.

vvvvvv

sdileni prostfedkii pro vypocet vystupu obvodu a nasledujiciho vnitiniho stavu, mize se porucha
projevit rizn¢ na vstupnim, stavovém a vystupnim vektoru. Kontrola kodu stavového vektoru je
provadéna az na vystupech klopnych obvodi, piipadna chyba pii vypoctu nasledujiciho stavu se
projevi aZz po hodinovém taktu. Rozdéleni vektori do skupin podle toho, jaké projeveni poruchy
zpisobi, se provadi podle diagramu na obrazku 18. Je nutné si uvédomit, ze rozliSeni spravného a

nespravného kddového slova miizeme provést pouze pii simulaci, kdy spravné kodové slovo zname.
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Kontrola kédu cwW Kontrola kédu CcW Kontrola kédu cwW 0K
vstupniho vystupniho stavového ]
vektoru u vektoru vektoru —l NCW > DS
ICW cD
NCW D
ICW cD
NCW D
Kentrola kodu CW Kontrola kédu cWw cD
— ICW—> vystupniho stavového 1
vektoru vektoru —l NCW > DS
ICW cD
NCW D
ICW cD

Vysledky kontroly kédu:

CW - spravné kédové slovo

NCW - nekédové slovo

ICW - nespravné kodoveé slovo. Od CW odiisitelné
pouze pii simulaci poruch, kdy zname CW!

Vysledky celkové kontroly (pro jeden vektor):
OK - porucha se neprojevila
DS - porucha je detekovatelna na stavovych signalech
D - porucha je detekovatelna na vstupnich

nebo vystupnich signalech
CD - porucha se projevila necdetekovatelnou chybou

Obrazek 18 - detekce poruch u sekvencnich obvod(

Pti kontrole kodu se tedy pouzivaji tfi hlida¢e kodu a pro indikaci chyby sta¢i, aby jediny z nich

detekoval nekodové slovo. Jedinou vyjimku tvofi piipad, kdy porucha neni detekovatelna na vstupu a

na vystupu se objevi nespravné kodové slovo (ICW). Takové projeveni poruchy je oznaceno za

nedetekovatelné bez ohledu na vysledek kontroly koédu na stavovém vektoru. Diivodem je uz jednou

zminované zpozdéni pti kontrole kédu stavového vektoru.

Kazda porucha bude obsahovat poCty (pfipadné seznamy) Ctyt typt vektori:

pasivni vektory - vektory, pro které se porucha nijak neprojevila na vstupu, vystupu a ani na
stavovych signalech obvodu. Na obrazku 18 je vysledek kontroly kodu pro tyto vektory oznacen
symbolem OK.

testovaci vektory 1 - seznam vektord, pro které se porucha projevi detekovatelnou chybou na
vstupu a/nebo vystupu obvodu. Na projevu poruchy na stavovych signdlech nezélezi. Testovaci
vektory této skupiny zpiisobi okamzité projeveni poruchy. Na obrazku 18 je vysledek kontroly
kédu pro tyto vektory oznacen symbolem D.

testovaci vektory 2 - seznam vektort, pro které je porucha detekovatelna pouze na stavovych
signalech. Na vystupu obvodu musi byt spravné kédové slovo. I pies zpozdénou detekci chyby tak
nemilZze na vystupu nastat nedetekovatelna chyba. Na obrazku 18 je vysledek kontroly kodu pro
tyto vektory oznacen symbolem DS.

chybové vektory - seznam vektorii, které zplisobi nedetekovatelnou chybu. Na obrazku 18 je

vysledek kontroly kodu pro tyto vektory oznacen symbolem CD.

Rozdéleni poruch do skupin podle projevu je stejné jako u kombinacnich obvodi, seznam

testovacich vektorti je vytvotren spojenim seznamu testovacich vektori 1 a testovacich vektord 2.
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5 Experimenty

V této kapitole budou popsény postupy a vysledky provadénych experimenti. VSechna data a
podrobné vysledky jsou k dispozici na ptilozeném CD-ROM.

5.1 Porovnani bezpecnostnich kodit
V tomto experimentu provedeme porovnani nckterych systematickych bezpe€nostnich koda
schopnych detekovat vSechny jednosmérné chyby z hlediska poctu bitd potiebnych pro zakdédovani

vystupu obvodu.

Budeme se zabyvat Bergrovym kdédem a redukovanym kédem M z N. Pocet kontrolnich bit m 1ze

u Bergrova kodu vypocitat podle vzorce m=[10g2(k+1)} , kde k je pocet informaénich bitl. V
ptipadé redukovaného kddu M z N zavisi pocet kontrolnich biti na mnoziné vystupnich slov obvodu.
Pro nékteré obvody jsme pocet kontrolnich bitd pro tento kod zjistili zakédovanim vystupu obvodu

pomoci nami vytvoteného nastroje.

Vysledné hodnoty pro oba kdody jsou uvedeny v tabulce 18. N je pocet bitd nezakédovaného slova,
Ngerger j& pocet bitl po zakddovani vystupu Bergerovym kédem a N, .. je pocet bith vystupu pii
pouziti redukovaného kédu M z N.

Tabulka 18 - pocet bitli kddového slova pfi zakddovani vystupu
benchmarkd. N je plvodni pocet bitl, dalsi sloupce odpovidaiji
pocCtu bitl pro Bergerlliv kod a pro redukovany kod Mz N

benchmark N serger on
ex6 8 12 14
pma 8 12 15
planet 19 24 29
51494 19 24 30
ex1 19 24 28
scf 56 62 66
dk14 5 8 8
s1 6 9 9
cse 7 10 10
ex4 9 13 13
mc 5 8 7
mark1 16 21 17
s832 19 24 22
s820 19 24 22

Pro uvazovanou mnozinu obvodii miizeme oba kody povazovat za rovnocenné, v nékterych
pripadech byl vyhodné&jsi Bergeriiv kéd, v jinych naopak redukovany kéd Mz N. Ten je vhodny

zejména pro obvody, u kterych ma kazdé vystupni slovo maly pocet biti s hodnotou logicka 1.
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5.2 Navrh bezpecnych obvodiit béZnym zpitsobem

V tomto experimentu ukdzeme, Ze pouhé zabezpeceni vstupu, stavovych signali a vystupu
sekvenéniho obvodu bezpecnostnim kodem bez prizptisobeni implementace pouZzitému
bezpeénostnimu koédu nezajisti bezpecnost obvodu proti porucham a nasledkem toho nemuize byt
takovy obvod ani uplné samocinn€ kontrolovany. Zjistime nartist velikosti obvodu v disledku

zabezpeceni a schopnost detekce poruch. Nebudeme se zabyvat navrhem hlidace kodu.

Zpracovani vstupnich dat probihalo podle diagramu na obrazku 19.

puvodni obvod - kiss2
(mark1.kiss2)

zvoleny bezpecénostni kod
———————— —»| Zabezpedéeni kodem

zakédovany obved - kiss2 zakédovany obvod - pla testovaci vektory - tst
(mark1.a.kiss2) (mark1.a.pla) (mark1.a.tst)
parametry
minimalizace |  Minimalizace Definovani
BOOM (Fiser) nedefinovanych bitd
minimalizovany doplnéné
zakddovany obved - pla testovaci vektory - tst
(mark1.a.BOOM.pla) (mark1.a.tst)

Prevod do VHDL

minimalizovany
zakodovany obvod - vhdl
(mark1.a.BOOM.vhdl)

v

parametry syntézy Prevod do EDIF
________ ISE {Xilinx)

minimalizovany
zakodovany obvod - edif
(mark1.a.BOQOM.edf)

parametry
simulace
— — — — | Simulace poruch
vysledek syntézy - syr vysledek
(mark1.2.BOOM.syr) simulace poruch -res

(mark1.a.BOOM.res)

} I

Obrazek 19 - postup zpracovani dat v experimentu II
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Jako vzorové soubory pro tento test opét poslouzily benchmarky ve formatu KISS2. Pro
implementaci byl vybran obvod Virtex II od firmy Xilinx. Aby simulované poruchy v obvodu co

nejvice odpovidaly skutecnym poruchdm v FPGA, byl pro simulaci poruch vybran format EDIF.

Prvnim krokem bylo zakdédovani vystupu, stavovych proménnych a pfipadné vstupu obvodu. Byly
zvoleny pouze nékteré kombinace bezpecnostnich koéda (viz. tabulka 19). Uvazovali jsme i vliv

zakddovani vstupil na vysledné vlastnosti obvodu.

Prvnim krokem byl kromé popisu automatu ziskan i soubor s testem, obsahujicim posloupnost
vektorl zajiSt'ujici otestovani vsech pirechodl automatu. Nedefinované hodnoty ve vektorech testovaci
posloupnosti byly dodefinovany tak, ze kazdy nedefinovany bit byl nahrazen dvojici hodnot log. 1 a
log. 0. Predpokladdme, Zze pravdépodobnost vyskytu obou hodnot v nedefinovaném bitu je stejna.
Timto krokem se samoziejmé zvétSil pocet testovacich vektorti. Je nutné si uvédomit, ze pii
posuzovani Uplné samocinné kontroly obvodu i bezpecnosti proti poruchdm je mnozina testovacich

vektori tvofena pouze vektory z mnoziny piipustnych vstupnich obvodu. Nelze pouzit trivialni test.

Popis zakédovaného automatu byl minimalizovan pomoci néastroje BOOM [24] a pfeveden do
formatu VHDL (viz kapitola 4.4), aby jej bylo moZno zpracovat nastrojem pro syntézu obvodi v
FPGA. Pro syntézu byl pouzit néstroj ISE 6.1 od firmy Xilinx. Vysledkem syntézy je soubor EDIF a

soubor s parametry takto ziskaného obvodu.

Poslednim krokem byla simulace poruch v obvodu. Pouzili jsme simulator poruch FE-SIM (viz
kapitola 4.6), umozilujici simulaci poruch v obvodu zadan¢ho ve formatu EDIF. Uvazovali jsme
poruchy typu t na vstupech a vystupech prvkll v obvodu (LUT, buffery, multiplexory a podobng¢).
Témito poruchami jsou z hlediska bezpecnosti proti porucham pokryty i poruchy typu SEU v
konfigura¢ni paméti LUT a v klopnych obvodech v obvodu. Poruchy jsou rozdéleny do ¢tyt skupin,

popis jednotlivych skupin je v tabulce 17 v kapitole 4.7.

Dalsim cilem tohoto experimentu bylo zjisténi velikosti zabezpeceného obvodu. Uvazovali jsme
pouze velikost obvodu, nezabyvali jsme se velikosti hlidace kodu. Pii porovnavani velikosti
puvodniho a zabezpeceného obvodu byla jako velikost ptivodniho obvodu uvazovana velikost

mensiho ze dvou obvodd, které vzniky zakoédovanim vnitiniho stavu kodem 1z N a binarnim kédem.

Pouzité nastroje s vyjimkou nastroje pro minimalizaci a nastroje pro syntézu obvodu do FPGA byly

vyvinuty v ramci této diplomové prace. Jejich podrobnéjsi popis byl uveden v kapitole 4.

Pouzité formaty soubort s vyjimkou formatu pro popis testovacich vektorti a formatu pro ulozeni
vysledku testu patii ke standardnim formatim. Popis vSech pouzitych formatt je také v kapitole4.

Jména souboril byla pro zvyseni pfehlednosti vytvorena podle nasledujiciho schématu:

jméno souboru = jméno benchmarku[.zvolené kédovani][.zptisob minimalizace].zkratka formatu
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Zpusob kédovani je oznacen jednim pismenem podle tabulky 19. Byl pouzit pouze jeden zptlisob
minimalizace, a to pomoci nastroje BOOM. Takto je oznafen i v ndzvu souboru. V diagramu na

obrazku 19 je uveden ptiklad pojmenovani souborti pro benchmark mark1.kiss2.

Tabulka 19 - varianty kédovani automatu v experimentu II

ID kéd pro kod pro kod pro poznamka
vstup vnitfni stav vystup
0 - 1zN - kodovani pro nezabezpedeny
automat (pouze pro zjisténi
- binarni - velikosti originalniho obvodu)
a - 1zN MzN
b MzN 1zN MzN
e - suda parita  suda parita
f suda parita  suda parita  suda parita

V tabulce 20 jsou vysledky pro vybrané benchmarky. V levé casti tabulky je jméno benchmarku a
varianta kodovani (viz tabulka 19). V prostiedni ¢asti tabulky jsou pro kazdou variantu kodovani
uvedeny délky vektord, velikost obvodu a zvétSeni oproti nezabezpeCené varianté. V pravé ¢asti je

rozdéleni poruch do kategorii podle tabulky 17.
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Tabulka 20 - velikost obvodu a pokryti poruch pro 6 vybranych benchmarkd. Rozdéleni poruch pouzité v pravé

Casti tabulky je popsano v tabulce 17 v kapitole 4.7

—_ S o

. £z zp5 58

8 z 2% 93z 83

3 S S & 6 3¢ 3%

= 2 | < S § & o395 o5

2 2 3 83l 5 - S 5 22 232 38

= 5 S ¢ 58 § 5§ £ & 22 2Re D¢

' = £ § & = > a 8 S 5 = © T VE 0c

2 | & & & Z2al - 2 2 2 L2 2 3 £2 £2

£ 3 25 8 5 23l ¢ &8 & 5 S5 8§ 382 £
5 =< 3l 2 § B 5 TE & ¢ g 2 2 3 T NE N@
E 8 2l 2 © = o > > © > 2 g o g 99 29
L C — — — — brike] > X X () (0] [0 [T = o
S ® el 3 @ © © 205 S » O © c c a3 o3
S = gl g & © 9 53 = I | ol e e
38 al & & o o c o o < < m [ S) O 0_- 0.—
mc 1 puvodniobvodf 3 2 5 7 X X X X X X X X X X
a redukovanymzn[ 3 4 7 22 214,3%| 322 29 9,0% 272 84,5% 21 6,5% 0 0,0%

b redukovanymzn| 6 4 7 22 214,3%| 328 32 9,8% 285 86,9% 7 2,1% 4 1,2%

e sudaparital 3 3 6 10 429%| 174 6 3,4% 147 845% 21 12,1% 0 0,0%

f suddparital 4 3 6 12 71,4%| 194 7 3,6% 172 88,7% 15 7,7% 0 0,0%

s386 0 puvodniobvod] 7 6 7 43 X X X X X X X X X X
a redukovanymzn[ 7 13 10 80 86,0%|1018 30 2,9% 943 92,6% 45 4,4% 0 0,0%

b redukovanymzn| 14 13 10 94 118,6%|1176 41 3,5% 1092 929% 7 0,6% 36 3,1%

e sudaparital 7 7 8 62 442%| 746 19 2,5% 529 70,9% 115 154% 83 11,1%

f sudaparitaf 8 7 8 76 76,7%| 952 63 6,6% 830 87,2% 31 0,0% 28 2,9%
mark1 1 pavodniobvod] 5 4 16 29 X X X X X X X X X X
a redukovanymzn[ 5 15 18 44 51,7%| 678 29 4,3% 616 90,9% 33 4,9% 0 0,0%

b redukovanymzn|l 10 15 18 40 37,9%| 672 19 2,8% 630 93,8% 3 04% 20 3,0%

e sudd parital 5 5 17 53 82,8%| 684 59 8,6% 503 73,5% 86 12,6% 36 5,3%

f sudd parital 6 5 17 53 82,8%| 682 69 10,1% 533 782% 63 92% 17 2,5%
beecount 1 puvodniobvodf 3 3 4 14 X X X X X X X X X X
a redukovanymzn[ 3 7 4 18 28,6%| 306 10 3,3% 275 89,9% 17 5,6% 4 1,3%

b redukovanymzn[f 6 8 4 18 28,6%| 324 10 3,1% 293 90,4% 3 0,9% 18 5,6%

e suddparital 3 4 5 21 50,0%| 292 18 6,2% 253 86,6% 17 5,8% 4 1,4%

f suddparital 4 4 5 23 64,3%| 310 15 4,8% 264 852% 12 39% 19 6,1%

pma O puvodniobvod] 8 24 8 76 X X X X X X X X X X
a redukovanymzn[ 8 24 15 88 158%|1214 29 2,4% 1146 94,4% 17 14% 22 1,8%

b redukovanymzn| 16 24 15 95 25,0%|1314 29 2,2% 1246 948% 3 02% 36 2,7%

e suddparital 8 6 9 110 44,7%|1236 105 8,5% 826 66,8% 99 8,0% 206 16,7%

f suda parital 9 6 9123 61,8%|1374 142 10,3% 1064 77,4% 36 2,6% 132 9,6%

ex6 0 pavodniobvodl 5 8 8 51 X X X X X X X X X X
a redukovanymzn[ 5 8 14 60 17,6%| 790 30 3,8% 725 91,8% 24 30% 11 14%

b redukovanymzn|l 10 8 14 72 412%| 876 54 6,2% 794 90,6% 4 05% 24 2,7%

e suddparital 5 4 9 56 9,8%| 670 25 3,7% 407 60,7% 143 21,3% 95 14,2%

f sudaparitaf 6 4 9 48 -59%| 606 23 3,8% 388 64,0% 110 18,2% 85 14,0%
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Nejprve se budeme zabyvat nartistem velikosti obvodu zptisobené zabezpecenim. Na obrazku20 je

odpovidajici graf. Udavana velikost nezahrnuje hlida¢ kodu.

220%

200% —

180% —
160% —

140% —
120% :
100% i
80% i
60% -

40% —

20% —

narust velikosti obvodu

0% —

mc - a
mc — b

mc - e

mc — £
s386 - a
s386 - b
s386 - e
s386 - f
markl - a
markl - b
markl - e
markl - f
pma - a
pma - b
pma - e
pma — £
ex6 — a
ex6 — b
ex6 — e
ex6 - f

beecount - a
beecount - b
beecount - e
beecount - f

obvod a zvolené kdédovani

Obrazek 20 - narlst velikosti obvodu. Vstupni hodnoty pro tento graf jsou uvedeny v tabulce 20.

V ptipadé obvodu mec.kiss2 a kddu Mz N (varianta a a b) byl relativni nartst zptsoben velmi
malou velikosti ptivodniho obvodu (maly pocet vstupli a vystupi a maly pocet stavll). V ostatnich
ptipadech dosahoval primérmy nartst velikosti obvodu hodnot kolem 50% pro oba uvazované kody.

Pro pfesnéjsi porovnani by bylo nutné zpracovat vétsi pocet obvodu.

Dalsim cilem tohoto experimentu bylo zjisténi pokryti poruch danym bezpecnostnim kdédem. Na
obrazku 21 je graf zobrazujici zastoupeni poruch v jednotlivych skupinach (viz tabulka 17). Jak jiz

'

bylo uvedeno vyse, poruchy ze skupiny oznaCovand jako 'B' jsou detekovatelné a nezplisobuji
nespravna kodova slova. Poruchy ze skupiny 'A' jsou skryté poruchy, nemohou mit vliv na bezpecnost
obvodu proti porucham, ale jestliZe tato skupina neni prazdna, nemize byt pfislusny obvod samocinné
testovany. Poruchy ze skupin 'D' a 'C' zplisobuji nespravna kodova slova a pokud jsou tyto skupiny

neprazdné, nemuze byt obvod bezpecny proti porucham.

Primérny pocet detekovatelnych poruch (skupina 'B') pro kod Mz N je 91% a pro sudou paritu
77%. V ptipadé, ze bychom pozadovali obvod bezpeény proti porucham, mizeme k tomuto Cislu

1

pricist i pocet skrytych poruch. Pro kod Mz N tvoii skupiny poruch 'A' a 'B' primérmé 96% vsech

poruch, v ptipadé sudé parity pak 83% vsech poruch.
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Obrazek 21 - pomérné zastoupeni poruch pro rizné obvody a rdizné kédovani. Popis rozdéleni poruch je v
tabulce 17. Vstupni hodnoty pro tento graf jsou uvedenyv tabulce 20.

Kod M z N zajistoval vétsi zabezpeceni proti porucham. To je zpusobeno tim, ze pocet riznych
koédovych slov pro vektor pevné délky je pro kdd M z N nizsi nez pro sudou paritu, a tim je nizsi i
pravdépodobnost, Zze kodové slovo bude nasledkem poruchy zménéno na jiné, nespravné kodové

slovo. Kod M z N proto povazujeme jako vhodnéjsi kod pro zabezpeceni obvodu.

Zabezpeceni vstupu obvodu vedlo ve vSech piipadech ke zmenseni poétu nedetekovatelnych

poruch.

Ve vSech uvazovanych piikladech ale existuje ur€ité mnozstvi poruch, které mohou zpisobit
nespravné koédové slovo, a tim nedetekovatelnou chybu na vystupu obvodu. Jednoduchy postup
spocivajici v zakddovani vektorl a implementaci bez ohledu na vlastnosti pouzitého kodu tak nevede

k vytvoteni obvodu bezpecného proti porucham.
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5.3 Navrh bezpecnych obvodii zajist’ujici jednosmérné projeveni
poruch

V tomto experimentu ovéfime vlastnosti obvodu implementovaného podle popisu PLAY (tento
format je popsan v kapitole 3.2). Obvod by podle definice mél byt bezpecny proti porucham.
Pokusime se zjistit, kolik poruch je detekovatelnych a jestli takovyto obvod mize byt samocinné

testovany.

Zpusob zpracovani dat je podobny postupu z predchoziho experimentu. Misto minimalizace
programem BOOM [24] byl proveden pievod formatu PLA do PLA". Ostatni faze experimentu jsou

shodné.

Stejné jako v pfedchozim experimentu jsme uvazovali poruchy typu t na vstupech a vystupech
prvkt v obvodu (LUT, buffery, multiplexory a podobn¢). Neuvazujeme poruchy na hodinovém

signalu a poruchy na primarnim vstupu pro inicializaci klopnych obvoda (asynchronni reset).

V tabulce 21 jsou vysledky pro vybrané obvody. Pro moznost porovnani jsme zvolili stejné obvody

jako v pfedchozim experimentu.

Tabulka 21 - velikost obvodu a pokryti poruch pro 6 vybranych benchmark@. Zptisob navrhu odpovida zpdsobu
popsaném v kapitole 3.2 Rozdéleni poruch pouZzité v pravé Casti tabulky je popsano v tabulce 17 v kapitole 4.7
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mc 1 pavodniobvodf 3 2 5 7 X X X X X X X X X X
b redukovanymzn| 6 4 7 26 271,4%| 371 46 12,4% 325 876% O 0% 0% 0%

s386 0 puvodniobvod| 7 6 7 43 X X X X X X X X X X
b redukovanymzn| 14 13 10 108 151,2%|1307 87 6,7% 1220 933% O 0% 0% 0%

mark1 1 puvodniobvod] 5 4 16 29 X X X X X X X X X X
b redukovanymzn| 10 15 18 89 206,9%|1073 59 55% 1014 945% O 0% 0% 0%
beecount 1 puavodniobvod] 3 3 4 14 X X X X X X X X X X
b redukovanymzn| 6 8 4 32 128,6%| 449 64 14,3% 385 857% O 0% 0% 0%

pma O pavodniobvod| 8 24 8 76 X X X X X X X X X X
b redukovanymzn| 16 24 15 127 67,1%|1637 193 11,8% 1444 88,2% O 0% 0% 0%

ex6 0 puvodniobvod] 5 8 8 51 X X X X X X X X X X
b redukovanymzn| 10 8 14 63 23,5%| 833 43 52% 790 948% O 0% 0% 0%
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Primérné zvétSeni obvodu je vice nez 140%. Popis PLA" neni moZné minimalizovat nastroji
pouzivanymi pro minimalizaci PLA (naptiklad BOOM). Obvod je bezpeény proti porucham nezavisle
na zpusobu implementace. V nasledujicich pracich se pokusime nalézt takovy zpiisob implementace,

aby byla velikost takto zabezpeceného obvodu mensi.

V grafu na obrazku 22 je rozdé€leni poruch do skupin podle jejich projeveni. Rozdéleni poruch do

skupin je shodné s predchozim experimentem a je uvedeno v tabulce 17.

100%
95% -
90% -
85% -
80% -
75% -
70% -
65%
60% - ],c*
55% - ;
50% % ”E“
45% - n
40% H B
35% -
30% -
25% -
20% -
15% -
10% -
5% -
O% l [ [ [ [ [ [ [ [ [ [
Q Q Q Q Q Q

|
6]
IS5

zastoupeni poruch

|
©
g
a,

| I | I
] — ] O
@ A oo} X
™ “ ™ 0}

0] o] 0]

=

obvod a zvolené koédovani

Obrazek 22 - Pomér zastoupeni poruch pro réizné obvody.
(viz tabulka 17).Vstupni hodnoty pro tento graf jsou
uvedeny v tabulce 21.

Ptiblizné 91% poruch v obvodu je detekovatelnych. Zbytek poruch je skrytych, to znamena, ze tyto
poruchy se v zadném piipad€ neprojevi. Mnozina skrytych poruch je nenulova pravdépodobné kvili
omezené mnozin¢ vstupnich vektord obvodu. Kvili témto skrytym porucham nemuze byt obvod

samocinng testovatelny.

Takto implementovany obvod je tedy bezpetny proti uvaZzovanym porucham. Neni samocinné

testovany, a proto neni ani uplné samocinné kontrolovany.
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6 Zaver
Cilem prace bylo prostudovat publikované zpisoby navrhu upln€ samocinné kontrolovanych

sekvenénich obvodt v FPGA, vyzkouset moznost realizace TSC obvodu v FPGA a vlastnosti takto

navrzenych obvodl ovétit ve vhodném systému simulaci.

Pro zajisténi Gplné samocinné kontroly musi obvod splilovat dvé podminky — musi byt bezpecny
proti poruchdm a samocinné testovany. Vysledky jednoho naSeho experimentu potvrzuji, ze tyto
podminky nelze splnit pouhym zakodovanim vystupli obvodu bez pfizptisobeni implementace

pouzitému kodu. Proto se pouzivaji specialni zpisoby navrhu.

Prozkoumali jsme a podrobn¢ popsali dva zptisoby navrhu sekvencénich TSC obvodi v FPGA.
Prvni zptisob je oznaCovan jako MD architektura a je vhodny pro automaty, které maji maly pocet
rtiznych vystupnich slov. Hlida¢ obvodu netestuje, jestli je na vystupu kodové slovo, ale jestli je na
vystupu spravné vystupni slovo. Rozborem navrhu jsme ovérili, Ze obvod podle MD architektury je
bezpecny proti porucham typu t (s vyjimkou poruch na primarnich vstupech) a proti porucham SEU v
LUT a ve stavovém registru. Dale jsme ovéfili, Ze je samocinng testovany pro vSechny poruchy typu t
s vyjimkou poruch na primdrnich vstupech a nékolika dal§ich poruch v hlidaci. Obvod podle MD
architektury tedy neni tipln€ samocinné kontrolovany (tzn. samocinné testovany pro 100% poruch). Je
ale samocinné kontrolovany pro vétSinu poruch typu t. Zabezpeceny obvod byl primérné o 89% vétsi

nez nezabezpecena verze. Nevyhodou MD-architektury je slozity zplisob implementace.

Druhy zptsob névrhu pouziva detekéni kody pro zabezpeceni vstupu, vystupu a aktudlniho stavu
obvodu. Pavodni popis obvodu je zménén na popis obsahujici pouze monoténni funkce. Pro
zabezpeceni je pouzit redukovany kod Mz N (jedna se o systematicky kod Mz N). Tento kod je
schopny detekovat vSechny jednosmérné chyby, a tak je zarucena bezpecnost obvodu proti porucham
typu t, proti porucham SEU v LUT a proti porucham SEU ve stavovém registru. Toto tvrzeni jsme pro
Sest benchmarkt ovéfili simulaci. Schopnost samocinného testovani zavisi na mnozing vstupnich slov
obvodu a na zpusobu implementace obvodu. Pro vybranou skupinu benchmarki se primérné 91%
poruch typu t projevilo detekovatelnou chybou. Ostatni poruchy se neprojevily (Obvod ale je proti
nim bezpec¢ny.) Obvody navrzené timto zpiisobem tak sice nebyly uplné€ samocinné kontrolované (tzn.
samocinné kontrolované pro vSechny poruchy), ale byly samocinné kontrolované primérné pro 91%
poruch. Primémy nartst velikosti obvodu byl 140% velikosti nezabezpecené¢ho obvodu (hodnoty se

pohybovali v rozmezi od 24% do 270%).

Pro ovétfovani vlastnosti navrzenych obvodl jsme vyvinuli vlastni simulator poruch — FE-SIM.
Simulator FE-SIM umoznuje simulaci poruch typu t jak v sekvencnich, tak v kombina¢nich obvodech.
Testované obvody jsou zadavany ve formatu EDIF a chyby jsou vyhodnocovény z hlediska samo¢inné

kontroly. Kromé simuldtoru poruch FE-SIM byly vyvinuty nékteré dal$i nastroje: nastroj pro
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zabezpeCeni automatu zvolenym bezpecnostnim kodem (popis automatu je ve formatu KISS2),
generator testli pro sekvencni obvody a nastroje pro pieklad z formatu KISS2 do formatu VHDL.

Vsechny nastroje jsou k dispozici na pfilozeném CD-ROM.

Obvod navrzeny podle jedné nebo druhé metody je bezpeény proti porucham, ale neni samocinné
testovany. Pocet detekovatelnych poruch (tzn. pocet poruch, které se pro alesponn jeden vektor
projevily nekddovym slovem) jsme u prvni metody nezjistili, u druhé dosahoval primérné hodnoty

91% vSech poruch.

Predpokladame dal$i vyzkum v této oblasti. Budeme se zabyvat vyvojem nastroji pro implementaci
sekven¢nich obvodl v FPGA podle MD-architektury, abychom méli ptesnéjsi informace o jejich
vlastnostech. Dale se budeme zabyvat vhodnym zplisobem minimalizace obvodd podle navrhu
vyuzivajiciho kody pro detekci jednosmérnych chyb. Zamétime se také na vyzkum metod pro snizeni
poctu nedetekovatelnych poruch. Budeme rozsifovat funkce simulatoru FE-SIM a vyzkouSime dalsi

modely poruch, které budou l1épe odrazet skute¢né fyzické defekty v FPGA.
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