
RSA

Cvičení 1. Znáte Alicin veřejný klíč (n, e). Nalezněte hrubou silou její soukromý klíč a dešifrujte

zprávu x.

a) (n, e) = (1921, 717), posílaná zpráva x = 1743.

a) (n, e) = (1469, 269), posílaná zpráva x = 1156.

[Řešení: n = 113 · 17, d = 5, z = 42; n = 113 · 13, d = 5, z = 121]

Cvičení 2. Alice, kromě svého veřejného klíče (n, e) = (2086247, 1723), neopatrně zveřejnila i φ(n) =

2081736. Faktorizujte Alicin modul n.

[Řešení: p+ q = 4512, p = 3989, q = 523]

Cvičení 3. Zachytili jste zprávy c1 = 31 a c2 = 47, o kterých víte, že vznikly zašifrováním stejné zprávy

z pro účastníky s veřejnými klíči (91, 5) a (91, 7). Nalezněte zprávu z.

[Řešení: 5 · 3 + 7 · (−2) = 1, (z5)3 = z(z7)2, z = 5]

Cvičení 4. Alice posílá neznámou zprávu z účastníkům protokolu RSA s veřejnými klíči (3 788 339, 13)

a (3 788 339, 7). Eva zachytí zprávy c1 = 1852941 a c2 = 3751742. Nalezněte zprávu z. (Velebil, Cvičení

3.7.27)

[Řešení: 13 · (−1) + 7 · 2 = 1, (z7)2 = z(z13)1, z = 1820959 · 1617614(mod 3788339]

Cvičení 5. Alice poslala stejnou zprávu z čtyřem účastníkům provozu RSA s veřejnými klíči (n1, e) =

(3831281, 4), (n2, e) = (3846419, 4), (n3, e) = (3813973, 4) a (n4, e) = (3862823, 4). Zachytili jste zprávy

c1 = 1897715, c2 = 1108813, c3 = 2916413 a c4 = 277353. Nalezněte zprávu z. Přesvědčte se nejprve, že

čísla n1, n2, n3 a n4 jsou navzájem nesoudělná. (Velebil, Cvičení 3.7.28)


