RSA

Cvi€eni 1. Znate Alicin vefejny kli¢ (n,e). Naleznéte hrubou silou jeji soukromy kli¢ a desifrujte
Zpravu x.
a) (n,e) = (1921,717), posilana zprava x = 1743.
a) (n,e) = (1469, 269), posiland zprava x = 1156.
[ReSeni: n =113-17, d=5, z=42; n =113-13, d =5, 2z = 121]

CviCeni 2. Alice, kromé svého vefejného klice (n,e) = (2086247,1723), neopatrné zvefejnila i ¢(n) =
2081736. Faktorizujte Alicin modul n.
[ReSeni: p + ¢ = 4512, p = 3989, ¢ = 523]

Cviceni 3. Zachytili jste zpravy ¢; = 31 a ¢ = 47, o kterych vite, ze vznikly zasifrovanim stejné zpravy
z pro Ucastniky s vefejnymi kli¢i (91, 5) a (91, 7). Naleznéte zpravu z.

[Reseni: 5-3+7-(=2) =1, (2°)3 = 2(27)?, 2z = 5]

Cviceni 4. Alice posila nezndmou zpravu z ucastnikiim protokolu RSA s vefejnymi k1i¢i (3 788 339, 13)
a (3 788 339, 7). Eva zachyti zpravy ¢; = 1852941 a ¢y = 3751742. Naleznéte zpravu z. (Velebil, Cviceni
3.7.27)

[Refient: 13- (—1) +7-2 =1, (27)2 = 2(13)!, 2z = 1820959 - 1617614 (mod 3788339

Cviceni 5. Alice poslala stejnou zpravu z ¢tyfem tcastnikiim provozu RSA s vefejnymi klic¢i (ny,e) =
(3831281,4), (n2,e) = (3846419,4), (n3,e) = (3813973,4) a (n4,e) = (3862823, 4). Zachytili jste zpravy
c1 = 1897715, co = 1108813, c3 = 2916413 a ¢y = 277353. Naleznéte zpravu z. Pfesvédcte se nejprve, ze

¢isla n1, n2, n3 a n4 jsou navzijem nesoudélnd. (Velebil, Cviceni 3.7.28)



